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Resumen

El presente Trabajo de Final de Grado (TFG) incluye una descripcion detallada del trabajo
realizado durante mi estancia en practicas en el area de Seguridad de S2 GRUPO y un estudio
sobre las redes neuronales artificiales.

Desde S2 GRUPO se propuso trabajar en un proyecto cuyo objetivo es el analisis de trafico
[DNS| de un sistema para la identificacion de [APT]| mediante una herramienta de deteccion de
nombres de dominio DNS maliciosos. Dicha herramienta debia basarse en un modelo de clasi-
ficacion. Uno de los requisitos mas importantes exigidos por la empresa fue que la herramienta
pudiese aprender por si sola. Por ello, finalmente decidi utilizar una red neuronal

Durante mi estancia, realicé un analisis sobre la informacién necesaria para poder clasificar
el nombre de dominio y desarrollé gran parte de la herramienta. Mas concretamente, implemente
una serie de modulos en capaces de extraer dicha informacién y normalizarla para poder
ser procesada por una red neuronal.

Por otra parte, en el estudio sobre redes neuronales se define esta familia de modelos inspirada
en la red neuronal biolégica, asi como también, se indican técnicas de ajuste y entrenamiento de
las mismas.
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DNS (Sistemas de nombres de dominio), seguridad informatica, Python, redes neuronales,
método de clasificacion
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Capitulo 1

Introduccion

Hoy en dia, es un hecho que vivimos conectados a la red. Los avances tecnologicos de los
ultimos anos han hecho posible que tecnologias como internet estén al alcance de todos. Esto nos
abre un gran mundo de posibilidades, pero también, nos hace vulnerables si no somos conscientes

del riesgo que corremos.

Si trasladamos este tema al ambito empresarial, nos damos cuenta de que, actualmente, el
uso de plataformas tecnologicas y redes es mas que habitual, es practicamente imprescindible.
El problema es que con ello, queda expuesto uno de los activos méas valiosos de una empresa,
la informacién. Por esto, cada vez son mas frecuentes las noticias de ataques contra Tl(ﬂ de
gobiernos, administraciones piblicas y empresas con alto valor estratégico.

23/09/2015 20:49 CEST 06/09/2015 17:54 CEST

Los ‘hackers’ tienen 5,6 millones de  Fiat Chrysler llama miles de coches
huellas de funcionarios de EEUU  a revision para que no los ‘hackeen’

J. M. ABAD LINAN / R. JIMENEZ CANO | Madrid / m\l‘ AGENCIAS | Detroit
San Francisco . . .
Los piratas informaticos pueden llegar a
< [

La Oficina de Gestion de Personal
estadounidense reconoce que en el
ciberataque del pasado diciembrese S it

sustrajeron los perfiles biométricos de

apagar los vehiculos accediendo a ellos por
d internet

millones de sus trabajadores

Apple sufre el mayor ciberataque de Interior detecto casi 18.000
su historia ciberataques el ano pasado

| JOSE MANUEL ABAD LINAN | Madrid JESUS DUVA | Madrid

I I Entre los 63 episodios de “alto impacto”,
= cuatro afectaron a la industria nuclear

Mais de 50 aplicaciones desarrolladas en
China instalan un 'software’ malicioso que
roba datos personales

Figura 1.1: Noticias recientes en el diario |EI Mundo| sobre ciberataques.

Existe una gran variedad de amenazas ligadas a las vulnerabilidades a las que un sistema
estd expuesto. Podemos clasificarlas, segtun el efecto causado en el sistema, del siguiente modo:

!Tecnologias de la Informacion y las Comunicaciones
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= Interceptacion. Acceso no autorizado a la informacion.

= Modificacion. Acceso y modificacion no autorizadas de la informacion.

= Interrupciéon. Interrupcién del funcionamiento del sistema.

= Generacion. Adicion de elementos en el sistema de informacion.

Sin ir més lejos, segin el Informe de Ciberamenazas 2014 y Tendencias 2015 (CCN-CERT

IA-9/15) elaborado por el CCN-CERT El del Centro Criptolégico Nacional (CCN) EI , 2014 fue

un ano especialmente significativo en materia de ciberamenazas.
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Figura 1.2: Incidentes gestionados por el CCN-CERT (en namero y criticidad).|3]

Justamente, como se detalla en dicho informe, las amenazas especialmente significativas

durante los ualtimos anos estan siendo el [ciberespionajel las Amenazas Persistentes Avanzadas
(APT)), codigo danino y [ransomware| [3]

Pero como si de una historia de héroes y villanos se tratase, la seguridad informaética, es la
disciplina que trata de combatir este tipo de ataques, garantizando cuatro importantes principios
en todo sistema informético:

= Confidencialidad, es decir, la informacion solo es accesible para agentes autorizados.

= Disponibilidad de la informacién.

= Integridad, control de la modificacién de la informacion.

» Autenticidad, que permite asegurar el origen de la informacion. [10]

2Capacidad de Respuesta a incidentes de Seguridad de la Informaciéon del Centro Criptologico Nacional
30rganismo adscrito al Centro Nacional de Inteligencia (CNI). https://www.ccn.cni.es/
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Gracias a la concienciacién que, poco a poco, va adquiriendo la poblacién sobre los riesgos a
los que estamos expuestos, la seguridad informética crece actualmente como una necesidad para
ayudar a las empresas a hacer de su sistema informético un sistema seguro.

1.1. Un proyecto en seguridad informéatica para una matematica
computacional

Cuando realicé la busqueda de la empresa en la que iba a realizar mi estancia en précticas,
me aseguré de que ésta tuviese un gran interés en los proyectos de I+D+i dentro del &mbito
de la seguridad. Fue entonces, cuando encontré S2 (GRUPO, una empresa valencia que colabora
con el Centro Criptologico Nacional (CCN) y que en los tltimos anos ha recibido un importante
ntmero de reconocimientos por su éxito y caracter innovador.

Para muchos, la tnica relaciéon posible entre la seguridad informética y las matemaéticas es
el arte de la [criptologial Pero lo cierto es que un perfil de matematico computacional en este
ambito, puede dar mucho més de si.

Precisamente, fue una propuesta de S2 GRUPO el realizar un Trabajo de Fin de Grado
(TFG) que aunara la seguridad informética y las matematicas por medio de el analisis de datos.
El proyecto en el que trabajé consiste en el desarrollo de una herramienta capaz de detectar

mombres de dominio DNS maliciosos a través de un modelo de clasificacion.

1.1.1. Objetivo de negocio

El objetivo del proyecto propuesto es el analisis de trafico de un sistema para la identifi-
cacion de amenazas internas, [malware y [APT] Para ello, se propone desarrollar una herramienta

de detecciéon de mombres de dominio DNS maliciosos

Por otro lado, el propdsito de S2 GRUPO es poder utilizar esta herramienta, o al menos parte
de ella, para mejorar CARMEN en un futuro.

1.1.1.1. CARMEN (Centro de Analisis de Registros y Mineria de EveNtos)

CARMEN fue desarrollado por el CCN y S2 GRUPO para la identificacion de [APT] en
sistemas informaticos.

Se trata de una herramienta que adquiere, procesa y analiza informacion de los traficos de
una red, para que posteriormente un analista sea capaz de tomar decisiones a partir de los
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resultados proporcionados. Su cometido es la deteccién de usos indebidos de los tréaficos de red
y anomalias significativas, y la incorporacién de nuevos conocimientos sobre dichas anomalias.

Las fuentes de datos de las que CARMEN obtiene informacion son: [HTTP] [DNS] SMTP] y
PCl

De este modo, identifica movimientos externos (sistema C&C| y [servidor de exfiltracion)

y movimientos laterales de una [APT] cubriendo también todas las vias de comunicacion del
sistema. [2]

1.1.1.2. ;Cémo encaja el proyecto en CARMEN?

Con este proyecto se pretende llevar a cabo el procesamiento y analisis de las peticiones [ DNS]
de un sistema informético, centrandose tinicamente en este tipo de comunicacién. Més concre-
tamente, la herramienta debe ser capaz de recibir un nombre de dominio, extraer informacion
del mismo, y clasificarlo como legitimo o malicioso.

Para poder tener la posibilidad de adaptar dicha herramienta a CARMEN, se pide que
sea un sistema modular en |[Python| es decir, que esté formada por modulos (o programas)
independientes en [Python| para que posteriormente sea més facil realizar futuras modificaciones.

1.1.2. Objetivos técnicos
Para poder llevar a cabo mi trabajo en el proyecto se deben cumplir los siguientes objetivos:

1. Definicién de la informacion necesaria para realizar la clasificacion de un nombre de domi-
nio [DNS

A priori, no tenemos informacién alguna sobre el nombre de dominio a clasificar, por ello,
necesitamos definir qué tipo de informacién puede ser 1itil para llevar a cabo su clasificacion.

2. Desarrollo de programas en para la obtencién de dicha informacion.
3. Seleccion del modelo de clasificacion a utilizar.

4. Desarrollo de programas en para la preparacion de los datos.

Dada la gran variedad de informaciéon que podemos obtener de un dominio, es necesario
prepararla para que pueda ser procesada por un modelo de clasificacion. Los datos deben
estar normalizados.

5. Desarrollo de un programa en capaz de clasificar un nombre de dominio en funcién
de la informacion disponible.

6. Realizacion de una bateria de pruebas para la evaluacién del modelo de clasificacion.

12



1.1.3. Objetivos formativos

Mediante la realizacién de este TFG se pretende adquirir nuevos conocimientos y profundizar
sobre las siguientes areas:

= Modelo de clasificacion: Redes Neuronales.

De entre los modelos de clasificacion estudiados en el Grado en Matematica Computacional,
escogi las redes neuronales. A mi entender, este modelo era el que mejor se adaptaba a
los requisitos de S2 GRuUPO. Con este TFG, no solo se aprende a implementarlas y/o
utilizarlas, sino también se debe estudiar como funcionan y en qué se basan.

» Analisis [DNY

Analisis del trafico DNS| de un sistema infectado por un [malware] o [APT] para poder
detectar este tipo de acciones.

= Conocer més sobre las técnicas de evasion de [malware] para no ser detectados en sus
conexiones mediante DNS.

13
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Capitulo 2

Chica en practicas contra los malos, un
granito de arena

Cierto es, que el campo de la seguridad informatica me apasiona, y la posibilidad de realizar
un TFG relacionado con esta disciplina fue més que grata. Con este trabajo esperaba aportar

mi granito de arena a la empresa y adentrarme un poco més en este mundo.

Ademas, tuve la oportunidad de realizar mi estancia en practicas mientras disfrutaba de una
beca SICUEE] que me permitio finalizar mis estudios en la UPMﬂ Esto, juntamente con el poder
trabajar y ver como funciona una empresa de seguridad informatica desde dentro, hizo de mi
altimo ano una gran experiencia.

2.1. S2 GRUPO

Gran parte del desarrollo de la herramienta tuvo lugar durante mi estancia en précticas.
Dicha estancia la realicé en una empresa puntera, al menos a nivel nacional, en el Ambito de la
seguridad informética, S2 GRUPO, més concretamente en su sede de Madrid.

Como ellos mismos se definen en su dossier corporativo, S2 GRUPO es una empresa especia-
lizada en la seguridad de los procesos de negocio que ayuda a sus clientes a proteger su activo
mds valioso: la informacion, por lo que su cometido se centra muchas veces en la sequridad de
la informacion desde cualquiera de sus diferentes puntos de vista.

Se trata de una empresa de prestacion de servicios especializados para la Monitorizaciéon de
la Actividad de Negocio mediante la aplicacién de Sistemas de Gestion en Tiempo Real, espe-

!Sistema de Intercambio entre Centros Universitarios Espafioles
2Universidad Politécnica de Madrid
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cialmente en el ambito de la Gestion de Sistemas de Seguridad de los Sistemas de Informacion.

La empresa sigue cinco grandes lineas de negocio: Consultoria y auditoria de seguridad,
Servicios de seguridad gestionada, Explotacion segura de sistemas, Implantacién de producto y

Desarrollo seguro de aplicaciones.

LSSICE

desarrollo seguro

1ISO 27001
control de procesos o

S d d % sistemas de gestidon
coLorp 2 EGUTTAAd S tiempo real

a ud itori'a f test de penetracion

continuidad de negocio 150 ZOQQO
b= correlacion de eventos
cuadro de mando

o)

ISO 2800
monitorizac

Figura 2.1: Lineas de negocio de S2 GRUPO

De entre las distintas dreas que comprende S2 GRUPO, realicé mi estancia en practicas en el
area de seguridad, cuyo director, Antonio Villalén, fue mi supervisor junto a Antonio Sanz, uno
de los consultores en Madrid, al cual le era mucho més facil supervisar la evolucion del trabajo
puesto que ambos trabajibamos en la misma ciudad.

Uno de los cometidos del equipo de seguridad de Madrid es la gestion de incidencias de
seguridad por medio de herramientas como la que se muestra en la figura [2.2]

Otra de sus funciones es la explotacion de sistemas criticos y realizacion de auditorias.

Cabe decir, que dado que S2 GRUPO es una empresa que ofrece soluciones y servicios a
clientes, muchos expertos de seguridad tienen objetivos especificos hechos a medida para cada
cliente. [7]

Sin embargo, mi cometido en la empresa era bien distinto, puesto que mi objetivo era el
desarrollo de una herramienta de seguridad. Aun asi, durante mi estancia, tuve un gran apoyo
por parte de mis companeros del area de seguridad, puesto que no dudaron en intentar ayudarme
a solucionar las dudas o problemas que iban surgiendo a medida que avanzaba con el trabajo.
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Figura 2.2: Monitorizacién de infraestructuras TIC, especialmente en lo relativo a seguridad de
la informacién. Més informacién: https://www.youtube.com/watch?v=7eEyC8_eY38

2.2. Metodologia y definiciéon de tareas

Durante mi formacién en la UPM en la asignatura de Data Analytics y de la mano de
Ernestina Menasalvas, simulamos un concurso en el que una empresa de odontologia buscaba la
extraccion de conocimiento de datos para la prediccion del valor de éxito de un implante dental.
Para ello, presentamos por equipos diferentes planes de proyecto que fuesen atractivos para la
empresa para luego llevarlo a cabo.

Business Data
Understanding Understanding

Data
> Preparation
1
Deployment
1
Data Modeling

Figura 2.3: Métodologia CRISP-DM. [12]
Para dicho proyecto de mineria de datos seguimos una metodologia CRISP-DM (Cross In-
dustry Standard Process for Data Mining), y puesto que también se adaptaba bastante bien al

TFG, decidi basarme en ella.
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CRISP-DM divide la evoluciéon de un proyecto de mineria de datos en seis fases:

= Comprension del negocio en el que se desenvuelve el proyecto.
En nuestro caso, tan solo fue necesario profundizar en algunos aspectos de la seguridad
informatica para comprender mejor el objetivo del proyecto en el que trabajé.
= Comprension de los datos de los que se disponen.
A priori no se dispone de informacion sobre los nombres de dominio a clasificar. Luego, se
necesito averiguar como conseguir dicha informacién y comprender su valor y significado.
= Preparacion de los datos.

Esta fase puede repetirse multiples veces durante la realizacién del proyecto. Consiste en
transformar, derivar o eliminar atributos de cada una de las entradas del conjunto de datos
que se dispone.

s Modelado.

Seleccion del modelo de clasificacion y calibracion de sus parametros para la obtencion de
resultados 6ptimos.

= FEvaluacion.

= Implantacion.

Se debe notar que la relacion entre las fases es como la que se indica en el diagrama [2.3] es
decir, para obtener mejores resultados en el modelado suele ser necesario volver a iniciar parte
del proceso de compresion y preparacion de los datos. [0]

2.3. Planificaciéon temporal

Era la hora de la verdad, habia que ponerse a trabajar, y lo primero fue disenar una planifi-
caciéon temporal de las tareas que se debian realizar. Para ello, me base en el plan de proyecto
de mineria de datos que disefié junto a otros dos companeros en la asignatura de Data Analytics
de la UPM.

Atun asi, fue muy dificil elaborar una planificacién inicial realista, puesto que desconocia los
posibles problemas o imprevistos que podian surgir y su coste temporal, tanto en la fase de

busqueda de informaciéon como de implementacion.

Finalmente, se definié a grandes rasgos la siguiente planificaciéon inicial:

= Primeras quince semanas:

18



e Preparacion del entorno de trabajo.

e Asimilacién de los nuevos conceptos sobre seguridad para la comprension del objetivo
de la herramienta.

e Busqueda de informacion sobre los diferentes ciberataques que utilizan conexiones
DNS]

e Busqueda de informacion sobre las técnicas de recoleccion de informacion en
sobre un nombre de dominio [DNSI

e Implementacion de funciones en para la realizacion la obtencion de dicha
informacion.

= De la décimo sexta a la vigésimo segunda semana:

e Preparacion del conjunto de datos para poder ser procesados por el modelo.

e Implementacion del modelo de clasificacion.
» Ultimas cuatro semanas:

e Ajuste de los parametros del modelo de clasificacion.

e Evaluaciéon del modelo.

A medida que avanzaba en mi trabajo, eramos conscientes de que los plazos definidos no
iban a poder cumplirse.

Esto se debib a la compleja bisqueda de informacién sobre ciberataques clara y concisa, que
ademés profundice en la relacion que un determinado mantiene con el [DNS] Otro de
los problemas que tuve, fue el poder encontrar librerias de disenadas para trabajar con
peticiones [DNS] que fueran capaces de proporcionar la mayor cantidad de informacién sobre un
dominio sin errores.

Otro de los problemas que surgieron fue la lentitud con que las libreria de[MySQI] de [Python|
trataba las inserciones y consultas en la base de datos. Por ello, decidi pasar a utilizar archivos

JSON para el almacenamiento de datos. A pesar de que familiarizarme con ellos no me resulté
dificil, el realizar los cambios en todos los programas y el crear la base de datos desde cero, si
llevo bastante tiempo.

Asi pues, decidi disenar una nueva planificacién temporal frente a los problemas que habian
aparecido hasta el momento.

» Primeras dos semanas:

e Preparacion del entorno de trabajo.

e Asimilacién de los nuevos conceptos sobre seguridad para la comprension del objetivo
de la herramienta.
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e Bisqueda de informacién sobre el modelo de clasificaciéon a desarrollar.
De la tercera a la séptima semana:

e Busqueda de informacioén sobre los diferentes ciberataques que utilizan conexiones

[DNS]
De la octava a la onceava semanas:

e Busqueda de informacion sobre las técnicas de recoleccion de informacion en
sobre un nombre de dominio [DNSI

De la décimo segunda a la vigésima semana:

e Implementacion de funciones en para la realizaciéon la obtencion de dicha
informacion.

e Llevara a cabo las modificaciones correspondientes al almacenamiento de datos.
La vigésimo primera semana:

e Reforzar el codigo y corregir errores de implementacion.
De la vigésimo segunda a la vigésimo quinta semana:

e Preparacion del conjunto de datos para poder ser procesados por el modelo.

e Implementacion de funciones para la preparacion de datos.
La vigésimo sexta semana:

e Reforzar el codigo y corregir errores de implementacion.

De este modo, quedaban fuera de plazo:

= Implementacion del modelo de clasificacion.

= Ajuste de los pardametros del modelo de clasificacion.

s FEvaluacion del modelo.

A causa de esto, la documentacion sobre mi trabajo debia ser completa y detallada para

poder ofrecer la posibilidad de que otra persona dentro de la empresa pudiese finalizarlo.
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2.4. Recursos utilizados

A mi entrada, S2 GRUPO me facilitd6 un equipo con conexion a la red de la empresa por
cable y me asignaron una mesa de trabajo junto con los técnicos del area de seguridad.

Por el contrato de confidencialidad y las normas de seguridad de la empresa, el disco duro
del equipo debia estar cifrado. Sin embargo, me dieron total libertad para instalar el sistema
operativo que deseara, e instalé Linux MintE| y Kali Linuxﬁ.

A nivel de software, al principio utilicé entornos de desarrollo interactivo para Python como
Spyder y Eclipseﬂ Al final, debido a pequenas complicaciones a la hora de la importacion
de moédulos, decidi usar Sublime Text, editor de texto desarrollado originalmente como una
extension de Vim®]

Por otra parte, se recurrié a miltiples librerias de Python que més adelante detallaremos,
las cuales se consiguieron tanto por medio de los repositorios de Linux, como utilizando [Python
Package Index (PyPI). PyPI es el repositorio oficial para aplicaciones de Python en codigo
abierto implementadas por terceros.

Ademas de esto, se necesitaron gran cantidad de nombres de dominio sobre los que poder
realizar pruebas y utilizarlos después para el entrenamiento de la red neuronal. Este tipo de
datos se consiguieron a través de diversas paginas web.

2.5. Resultados obtenidos

La verdad es que trabajar en un proyecto de estas caracteristicas fue todo un reto, puesto
que no pertenecia a un equipo de trabajo, sino que el avance del proyecto recaia tinicamente
sobre mi.

No obstante, pude lograr gran parte de los objetivos técnicos del trabajo. En concreto, los

resultados obtenidos fueron los siguientes:

= Realizacion de un estudio sobre la informacion necesaria para realizar la clasificacion de
un nombre de dominio [DNS| En el informe que redacté para S2 GRUPO al concluir mi
estancia practicas, se hizo una descripcién detallada dicha informacion.

» Desarrollo de un conjunto de programas en[Python| para la obtencion de dicha informacion.

3Distribucién del sistema operativo GNU /Linux

4Distribucién basada en Debian GNU /Linux disenada principalmente para la auditoria y seguridad informéatica
IDE originalmente disefiado para JAVA, pero con plugins que permiten trabajar con Python

SEditor de texto propio de los sistemas UNIX
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= Realizacion de un estudio y anélisis de las redes neuronales como modelo de clasificacion.

= Realizacion de un estudio de los criterios de normalizacién escogidos para cada uno de los
atributos de los nombres de dominio.

» Desarrollo de un conjunto de programas en capaz de normalizar los datos.

Ademas, antes de la finalizacién de mi estancia, se estudiaron las diferentes librerias de las
que dispone Python para la implementacién de la red neuronal, y al final se decidié utilizar

lhttp://scikit-learn.org/stable/tutorial /index.html]

A pesar de no poder implementar la herramienta al completo durante mi estancia, con las
recomendaciones que se describian en el informe que entregué a la empresa y las que en esta
misma memoria se detallan, desde S2 GRUPO no tendran ningtin impedimento para hacerlo.
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3.1. Introduccién

Durante mi formacién en el grado, el concepto de redes neuronales ha estado presentes en
dos disciplinas, la inteligencia artificial y la estadistica. Esto se debe a que esta clase de métodos
de aprendizaje ha sido desarrollada en ambas vertientes, pero siendo siempre un mismo modelo.

Un modelo de clasificacién recibe ciertos atributos de una entrada y la clasifica en funcién
de éstos. El proposito de este modelo es la extracciéon de combinaciones lineales de los atributos
derivados de las entradas y luego modelar el resultado como una funcién no lineal de dichos
atributos. De ese modo, conseguimos un poderoso método de aprendizaje con gran variedad de
aplicaciones en diversos campos.

3.2. Introduccién al modelo PPR (Projection Pursuit Regres-
sion)

Como en todo problema de [aprendizaje supervisado| disponemos de una entrada X € R? y
una salida Y € R.

Definicion 3.2.0.1. Sea wy,, m = 1,2,--- | M, p-vectores (vectores de p componentes) unitarios
de los pardmetros desconocidos. El modelo PPR es un modelo aditivo que se define como:

M
X) =" gm(wp,X) (3.1)

Siendo V,, = wl X € R la derivacion de los atributos de la entrada, en concreto, es la proyeccion
de X sobre wp,. En el modelo, trataremos de buscar wy, para que el modelo se ajuste bien.

La funcion gm(wl X) € RP, es conocida como funcion de canto (ridge function), y como
podemos notar, solo varia en la direccion de wy,. Las funciones g, no estdn definidas, sino que
se estiman a lo largo de las direcciones de w,, por medio de algin método de[suavizadd flexible.
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Figura 3.1: Gréaficos sobre dos ejemplos de funciones de canto.

En la figura podemos ver ejemplos de funciones de canto. A la izquierda: g(V) =

1
X14X _ ; V=
jj con V= =220 A la derecha: g(V)=(V+0,1)sin 3101 con V = Xj.

1
1+exp(—5(V—0,5
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3.2.1. PPR en funcioén del parametro M

Si M es arbitrariamente grande, por la eleccién apropiada de g,,, el modelo PPR podria
aproximar bastante bien cualquier funciéon en RP, convirtiéndose asi en un modelo de aproxima-
cion universal. Sin embargo, la interpretacion del modelo suele ser dificil, puesto que las entradas
se introducen en el modelo de forma compleja.

Por otro lado, con M = 1 tenemos un [modelo de indice unico| propio de la [econometrial es

una excepcion. Este modelo es ligeramente mas general que el jmodelo de regresion lineall y ofrece

una interpretacion similar.

3.2.2. Ajuste del modelo PPR

Dado un conjunto de datos de entrenamiento (z;,y;) coni = 1,2, --- , N, buscamos minimizar
la funcién de error:

N

M 2
> [yz -y gm(w,ﬂ:ci)] (3.2)
m=1

i=1
Como en todo problema de [suavizado| necesitamos imponer limites de complejidad, bien explicita
o implicitamente para prevenir el [sobreajuste

Consideremos M = 1.

Dado el vector director w, formamos las variables derivadas v; = w” z;. De este modo tene-
mos un problema de unidimensional y podemos aplicar [scatterplot smoother] o bien,

[smoothing splin€, para obtener una estimacion de g.

Por otro lado, dada g, debemos minimizar[3.2sobre w. Para ello podemos utilizar la busqueda

Gauss-Newton. Este tipo de bisqueda es un [método de quasi-Newton| en el que la parte del

hessiano que tiene la segunda derivada de g se descarta. Se puede derivar sencillamente como
sigue: Sea wyq la actual estimacion de w, tenemos que:

g(w' ;) = glwgqzi) + g (wogws) (w — woa) " i (3.3)
dando lugar a:

Sea werg la actual estimacion de w, tenemos que:

N

N o T .. 2
Z [y — g(wai)f ~ Zg’(wzdm)Q [(wggd% + yzg(ﬂ]"“?) — ’UJTl'i:| (3.4)
i=1

| 9’(1U£dﬂfz')

Para minimizar el lado derecho, se realiza una [regresiéon por minimos cuadrados|con la salida
wT T + yi_g(wz;dmi)
old 1. g’(wgldii)Q

actualizado, wyeqy -

de la entrada x; con pesos g(wZ ;)% Esto nos proporciona el vector wyq
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Estos dos pasos, fijar w y actualizar g y viceversa, deben iterarse hasta converger.

3.2.3. PPR y redes neuronales

El modelo PPR no ha sido ampliamente utilizado en el campo de la estadistica, tal vez
porque en el momento de su introduccion (1981), sus demandas computacionales superaron las
capacidades de las computadoras mas facilmente disponibles. A pesar de ello, representa un
importante avance intelectual, que ha florecido en su reencarnacién en el ambito de las redes
neuronales, el tema del resto de este capitulo.

3.3. Redes Neuronales

El término de red neuronal abarca una amplia variedad de modelos y métodos de aprendizaje.

En este capitulo, describiremos la red neuronal mas utilizada, la red de [retropropagacion| con

una tdnica capa oculta.

El funcionamiento interno de las redes neuronales siempre ha estado envuelto en un ambiente
de magia y misterio, pero aqui mostraremos que simplemente son modelos estadisticos no lineales,
al igual que el modelo PPR visto en la seccién anterior.

Una red neuronal es un modelo de regresion o clasificacion de dos etapas y se representa
como se muestra en la figura [3.2] Para la regresion este tipo de red, tipicamente K = 1 y solo
hay una unidad de salida Y7.

Figura 3.2: Esquema de una red neuronal [red neuronal feed-forward| con una tnica capa oculta.

Para la clasificacion de K-clases, tenemos como entrada X = (X1, Xa,--- , Xp) y como salida
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Y1,Ys,--- Yk en el que el k-ésimo elemento es la probabilidad de que sea de la clase k. Una
salida ideal de una entrada clasificada como clase k serfa: Yy =1 A Y; =0 Vi #k.

Por otro lado, los atributos derivados Z1, Zs, - - - , Zps son creados a partir de combinaciones
lineales de las X, unidades de entrada, y la salida Y7,Ys, -+, Yk es modelada como una funcion

de combinaciones lineales de los Z,,.

Zm = o(aom +al X) con m=1,---, M
Tr =Bor+BrZ con k=1,--- K

Ye = fi(X) =g&(T) con k=1,--- K (3.5)
siendo Z = (Z1, Za, -+, Zn), T = (T1, Ta, - -+ , Tk), am € R y B € RM,

La funcién de activaciéon o de un nodo define la salida de un nodo dada una entrada o un
conjunto de entradas. Como funcién de activacién de los nodos de la capa oculta se suele usar

la funcién sigmoide:

(3.6)

e
—
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B
|
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+
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<
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Figura 3.3: En rojo, representacion grafica de la funcion sigmoide o(v), usada cominmente en la
capa oculta de la red neuronal. En azul, representacion grafica de o(sv) con s = %, y en morado,
con s = 10. La escala del parametro s controla el ratio de activaciéon. Notemos que un valor de

s mayor produce una activaciéon mas radical en v = 0.

La funcion de salida gx(7") permite la transformacion final del vector de salidas T'. Para la
regresion, se suele escoger la funcion identidad g (7') = T. Los primeros trabajos en clasificacion
de K-clases también utilizaban la funcién identidad, pero posteriormente se ha pasado a utilizar

la funcién softmaz:

ek

R — 3.7
Z{; el 7

gk (T)
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Las unidades de la capa intermedia de la red, computan los atributos derivados Z,,, llamadas
unidades ocultas puesto que los valores de Z,, no se muestran de forma explicita. Podemos
pensar en Z,, como en una expansion de la entrada original X, la red neuronal seria entonces,
un modelo lineal que usa dichas transformaciones como entradas. Notar que en este tipo de redes

neuronales, los parametros de las funciones base son aprendidos de los datos.

Ahora bien, si ¢ es la funcion identidad, entonces tendriamos un modelo lineal puesto que
Z., seria combinacion lineal de las entradas. Podemos considerar una red neuronal como una
generalizaciéon no lineal de un modelo lineal, tanto para los problemas de regresién como
de clasificacion.

En la figura 3.3 vemos que el ratio de activacion de o depende de la norma de oy, y si ||am||
es muy pequeno, la unidad opera en la parte lineal de su funcién de activacion.

3.3.1. Similitudes con el modelo PPR

El modelo de red neuronal con una capa oculta tiene exactamente la misma forma que el
modelo PPR introducido en la seccion anterior. La diferencia es que el modelo PPR usa funciones
no paramétricas g,(v), mientras que las redes neuronales usan una funcién mucho méas simple
basada en o, con tres variables como argumentos. En concreto, viendo una red neuronal como
un modelo PPR, podemos identificar:

gm(wWE X) = Buo(agm + ol X) (3.8)
= B0 (aom + [Jom||(wy, X))
con wy, = Hg—:H es la m-ésima componente del vector unidad. Ya que og o, s(v) = fo(ag + sv)

tiene una menor complejidad que g(v), la redes neuronales usan un mayor ntimero de funciones
de las que se usan en el modelo PPR.

3.3.2. Un poco de historia

Nombrar que las redes neuronales estan basadas en el funcionamiento del cerebro humano.
Cada unidad representa una neurona, y cada conexién una En los primeros modelos,
las neuronas se activaban cuando la senial que pasaba superaba cierto umbral. En el modelo que
hemos descrito, esto se corresponde con el uso de una funcién escaléon para o(Z) y gm/(T).

Maés tarde, las redes neuronales fueron reconocidas como una herramienta ttil para la mo-
delizacién estadistica no lineal, y por esto, la funcién escalén no es suficientemente suave para
la optimizacién. De aqui que la funcién escalén fuese reemplazada por una funcién de umbral

suave como la sigmoide ((3.3)).
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3.4. Ajuste de una red neuronal

El modelo de red neuronal descrito tiene parametros desconocidos, conocidos como pesos. El
objetivo es buscar los valores de los pesos apropiados para que el modelo se ajuste al conjunto
de datos de entrenamiento. Definimos el conjunto de pesos # de la red neuronal con una capa
oculta como:

{aom,m :m=1,2,--- M} con M(p+ 1)pesos,

3.9
{Bok:s B : k=1,2,--- K} con K(M + 1)pesos (3.9)

Para la regresion, usamos como medida de ajuste de parametros (o funcion de error), la suma
de errores cuadréaticos:
K N
2
ZZ yzk_fk Xy ) (3.10)

k=1 1i=1

Para la clasificacion, usamos la funciéon anterior o bien, el error de entropia cruzada (cross-
entropy):

K N
Zzyzklog fk Xj ) (311)

k=111=1

y su correspondiente clasificador es G(z) = argmazy, fi(x). Con la funcion softmaz como funcion
de activacion y la funciéon de error de cross-entropy, la red neuronal es exactamente un modelo
de regresion logistica lineal en las unidades ocultas, y todos los pardmetros son estimados por el
método de maxima verosimilitud.

Normalmente no queremos alcanzar el minimo global de R(6), ya que conduciria a una funciéon
que se aproxima demasiado a los datos, razén por la que seguramente dejaria de ser “suave”; y
perderia la capacidad predictiva (es decir, de medir la tendencia que presenta la variable Y en
funcion de las entradas X1, Xs,..., Xp). Es el defecto conocido como “sobreajuste”. En su lugar,
se necesita algin otro tipo de regularizaciéon que detallaremos en la siguiente seccion.

Para la minimizacion de R(6) se usa el método de descenso por gradiente, también conocido

en este entorno comométodo de retropropagacion (optimizacion )l Por la composicion del modelo,

el gradiente puede ser facil de de derivar usando la regla de la cadena. Es més, esto puede ser
calculado mediante un barrido hacia delante y hacia atras sobre la red teniendo en cuenta los
valores locales de cada unidad.

A continuacién detallamos la retropropagacion para la funcién de error correspon-
diente a la suma cuadratica de errores, algoritmo iterativo que mide la calidad de aproxi-
macién del método resultante.
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Sea 2 = o(qom + ol ;) por (3.5) v sea z; = (214, 22, - - - , zari). Entonces, tenemos que

N
R(0) =) R (3.12)

Zﬁl K
= ZZ Yik — [k xz))
=1 k=1
cuyas derivadas son:
OR;
—2(yir — fr(:)) 9% (BE 2i) 2m
a/Bkm
K
80( l Z 2 Yik — fk: )gk(ﬁk Zl)ﬁkmo- (aT xz)le (313)
m k=1

Dadas estas derivadas, la actualizacion del descenso del gradiente en la iteracion (r + 1) es

N
(r+1) Bz(f) o OR;

km r
= opy)
r r 8R1
bV =alll — Z o (3.14)
i=1 aOéml

doénde 7, es la ratio o velocidad de aprendizaje.

Expresamos (3.13]) como:

L
aﬁkm ki<mi

OR;
Oy

= SmiLil (315)

Los valores de dg; v sm; son errores del modelo actual, en la salida y las unidades de la
capa oculta, respectivamente. Por sus definiciones, estos errores satisfacen que:

K

smitit = 0 (0h,2:) Y BromOi (3.16)
k=1

conocidas como las ecuaciones de retropropagacion. Usando esto, las actualizaciones de
pueden implementarse con un algoritmo de dos pasadas.

= En el barrido hacia adelante, los pesos actuales estan fijados y se calcula fk(xl) con ([3.5)).
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» En el barrido hacia atrés, dx; son utilizados para obtener los errores s,,; (3.16). Ambos
errores son utilizados después para calcular los gradientes de las actualizaciones en (3.14)),
via (3.15]).

La actualizacion en ([3.14)) es un tipo de batch learning en el que los parametros son actuali-
zados por una suma de todos los casos de entrenamiento. Para el ratio de aprendizaje v, suele
tomarse una constante.

Otro tipo de actualizaciéon es mediante online learning, en el que los parametros se actualizan
tras el procesamiento de cada entrada. De este modo, se puede trabajar con un conjunto de datos
entrenamiento muy grande. En este caso, el ratio de aprendizaje , debe tender a cero a medida
que se realizan las iteraciones (r — 00).

En cuanto a la computacion, la retropropragacion puede ser muy lenta y por ello no se suele

utilizar. Se usan otras técnicas conocidas como "gradientes conjugadosz "métodos de métrica
variable", que no comentaremos en este trabajo.

3.5. Entrenando una red neuronal

Entrenar una red neuronal no es trivial puesto que, por lo general, es un modelo sobrepara-
metrizado y el problema de optimizacién es no-convexo e inestable.

En esta seccién se detallaran una serie de cuestiones importantes a tener en cuenta durante
el entrenamiento de una red neuronal.

3.5.1. Definiendo los valores de inicio: los pesos

= Si tomamos el cero como valor inicial de los pesos, las derivadas se anulan, y el algoritmo

no mueve la iteracién inicial: no avanza.

= Si los pesos son cercanos a cero, la funcién sigmoide o es préacticamente lineal y la red
neuronal se convertiria en una aproximaciéon de un modelo lineal.

= Se suele empezar con valores aleatorios proximos a cero, el modelo comienza siendo lineal
y se convierte en no-lineal a medida que el valor de los pesos incrementa.

= Si tomamos como pesos iniciales valores grandes, es facil que el algoritmo converja a una
solucién muy lejana de ser 6ptima.
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3.5.2. Combatiendo el sobreajuste

A menudo, las redes neuronales tienen demasiados pesos y se pueden sobreajustar los datos
en el minimo global de R. Existen diferentes enfoques para la regularizacion:

= Interrupcién temprana.

e Utilizado en los primeros desarrollos de las redes neuronales.

e Se previene el sobreajuste deteniendo el modelo justo antes de alcanzar el minimo
global de R(6).

e Solo se puede entrenar durante un tiempo determinado.

e Como los pesos iniciales son proximos a 0, inicialmente se tiene una solucién lineal
altamente regularizada y ademaés, la interrupciéon temprana reduce el modelo hacia
un modelo lineal.

e Se puede utilizar un conjunto de datos de validacion para determinar cudndo parar.
= Decaimiento o rebaja de los pesos.
e Anade una penalizacion a la funcion de error R: R(6) + AJ(0), con

JO) =30, ﬂ%m +> O‘?nl y A > 0 pardmetro de ajuste.

e Cuanto mayores son los valores de A, valores de pesos grandes aumentan la funciéon
de error, y la bisqueda del error 6ptimo (minimo) tiende a reducir dichos pesos.

e Se suele usar validacion cruzada para elegir el valor de .

e En la figura [3.4) podemos ver un ejemplo de un modelo con y sin decaimiento de
pesos.

e En la figura vemos que el decaimiento de pesos ha amortiguado los pesos en
ambas capas: los pesos resultantes se distribuyen de manera bastante uniforme en las
dltimas diez unidades ocultas.

3.5.3. Escalado de entradas

El escalado de entradas determina la escala de pesos de la capa inferior.

Al principio, lo mejor es estandarizar todas las entradas para que tengan una media cero
y desviaciéon estandar uno. Debemos estar seguros de que todas las entradas son tratadas por
igual en el proceso de regularizacion.

Con la estandarizacion de entradas, es corriente tomar pesos uniformes y aleatorios dentro
del rango [-0.7, +0.7].
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Neural Network - 10 Units, No Weight Decay Neural Network - 10 Units, Weight Decay=0.02

Training Error: 0.100 Training Error: 0.160
Test Errar: 0.259 Test Error: 0.223
Bayes Error:  0.210 Bayes Error:  0.210

Figura 3.4: Respresentacion de los resultados de una red neuronal que usa una funcién de acti-
vacion softmax y error de entropia cruzada. A la izquierda: Sin usar decadencia de peso. A la
derecha: Usando decadencia de peso y logra aproximarse a el ratio de error de Bayes (morado).

No weight decay Weight decay

Y1 Y1

zZ1
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Figura 3.5: Mapas de calor de los pesos estimados a partir de entrenamiento de las redes neu-
ronales de la figura La gama de colores varia de verde brillante (negativo) a rojo brillante
(positivo).
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3.5.4. Numero de unidades ocultas y capas

En general, es preferible tener demasiadas, que pocas unidades ocultas. Una baja cantidad
de unidades ocultas implica un modelo poco flexible, mientras que con demasiadas capas, los
pesos que sobren se pueden ir perdiendo fuerza usando una regularizacion adecuada.

La utilizacion de multiples capas ocultas permite la construcciéon de funciones jerarquicas en

distintas resoluciones.

3.5.5. Multiples minimos

La funcion de error R(#) no es convexa, y tiene muchos minimos locales. Como consecuencia,
la solucién final obtenida depende bastante de la eleccion de los pesos iniciales.

Tenemos varias opciones para evitar este problema de caida en minimos locales:

1. Entrenar diversas redes neuronales cuyos pesos iniciales se han seleccionado al azar. Final-

mente, escoger aquella red neuronal cuya penalizaciéon de error sea minima.

2. Entrenar diversas redes neuronales cuyos pesos iniciales han sido seleccionados al azar para
realizar un ejemplo de prueba promedio de la predicciéon de cada red.

3. Bagging. Entrenar diversas redes neuronales seleccionando los subconjuntos de datos de
entrenamiento de forma aleatoria para realizar un ejemplo de prueba promedio de la pre-
diccioén de cada red.

3.6. Consideraciones computacionales

Siendo N la cantidad de observaciones, P la cantidad de atributos de X, M las unidades
ocultas y L las |épocas de entrenamiento] el ajuste de una red neuronal, generalmente, requiere
un coste de O(NPM L) operaciones.
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Capitulo 4

Analisis sobre la informacion necesaria
para la clasificacion

Indice
[4.1. DNS: Una puerta entreabierta para las ciberamenazas|. . .. .. .. 35
4.1.1. Sistem Nombr Dominiof . . .. .. ... oo oo 35
B12. Nombre de dominioc DNSI . . .. .. ... ... ... . ... ...... 36
[4.1.3. Seguridaden el DNS| . . . . . . . . .. ... ... ... 36

4.1. DNS: Una puerta entreabierta para las ciberamenazas

En esta seccion, se definiran los conceptos basicos relacionados con el DNS, y después, se

tratara de explicar cual es su papel en las ciberamenazas.

4.1.1. Sistema de Nombres de Dominio

El Sistema de Nombres de Dominio (DNS) es un sistema de nomenclatura jerarquica para
cualquier recurso conectado a Internet o a una red privada. Asocia informacién variada a nombres
de dominio y ademés es capaz de traducirlos a direcciones IP fisicas. Existen tres partes que
componen este sistema:

= Clientes de fase 1. Programa cliente DNS que se ejecuta en un ordenador y genera peticiones
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DNS a un servidor DNS para la resolucién de nombres de dominio.

= Servidores DNS. Tratan de resolver las peticiones de los clientes. Si se trata de un servidor
recursivo y no disponen de la direccién solicitada, reenvian la peticién a otro servidor.

= Zonas de autoridad. Parte del espacio de nombres sobre la que un servidor DNS es res-
ponsable.

4.1.2. Nombre de dominio DNS

Un nombre de dominio, es una cadena de texto formada por un conjunto de etiquetas se-
paradas por puntos. Por ejemplo, e-ujier.uji.es.. Estas etiquetas siguen un orden jerarquico, de
derecha a izquierda.

El dominio de nivel superior (TLD) es el situado lo més a la derecha posible. En el ejemplo
anterior seria es.. El resto de etiquetas a su izquierda son sumbdominios de nivel inferior. La
etiqueta de nivel més bajo suele especificar el nombre de la maquina.

Jerarquia DNS

ROOT

Zona Root

net <«————— Dominios de nivel superior TLDs

<4— Dominios de nivel secundario

webmail ¢————  Subdominio de uclm

4+——  host

Figura 4.1: Sistema de nomenclatura jerarquico del DNS. [4]

4.1.3. Seguridad en el DNS

Primeras amenazas

A partir de 1990, con la expansion de internet al sector comercial, empezaron a cambiar los
requisitos de las medidas de seguridad del disefio software DNS para proteger la integridad de
los datos y autenticaciéon de usuarios.

Se descubrieron diversas vulnerabilidades en el sistema que fueron explotadas por usuarios
maliciosos. Uno de estos problemas es el envenenamiento de la memoria caché del DNS; en el que
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se introducen datos en la memoria caché de resolucién del DNS, provocando que el servidor de
nombres devuelva informacion falsa, y poder desviar el trafico hacia la maquina de un atacante.

Problemas de autenticidad

Las respuestas DNS no suelen estar firmadas E| lo que es un punto débil del sistema féacil de
atacar. Domain Name System Security Extensions (DNSSEC) modificaron el DNS para anadir
soporte para el firmado criptografico de respuestas. Tras esto, ha habido otras alternativas como
DNSCurve o TSIG para dar también, apoyo criptografico.

Ataques typosquatting

Algunos nombres de dominio se pueden usar para lograr efectos de suplantacién de identi-
dad. Por ejemplo, paypal.com y paypal.com son diferentes nombres, sin embargo, los usuarios
pueden ser incapaces de distinguirlos en una interfaz grafica, este tipo de ataque se conoce como
typosquatting. Esta vulnerabilidad se explota de vez en cuando en el phishing. [1]

Técnicas tales como la resolucion DNS inversa (rDNS) puede ayudarnos a validar los resul-
tados de DNS.

Bootnets

Las bootnets tienen como objetivo extenderse lo maximo posible. Si hay algo que carac-
terice a las [bootnets] esto es la capacidad de sus miembros o bots de comunicarse entre ellos
y con los [sistema C&Cl De ese modo, los bots son capaces de obtener nuevas instrucciones y

actualizaciones.

Para establecer este tipo de conexiones, hay dos posibilidades, usar direcciones IP fijas dentro
del codigo delmalware|o, usar nombres de dominio fijos o generados mediante un algoritmo[DGA]

Puesto que un dominio puede estas asociado a multiples direcciones IP, esto dificulta atiin
mas la detecciéon de una actividad sospechosa.

Esto se complica todavia mas si los desarrolladores utilizan técnicas como en la
que un nombre de dominio resuelve una direccién IP distinta en funcién del momento en el que
se realice la peticién. De este modo, se consigue descentralizar los servidores C&C y que sea
mucho mas compleja su identificacion.

!Como firma se entiende el hecho de cifrar algo (normalmente el resultado de una del archivo a
firmar) con la clave privada del autor, para que todo aquel que tenga acceso a su certificado pueda comprobar
su autenticidad descifrando con su clave publica.
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Deteccion Botnets

Forense de C&C

Deteccidn de red
Flux

HoneyPots

Figura 4.2: Técnicas de deteccion de bootnets.

Si por el contrario se usan direcciones IP fijas para la conexién, existen técnicas basadas
en DNS que dificultan su deteccion. Aun asi, por medio de técnicas como el anélisis de flujo,
permiten detectarlas puesto que las direcciones IP no varfan. [5]

Amenazas Persistentes Amanzadas (APT))

Las APT son por excelencia la nina bonita del Se trata de ataques dirigidos
en los que se pretende la infeccidén de la maquina de forma sigilosa para poder permanecer en
ella el mayor periodo de tiempo posible. Su objetivo es lograr sustraer informaciéon de un sistema
informatico y enviarla al sistema de Comando & Control.

Se trata de capaz de permanecer dormido (inactivo) durante un largo periodo de
tiempo si descubre que esta en riesgo de poder ser detectado.

Los métodos de comunicacion con el exterior del sistema de informacién infectado es muy

similar al utilizado por las [bootnets| Pero debido a su sofisticacién y su disenio especifico, estéa
preparado para evadir las técnicas de deteccion de dicho sistema.
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Capitulo 5

Preparacion de los datos para ser
procesados por la red neuronal

Indice
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5.2.2. Obtencion de la resolucion del FQDN y cotejo de la misma en diferentes |

| Blacklists de direcciones IP infectadasl. . . . . ... ... .. ... ... 40
9.2.3. Obtencion de los servidores de nombres asociados al FQDN y cotejo de |

| la_misma. en diferentes Blacklists de servidores de nombres infectados| . 41

5.2.4.  Obtencion de la informacion de registro del FQDN y cotejo de la misma |
| en la base de datos de informacion disponible sobre los FQDN infectados| 42
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5.2.6. Deteccion de FQDN creados mediante un DGA|. . . . . ... .. .. .. 43
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5.2.8. Comprobacién de que no pertenece a una red |Fast-Flux| . . . . .. ... 44
5.2.9. Deteccion de contenmido maliciosol . . . . . . . . ... 44

5.1. Datos iniciales

La tnica informacion que disponemos a priori de los nombres de dominio DNS es su[FQDN]
Por ello, necesitamos obtener informacién sobre ellos que nos permita detectar amenazas como

las descritas en la seccion anterior.
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5.2. Meétodos de obtencién de informaciéon sobre los nombres de
dominio DNS y normalizacién de los datos

Para la obtencién de informacién sobre los nombres de dominio DNS, desarrollé una serie de

programas modulares en [Python|

5.2.1. Cotejo del FQDN del dominio en diferentes BlackLists

Se comprueba si el FQDN se encuentra en una base de datos con diferentes BlackLists que

contienen nombres de dominio DNS maliciosos.

Resultado de la funcion

La funcién devuelve un ntimero real entre 0 y 1 que representa el grado de coincidencia:

n .n 1

N S1 N > N (51)
n 1

0 st — # — 5.2

siendo N el nimero de subdominios del FQDN y n el nimero de subdominios que coinciden de

forma contigua, de mayor a menor nivel.

Detalles de implementacion

La base de datos, es un diccionario que se almacena en archivos JSON. Para ello se utilizaron
las [librerias de JSON para Python.

5.2.2. Obtencion de la resolucion del FQDN y cotejo de la misma en dife-
rentes BlackLists de direcciones IP infectadas

Se resuelve el FQDN para conseguir las direcciones IP asociadas al dominio. Se comprueba

si alguna de las direcciones IP se encuentra en la base de datos.
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Resultado de la funcion

La funcién devuelve un ntimero real entre 0 y 1 que representa el grado de coincidencia:
n

% (5.3)

siendo NN el ntmero de direcciones IP cotejadas y n el niimero de direcciones IP coincidentes.

Detalles de implementacion

La resolucion del dominio se hace mediante el uso de las librerias: [pythonwhois , |dns.resolver
y mediante una consulta a BFK. EDV-Consulting ya que esta dltima utiliza Passive DNS para
resolverlo.

La base de datos, es un diccionario que se almacena en archivos JSON. Para ello se utilizaron
las [librerias de JSON para Python.

5.2.3. Obtencioén de los servidores de nombres asociados al FQDN y cotejo de
la misma en diferentes BlackLists de servidores de nombres infectados

Se realiza una consulta 'NS’ sobre el FQDN para la obtencién de las direcciones de los
servidores de nombres. Se comprueba si alguna de los servidores de nombres se encuentra en la
base de datos.

Resultado de la funcién

La funcién devuelve un ntimero real entre 0 y 1 que representa el grado de coincidencia:
n

= (5.4)

siendo IV el ntumero de direcciones IP cotejadas y n el nimero de direcciones IP coincidentes.

Detalles de implementacion

La resolucién del dominio se hace mediante el uso de las librerfas: pythonwhois , |[dns.resolver
y mediante una consulta a BFK. EDV-Consulting ya que esta ultima utiliza Passive DNS para
resolverlo.

La base de datos, es un diccionario que se almacena en archivos JSON. Para ello se utilizaron
las [librerias de JSON para Python.
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5.2.4. Obtencién de la informacién de registro del FQDN y cotejo de la
misma en la base de datos de informacién disponible sobre los FQDN
infectados

Los FQDN de reciente creacion tienen més posibilidades de haber sido creados explicitamente
para la realizacién de una oleada de ataques. Al igual, que los que han sufrido modificaciones
en los datos de registro recientemente. [11]

En este método se obtiene la fecha de creacion del dominio, la fecha de su ultima actualiza-
cion, e informacion sobre el registrante del FQDN (nombre, correo electronico, fax, namero de
teléfono y organizacion)

Resultado de la funcion

Se devuelven tres valores:

» Indicador de reciente creacion. Si el FQDN ha sido creado hace més de dos meses devuelve
0, si ha sido durante los altimos dos meses se devuelve 0.5, y en el dltimo mes 1.

» Indicador de actualizaciones recientes. Si el FQDN ha sido actualizado hace mas de dos
meses devuelve 0, si ha sido durante los tltimos dos meses se devuelve 0.5, y en el ultimo
mes 1.

= Indicador de coincidencia de informacion de registro.
n

% (5.5)

siendo N el nimero de campos obtenidos sobre la informacion de registro y n el nimero
de campos coincidentes.

Detalles de implementacion

La resoluciéon del dominio se hace mediante el uso de la libreria: pythonwhois.
La base de datos, es un diccionario que se almacena en archivos JSON. Para ello se utilizaron

las librerfas de JSON para Python!

5.2.5. Deteccion de ataques typosquatting

Se coteja si el FQDN se asemeja a algin dominio de los catalogados por |Alexa como mas

visitados en Espaia.
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Resultado de la funcion

. - L—dist TopSiteAlexa, FQDN) .
Para cada uno del TOP Sites de Espana, se calcula: istance(Top ‘s}j cAleza.FQDN) - giondo

distance(TopSite Alexa, FQDN) la distancia de Levenshtein entre el FQDN de Alexa y el FQDN
a analizar y L la longitud de cadena mayor de ambos FQDN.

Detalles de implementacion

La base de datos, es un diccionario que se almacena en archivos JSON. Para ello se utilizaron
las [librerias de JSON para Python.

5.2.6. Deteccion de FQDN creados mediante un DGA

Se pretende calcular el nivel de entropia o aleatoriedad del FQDN.

Resultado de la funcién

Relacion entre el ntmero de vocales que contiene el FQDN con respecto al niimero de con-
sonantes o simbolos.

5.2.7. Comprobaciéon de que no se trata de un NXDOMAIN

Segun [5], obtener una peticion fallida al resolver un FQDN es un indicio de que este dicho
nombre de dominio DNS esté infectado o pertenezca al sistema de bootnet.

Resultado de la funcion

Si la peticion se resuelve sin problemas se devuelve 0, sino 1.

Detalles de implementacion

La resolucion del dominio se hace mediante el uso de la libreria: ldns.resolver.
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5.2.8. Comprobacion de que no pertenece a una red

Se utiliza una herramienta en Python implementada por Alejandro Nolla disponible en Git-
Hub en el siguiente enlace: https://github.com/zOmbiehunt3r/pffdetect. Dicha herramienta
estd basada en el articulo de investigacion [8].

Resultado de la funcion

Se devuelve la puntuacién obtenida tras pasar el nombre de dominio DNS por el programa
de Alejandro Nolla.

5.2.9. Deteccidén de contenido malicioso

Utilizacion de la /API de VirusTotal para la detecciéon de contenido malicioso.

Resultado de la funcion

La funcién devuelve un namero real entre 0 y 1 que representa el porcentaje de test de
VirusTotal en los que se ha dado positivo.

= (5.6)

siendo NN el ntimero total de pruebas y n el nimero de pruebas pasados como positivo.
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Capitulo 6

Conclusiones

A lo largo de mi estancia en practicas, pude mejorar mis aptitudes como programadora en
Python. Ademas, aprendi a planificar un proyecto desde cero e intentar llevarlo a cabo, dandome
cuenta de los problemas e inconvenientes que acaban surgiendo durante el desarrollo del mismo.

La verdad es que la experiencia en S2 GRUPO fue muy amena puesto que habia un buen
ambiente de trabajo en la oficina y a pesar de trabajar sola, mis companeros siempre estaban
predispuestos a ayudarme en lo que necesitara.

Ademas, en S2 GRUPO me dieron la oportunidad de colaborar en su blog [Security Art Work,
realizando una entrada sobre Deteccidon de dominios DNS maliciosos utilizados por APT.

Asimismo, gracias a este TFG he podido estudiar a fondo las redes neuronales, un método

de clasificaciéon que me parece muy interesante por capacidad de aprendizaje.

Para concluir, me gustaria agradecer a mi tutor, Pablo Gregori Huerta, por su esfuerzo a
pesar de realizar el TFG a distancia; a mis supervisores, Antonio Villalén y Antonio Sanz, por
darme la oportunidad de realizar este TFG junto a ellos en su empresa; y a mi familia y amigos
por todo el apoyo durante este tltimo ano.
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(zlosario

A

aprendizaje supervisado

Técnica para deducir una funcién a partir de datos de entrenamiento. Los datos de en-
trenamiento son una tupla en la que una componente son los datos de entrada y otra,
los resultados deseados. En los problemas de regresion, la salida del método es un valor
numérico y en los de clasificacion, la etiqueta de una clase. Su objetivo es crear una funcién
capaz de predecir la salida de un objeto, después de a analizar lo que ocurre con los datos
de entrenamiento, siendo capaz de generalizar para poder predecir del mismo modo en
situaciones no vistas previamente. [24]

APT

Amenaza Persistente Avanzada. Conjunto de procesos de pirateria informéatica sigilosos
y continuos, cominmente controlados por humanos dirigidos a una entidad especifica.
Utilizan sofisticadas técnicas para la extracciéon de informacién. Ademaés, estos procesos
requieren de una monitorizacién para llevar a cabo la extraccion de datos. [11]

(3} B3

B
bootnet
Grupo de ordenadores conectados a internet que, de forma involuntaria, una vez infectados
por un malware, pueden ser controlados de forma remota para realizar acciones sin la
autorizacion y el conocimiento del propietario.
C
ciberespionaje
Espionaje por medio de internet, redes y/o utilizando cualquier tipo de software malicioso.
criptologia
Disciplina cientifica que se dedica al estudio de mensajes crifrados.
D
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DGA

Algoritmo de Generaciéon de Dominios. Algoritmos implementados para la generacién de
dominios, que suelen ser aleatorios, comtnmente utilizados por malwares, para dificultar
la deteccion de la comunicacion entre la botnet y el sistema C2.

DNS

Sistema de nombres de dominio. Sistema de nomenclatura jerarquica para cualquier recurso
conectado a Internet o a una red privada. Asocia informacién variada a nombres de dominio

y ademas es capaz de traducirlos a direcciones IP fisicas. 2] [LT]

E

econometria

Parte de la ciencia econdémica que aplica las técnicas matematicas y estadisticas a las
teorias econdémicas para su verificaciéon y para la soluciéon de los problemas econémicos
mediante modelos. 23]

épocas de entrenamiento

Barrido a través de todo el conjunto de datos de entrenamiento.

F

Fast-Flux

Técnica de los sistemas DNS usada por botnets para esconder el robo de informacion
de los usuarios (phishing) y los lugares de entrega de informacion del malware, tras una
red en constante cambio en la que equipos comprometidos actiian como proxies. Para
ello, se asocian numerosas direcciones IP a un tinico nombre de dominio completo, donde
las direcciones IP cambian con una frecuencia extremadamente alta mediante cambios de

registro DNS. 5] B7] 39} 43|

FQDN
Full Qualified Domain Name. Nombre de dominio que especifica la localizaciéon exacta
dentro del DNS (Domain Name System). Especifica todos los niveles de dominio, de este
modo no da lugar a ambigiiedades, solo puede ser interpretado de un modo.

funcién spline
Funcién numérica definidas a trozos por funciones polinémicas, y que posee un alto grado
de suavidad en los puntos dénde las ramas polinomiales conectan.

funcién hash

Funcion determinista (un mensaje siempre tiene el mismo valor hash) y de bajo coste,
capaz de calcular la imagen de un conjunto de datos, y que su resultado sea una cadena
finita desde la cual sea imposible obtener su anti-imagen. [37]

48



HTTP

Hypertext Transfer Protocol. Protocolo de aplicaciéon usado en cada transacciéon de la
World Wide Web.

I

IPC
Comunicacion entre procesos. Funcion bésica de un sistema operativo en el que existe una
comunicacién entre procesos por medio de memoria compartida.

M

malware

Software malicioso. [I1] L3} [I9] 7],

método de retropropagacion (optimizacion)
El método calcula el gradiente de una funcién de pérdida con respecto a todos los pesos
de la red. El gradiente se alimenta del método de optimizaciéon que a su vez lo utiliza para
actualizar los pesos, en un intento de minimizar la funcién de pérdida. Requiere que la
funcion de activacion utilizad sea diferenciable.. 29

método de quasi-Newton
Métodos utilizado para encontrar ceros, o bien, maximos y minimos locales de funciones.
Es una alternativa al método de Newton, ya que se puede utilizar si el jacobiano o el
hessiano no esta disponible o es demasiado caro calcularlo en cada iteracion. [25]

modelo de regresiéon lineal

Método estadistico que modela la relaciéon entre una variable dependiente Y, las variables
independientes X y el termino aleatorio €.

Y =080+ 81 X1+ BoXo+ -+ X, + ¢

donde fj es el termino constante, 3; con (i > 0) son los parametros de cada variable
independiente X;, y p es el niimero de parametros independientes que se tienen en cuenta
en la regresion.

modelo de indice tnico

Single Index Model (SIM). Sencillo modelo de precios de activos para medir tanto el riesgo
como el retorno de una accién, comunmente usado en la industria financiera.

MySQL
Sistema de gestion de bases de datos relacionales.
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nombres de dominio DNS maliciosos

Nombres de dominio [DNS] utilizados de forma ilegitima por algin tipo de malware. [T]]

P
Python
Lenguaje de programacion interpretado. https://www.python.org/. 21]
R
ransomware

Malware que restringe el acceso a un sistema informético o parte de él y pide a cambio de
un rescate para eliminar la restriccion.

red neuronal feed-forward
Red neuronal feedforward en la que las conexiones entre las unidades no forman un ciclo
dirigido. [7]

regresion por minimos cuadrados

Técnica de regresiéon paramétrica que basada en el método de minimos cuadrados.

retropropagacion

Algoritmo de aprendizaje supervisado para entrenar redes neuronales. Emplea un ciclo de
dos fases:

= Una vez que se ha aplicado un patrén a la entrada de la red como estimulo, este
se propaga desde la primera capa a través de las capas superiores de la red, hasta
generar una salida. La senal de salida se compara con la salida deseada y se calcula
una senial de error para cada una de las salidas.

= Las salidas de error se propagan hacia atréas, partiendo de la capa de salida, hacia
todas las neuronas de la capa oculta que contribuyen directamente a la salida. Sin
embargo las neuronas de la capa oculta solo reciben una fraccién de la senal total
del error, basandose aproximadamente en la contribucion relativa que haya aportado
cada neurona a la salida original.

scatterplot smoother

Método para ajustar una funcién a través de los puntos de un diagrama de dispersiéon, que
representan la relacion entre las variables. [25]

servidor de exfiltracion

Servidor utilizado para la exfiltracion (extraccion no autorizada) de datos de un sistema
informatico. 12
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sinapsis

Relacion funcional de contacto entre las terminaciones de las células nerviosas.

sistema C&C

Sistema Mando & Control. Herramienta de control de la botnet. Se encarga de gestionar
la informacién enviada por las maquinas infectadas, y de enviar instrucciones a éstas.

37
smoothing spline
Método de ajuste de una curva suave a un conjunto de datos con ruido utilizando una
SMTP
Protocolo de Transferencia de Correo Simple. Estandar de internet para la transmision de
correo electrénico.
sobreajuste

Overfitting. Efecto de sobreentrenar un algoritmo de aprendizaje con ciertos datos para
los que se conoce el resultado deseado. Cuando esto ocurre, el algoritmo de puede quedar
ajustado a unas caracteristicas muy especificas de los datos de entrenamiento que no tienen
relacién causal con la funcién objetivo.

suavizado

Smoothing. En estadistica, suavizar un conjunto de datos es crear una funcién de aproxi-
macién que intente capturar patrones significantes en los datos, dejando de lado el ruido.

24, 25
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