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Resumen

En este trabajo se detalla el sistema antifraude ideado para la empresa PayNoPain,
la cual, es una pasarela de pago por Internet. Ademas aprovechamos el trabajo dirigido
para explicar y describir los posibles métodos de encriptacién que pueden ser tutiles en
este trabajo. Para empezar, se detalla la historia y evolucién de la criptologia. Antes de
estudiar a fondo la encriptacion, se hace un breve repaso sobre la aritmética modular. A
continuacion, se estudia la encriptacion de clave privada y los métodos de encriptacion
utilizados mediante esta técnica. También se profundiza en la encriptacién de clave publica
y los esquemas utilizados mediante esta encriptaciéon y, por iltimo, se profundiza en uno
de estos métodos, el RSA.
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Capitulo 1

Introduccion

La palabra criptografia proviene de la uniéon de los términos griegos kpvmTw kripto
(oculto) y ypapws graphos (escribir), y su definicién es: escritura oculta.

Los origenes de la criptologia se remontan en las profundidades de la historia. Desde
los tiempos mas remotos, las personas han utilizado diversos métodos con el fin de lograr
que un mensaje no llegara a manos de personas no autorizadas a leerlo.

Algunos de los testimonios méas antiguos sobre la ocultacién de la escritura que se
conocen se remontan a Herodoto, quien hizo una cronica de los conflictos entre Grecia y
Persia en el siglo V a.C. Fue este método el que salvd a Grecia de ser ocupada por Jerjes,
Rey de Reyes persa. Herodoto cuenta en su crénica que Demarato, un griego exiliado en la
ciudad Persa de Susa, tuvo conocimiento de los preparativos de Jerjes para atacar Grecia
y decidié alertar a los espartanos mediante un mensaje oculto en tablillas de madera. El
método de ocultacion consistié en retirar la cera de las tablillas, escribir el mensaje y
luego volver a cubrir con cera.

1.1. Contexto y motivacion del proyecto

Hasta hace pocos anos la criptologia solo resultaba interesante para agencias de segu-
ridad, gobiernos, grandes empresas y delincuentes. Sin embargo, en poco tiempo, y debido
al rapido crecimiento de las comunicaciones electrénicas, esta ciencia se ha convertido en
un tema central que despierta el interés del piblico en general. Destaca especialmente el
cambio que ha sufrido la investigacion en criptologia en el ultimo tercio del pasado siglo,
ya que ha pasado del tema clasico del cifrado y su seguridad a los més actuales campos
de las firmas digitales y los protocolos criptolégicos. Dicha variacion es una consecuencia
inmediata del impacto de las nuevas tecnologias en la sociedad, que cada vez demanda
mas servicios telematicos seguros. Asi, ante las situaciones de peligro nacidas a raiz de
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los nuevos servicios, se hacen necesarias soluciones diferentes.

La aparicion de la criptologia asimétrica o de clave publica ha permitido que se desa-
rrollen una serie de nuevas tecnologias como firma digital, autentificacion de usuarios y
el cifrado de datos sin intercambio previo de secretos (clave privada), que es muy impor-
tante, en general, en comercio electrénico desde canales inseguros como Internet.

En este trabajo se trata la criptologia y en especial la criptologia de clave publica y
el esquema RSA. El trabajo consta de siete capitulos. En el segundo capitulo, “Estancia
en practicas”, se hace un breve resumen del trabajo realizado en la empresa durante la
estancia en practicas. En el tercer capitulo, “Criptologia”, se presenta una primera vision
sobre la criptologia, la criptografia y los criptoanalisis. En el cuarto capitulo, “Aritmética
modular” se hace una introduccién a conceptos basicos que en los siguientes capitulos
seran utilizados. En el quinto capitulo, “Clave privada” se explica el fundamento de este
sistema, junto con una breve cronologia de la evoluciéon de la criptologia de clave privada.
También se detallan las diferentes técnicas donde se aplica este tipo de encriptacion.
En el sexto capitulo, “Clave publica” se desarrolla el mismo procedimiento que en el
capitulo anterior, aunque sin cronologia. Sin embargo, se hace mas hincapié en los tipos
de criptosistemas de clave ptblica que existen. Por 1ltimo, en el capitulo séptimo, “RSA”,
se estudia mas a fondo el criptosistema de clave piblica RSA.



Capitulo 2

Estancia en practicas

En esta seccion vamos a detallar mi estancia en practicas, el objetivo de mi proyecto,
el trabajo realizado en la empresa y el aprendizaje obtenido en ella.

2.1. Empresa

Mi estancia en practicas se ha desarrollado en la empresa PayNoPain. Se trata de
una pequena empresa, situada en uno de los edificios del campus de la Universidad Jau-
me I, la cual proporciona una pasarela de pago por Internet. Ofrece distintos proyectos
vinculados a empresas externas en los cuales predomina el pago seguro por Internet. La
empresa consta de 20 trabajadores e internamente se distribuye por distintos sectores que
representan las areas que abarca la empresa.

Durante las 290 horas correspondientes a esta asignatura, yo formaba parte del sector
destinado a la pasarela de pago. Y mi labor alli era confeccionar un sistema antifraude.
Es decir, proporcionar seguridad en la relacion cliente-banco para que ninguno de los dos
fuese estafado.

La pasarela de pago es un sistema de puntuaciones dinamicas que monitoriza las
transacciones a tiempo real de las procesadoras de pago que trabajan con PayNoPain. Se
dirige principalmente a las casas de apuestas y juegos online. Por lo tanto, debe ser un
medio de transmisién seguro entre un usuario que realiza pagos por Internet, bien sea un
usuario de un casino, o de una casa de apuestas por ejemplo, y la entidad bancaria a la
cual esta suscrito.



2.1.1. Transacciones

En esta pasarela se trabaja mediante transacciones. Una transaccién financiera es un
acuerdo, comunicacion o movimiento llevado a cabo entre un comprador y un vendedor
en la que se intercambian un activo contra un pago. El comprador y el vendedor son
entidades u objetos separados, que generalmente intercambian productos de valor, co-
mo informacién, bienes, servicios o dinero. Este tipo de operacién se conoce como una
transaccion de dos partes, siendo la primera parte la entrega de dinero y la parte segunda
la recepcién de bienes.

En cada transaccion se recogen los siguientes datos que son almacenados en la base
de datos:

Importe

Identificador de usuario (por cada cliente)

Nuimero de tarjeta (PAN):

e Banco emisor
e Pais de emision

e Tipo de tarjeta

Titular de la tarjeta

Moneda

s [P

Cliente

2.1.2. Puntuaciones

Cuando un usuario hace una transaccion, los datos pertenecientes a la transaccion
son evaluados por una serie de reglas, impuestas por la pasarela, que atribuyen una
puntuacion a la operacién que se va a realizar. Dicha puntuacion puede estar en tres
umbrales distintos:

= Transaccion sin riesgo: no hay sospecha de que la operacion sea peligrosa y se realiza
la solicitud al banco para poder efectuar la operacion.

= Transaccion sospechosa: no estan seguros de que la operacion sea fraudulenta y se
exigen mas datos que puedan proporcionar a la operacién mas fiabilidad, como por
ejemplo, pedir el nimero PIN de la tarjeta. Se activa un proceso llamado reglas de
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negocio, que en lugar de aplicar una medida tan restrictiva como es bloquear una
transaccion, se buscan otras medidas que no tengan un impacto tan grande en la
facturacion.

= Transaccion frauduenta: se considera la operaciéon como un fraude y no permite
hacer la solicitud al banco. Directamente se rechaza el pago.

Cuantos mas puntos se consiguen al evaluarse todas las reglas, mas probabilidad de
ser considerada transaccion fraudulenta tiene la operacion.

Cada cliente, es decir, un casino, una casa de apuestas, etc., elige la importancia que le
atribuye a cada regla dentro de un umbral predefinido por PayNoPain; asigna el umbral
de puntuacién que cada regla va a tomar.

2.1.3. Formas de identificarse

En la pasarela de pago hay tres formas de identificarse:

= Mediante el nimero de tarjeta: el usuario registra su nimero de tarjeta.

= Mediante IP: se accede a su localizacién a través de la IP con la que esta conectado
a la pasarela.

= Mediante identificador de usuario: cada cliente tiene una lista de sus usuarios, los
cuales se pueden identificar en la pasarela con su identificador propio creado por
ese cliente.

2.1.4. Reglas de puntuacion actuales

Las reglas de puntuacién que evalian una transaccion son las siguientes:

= Numero de transacciones correctas realizadas con la misma tarjeta en 24 horas.
= Numero de transacciones correctas realizadas a través de la misma IP en 24 horas.

= Numero de transacciones correctas realizadas por un identificador de usuario ex-
terno con la misma tarjeta en 24 horas.

= Numero de transacciones correctas realizadas con la misma tarjeta entre 1 y 90 dias.

= Numero de transacciones correctas realizadas a través de la misma IP entre 1 y 90
dias.
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Numero de transacciones correctas realizadas por un identificador de usuario ex-
terno con la misma tarjeta entre 1 y 90 dias.

Numero de transacciones correctas realizadas con la misma tarjeta en un minuto.
Numero de transacciones correctas realizadas a través de la misma IP en un minuto.

Numero de transacciones correctas realizadas por un identificador de usuario ex-
terno con la misma tarjeta en un minuto.

Numero de transacciones incorrectas realizadas con la misma tarjeta en 24 horas.
Numero de transacciones incorrectas realizadas a través de la misma IP en 24 horas.

Numero de transacciones incorrectas realizadas por un identificador de usuario ex-
terno con la misma tarjeta en 24 horas.

Numero de transacciones incorrectas realizadas con la misma tarjeta entre 1 y 90
dias.

Numero de transacciones incorrectas realizadas a través de la misma IP entre 1 y
90 dias.

Numero de transacciones incorrectas realizadas por un identificador de usuario ex-
terno con la misma tarjeta entre 1 y 90 dias.

Frecuencia maxima permitida de pagos a través de la misma IP.
Frecuencia maxima permitida de pagos con una misma tarjeta.

Numero de pagos semanales superiores a una cantidad determinada siendo esta la
habitual para el tipo de comercio.

Numero de pagos mensuales superiores a una cantidad determinada siendo esta la
habitual para el tipo de comercio.

Numero maximo de tarjetas distintas que pueden ser usadas a través de una misma
direccion IP.

Numero méaximo de IPs distintas que pueden usar la misma tarjeta.
Importe de una transaccién superior a una cantidad determinada.

Tarjetas distintas usadas para un mismo identificador de cliente en los ltimos 90
dias.

No coincidencia del pais emisor de la tarjeta y el pais de origen de la direccion IP.

Uso de Proxy. (Un Proxy, o servidor proxy, en una red informética, es un servidor,
que hace de intermediario en las peticiones de recursos que realiza un cliente a otro
servidor.)
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» Uso de un nodo de la red TOR. (Es una red de comunicaciones distribuida de baja
latencia y superpuesta sobre internet, en la que el encaminamientos de los mensajes
intercambiados entre los usuarios no revela su identidad, es decir, su direcciéon IP y
que mantiene la integridad y el secreto de la informacién que viaja por ella.)

= Uso sucesivo de tarjetas con numeraciones muy similares o secuenciales.

» Coincidencia de algunos de los campos con las listas negras (identificador de usuario,
nimero de tarjeta, IP o pais).

» Tarjeta usada por distintos identificadores de usuario en los iltimos 90 dias.
» Fiabilidad del pais de procedencia de la transferencia.

= [P utilizada por otro usuario en un maximo de tres dias.

= Tipo de dispositivo de conexion que utiliza el usuario.

= Suma en céntimos de los ultimos importes en un méximo de 30 dias.

= Umbral de puntuacion para que una transaccién sea sospechosa o fraudulenta.

2.2. Desarrollo del proyecto

La finalidad de mi proyecto era disenar un sistema antifraude con soporte en algorit-
mos y funciones matematicas que se basara en la experiencia, es decir, que mediante la
informacion almacenada en la base de datos de anteriores transacciones, fuera capaz de
determinar si la nueva transaccién era fraudulenta o no, comparando si se asemejaba a
comportamientos anteriormente registrados.

2.2.1. Propuestas de desarrollo del proyecto

Para poder llevar a cabo el proyecto se plantearon dos propuestas: las redes neuronales
o una funcién de regresién logistica.

Redes neuronales

Las redes neuronales son un sistema de interconexién de neuronas que colaboran entre
si para producir un estimulo de salida. Su gran interés es el aprendizaje que obtienen
gracias al procesamiento automatico. Imitan el funcionamiento de las redes neuronales
de los organismos vivos: un conjunto de neuronas conectadas entre si y que trabajan en
conjunto, sin que haya una tarea concreta para cada una. Con la experiencia, las neuronas
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van creando y reforzando ciertas conexiones para aprender algo que se queda fijo en el
tejido.

Su esencia estd basada en matematicas y estadistica. Se trata de una idea sencilla:
dados unos parametros hay una forma de combinarlos para predecir un cierto resulta-
do, pero el problema reside en como combinarlos. Encontrar la combinaciéon que mejor
se ajusta es entrenar la red neuronal. Una red ya entrenada se puede usar para hacer
predicciones o clasificaciones, es decir, para aplicar la combinacion.

Las redes neuronales tienen la capacidad de aprender mediante una etapa denominada
etapa de aprendizaje. Consiste en proporcionar a la red neuronal datos como entrada al
mismo tiempo que se le indica cudl es la salida esperada. Ademas se pueden conseguir
respuestas en tiempo real.

Funcién de regresion logistica

Una funcién de regresion simple es un modelo que representa la dependencia lineal de
una variable respuesta y, respecto a otra variable explicativa x.

El nombre de modelo de regresion proviene de los trabajos de Galton en biologia a
finales del siglo XIX. Galton estudié la dependencia de la estatura de los hijos (y) respecto
a la de sus padres (z), encontrando lo que denominé una regresién a la media: los padres
altos tienen, en general, hijos altos, pero, en promedio, no tan altos como sus padres;
los padre bajos tienen hijos bajos, pero, en promedio, mas altos que sus padres. Desde
entonces, los modelos estadisticos que explican la dependencia de una variable y respecto
de una o varias variables cuantitativas x se denominan modelos de regresion.

La regresién logistica es una de las técnicas estadistico-inferenciales mas empleadas en
la produccién cientifica contemporanea. Surge en la década del 60, su generacion dependia
de la solucion que se diera al problema de la estimacién de los coeficientes. El algoritmo
de Walker-Duncan para la obtencién de los estimadores de maxima verosimilitud vino a
solucionar en parte este problema, pero era de naturaleza tal que el uso de computadoras
era imprescindible.

La identificacion del mejor modelo de regresion logistica se realiza mediante la com-
paracion de modelos utilizando el cociente de verosimilitud, que indica a partir de los
datos de la muestra cuanto mas probable es un modelo frente al otro.

El modelo general de regresién es la extension para k variables explicativas del modelo
simple para una. En general, una variable respuesta y, depende de muchas otras variables
X1, X, ..., Ty, aunque algunas de estas variables pueden ser no observables o, incluso,
desconocidas para el investigador.

Supondremos que, en el rango de valores de interés, la funciéon f admite una aproxi-
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macién lineal, con lo que resulta el modelo de regresiéon multiple:

y = Bo + f1x1 + ... + Brxy donde 5; € R

Algunos ejemplos donde se utiliza este modelo son:

= determinar la influencia sobre el rendimiento de un proceso en funcién de la tem-
peratura, la presion, la humedad relativa y el tiempo de operacién.

= explicar la remuneracion de los puestos directivos en las empresas espanolas en
funcién de las caracteristicas del individuo que lo ocupa (edad, titulacién, anos
de experiencia, etc.), del puesto analizado (nimero de personas que dependen del
puesto, nivel jerdrquico, etc.), y de la empresa (sector, tamano, beneficios, ...).

= estudiar la cantidad de lluvia recogida en funcién de variables climaticas y variables
que describen métodos artificiales de produccion de lluvia mediante iodato de plata.

» explicar el rendimiento escolar mediante variables de la escuela (materiales utiliza-
dos, formacién y motivacién del profesorado, ...), de la familia del estudiante, y de
sus amigos en clase.

Para construir un modelo de regresién multiple, en primer lugar, estableceremos un
conjunto de hipotesis respecto a la distribucion de la perturbacion, y la relacion entre
la variable dependiente y las independientes; en segundo lugar, tomaremos una muestra
y estimaremos los parametros del modelo, construyendo intervalos de confianza para
describir la incertidumbre presente en su estimacién; finalmente, se contrastara la validez
de las hipétesis en que nos hemos basado para realizar la estimacién del modelo.

Supondremos que tenemos k variables matematicas (x1, zs, ..., %), y una aleatoria y.
A las variables x se las llama variables explicativas, exégenas, independientes o regresores,
y a la y, variable explicada, enddogena, respuesta o dependiente.

Admitiremos que, una observacion cualquiera puede escribirse:

Yi = Bo + Brix1i + ... + Brgi

donde cada coeficiente (; mide el efecto marginal sobre la respuesta de un aumento
unitario en z; cuando todas las otras variables permanecen constantes.

Si las variables explicativas pueden estar relacionadas entre si debemos estudiarlas
conjuntamente.

Sea Y una variable dependiente binaria (con dos posibles valores: 0 y 1). Sean un

conjunto de k variables independientes, (Xi, X3, ..., Xx), observadas con el fin de prede-
cir /explicar el valor de Y.
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El objetivo consiste en determinar:
P[Y == 1/X1,X2, ,Xk] — P[Y - O/Xl,XQ, 7Xk] = 1 - P[Y - 1/X1,X2, 7Xk]

Para ello, se construye el modelo P[Y = 1/X;, Xo, ..., Xi] = p(X1, Xo, ..., Xi; 5) don-
de:

p(X17X27 7Xk75> : Rk — [07 1]

que depende de un vector de pardmetros 5 = (31, fa, ..., Bk)-

Con el fin de estimar 5 = (01, fo, ..., Br) vy analizar el comportamiento del modelo
estimado se toma una muestra aleatoria de tamano n dada por (z;,¥;)i=12,. , donde
el valor de las variables independientes es z; = (21, 2, ..., Tix) € y; € [0, 1] es el valor
observado de Y en el i-ésimo elemento de la muestra.

Como (Y/ X3, X, ..., Xy) € B[1,p(X1, Xs, ..., Xi; 5)] la funcién de verosimilitud viene
dada por:

L[6/<$1, y1>7 ('r27 ?JQ); ceey (xTM yn)] - H?le?;z(l - pi)l_yi

donde p; = p(ifi; 5) = p[(ﬂfil, Ti2y oeny $ik); B]i:1,2,...,n

El modelo logistico establece la siguiente relacion entre la probabilidad de que ocurra
el suceso, dado que el individuo presenta los valores (X; = x1, Xy = 9, ..., X} = xp):

P[Y = 1/1‘1,1‘2, ,ZL‘k] =

1
14+e(=Bo—Brz1—Pazg—...—Brey)

El objetivo es hallar los coeficientes (5, 51, ..., Bx) que mejor se ajusten a la expresion
funcional.

Se conoce como ratio de riesgo al cociente de probabilidades:

P[Yzl/XhX%“-uXk] — p(Xl?X27"'7Xk;B) — 6,814’52{1‘24».‘.4’5)@1;@
1-PlY=1/X1,X2,....Xj] 1-p(X1,X2,.., Xk;P)

se toma como primera variable explicativa la variable constante que vale 1.

Tomando logaritmos neperianos en la expresién anterior, se obtiene una expresion
lineal para el modelo:
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PlY=1/X1,Xo,..,.X
LIP(Y = 1)] = Ln[{oppabris=th) = B+ BoXo + ..+ B X

Esta funcion logistica antes descrita es la utilizada en los calculos para predecir si la
transaccion era fraudulenta o no.

2.2.2. PHP

En PayNoPain utilizan como lenguaje de programacién PHP y su filosofia de trabajo
estd basada en el desarrollo tipo TDD. Ambos conceptos eran desconocidos para mi ya
que anteriormente no habia trabajado con ellos.

PHP es un lenguaje de scripting de proposito general y de codigo abierto que esta es-
pecialmente pensado para el desarrollo web y que puede ser implementado en paginas
HTML. Pretende facilitar a los desarrolladores web la escritura de forma dinamica y
rapida de paginas web.

La filosofia TDD ( Text-driven development) también conocido como desarrollo guiado
por pruebas de software, es una practica de ingenieria del software que involucra otras
dos practicas: escribir los casos primero y refactorizar. Primero se escribe un caso del
problema que quieres solucionar y se comprueba que el caso fallan. Luego, se implementa
el c6digo necesario para hacer que el primer caso pase satisfactoriamente y cuando esto
sucede, se refactoriza el cédigo escrito. Refactorizar el cédigo significa limpiar el cdédigo
sin modificar su funcionalidad, pretendiendo conseguir una consistencia interna y mayor
claridad en el codigo.

La idea de la filosofia TDD es lograr un cédigo limpio que funcione, es decir, que
los requisitos sean traducidos a casos y asi, cuando todos los casos posibles que tiene el
problema que queremos solucionar pasen como satisfactorios se garantizara que el software
cumple con los requisitos que se han establecido.

El ciclo que sigue siempre esta filosofia es:

1. Elegir un requisito: se elige de una lista el requerimiento que se cree que nos dara ma-
yor conocimiento del problema y que a la vez sea facilmente implementable. Se suele
empezar con los casos base de los programas.

2. Escribir una prueba: se escribe una prueba para el requisito anteriormente imple-
mentado.

3. Verificar que la prueba falla: si la prueba no falla es porque el requisito ya estd an-
teriormente implementado o porque la prueba es erronea.

4. Escribir la implementacion: escribir el cédigo mas sencillo que haga que la prueba
pase satisfactoriamente.
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5. Ejecutar las pruebas automatizadas: verificar si todo el conjunto de pruebas fun-
cionan correctamente.

6. Eliminacién de duplicacion: refactorizar el cédigo para poderlo hacer mas simple y
mas legible.

7. Actualizacion de la lista de requisitos: actualizar la lista de requisitos omitiendo el
ya implementado.

Para poder trabajar estos conceptos, hice algunos ejercicios, como por ejemplo: hacer
conversiones de niimeros a nuimeros romanos.

2.2.3. Base de datos

Los datos necesarios para mi proyecto se encuentran en la base de datos de pruebas
correspondiente a las transacciones. En ella podemos encontrar los siguientes campos:

» id: clave principal que identifica al usuario en su base de datos.
» cli_id: identificador del cliente
n ext_id: identificador del usuario dentro del cliente.

= ord_id: identificador del cédigo de la orden que el banco le ha atribuido a la opera-
cion.

= card_pan: nimero pan de la tarjeta encriptado, aunque se puede desencriptar.

= card_hash: nimero pan de la tarjeta encriptado, a partir del card_pan con un hash.
= card_expire: fecha de caducidad de la tarjeta.

= card_holder: propietario de la tarjeta.

= card_country: pais de expedicién de la tarjeta segun el codigo ISO 3166

= card_type: tipo de tarjeta.

= card_bin: seis primeros digitos de la tarjeta que proporcionan el banco de donde
procede, el pais y el propietario.

= merchant_code: cédigo que proporciona el banco que representa al cliente, es decir,
cuando vas a crear una relacién de transferencias con un cliente por Internet, el
banco te proporciona un identificador directo de las transacciones con un cliente
determinado.
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response_code: cédigo que se atribuye a la respuesta que el banco ha proporciona-
do sobre ese movimiento. Es decir, si esta bien o no y en caso de no estar bien,
representan el porqué falla. Son cédigos universales para todos los bancos.

authorisation_code: cédigo de autorizacion que proporciona el banco. Son unicos,
pero cada seis meses pierden su caducidad.

date_created: fecha y hora de creacién de la transaccién.

amount: cantidad en céntimos.

currency: tipo de moneda de pago.

type: codigo de tipo de pago.

secure: niumero binario que representa la utilizacion de PIN en la transaccion.
risk: nimero binario que representa si la transaccion ha sido considerada de riesgo.
fraud: nimero binario que representa si la transaccion ha sido considerada de fraude.
fraud_score: puntuacion obtenida tras evaluar las reglas puntuales antifraude.

fraud_rules: reglas que han obtenido una puntuacién elevada y han producido la
puntuacion de fraude.

remote_address: IP desde donde el usuario efectia el pago.
test: nimero binario que representa si la transaccién esta en modo prueba o no.

status: representa el estado de la operacién tras realizar todos los pasos. Si es 1
quiere decir que la pasarela ha cobrado y la transaccion ha ido bien; por el contrario,
si es 0, puede haber sido considerado el pago como un fraude o simplemente ha sido
incorrecto.

Para poder trabajar con la base de datos hacia consultas SQL para poder obtenerlos.
Las consultas SQL son la forma de recuperar la informacién que nos interesa de una base
de datos.

2.2.4. Perfiles

En el proyecto se distinguian tres perfiles distintos: perfil usuario, perfil cliente o perfil
PayNoPain. Estos perfiles indicaban los datos que se iban a considerar como experiencia.

Cuando se realiza una transaccién nueva se comprueba que el identificador ya per-

tenezca a la base de datos, en ese caso, se considera el perfil usuario como perfil de
experiencia. En caso de que no aparezca en la base de datos, se asumira como experiencia
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el perfil de cliente, es decir, se comparara con el comportamiento habitual registrado en
ese comercio. En caso de no tener constancia de que el comercio ha trabajado con la
pasarela, se considerara el perfil PayNoPain que recoge la experiencia de toda la base de
datos.

A continuacién pasamos a detallar las reglas correspondientes a cada perfil.

Perfil usuario

Las consideraciones que se tienen en este perfil son las siguientes:

= Relacion entre el nimero de transacciones almacenadas en la base de datos rela-
cionadas con el usuario y la cantidad de transacciones que se han realizado con la
tarjeta de la nueva transaccion, de la nueva entrada.

= Distancia entre el pais en el que se ha realizado el pago y el pais de procedencia de
la tarjeta.

= Diferencia en minutos entre la hora de la transacciéon y la hora punta habitual
para el usuario. Se consideraran cuatro franjas horarias en las 24 horas del dia y
por tanto, se consideraran cuatro horas punta distintas. Se evaluara a qué franja
horaria pertenece cada transaccion y se calculara la diferencia en minutos.

» Diferencia entre las transacciones realizadas en un plazo de tiempo, sea un mes o
un dia, y el nimero de transacciones que el cliente considera que son habituales
para ese periodo de tiempo.

= Diferencia entre el dinero gastado en un plazo de tiempo, sea un mes o un dia, y el
dinero que el cliente considera que es habitual gastar en ese periodo de tiempo.

= Relacion entre todas las transacciones que ha realizado y las transacciones que han
sido realizadas mediante una cantidad habitual.

= Relacion entre la cantidad de transacciones que ha realizado el usuario y las que
han sido consideradas de riesgo.

= Relacion entre la cantidad de transacciones que ha realizado el usuario y las que
han sido consideradas de fraude.

= Fiabilidad del dispositivo utilizado para realizar el pago, es decir, se considera mas
fiable si se trata de un dispositivo mévil; por el contrario, si se trata de un ordenador,
la transaccion pierde fiabilidad.

= Fiabilidad del tipo de red utilizado para realizar la transaccién. Se considera menos
fiable si la red es considerada de tipo TOR.

= Fiabilidad de la operacion, es decir, se considera mas fiable si en la operacion se ha
requerido el niimero PIN.
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Perfil cliente

Las consideraciones que se tienen en este perfil son las siguientes:

= Relacion entre el nimero de transacciones almacenadas en la base de datos rela-
cionadas con el cliente y la cantidad de transacciones que se han realizado con la
tarjeta de la nueva transaccion, de la nueva entrada.

= Distancia entre el pais en el que se ha realizado el pago y el pais de procedencia de
la tarjeta.

= Diferencia en minutos entre la hora de la transacciéon y la hora punta habitual
para el cliente. Se consideraran cuatro franjas horarias en las 24 horas del dia y
por tanto, se consideraran cuatro horas punta distintas. Se evaluarda a qué franja
horaria pertenece cada transaccion y se calculara la diferencia en minutos.

= Relacion entre todas las transacciones que ha realizado y las transacciones que han
sido realizadas mediante una cantidad habitual.

» Fiabilidad del dispositivo utilizado para realizar el pago, es decir, se considera mas
fiable si se trata de un dispositivo mévil; por el contrario, si se trata de un ordenador,
la transaccion pierde fiabilidad.

» Fiabilidad del tipo de red utilizado para realizar la transaccién. Se considera menos
fiable si la red es considerada de tipo TOR.

» Fiabilidad de la operacion, es decir, se considera mas fiable si en la operacién se ha
requerido el niimero PIN.

Perfil PayNoPain

Las consideraciones que se tienen en este perfil son las siguientes:

= Relacion entre el nimero de transacciones almacenadas en la base de datos y la
cantidad de transacciones que se han realizado con la tarjeta de la nueva transaccion,
de la nueva entrada.

= Distancia entre el pais en el que se ha realizado el pago y el pais de procedencia de
la tarjeta.

= Fiabilidad del dispositivo utilizado para realizar el pago, es decir, se considera mas
fiable si se trata de un dispositivo mévil; por el contrario, si se trata de un ordenador,
la transaccion pierde fiabilidad.

= Fiabilidad del tipo de red utilizado para realizar la transaccion. Se considera menos
fiable si la red es considerada de tipo TOR.
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= Fiabilidad de la operacion, es decir, se considera mas fiable si en la operacion se ha
requerido el niimero PIN.

2.25. R

R es un programa matematico usado para calculos estadisticos. Para nosotros era de
gran importancia porque una vez introducidos los datos en un formato muy particular
obtenfamos inmmediatamente la funcion de regresion logistica. Aunque puede ser imple-
mentado en Python con el fin de no llamar a R. Por tanto, debiamos adaptar los datos
obtenidos en la base de datos e introducirlos en el programa.

Ademas, este programa dispone de un moédulo especifico para realizar las regresiones
logisticas, este modulo es el R Commander. Asi pues, una vez obtenidos los datos e intro-
ducidos en el programa R Commander se podian realizar estudios sobre regresiones. Fue
gratificante ver que realmente predecia que las transacciones almacenadas como fraude
tenfa una probabilidad muy alta de ser fraude, es decir, hacia las predicciones bien y
podia utilizar este programa con esta metodologia para mi proyecto.

Antes de poder confirmar que, efectivamente, era una buena opcion utilizar este pro-
grama, hicimos pruebas con varios usuarios y varios perfiles y asi poder cerciorarnos de
que los resultados eran buenos. De esta forma podiamos predecir para una nueva entrada,
mediante las variables que el programa calculaba basdandose en los datos que le habiamos
introducido, si resultaba ser una transaccién fraudulenta o no.

2.2.6. Consultas

A la hora de implementar las consultas para obtener los datos de la base de datos, nos
dimos cuenta que muchas de las caracteristicas que habiamos considerado en los perfiles
no eran viables y proporcionaban poca informacién. Ademads, también nos percatamos
que realmente eran necesarias las mismas consultas para los tres perfiles distinguiendo
unicamente de quién queriamos obtener los datos, es decir, si los datos queriamos que
fueran de un usuario tinicamente, o de un cliente o, por el contrario, queriamos los datos
de toda la base de datos.

Para obtener todos los datos necesarios para los perfiles hicimos esta serie de consultas:

» Identificador en la base de datos.

= Numero de transacciones realizadas, que se han almacenado hasta ese momento en
la base de datos.

= Binario que indica si en la transaccién se ha utilizado PIN.

22



Numero de transacciones almacenadas hasta ese momento en la base de datos que
han utilizado PIN.

Binario que indica si la transaccién ha sido considerada de riesgo.
Binario que indica si la transaccién ha sido considerada de fraude.

Numero de transacciones almacenadas hasta ese momento en la base de datos que
han sido consideradas de riesgo.

Numero de transacciones almacenadas hasta ese momento en la base de datos que
han sido consideradas de fraude.

Cantidad de dinero perteneciente ha cada transaccién.

Cantidad de dinero més veces utilizada segin todas las cantidades almacenadas
hasta ese momento en la base de datos.

Numero de transacciones realizadas almacenadas hasta ese momento en la base de
datos con la cantidad utilizada en la nueva transaccion.

Cantidad de dinero, almacenada hasta ese momento en la base de datos, gastado
en un mes.

Cantidad de dinero, almacenada hasta ese momento en la base de datos, gastado
en un dia.

Cantidad de dinero considerada, almacenada hasta ese momento en la base de datos,
que se prevé gastar en un mes.

Cantidad de dinero considerada, almacenada hasta ese momento en la base de datos,
que se prevé gastar en un dia.

Tarjeta utilizada en cada transaccion.

Numero de tarjetas distintas utilizadas, almacenadas hasta ese momento en la base
de datos.

Numero de transacciones que se han realizado, almacenadas hasta ese momento en
la base de datos, con la tarjeta utilizada en la nueva transaccion.

Diferencia en minutos entre la hora considerada como hora habitual, segtin las horas
almacenadas hasta el momento en la base de datos, y la hora a la que se realiza
cada transaccion.

Distancia en kilometros entre el pais de expedicién de la tarjeta y el pais de proce-
dencia de la TP mediante la cual se ha realizado el pago.

Diferencia entre la cantidad perteneciente a cada transaccion y la cantidad consi-
derada como cantidad habitual.
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= Diferencia entre la cantidad de dinero que se ha gastado en un dia para cada transac-
cién y la cantidad prevista que en un dia se debe gastar.

= Diferencia entre la cantidad de dinero que se ha gastado en un mes para cada
transaccion y la cantidad prevista que en un mes se debe gastar.

s Numero de transacciones realizadas con la cantidad considerada como cantidad
habitual.

= Relacion entre el nimero de transacciones consideradas como transaccion de riesgo
y el nimero de transacciones realizadas.

» Relacién entre el nimero de transacciones consideradas como transaccién de fraude
y el nimero de transacciones realizadas.

= Relacion entre el nimero de transacciones en las que se ha utilizado PIN y el nimero
de transacciones realizadas.

= Relacion entre el namero de tarjetas distintas utilizadas y el nimero de transaccio-
nes realizadas.

= Relacion entre el numero de transacciones realizadas con la tarjeta de la nueva
transaccion y el nimero de transacciones realizadas.

= Relacion entre el nimero de transacciones realizadas con la cantidad de dinero
perteneciente a la nueva transacciéon y el nimero de transacciones realizadas.

2.2.7. Utilizacion de los datos

Con todos estos datos obtenidos mediante las consultas, se credé un documento tipo
trt para poderlo procesar con el programa R.

Por falta de tiempo no se pudo implementar el script que realizase los calculos, me-
diante este documento antes convertido, en el programa R. Aunque cabe destacar que,
una alternativa a la creaciéon de este script podria ser la resolucién del problema median-
te una funcién de minimos cuadrados que nos calculase las mismas variables que R nos
puede calcular.

Siendo que la parte experimental con el R estaba probada, la implementacion del script
puede ser abordada por un informatico ya que, antes de terminar mi estancia en préacticas,
configuré un tutorial sobre los pasos necesarios en el programa Ry R Commander para
poder hacer los calculos.

El objetivo de mi proyecto fue alcanzado ya que encontré la forma de poder predecir
mediante la experiencia, si se trataba de una transaccion fraudulenta o no.
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2.3. Aprendizaje del proyecto

Durante mi estancia en practicas he aprendido conceptos que antes desconocia, como
puede ser la programacion en PHP o la metodologia TDD. Ademas, asisti a los cursos
de formacién que la propia empresa ofertaba y aprendi a refactorizar cédigos y poderlos
hacer mas legibles y mas claros.

He tenido una buena experiencia en la empresa y junto a nuevos conocimiento también
he adquirido amistades nuevas con los companeros y un poco mas de practica jugando al

ping-pong.

2.4. Motivacion para el TFG

Cuando se realiza una transaccion comercial a través de Internet, la informacién que
contiene la tarjeta de crédito se codifica electronicamente, a fin de proteger la identidad
del cliente y la integridad de la transaccion.

Dado que parte de los datos que se almacenan en la base de datos han de estar
encriptados hemos decidido realizar nuestro trabajo sobre criptologia, y en particular,

nos centraremos en el RSA.

Ademas veremos cémo usar el RSA como firma digital y hacer mas segura la comu-
nicacién, mejorando el sistema antifraude.
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Capitulo 3
Criptologia

En alguna ocasién debes haber querido enviar un mensaje a un amigo y deseado que
ningun intruso conozca el contenido. En alguna otra ocasién, incluso ti mismo has sido el
intruso que intentaba descubrir el contenido de mensajes. Los seres humanos, a través de
la historia, han inventado mecanismos para proteger los mensajes y ponerlos a salvo del
ataque de instrusos. Y, como intrusos, también han utilizado su inteligencia para descifrar
mensajes supuestamente bien protegidos. No poco esfuerzo se invierte en esta tarea, ya
que muchas veces, lo que se desea proteger es de gran valor, como la identidad de un ser
humano, la seguridad de una transacciéon comercial o el posicionamiento de un ejército
en una guerra mundial. La ciencia que protege y pone al descubierto la informacién es la
criptologia.

En la historia universal hay eventos en los que la criptologia ha jugado roles de trans-
cendental importancia. Durante la segunda guerra mundial, los Estados Unidos usaron
el lenguaje de los indios navajos, con traductores navajos, para enviar mensajes a los co-
mandos en el frente del Pacifico. Ni japoneses ni alemanes pudieron descifrar la compleja
sintaxis del lenguaje. También es conocido que durante la guerra mundial, la inteligen-
cia britanica, con ayuda del espionaje checoslovaco, fue capaz de descifrar los mensajes
codificados del alto comando alemén a la flota del Atlantico.

En esta seccion vamos a desarrollar el fundamento tedrico que hemos trabajado en este

proyecto. Nos vamos a centrar en hablar sobre la criptologia, la encriptacion de claves, el
tipo de encriptacién que puede haber segin la clave y me centraré en el RSA.

3.1. Introduccion

La criptologia es la ciencia que estudia los criptosistemas, o también conocidos como
los sistemas critograficos o codigos secretos, es decir, es la disciplina cientifica que estudia
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la escritura secreta, mensajes que, al ser procesados de cierta manera, se convierten
en dificiles o imposibles de leer por entidades no autorizadas. Dentro de esta ciencia,
se distinguen dos ramas fundamentales, que son: la criptografia y el criptoandlisis. La
criptografia se encarga de concebir e implementar los criptosistemas. El criptoandlisis se
constituye por métodos que se encargan de romper los criptosistemas.

La criptologia tienen una historia milenaria y sus inicios se pierden en el alba de la
civilizacion. Se ha rastreado su origen en incripciones funerarias egipcias en las que la
escritura jeroglifica habitual era substituida por otra diferente. Sin embargo, el propdsito
no era propiamente criptografico, sino una especie de juego o desafio al lector.

Cabe destacar, que inscripciones con el mismo caracter esotérico para iniciados, han
seguido empleandose a lo largo de la historia en epitafios funerarios, asi como en dife-
rentes propuestas de escritura secreta. Ademads, numerosos literatos, como por ejemplo
Casanova, Allan Poe, ..., eran criptdlogos aficionados y dejaban constancia en sus obras
de diversos métodos de cifrado.

3.2. Criptografia

El primer método de criptografia conocido, data del siglo V a.C. y era conocido como
“Escitala”, un sistema de criptologia utilizado por los éforos espartanos para el envio de
mensajes secretos. El sistema consistia en dos varas del mismo grosor que se entregaban
a los participantes de la comunicacion. Para enviar un mensaje se enrollaba una cinta
de espiral a uno de los bastones y se escribia el mensaje longitudinalmente, asi en cada
vuelta de cinta aparecia una letra cada vez. Una vez escrito el mensaje, se desenrollaba
la cinta y se enviaba al receptor, que sélo tenia que enrollarla a la vara gemela para leer
el mensaje original. Aunque el mensajero fuera atrapado, el mensaje seguiria estando
protegido por el cifrado que lo definia.

El objetivo cldsico de la criptografia es el intercambio de mensajes a través de un
canal seguro. Tradicionamente tal objetivo se conseguia poniéndose, a priori, de acuerdo
emisor y receptor en una cierta informacién secreta, la clave o llave, que permita cifrar
los mensajes anteriores.

Los sistemas criptograficos clasicos, hoy denominados de clave privada se revelaron
insuficientes o inadecuados para las nuevas necesidades; por ello, aparecieron los denomi-
nados sistemas criptograficos de clave piublica. Son estos los que necesitan un substrato
matematico mas fuerte y los mas estudiados.

Claude Shannon, conocido como el padre de la Teoria de la Informacion, se ocupé del
problema de la Criptografia. Para él, la Teoria de la Informacién y la Criptografia estan
relacionados y por eso, lo que estudié fueron los sistemas criptograficos desde el punto
de vista de la Teoria de la Informacién. La hipdtesis que predominaba en sus trabajos
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era, que el adversario que eventualmente intercepta el canal, tiene una cantidad ilimitada
de conocimientos y capacidad de calculo. Con esta hipdtesis, demuestra la existencia de
criptosistemas incondicionalmente seguros, como son los sistemas de secreto perfecto,
donde el tamano de la clave es al menos tan grande como el del mensaje intercambiado
y ademas se utiliza una tunica vez, este tipo de sistemas tienen llaves de un solo uso.

Los criptosistemas de cave publica estdn basados en la Teoria de la Complejidad
Computacional y tratan de conseguir que el descifrado del mensaje secreto resulte im-
posible en la practica, a menos de poseer una cierta informacion suplementaria que solo
posee el receptor legal.

La criptologia cubre hoy en dia objetivos distintos sobre la transmisién secreta de
informacion a diferencia de los objetivos clasicos. Este tipo de aplicaciones se engloban
dentro de lo que se denominan protocolos criptograficos.

Un protocolo es un conjunto bien definido de etapas, en las que dos o mas personas
se implican y acuerdan realizar una tarea especifica. Un protocolo criptografico es un
protocolo que utiliza como herramienta algin algoritmo criptografico.

Algunos de estos protocolos son:

= Protocolos de Autentificacién: el concepto de autentificacion puede aludir al mensa-
je tratando de garantizar que éste no ha sido alterado (autentificacion de mensaje)
o a la identidad del remitente (autentificacion de usuario). La identificacién del
usuario puede ser directa, comprobando una caracteristica propia de aquel, como
la firma digital o, por el contrario, indirecta, donde el usuario demuestra estar en
posesién de una pieza secreta de informacion.

= Protocolos para compartir secretos: distribuir un cierto secreto entre un conjunto P
de participantes de forma que ciertos subconjuntos prefijados de P puedan, uniendo
sus participaciones, recuperar dicho secreto.

= Pruebas de conocimiento cero: permite a un individuo convencer a otro de que posee
una cierta informacion sin revelarle nada sobre el contenido de la misma.

= Transacciones electrénicas seguras: permite realizar de forma electronicamente se-
gura las operaciones bancarias habituales: firma electrénica de contratos, etc.

= Elecciones electrénicas: permite realizar un proceso electoral electrénicamente, ga-
rantizando la deseable privacidad de cada votante y la imposibilidad de fraude.
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3.3. Criptosistemas

Los criptosistemas pretenden modificar (enmascarar) el mensaje a enviar, de manera
que resulte ininteligible para un eventual interceptor, pero permitiendo que el legitimo
receptor del mismo pueda, con un esfuerzo razonable, recuperar la informacion original.
Para conseguir esto, la criptografia recurre a técnicas matematicas mas o menos sofisti-
cadas.

Un criptosistema es una terna (M, C, K), donde:

= M es el conjunto de mensajes originales (o en claro);
= C es el conjunto de mensajes cifrados;

» K es un conjunto finito de llaves (o claves);
junto con dos funciones:

Cifrado: ¢ : M x K —= C
Descifrado: d : C x K = M

tales que d(c¢(M, k)) = M para todo (M, k) € M x K.

Un elemento M del conjunto M se denomina habitualmente mensaje en claro y es
una sucesién finita de signos o letras de un cierto alfabeto A. El resultado de aplicar a M
la funcién ¢ de cifrado da lugar a un mensaje cifrado C, que es también una coleccion de
signos en un segundo alfabeto B. La funciéon ¢ depende de un parametro o llave £ € K.
El mensaje original M se recupera a partir de C' mediante la funciéon d de descifrado.

Como hemos comentado anteriormente, el propdsito del criptosistema es descubrir el
contenido del mensaje cifrado y/o de la llave empleada, ademés de alterar o perturbar
el proceso de comunicacion. Los tipos de ataques que un criptosistema puede realizar se
engloban en dos tipo:

= Activos: el criptoanalista lleva a cabo actividades que perjudican a la comunicacion,
por ejemplo, hacerse pasar por un transmisor autorizado, intentar substituir el
mensaje por otro distinto, etc.

» Pasivos: el criptoanalista se limita, a partir de un mensaje cifrado C, a intentar
recuperar el mensaje en claro M o conseguir la clave k. Estos ataques pueden
clasificarse en tres grupos:

e ataque a texto cifrado conocido: el atacante conoce solamente cierta cantidad
de texto cifrado;
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e ataque a texto claro conocido: el criptoanalista conoce cierta cantidad de texto
claro y su correspondiente cifrado;

e ataque a texto claro elegido: el criptoanalista puede elegir de forma arbitraria
un texto claro y obtener su correspondiente cifrado.
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Capitulo 4

Aritmética modular

En esta seccion vamos a introducir la aritmética modular y los conceptos relacionados
que seran necesarios a lo largo de la memoria.

La aritmética modular es también conocida por la aritmética del reloj por su analogia
con el comportamiento de un reloj con sus horas. Cuando a las 10 de la manana se
le agregan 5 horas se llega a las 3 de la tarde, es decir 10 + 5 = 3. También si a las
2 de la tarde se le quitan 4 horas, el resultado es las 10, lo que equivale a decir que
2 — 4 = 10. Esta aritmética del reloj se le llama mas generalmente aritmética modulo
12 y se realiza dentro del conjunto Z, = {0,1,2,3,4,5,6,7,8,9,10,11} cuyos elementos
se llaman enteros modulo 12. En realidad, cualquier nimero entero es equivalente a un
entero modulo 12 que se obtiene como el residuo (nunca negativo) de la divisién entera
por 12. Por ejemplo, 29 es equivalente a 5 médulo 12 y se escribe como 29 = 5 (mod 12),
porque al dividir % da resto 5. Esto también se expresa como mod(29,12) = 5.

Esto es un ejemplo de un caso particular de la aritmética modular. Veremos detalla-
damente todo lo que la aritmética modular conlleva.

4.1. Congruencia de nimeros enteros

Definicién 1. Se llama relacion de equivalencia sobre un conjunto A a cualquier relacion
R entre sus elementos que verifica las siguientes propiedades:

1. Reflexiva: aRa, para cualquier a € A.
2. Simétrica: si a,b € A y aRb entonces bRa.

3. Transitiva: st a,b,c € A y aRb y bRc, entonces aRc.
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Una relacién R sobre un conjunto A produce una particién del conjunto en subconjun-
tos disjuntos, llamados clases de equivalencia, cada uno de ellos formado por elementos
que estan relacionados entre si. Esta particién se representa por A/R y se llama conjunto
cociente.

Definicién 2. Dado un nimero entero fijo p > 1 y dos niumeros enteros cualesquiera
a,b € Z, se dice que a es congruente con b mddulo p, y se indica como a = b (mod p), si

pl(a—10).

Es fécil ver que a = b (mod p) si y solo si coinciden los restos de dividir los nimeros
a v b por p, que se llaman residuos modulo p. En médulo p los posibles residuos son:
0,1,2,...,p — 1. Por continuar con el ejemplo anterior, si a = 29,b =5y p = 12,29 =
5 (mod 12) porque mod(29,12) =5y mod(5,12) = 5.

Propiedades 1. La relacion de congruencia modulo p > 1 verifica las siguientes propie-

dades:

1. Reflexiva: a = a (mod p), para todo a € Z.
2. Simétrica: a =b (mod p) — b=a (mod p).
3. Transitiva: a =b (mod p) yb=c (modp) — a=c (modp).

Por verificarse estas tres propiedades, sabemos que la relacién de congruencias es una
relacion de equivalencia.

4.1.1. El conjunto Z,

Cada clase del conjunto cociente de Z por la relacién de congruencia médulo p esté for-
mada por todos los nimeros enteros con el mismo residuo modulo p. Puesto que hay p
posibles residuos, habra p clases distintas, cada una de ellas asociada a un residuo r,
0 <r <p-—1,y que se representa por [rp|, 7, 6 7 si no hay lugar a error. El conjunto de
todas las clases se representa por Z,, es decir:

Z,=140,1,2,...,p—1} donde F ={a € Z | a=r(mod p)} = {np+r | n € Z}

4.2. Adicién, substraccién y multiplicacién

Sea N € Z-q, la suma, la resta y la multiplicacién en Zy son muy sencillas, basta
con realizar la operacién usual en Z y quedarnos con el resto médulo N. Veamos algunos
ejemplos.
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En Zi3 el producto 8 x 11 =10 ya que 8 x 11 =88 y ?—2 tiene de resto 10.

Con la resta se sigue el mismo procedimiento excepto cuando el resultado es negativo,
por ejemplo, 5 — 10 = 8 porque 5 — 10 = —5, pero tenemos que ver ese —5 a qué clase

corresponde para poder estar dentro del cuerpo Z3, es decir, buscamos el nimero 13 — 5
que es 8.

Esto ocurre porque no hay ntimeros negativos, todos los niimeros en Zy son negativos
y positivos a la vez. Todo nimero en este sistema es siempre el negativo de otro. En

a+b=0, a es el negativo de b y b es el negativo de a. Por ejemplo, para efectuar 3 — 8§,
en Zio, a 3 le sumamos el negativo de 8 que es 4. Por tanto, 3—8 =34 (—8) =3+4=17.

4.3. Residuos de operaciones aritméticas
Dado un ntumero entero p > 1, si a = o (mod p) y b = 8 (mod p), entonces:
(a+0b) = (a+ ) (mod p) ab = aff (mod p) a® = a® (mod p)

No es cierto, en general, que a’ = o (mod p).

Simplificacion de congruencias de productos

» Simed(c,p) = 1 entonces: ac = be (mod p) — a = b (mod p)

» En general: ac = be (mod p) — a =b (mod mchZc p))

4.4. Divisién

Definicién 3. Se llaman divisores de cero a cualquier a,b € Z,, cona# 0#b, tales que
a-b=0.

Teorema 1. Ezisten divisores de cero en Zj, si y solo si p no es primo.

Definicion 4. Se dice que a € Z,, es un elemento inversible o unidad si existe beZ, tal
que a-b=1, y seindica a' = b y a~! para referirse a cualquier elemento de la clase.

Ejemplo 1. El inverso dea =4 en R es b= }l porque a X b =4 X i = 1. El inverso del
entero 4 es el decimal i.
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Esto es una anomalia que no queremos que suceda en Z,. Queremos que en Zy los
inversos de los elementos de Zy estén en Zy, como sucede con los niimeros negativos,
pero esto no siempre es asi. Por ejemplo, en Zg = {0, 1, ..., 8}, ningtin elemento es inverso
de 3, porque ningin nimero multiplicado por 3 dard 1 (3 es divisor de cero). Tendréd que
dar 10 para que al hacerlo modulo 9 dé 1, y este entero no existe. Sin embargo, 2 x 5 =1,
asi pues, el 5 es el inverso del 2 y al contrario. Podemos afirmar que en Zg, el 2 es
inversible, es decir, tiene inverso y su inverso es 27! = 5.

La division ¢ la entendemos como a x b=! es decir, multiplicamos a por el inverso de

b.

Los elementos de Zg invertibles son 1,2,4,5,7 y 8. El resto, 0, 3, 6, no son invertibles,
porque comparten factores con el moédulo 9. Los elementos invertibles no comparten
factores o divisores con el médulo. Podemos asi afirmar el siguiente resultado:

Teorema 2. Sea N € Z-g y a € Zy. La condicion necesaria y suficiente para que a
tenga inverso en Zy es que med(a, N) = 1.

Ademads sabemos que existen ¢(/N) elementos invertibles en Zy, donde ¢(N) es la
funciéon de Euler. ;Cémo calcular el inverso? Por el Teorema de Bézout sabemos que si
med(a,b) = 1 entonces existen enteros z,y tales que ax + by = 1, o haciendo mod(b)
tenemos que ax = 1 mod (b). Para poder calcular este inverso utilizamos basamos en el
algoritmo de Euclides.

Destacar también que si aplicamos la funcién de Euler sobre un nimero p primo,
resulta ¢(p) = p — 1. Ademas, si en este caso, escogemos dos nimeros primos, p,q,
y aplicamos la funcién de Euler sobre la multiplicacién de ambos, resulta ¢(p - q) =

(p—1)(g—1).

Definicién 5. Dado n € N, se define ¢(n) como la cantidad de nimeros naturales me-
nores o iguales que n que son primos relativos con el propio n.

Ejemplo 2. ¢(15) = 8 ya que hay 8 nimeros naturales menores que 15 que son primos
relativos con 15: {1,2,4,7,8,11,13,14}

Ejemplo 3. Veamos un ejemplo de las afirmaciones anteriores sobre la funcion de Euler:
o(7)=1,2,3,4,5,6 =6
#3-5)=B-1)(5—-1)=8— ¢(15) =1,2,4,7,8,11,13,14 = 8

Si med(a,b) = 1, quiere decir que ax = 1 mod (b) siendo x el inverso de a. Para poder
calcular este inverso nos basamos en el algoritmo de Euclides.
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4.5. Algoritmo de Euclides

Todos los algoritmos de clave piilica que veremos en la memoria involucran operaciones
modulares y en particular el calculo del inverso, lo que parece necesario depender de un
algoritmo eficiente que lo calcule. En lo que resta de capitulo describiremos con detalle
como funciona.

Definicién 6. Un algoritmo es una descripcion explicita de como debe ser resuelto un
problema computacional en particular.

La eficiencia de un algoritmo puede ser medida en base a la cantidad de pasos ele-
mentales que se necesiten para resolver dicho problema.

El maximo comun divisor de dos enteros puede obtenerse escogiendo el mayor de
todos los divisores en comun. Hay un proceso maés eficiente que utiliza repetidamente el
algoritmo de la divisién para hallar este calculo. Este método es el algoritmo de Euclides.

El problema inicial es que queremos encontrar el maximo comun divisor entre dos
niumeros enteros positivos a y b. En la escuela nos ensenaron a hallarlo mediante la
descomposicion en factores primos de dos niimeros y tomabamos los factores comunes a
ambos con el menor exponente con el que aparecian. El problema de este procedimiento
es que si los niimeros son muy grandes, o sus factores primos lo son, el calculo resulta ser
bastante complicado.

4.6. Idea del algoritmo

La idea que sigue el algoritmo de Euclides es la siguiente:

Para calcular el mdrimo comun divisor entre dos niumeros enteros positivos a y b,
aunque podriamos tomar dos niumeros negativos ya que trabajaremos con el modulo de
estos, diwidimos el mds grande, sea a, entre el mas pequeno, sea b. Esta division nos
proporciona un cociente, c¢1, y un resto, r1. Si vy = 0, entonces med(a,b) = b. Sir # 0,
dividimos en el dividendo el valor que toma el anterior cociente, ci, y en el divisor, el
resto anterior, r1, obteniendo asi otro cociente, co, y otro resto, ro. St ro = 0, entonces
med(a,b) =r1. Sir # 0, volvemos a realizar el mismo procedimiento.

De esta forma, el maximo comun divisor entre a y b es el dltimo resto distinto de cero
que obtengamos con el procedimiento anterior.
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4.7. Pseudocddigo

El codigo del algoritmo se basa en la siguiente estructura:

INPUT: a, b

if a < b:
aux = a
a b
b = aux

while b != 0:
r = amod b
a=>b
b=r

end

OUTPUT: return a

4.8. Aclaraciones

Si analizamos el algoritmo de Euclides, se ve claramente que necesitamos demostrar
que, el maximo comun divisor entre a y b es igual al méaximo comun divisor entre b y
r1. De este modo, esa igualdad se mantendra durante todo el proceso y llegaremos a que
el dltimo resto distinto de cero, es el maximo comun divisor de los dos enteros positivos
iniciales.

Teorema 3. El mdximo comun de dos numeros enteros positivos a y b con a > b > 0,

coincide con el maxrimo comun divisor de b y r, siendo r el resto que se obtiene al dividir
a entre b.

Demostracion. Sea d = mcd(a,b) y t = med(b,r). Vamos a demostrar que d = t.
—

Por definicién de méximo comun divisor, se tiene que d es un divisor tanto de a como
de b. Por tanto, a = a1d y b = byd.

Por otro lado, por el algoritmo de la divisién se tiene que
a=bg+r,con0<r<b

de donde se tiene que
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r=a—bg=ad—bdg=(a; — biq)d

Por tanto, d es un divisor de . Como habiamos dicho antes, d también es un divisor
de b, entonces, debe dividir a su maximo comun divisor. Por tanto, d es un divisor de ¢.

P —

t es un divisor tanto de b como de r. Por ello se tiene que b = pt y r = st. Si sustituimos
estas dos igualdades en la ecuacion del algoritmo de division tenemos que

a = ptq+ st = (pqg + s)t

Por lo tanto, ¢ es un divisor de a. Como también lo era de b, debe ser un divisor de su
maximo comun divisor, es decir, ¢ es un divisor de d.

Puesto que t es un divisor de d y d es un divisor de t, podemos afirmar que t = d. De
este modo aseguramos que el algoritmo de Euclides funciona. O]

4.9. Ejemplos de aplicacion del algoritmo

Vamos a ver un par de ejemplos de aplicacién del algoritmo de Euclides.

Vamos a calcular med(721,448). Para ello, dividimos el nimero mayor entre el menor;
si el resto no es cero dividimos el divisor entre el resto sucesivamente hasta que el resto
se haga cero. Asi queda cada secuencia:

w 721 =448 - 14273
w 448 =273 -1+ 175
» 273 =175-1498
» 175 =98-1+77
»m 8 =77-1+21

n 77=21-3+14

w21 =14-1+47

» 14=7-240
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Se tiene que mcd(721,448) = 7, el ultimo resto que no es nulo.

Veamos otro ejemplo, mcd(25134,19185), siguiendo el mismo procedimiento:

25134 = 19185 - 1 + 5949

= 19185 = 5949 - 3 4 1338
= 5949 = 1338 - 4 4- 597
» 1338 =597 -2+ 144

» 597 =144-4+121

» 144=21-6+18

» 21 =18-1+3

m 18=3-64+0

Se tiene que med(25134,19185) = 3.

4.10. Algoritmo de Euclides extendido

En este algoritmo, ademés de encontrar el maximo comun divisor de los niimeros
enteros a y b, como el algoritmo de Euclides hace, también encuentra los enteros = e y
que satisfacen la identidad de Bézout, ax + by = mcd(a, b).

El algoritmo de Euclides extendido es particularmente util cuando a y b son primos
entre si, puesto que = es la inversa multiplicativa modular de un médulo a, e y es la
inversa multiplicativa modular del moédulo b. Esto tiene valor en un calculo de la llave

del algoritmo de cifrado de clave publica RSA.

Recordemos lema de Bézout:

Lema 1. Sean a,b € Z, alguno distinto de cero. Entonces existen n,m € 7Z tal que
an + bm = med(a, b).

Veamos el algoritmo:

Dados a > b > 0,

1) tomar como valores iniciales

40



ap = a, ay :=b, Ty =1, x1 =0, 1o =0, Y

2) Para cada i =0,1,--- , iterar las siguientes asignaciones

Qi '= Q1041 + Q42
Ti = Qi41%i41 T Tig2

Yi '= qi+1Yi+1 + Yit+2
hasta obtener un resto a; = 0.

3) Si a1 es el primer resto nulo, entonces d = a,, * = T, Y = Yn.

4.11. Ejemplo del algoritmo de Euclides extendido

Vamos a calcular mediante el algoritmo de Euclides extendido med(32,12) junto con

los elementos x e y de la ecuacién del lema de Bézout.

a=32b=12 | zg=1,21=0 Yo=0,y1=1
32=2-12+8 1=2-0+1 0=2-1-2
12=1-8+4 | 0=1-1—-1 |[1=1-(-2)+3
8=2-1+0 1=2-(-1)+3](-2)=2-3-38

Por lo tanto, tenemos que

(=1)-32+3-12 =4 = mcd(32, 12)
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Capitulo 5

Clave privada

El cifrado de clave privada, también conocido como cifrado simétrico o cifrado de
clave secreta consiste en utilizar la misma clave para el cifrado y el descifrado.

El cifrado consiste en aplicar una operacién, un algoritmo, a los datos que se desea
cifrar utilizando la clave privada para hacerlos ininteligibles.

Las personas que comparten el sistema, comparten y guardan en secreto las dos fun-
ciones, es decir, guardan la llave para poder realizar el cifrado y descifrado del mensaje.
Si se conoce la clave, cifrar y descifrar el mensaje es un célculo facil de realizar y el secreto
quedara descubierto.

Vamos a mencionar algunos de los métodos criptograficos de clave privada utilizados
en la historia.

5.1. Cdbdigo de substitucion

Antes de mencionar este método, debemos dejar clara la siguiente definicion.

Definicién 7. Una funcion f, de un conjunto A a B es biyectiva si, para cada y € B
hay exactamente un v € A que cumple que f(x) =1y. Una funcion biyectiva es inyectiva
y suprayectiva, creando una correspondencia “uno a uno” entre los elementos de los dos
conjuntos.

La idea de este método es substituir el mensaje perteneciente a un alfabeto concreto y
convertirlo en un mensaje perteneciente a otro alfabeto distinto teniendo ambos alfabetos
el mismo cardinal. Es decir, sean los alfabetos A y B, se establece la biyeccion entre ambos,
¢ : A — B, se sustituye cada letra del mensaje en claro por su imagen en .

43



Normalmente el alfabeto B es el propio alfabeto A permutado. Ambos comunicantes
acuerdan la permutacién definida para A que forma la llave de cifrado. Para poder obtener
el descifrado se debera realizar la permutacién inversa sobre B para obtener el mensaje
en claro escrito en el alfabeto A.

Uno de los métodos més conocidos que siguen esta filosofia es el C'édigo César. Consiste
en desplazar cada letra del alfabeto con su orden habitual, un nimero de posiciones
determinado k, este nimero de desplazamientos constituyen la clave. Identificando cada
letra con el nimero n correspondiente a la posicion que ocupa, el cifrado viene dado por
la formula

¢ =n+ k(mod N)

donde la suma se realiza médulo N que es el cardinal del alfabeto.

Un ejemplo significativo de este método es la palabra HAL, nombre que se le atribuye
a la computadora psicopata de la pelicula '2001. Una Odisea del Espacio’. Esta palabra
esconde el mensaje en claro IBM, cuyo significado es: apropiado para una computadora.
En este criptograma la clave utilizada ha sido k£ = 1.

5.2. Analisis de frecuencias

En cualquier texto escrito, el orden en el que aparece cada letra, sin importar el idioma
que se utilice, no es aleatorio, si no, que esta sometido a las reglas de su correspondiente
gramatica. Cada grafia tiene una frecuencia distinta y existen tablas donde se registran
estos estudios de los diferentes idiomas.

Esto es un impedimento para los cifrados de substitucién, ya que, aunque se permute
el alfabeto, seguird apareciendo con la misma frecuencia las letras y seran facilmente
distinguibles las grafias mas frecuentes y por tanto, serda asequible el descifrado. Para
evitar o dificultar este problema se han estudiado variantes del método de substitucion
como son:

= Polisubstituciones: la substitucion se realiza entre varias letras formando un mismo
bloque. La dificultad respecto al método de substitucién es mayor, pero siguen
habiendo estudios sobre la frecuencia de aparicion de bloques de letras concretas.

s Cdédigos homéfonos: se distingue principalmente porque el cardinal del alfabeto B
es mayor que el cardinal del alfabeto A. De esta manera, la aplicaciéon que forman
o : A — B es “uno a varios”, pero se considera que si z,y € A,z # y, sea
o(x)Np(y) = 0. De esta forma enmascaramos la frecuencia de las letras dificultando
el ataque mediante analisis de frecuencias.
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= Substituciones polialfabéticas: la imagen de cada letra depende de su posicién dentro
del mensaje a cifrar.

En este modelo destaca el Cédigo de Augusto. En este método los comunicantes
acuerdan una palabra o frase que sera la clave utilizada para el cifrado del mensaje.
Asi pues, sea kiks - - - k,, dicha clave y sea M = myms - - -m, el mensaje a cifrar. El cifrado
se obtiene si sumamos modularmente cada letra del mensaje con la correspondiente clave,
como haciamos en el Cédigo de César.

Con este método seguimos teniendo el problema de la frecuencia de los caracteres,
asi que lo més optimo seria crear este tipo de cifrado sobre un lenguaje sin redundancia.
Este tipo de lenguajes se caracteriza por utilizar todas las combinaciones de letras de su
alfabeto con la misma frecuencia, y ademas, estas combinaciones son todas validas. Con
este lenguaje seria imposible realizar andlisis de frecuencias y seria inmune a cualquier
tipo de criptoanalisis, porque al intentar realizar el descifrado del mensaje no habria un
criterio para saber si el mensaje obtenido es correcto.

5.3. Cdbdigos de transposicion

En este método se consigue el cifrado mediante transposiciones, permutaciones, de las
letras que contiene el mensaje en claro. Asi, el mensaje se divide en bloques de tamano
predefinido n y cada bloque se cifra de forma individual, segin la permutacién que los
comunicantes han elegido como llave. A este tipo de cifrado se le conoce como cifrado en
bloque.

Definicién 8. Sea I,, = {1,...,n}, una permutacion de I, es una aplicacion biyectiva
o: I, — I,. El conjunto S, de todas las posibles (n!) permutaciones de I,, es un grupo
para la composicion de aplicaciones, denominado grupo simétrico de orden n.

Puesto que se conserva la frecuencia de las letras, seguimos teniendo el mismo pro-
blema de vulnerabilidad mediante ataques de andlisis de frecuencias. Aunque, por el
contrario, con este método, hemos conseguido destruir las estructuras gramaticales del
lenguaje al reordenar las letras de cada bloque.

Veamos el siguiente ejemplo para entender este mecanismo.

Ejemplo 4. Supongamos que elegimos n = 5, siendo n el tamano de los bloques y la
permutacion tomada como clave serd

12345 .
77 34152
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Tomamos como mensaje en claro M = ATACARMANANA vy lo dividimos segin el
tamaifio de bloque que hemos elegido (ATACA), (RMANA), (NAXXX). Puesto que no
hay suficientes letras para completar el tltimo bloque, lo rellenamos con un caracter
aleatorio. Si aplicamos la clave, es decir, la permutacién o, sobre los bloques obtenemos
el mensaje cifrado de tal forma: (AAATC), (AARMN), (XXNAX), por tanto nuestro
mensaje serd: C'(M) = AAATCAARMNXXNAX.

5.4. (Cdbdigos lineales

Este tipo de cédigos estan basados en el cifrado en bloque. Los mensajes son bloques
con longitud n, x = (1, s, ...,x,) donde los x; son letras de un alfabeto elegido. Si el
cardinal del alfabeto es N, estas letras pueden identificarse con elementos de (Z/NZ),
por tanto, el mensaje en claro antes descrito, x = (z1, 3, ..., ¥,), puede considerarse un
elemento de (Z/NZ)". Cabe destacar que si N es un nimero primo, entonces (Z/NZ)
es un cuerpo, en caso contrario, serd un anillo. La clave serd una matriz A de tamano
n x n inversible, es decir, también existird A~!, quiere decir que su determinante verifica
la condicién med(det(A), N) = 1, como hemos explicado en el apéndice, det(A) es una

unidad del anillo (Z/NZ).

El cifrado del mensaje se consigue multiplicando el mensaje, el vector = = (z1, 22, ..., T,,)

por la clave, la matriz A, ¢(x) = y = zA. El mensaje cifrado serd también un elemento
de (Z/NZ)™.

Una variante del cifrado lineal es el cifrado afin. En este método, la llave viene dada
por un par (A,b) donde A es una matriz inversible como la definida anteriormente y
b= (b, ba,...,b,) € (Z/NZ)". Un bloque del mensaje se cifra ahora mediante c¢(z) =y =
rA + b. Para poder hallar el descifrado necesitamos una clave de tipo (A~ 0A™1), y el
descifrado se realiza mediante la operacién x = yA=! — bA™L.

Los codigos lineales son muy seguros porque la multiplicacion matricial destruye o
enmascara la estructura del lenguaje haciendo inviable el ataque mediante andlisis de
frecuencias. Ademads, el nimero de matrices inversibles, de llaves posibles, o de pares
(A,b) es muy elevado si tenemos un n grande. Por el contrario, estos cédigos son muy
vulnerables a ataques de tipo a texto claro conocido.

Si disponemos de suficiente parejas (x,y) de texto claro x = (x1,29,....,2,) y y =
(Y1, Yo, ---, Yn) texto cifrado, la matriz clave A se puede obtener simplemente resolviendo un
sistema de ecuaciones lineales. Es decir, es suficiente con conocer n pares (z', y'), (z%, y?), ...
sabiendo que z', 22, ..., 2" son vectores linealmente independientes.

En el caso afin serfa muy similar. Para poder obtener la clave (A, b) es suficiente con co-

nocer n+ 1 pares independientes, es decir, basta con conocer (z!,y'), (2%, y?), ..., (™, y™),
(anrl, ynJrl).
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5.5. DES y secuencias cifrantes

Como hemos visto anteriormente, los sistemas de cifrado por sustitucion y transposi-
cién han resultado ser muy vulnerables, sin embargo, aplicar sucesivamente estos sistemas
ha proporcionado un nuevo sistema suficientemente seguro. Asi es como nace el sistema

DES.

Este sistema combina sustituciones, transposiciones y una llave de 56 bits. Ademds, en
la actualidad, sigue siendo un sistema seguro y de uso generalizado. Se basa en codificar
bits aislados del mensaje o de la llave. Por esta razon, estos ataques pertenecen al dominio
de la ingenieria inversa mas que al criptosistema.

Los sistemas de secreto perfecto o incondicionalmente seguros implicaban como llave
una sucesién indefinidamente larga de elementos del alfabeto elegidos al azar. Aunque,
por razones tedricas y practicas, resultan inviables estas sucesiones, siendo sustituidas
por sucesiones pseudoaleatorias, que, sin ser aleatorias ya que se obtienen a partir de
algoritmos matematicos, presentan al criptoanalista rival una apariencia aleatoria.
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Capitulo 6

Clave publica

En clave ptblica cada usuario i del sistema posee un par de llaves (¢;, d;), la primera de
las cuales es publica, es conocida por cualquier persona, y es necesaria para que cualquier
usuario j que desee comunicarse con el usuario ¢ le pueda enviar el mensaje M. Este
mensaje se cifrara de la forma C' = ¢;(M). Por el contrario, la clave d;, considerada
como la clave privada, es conocida solamente por el usuario 7 y es necesaria para poder
recuperar (descifrar) el mensaje M enviado por j o de cualquier otro usuario. Asi pues,
el mensaje se descifrard de la siguiente forma: M = d;(C) = d;(¢;(M)).

Sin embargo, estos sistemas deben cumplir que el conocer la clave ptublica no per-
mita calcular la clave privada. Los sistemas de cifrado ofrecen un abanico superior de
posibilidades pudiendo emplearse para establecer comunicaciones seguras por canales in-
seguros, puesto que unicamente viaja por el canal la clave puiblica, o bien para llevar a
cabo autenticaciones.

Los sistemas de clave publica requiere una base matematica mucho mas fuerte, donde
se necesitan conceptos de aritmética, algoritmia y teoria de la complejidad computacional.

6.1. Condiciones de un sistema de clave publica

El origen de la criptografia de clave publica se le atribuye a Whitfield Diffie y Martin
Edward Hellman en el ano 1976, los cuales consideraron unos principios tedricos que
debian satisfacer los sistemas con esta propiedad. Estos principios son conocidos como
las condiciones de Diffie-Hellman y son los siguientes:

1. El célculo de las llaves, publicas y privadas, debe ser computacionalmente sencillo,
es decir, dado por un algoritmo de complejidad polinémica.
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2. El proceso de cifrado debe ser computacionalmente sencillo.

3. El proceso de descifrado, conociendo la llave secreta, debe ser también computacio-
nalmente sencillo.

4. La obtencion de la llave secreta, a partir de la publica, debe ser un problema compu-
tacionalmente imposible, es decir, dado por un algoritmo de complejidad exponen-
cial.

5. La obtencion del mensaje en claro, conociendo el mensaje cifrado y la llave publica,
debe asimismo ser computacionalmente imposible.

Sin embargo, ambos autores afirman que, para asegurar que se cumplen las condiciones
anteriores, es necesario lo que se denomina una funcion trampa.

Definicién 9. Una funcion f: A — B se denomina funcion de una via si

a) para todo elemento x € A es computacionalmente sencillo calcular f(x).

b) dado y € Im(f), es computacionalmente imposible, en general, determinar un ele-
mento v € A tal que f(z) =y.

Definicién 10. Una funcion trampa es una funcion de una via, f, con la propiedad
adicional de que existe una funcion inversa secreta, la trampa, que permite calcular efi-
cientemente el inverso de f en cualquier punto.

Es facil multiplicar dos niimeros primos distintos p, ¢ y obtener el nimero N = p - q.
Sin embargo, el proceso inverso, es decir, dado N lo suficientemente grande encontrar sus
factores primos p y ¢ es mucho mas dificil. En la dificultad de factorizar un ntimero de
gran magnitud reside la seguridad de algunos sistemas de clave publica. La seguridad es
meramente computacional, dado que el tiempo y recursos que hay que invertir para poder
deducir la clave privada a partir de la publica son demasiados, pero matematicamente es
un problema soluble.

6.2. Funcionamiento del sistema

En un sistema de cifrado con clave publica, los usuarios tienen una clave aleatoria que
solo ellos conocen, la clave privada. A partir de esta clave, automaticamente se deduce
un algoritmo para hallar la clave piblica. Los usuarios intercambian esta clave ptblica
por medio de canales no seguros.

Cuando un usuario quiere enviarle un mensaje a otro usuario, sélo debe cifrar el
mensaje que desea enviar utilizando la clave piblica del receptor, que puede encontrar, por
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ejemplo, en un servidor de claves como un directorio LDAP. El receptor podra descifrar
el mensaje mediante su clave privada que sélo él conoce.

Este sistema se basa en una funcién que es facil de calcular en una direccién, llamada
funcion trapdoor de inico sentido, y que, matematicamente, resulta muy dificil de invertir
sin la clave privada, llamada trapdoor.

Veamos ilustrado esto en un ejemplo, un usuario crea de forma aleatoria una pequena
llave metdlica, la clave privada, y luego produce una gran cantidad de candados, clave
publica, que guarda en un casillero al que puede acceder cualquiera, el casillero sera el
canal no seguro. Para enviarle un documento, cada usuario puede usar un candado abierto,
cerrar con este candado una carpeta que contiene el documento y enviar la carpeta al
dueno de la clave piblica, el dueno del candado. Sélo el dueno podra abrir la carpeta con
su clave privada.

6.3. Esquemas

Los criptosistemas de clave piblica pueden ser esquemas basados en la factorizacion,
como RSA, y esquemas basados en el logaritmo discreto, como Diffie-Hellman, ElGamal
0 Massey-Omura, y la firma digital.

6.3.1. RSA

Este criptosistema se basa en la dificultad de factorizar un nimero natural compues-
to y la ventaja de la facilidad de la operacion inversa de multiplicacién. La dificultad
computacional de este problema es muy alta, ademés, todos los algoritmos de factoriza-
cién conocidos tienen una complejidad computacional exponencial.

Cada usuario ¢ del sistema debe elegir una pareja de primos p;, ¢;, suficientemente
grandes. Se calcula ademés n; = p;q; y ¢(n;), donde ¢(n;) es la funciéon de Euler. A

continuacion, el usuario elige un nimero de forma arbitraria e;, 0 < e¢; < ¢(n;), tal que
med(e;, ¢(n;)) = 1 y su inverso modular d; = e;* (mod ¢(n;)).

Definicién 11. Dos nimeros enteros a,b son primos relativos si med(a,b) = 1

En el proximo capitulo lo explicaremos con detalle.
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6.3.2. El logaritmo discreto

Sea G un grupo abeliano finito (multiplicativo) y sea g un elemento de orden n de
G. Dado un elemento a perteneciente al subgrupo generado por g, se define el logaritmo
discreto de a en base g como el entero k, 0 < k < n — 1, tal que:

g =a

Se dice también que k es el indice de a en base g.
El problema del logaritmo discreto consiste en, dados ¢ y a, calcular k.

Aunque en este caso el logaritmo discreto se ha definido en un grupo multiplicativo, se
puede definir de forma general en un grupo. Ademas, es posible definir el logaritmo dis-
creto en grupos aditivos como el conjunto de puntos de un curva eliptica que hablaremos
mas tarde.

Ejemplo 5. Sea F*5131 el grupo multiplicativo de los enteros modulo 2131. Se tiene que
F*9131 =< 37 >. Como 1217 = 37° (mod 2131), el logaritmo discreto de 1217 en base 37
es H.

La importancia del estudio de este problema, radica en el interés del logaritmo discreto
como operacion inversa a la exponenciacién en un grupo. La exponenciacion modular es
una operacion sencilla y se conocen métodos eficientes para calcularla. En cambio, el
logaritmo discreto médulo un entero cualquiera, no siempre puede realizarse de forma
eficiente.

Diffie-Hellman

Se eligen y hacen publicos un cuerpo finito F, y un elemento primitivo g € F,. Su-
pongamos que dos personas, Alicia(A) y Benito(B), quieren acordar una clave secreta en
comun. Entonces proceden de la siguiente manera:

1. A y B eligen dos enteros, a y b respectivamente, con la tinica condiciéon de que
2<a,b<q—2.

2. A transmite ¢* a B y B transmite ¢” a A.

3. A calcula (¢°)* y B calcula (¢g%)°.

La clave comtn sers entonces g%.

En la eleccion de a y b no se consideran los enteros 1 y ¢ — 1 ya que, en ambos casos,
el algoritmo pierde toda su seguridad.
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» Sia=1(0ob=1), entonces ¢g* = g (0 g° = g). Por lo tanto, si se sabe que g* = gy
1<a,b<q—1, es ficil deducir que a = 1 y que la clave compartida es ¢°.

» Sia=¢g—1(0b=¢q—1), entonces g = 1 (0 g® = 1). Por lo tanto, si se sabe
que g* =1y que 1 <a,b <q—1, es facil deducir que a = ¢ — 1 y hallar la clave
compartida g = (g*)471.

Ejemplo 6. Alicia y Benito quieren establecer una clave comun utilizando el método de
intercambio de claves de Diffie-Hellman. Trabajan en un cuerpo F*y3 y toman 5 como
elemento primitivo. Entonces Alicia escoge un entero a =7 y Benito, otro b = 13. Alicia

envia a Benito 5* = 17 (mod 23) y él le envia a ella 5° = 21 (mod 23). A continuacion,
Alicia calcula 217 y Benito 17'3. Ambos obtienen la clave comin 5713 = 10 (mod 23).

ElGamal

Se conocen el cuerpo F, y un elemento primitivo g del mismo.
Cierto usuario del sistema, A, elige un entero a tal que 2 < a < ¢ — 2 y calcula g*. El

entero a es su clave privada y ¢g“ es la clave publica. Si otro usuario, B, quiere mandar
un mensaje m a A ha de hacer lo siguiente:

1. Elegir un elemento k, 2 < k < q—2

2. Enviar el par (g%, mg™) a A

En la eleccion de a y k, los enteros 1 v ¢ — 1 se descartan por razones similares a las
expuestas en el intercambio de claves de Diffie-Hellman.

A partir del par (g*, mg®*), es facil para A obtener el mensaje original m de la siguiente
manera;

1. Calcula g% = (g*)®

2. Halla (mg™)/g** =m

El segundo paso para recuperar el mensaje puede ser sustituido por:

1. Calcula (gF)s-1-

2. Halla (gk)q_l_amg“k — mgk(Q—l)—ka+ak _ m(gq_l)k —m
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Ejemplo 7. Alicia y Benito quieren intercambiar mensajes utilizando el criptosistema
de ElGamal en el cuerpo Fi57 con generador g = 5. Para ello, Alicia escoge su clave
privada a = 25 y comparte su clave publica g* = 34. Supongamos que Benito quiere
mandar el mensaje m = 19 a Alicia. Entonces elige un entero k = 89 y le envia el par
(5%9,19 - 5289) = (131,45). Para obtener el mensaje original, Alicia halla 5**%° = 85
(mod 157) y calcula 45/85 = 19 (mod 157). Alicia también puede recuperar el mensaje a
partir de 53°057172) = 133 (mod 157) y calculando 133 - 45 = 19 (mod 157).

Massey-Omura

Este criptosistema se basa en el caso particular del protocolo de los tres pasos, el cual,
se detalla a continuacion.

Se utiliza la conmutatividad de ciertas funciones para conseguir, en tres pasos, que
dos personas intercambien un mensaje de forma segura sin compartir ninguna clave. El
proceso es el siguiente:

Paso 1: El emisor del mensaje m, A, elige una clave de cifrado e4 y su correspondiente
clave de descifrado d4 y envia el mensaje cifrado C(e4, m) al receptor.

Paso 2: El receptor, B, elige una clave de cifrado eg y su correspondiente clave de
descifrado dp. A continuacién, cifra el mensaje que ha recibido C(ep,C(ea,m)) v se lo
envia a A.

Paso 3: A descifra el mensaje recibido con su clave d4 y envia el resultado a B. Esto
es, D(da,C(ep,C(ea,m))) = C(ep,m) porque la funcién de cifrado es conmutativa.

Finalmente, B obtiene el mensaje utilizando su clave de descifrado: D(dg, C(eg,m)) =
m.

El criptosistema de Massey-Omura trabaja sobre el cuerpo F,.

Imaginemos que un emisor A quiere enviar un mensaje m € F*, al receptor B. En
primer lugar, A elige un entero ¢ tal que 1 < ¢ < ¢g—1con ¢y q— 1 primos entre si y
calcula ¢! (mod ¢ — 1). B realiza el mismo proceso, es decir, escoge un entero d con las
mismas caracteristicas que ¢y calcula d~! (mod ¢—1). A continuacién, A y B comienzan
el siguiente intercambio de mensajes cifrados:

c

1. A calcula z = m* (mod q) y se lo transmite a B.

2. B calcula y = 2% = (m°)? (mod q) y se lo envia a A.

3. A caleula z = y° ! (mod ¢) y se lo transmite a B. (Nétese que z = me ' =

m? (mod q)
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4. B finalmente calcula 247! = m (mod q)).

Ejemplo 8. Alicia quiere enviar a Benito el mensaje m = 13 en F*s3 utilizando el
criptosistema de Massey-Omura. Para ello, Alicia elige ¢ = 3 y calcular ¢c=! = 35. Benito
escoge d = T y obtiene d~* = 15. Entonces, comienza el intercambio de mensajes cifrados:

1. Alicia envia 133 = 24 (mod 53).
2. Benito calcula 24" = 36 (mod 53).
3. Alicia envia a Benito 36%° = 15 (mod 53).

4. Benito obtiene el mensaje m calculando 15 =13 (mod 53 ).

6.3.3. El logaritmo discreto eliptico

Los criptosistemas de logaritmo discreto han sido estudiados sobre el cuerpo finito [F,.
Sin embargo, el mismo problema puede plantearse sobre cualquier grupo abeliano finito
A. Aunque algunos expertos exigen que tal grupo debe cumplir las siguientes condiciones:

= El grupo ha de ser ciclico.
= Debe disponerse de un algoritmo eficiente para la multiplicaciéon de sus elementos.

» Kl orden del grupo debe ser conocido.

Aunque el problema del logaritmo discreto se considere intratable, su dificultad puede
variar segun el grupo concreto. Para conseguir mayor seguridad en este algoritmo, se
propuso como grupo candidato el grupo E(F,), puntos de una curva eliptica sobre un
cuerpo finito [Fy.

El grupo E(F,) es, o bien ciclico, o producto de dos grupos ciclicos. El calculo de su
cardinal es siempre posible, mediante un algoritmo de complejidad polinomial. Ademas,
para curvas particulares tal cardinal es conocido a priori o muy facil de determinar.

Cabe destacar que la suma de puntos en una curva eliptica implica sélo la realizacion
de un nimero pequeno de operaciones elementales en el cuerpo base F,,.

El empleo del grupo de puntos de una curva eliptica, utilizada para los criptosistemas

basados en el problema del logaritmo discreto, presentan las siguientes ventajas respecto
al caso del grupo [F:

= Los ataques al problema del logaritmo discreto parecen mas dificiles en el caso de
E(F,) que en el caso de un cuerpo finito de tamaifio semejante. El empleo de curvas
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elipticas permite utilizar grupos de tamano menor y, por tanto, claves también
menores, lo que simplifica las computaciones necesarias.

» Fijado el cuerpo I, existen muchas curvas elipticas sobre él. Esto ofrece la ventaja de
que, en un sistema con muchos usuarios, todos pueden compartir el mismo hardware
y sin embargo, cada usuario puede seleccionar una curva diferente.

La adaptacion de los criptosistemas clasicos, basados en el problema del logaritmo
discreto sobre [y, al caso eliptico es inmediata. El tnico problema que se plantea es el
de la identificacion de los mensajes a cifrar con elementos del grupo E(F,), es decir, con
puntos de la curva (recordemos que con F, identificibamos cada mensaje con un nimero
menor que ¢ y este con un elemento del cuerpo).

Es necesario disponer de un método para realizar la identificacion de un mensaje m
con un punto P,, € E. Una condicién exigible a tal identificacion, es que la operacién para
recuperar el mensaje m a partir de P,, sea facil de realizar. Habitualmente se utilizan
métodos probabilisticos que permiten realizar la identificacion con probabilidad de fallo
arbitrariamente pequena.

6.3.4. Firma digital

La firma digital es basicamente un conjunto de datos asociados a un mensaje que
permiten asegurar la identidad del firmante y la integridad del mensaje. La firma digital
debe tener las siguientes caracteristicas:

= tUnica, pudiendo generarla solamente el usuario logistico;

= no falsificable, el intento de falsificacién debe llevar asociada la resolucién de un
problema numérico intratable;

= facil de autenticar, esto es, cualquier receptor puede establecer su autenticidad;
= irrevocable, el autor de una firma no puede negar su autoria;

= facil de generar.

La firma digital debe depender tanto del mensaje como del autor. Si esto no fuese asi,
el receptor podria modificar el mensaje y mantener la firma, produciendo asi un fraude.
Los criptosistemas de clave publica pueden ser facilmente utilizados para generar firmas
digitales.

Un usuario ¢ con clave (¢;, d;) procede de la siguiente manera para firmar sus mensajes.
A cada mensaje M € M, le asocia la firma s = d;(M ). Entonces, cualquier usuario puede
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calcular ¢;(s) y verificar que coincide con M. Sin embargo, solo ¢ puede deducir el valor
de s para el que ¢;(s) = M, esto es, solo i puede calcular la firma.

Con este algoritmo, si un usuario A quiere firmar un mensaje lo primero que debe
hacer es establecer la clave publica (p,q,g,y) y la clave privada z. Para elegir dichas
claves, ha de seguir las siguientes instrucciones:

1. Elegir un primo, p, de tamano L, donde 512 < L < 1024 y 64 | L.
2. Escoger otro primo, ¢, de tamano 160, tal que p =1 (mod q).

3. Sea h un entero tal que 1 < h < p— 1y h®=D/9 £ 1 (mod p). Tomar g =
hP=1/4 (mod p). Las condiciones expuestas sobre h garantizan que g es un generador
del tinico subgrupo ciclico de orden ¢ de F*,. Como ¢g? = h*~! = 1 (mod p), el orden
de g es divisor de ¢, esto es, 1 6 ¢, pero no puede ser 1 ya que g # 1. Entonces el
orden de g es g y, por lo tanto, genera el tinico subgrupo de orden ¢ de F*,,.

4. Escoger x tal que 1 <z < q— 1.

5. Calcular y = ¢g* (mod p).

El usuario A estd ahora en disposiciéon de firmar su mensaje M. Debe obtener un par
de enteros (r, s) a través de los siguientes célculos:

1. Elige un entero k verificando 0 < k < q.
2. Obtener r = (¢* (mod p))(mod q)
3. Calcular s = k™' (H(m) + zr) (mod q), donde H es la funcién hash SHA-1.

Definicién 12. Una funcién hash es una aplicacion h: >." — >_" . n € N que transforma
una cadena de longitud arbitraria en una de longitud fija.

Si el receptor del mensaje firmado quisiera asegurarse de que este ha sido realmente
enviado por A, deberia realizar los siguientes cédlculos:

1. w=s"'(mod q).
2. uy = H(m)w (mod q).
3. ug = rw (mod q).

4. Finalmente, verificar si ¢“'y"* = r (mod p).

Efectivamente, si A es el firmante, se tiene que:
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» g?=h"1 =1 (mod p)

» k=H(m)s ' +ars™! = Hm)w + xrw (mod q).

Por tanto,

gk:

H(mywtarwtaq = gH(mw garw g2q = qulyu2 (mod p)

9 g g
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Capitulo 7

RSA

En 1977 Ronald Rivest, Adi Shamir y Leonard Adleman crearon el denominado sis-
tema RSA. Este criptosistema, el primero de clave piblica, uno de los méas populares hoy
en dia por su uso en Internet, esta basado en congruencias. Recordemos qué es esto.

7.1. El sistema

En el criptosistema RSA son de vital importancia los niimeros primos ya que consti-
tuyen la pieza basica en la construccion de este.

Quienes deseen crear un juego de claves, publica y privada, en el criptosistema RSA
primero seleccionan dos ntimeros primos p, ¢ diferentes lo suficientemente grandes. Enton-
ces calculan su producto n = p-q. Después evalian la funcién de Euler ¢(n) = (p—1)(¢—1),

y seleccionan un nidmero entero positivo e con 1 < e < ¢(n) tal que e sea coprimo con
¢(n). Finalmente calculan el nimero entero d con 1 < d < ¢(n) tal que

d-e=1(mod ¢(n))

Tanto la verificacién de que e es primo con ¢(n) como la obtencién de su inverso,
se realizan gracias al algoritmo de Euclides extendido, algoritmo computacionalmente
polinémico.

El usuario dispone ya de todos los elementos necesarios para sus claves:

Clave publica: (n;, e;)

Clave privada: d;
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Ejemplo 9. Sean p = 103 y ¢ = 199 numeros primos, con n = 20497. Se calcula
¢(n) = 102-198 = 20196, y se elige e = 8207, este es coprimo con ¢(n). Ya estd completa
la clave publica, ahora es necesario calcular d, tal que d-e =1 (mod ¢(n)). Se obtiene
d = 3455 con lo que se completa la clave privada.

La trampa radica en que ¢(n;) es facil de calcular conociendo la factorizacién de n (es
decir, ¢(n;) = (p; — 1)(¢; — 1)), pero dificil si tal factorizacién no se conoce. Ademés, la
clave privada d; no puede conocerse a partir de e; sin conocimiento de ¢(n;).

Los mensajes tanto en claro, como de descifrado, deben previamente identificarse con
elementos del conjunto de clases residuales Z/n;Z.

Cifrado: Z/n,Z — Z/n;Z; M — C = M*® (mod n;)

a) Se obtiene la clave puiblica (n;, e;).

b) Representar el mensaje x como una sucesién de enteros xy, s, ..., x; en el intervalo

c) Calcular ¢; = ¢ (mod n;), 1 =1,2,...,t.

d) Enviar el texto cifrado ¢ = ¢y, ca, ..., ¢4

Descifrado: Z/n;Z — Z/n;Z; C — C% = M%% = M (mod n;)

d

a) Usar la clave privada d y calcular x; = ¢ (mod n) 1 <i < t, para recuperar z.

Lema 2. Con las notaciones anteriores, se verifica M¢% = M (mod n;).

Demostracion. Distingamos dos casos:

Caso 1: med(M,n;) = 1. Este es el caso en el que M puede considerarse como un
elemento de (Z/n;Z)*, grupo de orden ¢(n;). Dado que e;d; = 1 (mod ¢(n;)), el resultado
es evidente.

Caso 2: med(M,n;) # 1. Puesto que n; = p;q;, M debe ser divisible por uno de los
primos p;, ¢;, pero no por ambos.

Supongamos que p; | M vy ¢ 1 M Obviamente se verifica M¢% = M = 0 (mod p;).
También se tiene M%% = M (mod ¢;); es decir, M puede considerarse como un elemento
de (Z/q;Z)*, y siendo que e;d; = 1 (mod ¢(n;)) = (pi — 1)(¢; — 1), también e;d; =
1 (mod g; — 1), de donde se sigue el resultado.

Si consideramos el caso contrario, llegamos a que M%% = M (mod p;).
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Asf pues, las dos congruencias, M®% = M (mod p;) y M%% = M (mod ¢;), implican
M¢d = M (mod n;). ]

Los procesos de cifrado y descifrado se basan en una exponenciacion modular, para
la cual existe un algoritmo de complejidad polinémica.

7.2. Mensajes en claro y mensajes cifrados

Este criptosistema presenta el inconveniente de que el espacio de mensajes en claro M;,
que como hemos dicho es el Z/n;Z, es diferente para cada usuario i, situacién indeseable
por motivos practicos. Lo mismo sucede para el espacio C; de mensajes cifrados. Veamos
cémo hacer iguales todos los M; y andlogamente todos los C;; por el contrario, ambos
resultaran diferentes entre si. Simultaneamente veremos cémo identificar los mensajes
originales con elementos de Z/n;Z.

Supongamos que el alfabeto de partida tiene cardinal N. Elijamos k,[ € N, tales que
k <1y N* N!sean de la magnitud requerida (aproximadamente 200 digitos decimales).
Se toman entonces:

M = Bloques de k letras ~ Nimeros con, a lo sumo, k digitos en base N = Niimeros
naturales menores que N*

C = Bloques de [ letras ~ Numeros con, a lo sumo, [ digitos en base N = Numeros
naturales menores que N'

En general, el mensaje a cifrar tendra eventualmente mas de k letras. Bastard entonces
dividirlo en bloques de tamano k (si el ultimo de estos bloques queda incompletos, se
completard insertando signos convenidos); a efectos del criptosistema cada bloque se
considera un mensaje diferente.

Cada usuario debe elegir su pareja de primos p;, ¢; tales que N* < n; = p;q; < N'.
Ello permite, para todo mensaje M € M, identificarlo con un elemento de Z/n;Z (pues
Nk < n;); andlogamente, como C' = ¢(M) = M® (mod n;) € Z/n;Z vy dado que n; < N,
puede considerarse que C' € C.

Ejemplo 10. En un alfabeto con N = 26 letras en su orden natural, identificamos A con
0, Bcon 1, ..., Z con 26. Elegimos k = 5,1 = 6 y los numeros primos p = 3851, q = 6607.
Vemos que

11881376 = 26° < n = p - ¢ = 25443557 < 26° = 308915776

y que ¢(n) = 3850-6606 = 25433100. Si se elige como clave publica e = 8651341, se tiene
como clave privada d = e~ (mod ¢(n)) = 4899061.
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El mensaje M = VENDE, se identifica con

21-26* +4-26%+ 13- 262+ 326+ 4 = 9675670.
Su cifrado es

C = 9675670865134 (mod 25443557) = 15989266 =
1-26°+8-26%425-263+18-262+19-26+ 20 ~ BIZSTU

y su descifrado

1598926689061 = 9675670(mod n)

7.3. Seguridad del sistema RSA

La seguridad del sistema RSA radica en la imposibilidad computacional de factorizar
un nimero de 200 cifras, ya que, con los algoritmos actuales y las mejores computadoras
requeriria siglos. Cuando se senala que un problema es computacionalmente dificil, ello
no excluye que instancias particulares del mismo sean faciles. Para nuestro algoritmo, n
producto de dos ntimeros primos, es necesario adoptar ciertas precauciones en la eleccion
de dichos primos, pues en algunos casos los algoritmos de factorizacién existentes son
muy eficientes. Hay que tener en cuenta que:

1. Los primos p y ¢ no deben ser préximos entre si, ya que, ambos serfan proximos
a /n, y mediante el algoritmo de factorizacién de Fermat no serfa complicado
descubrirlo. Asi pues, tomar como p, g una pareja de primos gemelos, primos que
se diferencian en dos unidades, seria la peor eleccion posible.

2. p—1y qg—1no deben tener todos sus factores primos pequenos; de esta forma no
se podra aplicar la factorizacién mediante el método p — 1 de Pollard.

3. p+ 1y g+ 1no deben tener todos sus factores primos pequenos; de esta forma no

se podra aplicar la factorizacién mediante el método p + 1 de Pollard.

El intento de factorizacién de n no es el inico ataque posible al RSA. En general, para
cualquier criptosistema, el ataque del criptoanalista puede adoptar formas inesperadas.
Vamos a describir una ”debilidad potencial”de este criptosistema.
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7.4. Debilidad potencial

Si el propédsito de un sistema criptografico es esconder el mensaje, es obvio que la
situacién en que el mensaje cifrado resulta ser igual al mensaje en claro es altamente in-
deseable. Sin embargo, para el RSA, esta situacién se produce al menos para los mensajes
M =0y M =1 (y si la clave puiblica e es impar, también para el caso M = —1). Si estos
valores de M fuesen los tnicos, tal situacion no seria preocupante ya que, en la préctica,
el niimero total de mensajes es del orden de 10%%.

Consideremos el siguiente caso particular. Si
p=T7,q=13,e=13

absolutamente todos los mensajes permanecen inalterados (es decir, M'® = M (mod 7-13)
para todo M, 0 < M < 7-13), lo que implica que el hecho de cifrar un mensaje con este
sistema seria absurdo. Necesitariamos pues una férmula para el nimero N de mensajes
inalterados, que nos permita conocer a priori el riesgo de que esto ocurra. Tal formula
viene dada por el siguiente resultado.

Proposicién 1. El nimero de mensajes, N, que permanecen inalterados al cifrarlos con
el criptosistema RSA, definido por los niumeros primos p,q y la llave publica e, es

N=(1+mecd(e—1,p—1))(1+med(e —1,q — 1))

Demostracion. En virtud del teorema chino de los restos, el nimero de soluciones de la
ecuacion en congruencias M¢ = M (mod pq), es el producto de cada una de las ecuaciones

Me = M (mod p), M¢ = M (mod q)
lo que a su vez equivale a
Mt =1 (mod p) 6 M =0 (mod p)
M1t =1 (mod q) 6 M =0 (mod q)

Dado que una congruencia del tipo X¢ = 1 (mod p), tiene mcd(d,p — 1) soluciones,
se deduce el resultado. O

A raiz de la proposicion anterior, el sistema puede considerarse seguro si los valores
med(e — 1,p — 1), med(e — 1,q — 1) son pequenos. En caso contrario, no se considera
seguro.
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Ejemplo 11. Para p = 5,q = 7, la eleccion e = 3 conduce, segun la formula de la
proposicion anterior, a N = 9. En cambio, para e =5, se tiene que N = 15.

Un criptoandlisis al criptosistema RSA se logrard si de alguna forma se consigue
conocer cudl es el valor de ¢(NV)

» Supongamos que el valor de ¢(/N) es conocido y que un intruso logra interceptar
algin mensaje, del cual tiene conocimiento que fue cifrado con dicho criptosistema
y conjunto de claves. Como los valores de N y e son ptblicos, el intruso sélo tendria
que calcular el valor de d dado por de = 1 (mod ¢(N)) para poder descifrar el
texto interceptado al utilizar z = ¢? (mod N) y asi habré tenido éxito al realizar
un criptoanalisis al criptosistema.

= Por otro lado, supongamos que se logra la factorizacién de N, es decir N = pq. Como
es conocido el valor de p y g se puede calcular el valor de ¢p(N) y asi estariamos en
el caso anterior, donde se logré un criptoandlisis al suponer que se conocia el valor

de ¢(N).

El problema de calcular el valor de ¢(N) es equivalente a factorizar N ya que, si se
logra la factorizacién de N se podria calcular facilmente el valor de ¢(NV). Por otro lado,
si suponemos que se conoce el valor de ¢(NV), la factorizacién de N se lograria al resolver
el siguiente sistema de ecuaciones que se forma:

N =pq
¢(N)=(p—-1)(¢—1)

De la primera ecuacién del sistema se despeja ¢ = N/p y se sustituye en la segunda
ecuacion del sistema, con lo que se obtendria una ecuaciéon cuadratica en términos de p

p?— (N —¢(N)+1)p+N=0

Las raices de esta ecuaciéon son los valores de p y ¢ mediante los cuales se logra la
factorizacién de N.

Ejemplo 12. Supongamos que ¢(N) = 84754668 es conocido y que el valor de N =
84773093 también lo es. Con esta informacion se logra obtener la ecuacion:

p? — 18426p + 84773093 = 0
resolviendo la ecuacion se encuentran las dos raices del sistema con p = 9539 y q = 8887

las cuales son los factores primos de N. Con lo que se habria logrado la factorizacion de

N.
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Este es solo un ejemplo de porqué los nimeros que se utilizan en el criptosistema
RSA son de gran magnitud. Por ejemplo, para la factorizacién del niimero conocido como
RSA-768, que consta de 768 digitos binarios, se emplearon 80 procesadores Unicamente
para seleccionar ciertos polinomios que se utilizarian en la factorizacién. La seleccion
de los polinomios tardé aproximadamente medio ano. Para el proceso de factorizacién
se emplearon varios cientos de computadoras y la factorizacién requirié casi dos anos,
adicionales al medio ano en que se seleccionaron los polinomios. Se estima que si solamente
se empleara una computadora con procesador AMD a 2.2 GHz. con 2 GB de RAM se
requeririan aproximadamente 1500 anos para la factorizacion.

Mencionar la posibilidad de que se rompa este sistema si existieran ordenadores cuanti-
cos, ya que estos estan preparados para realizar la factorizacién de un nimero en tiempo
real. Esto destruye todo criptosistema basado en factorizacion.

Los ordenadores cuanticos se basan en el uso de qubits en lugar de bits, y da lugar
a nuevas puertas logicas que hacen posibles nuevos algoritmos. La idea de computacion
cuantica surge en 1981, cuando Paul Benioff expuso su teoria para aprovechar las leyes
cuanticas en el entorno de la computacion. En lugar de trabajar a nivel de voltajes
eléctricos, se trabaja a nivel de cuanto, valor minimo que puede tomar una determinada
magnitud en un sistema fisico. En la computacion digital tradicional, un bit solo puede
tomar dos valores: 0 6 1. En cambio, en la computacion cudntica, intervienen las leyes de
la mecdnica cuantica, y la particula puede estar en superposicion coherente: puede ser 0,
1 y puede ser 0 y 1 a la vez. Eso permite que se puedan realizar varias operaciones a la
vez, segtin el niimero de qubits. El nimero de qubits indica la cantidad de bits que pueden
estar en superposicion. Con los bits convencionales, si teniamos un registro de tres bits,
habia ocho valores posibles y el registro solo podia tomar uno de esos valores. En cambio,
si tenemos un vector de tres qubits, la particula puede tomar ocho valores distintos a la
vez gracias a la superposicién cuantica. Asi, un vector de tres qubits permitiria un total
de ocho operaciones paralelas. Asi pues, el nimero de operaciones es exponencial con
respecto al nimero de qubits.

Uno de los obstaculos principales para la computacion cuéntica es el problema de la de-
coherencia cuantica, que causa la pérdida del caracter unitario de los pasos del algoritmo
cuantico. La decoherencia cuantica explica como un sistema fisico, bajo ciertas condi-
ciones especificas, deja de exhibir efectos cuanticos y pasa a exhibir un comportamiento
tipicamente clasico, sin los efectos contraintuitivos tipicos de la mecanica cuantica. Otro
de los problemas es la escalabilidad, especialmente teniendo en cuenta el considerable in-
cremento en qubits necesario para cualquier célculo que implica la correccion de errores.
Para ninguno de los sistemas actualmente propuestos es trivial un diseno capaz de ma-
nejar un numero lo bastante alto de qubits para resolver problemas computacionalmente
interesantes hoy en dia.
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7.5. Eleccién de los primos p y q

Puesto que el sistema RSA se basa en la eleccién, por parte de cada usuario del
sistema, de un par de numeros primos de tamano adecuado, es obvio que el sistema
solo seria factible en la practica si tal eleccién es facil, es decir, dada por algoritmos de
complejidad polinomial en el tamano de los datos.

Algoritmos polinémicos para decidir si un nimero es primo o compuesto existen y son
conocidos como tests de primalidad. Se trata de test probabilisticos que no demuestran,
en el sentido matematico, que un niimero es primo, pero garantizan dicha primalidad con
probabilidad tan alta como se desee.

Para elegir los primos p y ¢, basta pues elegir a y b, nimeros impares arbitrariamente
del tamano requerido, y someterlos a un test probabilistico. Si son primos puede tomarse,
en principio, como los p, ¢ buscados. Si a no fuese primo, se sustituiria por a + 2,a + 4,
etc. (respectivamente con la b) hasta obtener los primos deseados.
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Anexo A

Anexo 1

A.1. Teoria de grupos

Los esquemas criptograficos presentados en este trabajo se construyen a partir de una
de las estructuras algebraicas mas estudiadas: la estructura de grupo. A continuacién se
presentan unas nociones elementales de teoria de grupos.

Definicién 13. Dado un conjunto G y una operacion interna - : G X G — G, se dice que
el par (G,-) es un grupo si cumple las propiedades:

» Asociativa: (a-b)-c=a-(b-c), para cada a,b,c € G.

s FEristencia de elemento neutro: existe un elemento e € G que cumple que a - e =
e-a = a para cualquier a € G, que llamaremos elemento neutro.

s Fristencia de elemento simétrico: para cada a € G existe un elemento a’ € G tal
que a-a =dad -a=e, que llamaremos elemento simétrico de a.

Definicién 14. Sea el grupo (G,-) lo llamaremos grupo abeliano si, ademds de cumplir
las propiedades de grupo, cumple la propiedad conmutativa. Es decir, para cada z,y € G
se verifica que x -y =1y - T.

Definicién 15. Dado un grupo G se denomina orden de G, denotado por |G|, al cardinal
del conjunto subyacente.

Definicién 16. Sean (G,-) y (H,*) grupos. Una aplicacion f : G — H se dice que es un
homomorfismo si f(a-b) = f(a) * f(b),Va,b € G.

Definicién 17. Un homomorfismo inyectivo, respectivamente suprayectivo, se denomina
monomorfismo, respectivamente epimorfismo.

Definicién 18. Un homomorfismo biyectivo se denomina isomorfismo y, si se establece
de un grupo en st mismo, se denomina automorfismo.
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Teorema 4. El conjunto de los automorfismos de un grupo G dado, tiene a su vez
estructura de grupo con la operacion composicion de aplicaciones y se denota Aut(G).

Definicién 19. Sea G un grupo y x € G, la aplicacion f, : G — G definida por f,(g) =

xgr~! es un automorfismo de G y se denomina automorfismo interno.

Definicién 20. Sea G un grupo, un subconjunto no vacio H C G se dice subgrupo de
G si es estable respecto la ley interna de G y tiene a su vez estructura de grupo con la
restriccion de la operacion de G.

Definicién 21. Sea A un conjunto y sean + y - dos operaciones binarias. Se dice que
la terna (A,+,) es un anillo conmutativo y con unidad si se cumplen las siguientes
propiedades:

a) (A,+) es un grupo abeliano.

b) (A,-) tiene las propiedades asociativa, conmutativa, tiene elemento neutro y es dis-
tributiva respecto a +.

Ejemplo 13. La terna (Z,+,-) es un anillo conmutativo y con unidad, cuyo elemento
neutro para la suma es el 0 y para el producto el 1.

Definicién 22. Un cuerpo es un conjunto F' provisto de dos operaciones internas, (F,+,-),
de modo que tanto (F,+) como (F \ {0},-) son grupos abelianos, y el producto es distri-
butivo respecto a la suma.

Definicién 23. Un cuerpo finito es un cuerpo con un numero finito de elementos. Se
suele escribir F, para indicar un cuerpo finito con q elementos (orden q).

Teorema 5. Un subconjunto no vacio H de G es un subgrupo si Vs,t € H se tiene que
ste Hyste H.

Definicién 24. Un subgrupo invariante por los automorfismos internos de G, es decir,
tal que vrHx~' = H,Vx € G, se denomina normal o invariante.

Teorema 6. Todo grupo G tiene al menos dos subgrupos normales, él mismo y el formado
por el elemento neutro eq. Ademdas, estos dos subgrupos se dicen impropios y cualquier
otro subgrupo se dice subgrupo propio de G.

Definicién 25. Al menor subgrupo normal de G contiene a X se le denomina subgrupo
normal generado por X y se escribe como < X >¢ .

Definicién 26. Si X = {g}, para algin g € G, el grupo < X > se denota por < g >

y se dice que es un grupo ciclico. Se denomina orden de g y se escribe |g|, al orden del
grupo generado por g.
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A.2. Cuerpos finitos

Si p es primo, cada entero no divisible por p tiene inverso médulo p; por tanto, Z, es
un cuerpo. El cuerpo Z, desempena un papel fundamental en la teorfa de cuerpos finitos.

Teorema 7. Sea p un numero primo y m € Z~q existen cuerpos de cardinal p" vy los
denotamos como IF,. Ademds, la extension de cuerpos I, C Fym es algebraico de grado
m.

Definicién 27. Se denomina caracteristica del cuerpo, al nimero primo p mencionado
en el teorema anterior.

Teorema 8. Sea F un cuerpo de orden q = p™, entonces cualquier subconjunto finito F*,
es ciclico. En particular, F* es ciclico de orden g — 1.
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