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01 Introduccion

El bienestar digital representa un reto para la comunidad educativa cuando la barrera que
separa el plano fisico y el digital es cada vez mas reducida en un mundo interconectado. Las
TIC se han convertido en una herramienta imprescindible en la educacion, y en la sociedad
en su conjunto, porque proporcionan una gran cantidad de datos con tan solo un solo “clic”
en nuestro ordenador o Smartphone. En un parpadeo digital, las tecnologias nos
proporcionan una gran cantidad de recursos que permiten ampliar nuestros conocimientos,
participar en formacion en linea desde la comodidad de nuestro hogar, solucionar problemas
a partir de tutoriales online, participar de manera activa y critica en las redes sociales v,

ademas, crear nuevos vinculos sociales.

La digitalizacion ha transformado los procesos educativos, brindandonos nuevas
oportunidades para mejorar las metodologias de ensenanza y aprendizaje, y asi llegar a mas
personas. Sin embargo, las tecnologias digitales al igual que con cualquier herramienta, es
importante saber como utilizarlas de manera correcta y responsable para prevenir posibles
efectos negativos sobre nuestra salud fisica, mental y emocional. Es por ello, que cada una
de las oportunidades que nos ofrecen las tecnologias nos plantean nuevos desafios en
términos de bienestar y seguridad. Por lo tanto, es vital abordar estos desafios para
maximizar los beneficios y prevenir los posibles riesgos para la salud de los usuarios o las

usuarias tecnologicas.

En este tema se busca reflexionar sobre las ventajas y desventajas de las Tecnologias de la
Informacion y Comunicacion (TIC) en el ambito educativo, conocer los factores de riesgo
relacionados con el uso de estas tecnologias y estar informados para prevenir posibles

efectos nocivos de su uso inadecuado sobre nuestra salud.



1.1

Ventajas y desventajas del uso de las TIC

Cuando afirmamos que la digitalizacién ha revolucionado las dinamicas educativas, nos

referimos a la profunda transformacion impulsada por la introduccién y la adopcion

generalizada de tecnologias digitales en el ambito educativo. Esta revolucion ha generado

cambios sustanciales en los métodos de ensenanza y aprendizaje. A continuacion,

exploraremos las ventajas y desventajas de las TIC en el ambito educativo.

Elusode las TIC en la educacién ha proporcionado numerosas ventajas que ha transformado

laformaen que elalumnado aprende y el docente ensena, entre ellas destacar las siguientes:

Acceso a la informacidn y recursos. Internet proporciona a la comunidad educativa
acceso a una gran cantidad de recursos multimedia e informacion para optimizar la
investigacion y el proceso ensenanza-aprendizaje.

Informacion actualizada. Utilizar materiales educativos digitales permite disponer de
actualizaciones constantes en funcion de los avances cientificos o mejoras educativas.
Aprendizaje personalizado. Las tecnologias digitales facilitan la inclusion del
alumnado con necesidades educativas especiales, ofreciendo recursos
personalizados.

Flexibilidad y accesibilidad. Las plataformas en linea permiten la formacion e-
learning con una gran cantidad de recursos educativos que facilitan a la comunidad
educativa participar en las clases en directo (i.e. streaming) o en diferido (i.e., clases
grabadas). Esta modalidad de formacion online permite al alumnado acceder a la
educacion desde cualquier parte del mundo, y permite flexibilidad en el ritmo
formativo. Del mismo modo, proporciona la oportunidad de aprender de docentes de
diferentes partes del mundo sin moverse de casa.

Interactividad y entretenimiento. Herramientas como las pizarras interactivas,
simulaciones y la gamificacién favorecen la participacion del alumnado, el disfrute en
las tareas realizadas, de manera que se mejora la motivacion y el aprendizaje del

alumnado.



- Colaboracién. Las plataformas en linea y las herramientas colaborativas (p.ej., Google
drive) optimiza la capacidad de trabajar en equipo para realizar proyectos,
independientemente de la ubicacién de los participantes.

- Facilidad en la comunicacién. Las tecnologias digitales permiten una comunicacion
bidireccional instantanea a nivel global a través de videoconferencias, WhatsApp,
Telegram, redes sociales, correos electronicos, llamadas telefonicas, entre otras
modalidades.

- Retroalimentacién inmediata. Las plataformas educativas online permiten al docente
proporcionar retroalimentacion instantanea sobre el proceso de aprendizaje vy
rendimiento, facilitando la mejora continua. Asi, como evaluaciones automatizadas en
las pruebas formativas que ofrecen retroalimentacion inmediata.

- Preparacién para el futuro. El uso de las tecnologias en el aula favorece a que el
alumnado pueda adquirir competencias digitales esenciales para su futuro laboral y la
vida cotidiana.

- Reduccion uso de papel. La transicion a recursos digitales provoca una menor
produccion papel favoreciendo al cuidado del medio ambiente.

- Calidad de vida. Las tecnologias son de gran apoyo para la planificacion del dia a dia
y para mejorar habitos de vida. Un ejemplo es, las diferentes aplicaciones que existen
en el mercado para mejorar el autocuidado y la salud. Es mas, en la medicina las
tecnologias han permitido avanzar en la mejora de los diagnosticos, las operaciones

quirurgicas y en los tratamientos.

En resumen, la integracion de las tecnologias digitales en el ambito educativo no solo
promueve ventajas notables como se ha indicado, sino también influye significativamente
sobre la calidad educativa y la eficacia en el proceso de ensefnanza-aprendizaje. No obstante,
es vital conocer y reflexionar sobre algunas desventajas que conlleva el uso de las TIC, entre

ellas destacar las siguientes:



Fake News y desinformacion. La propagaciéon rapida de informacién a través de
nuestros dispositivos tecnoldgicos facilita la desinformacion a traves de la difusion de
noticias falsas y la obtencion de informacién inapropiada.

Obsolescencia tecnolégica. La rapida evolucién tecnolégica conlleva que los
dispositivos y software utilizados en el ambito educativo se tengan que actualizar por
volverse obsoletos.

Dependencia. Una excesiva dependencia a las TIC puede generar malestar y
problemas de funcionamiento cuando se produzcan fallos técnicos en el sistema. Asi,
como la excesiva dependencia emocional al uso de las TIC puede desarrollar
problemas psicologicos, como es la tecnoadiccion.

Brecha digital. No todas las personas tienen las mismas oportunidades de acceder a
las TIC. Por lo tanto, la falta de acceso igualitario al uso de las tecnologias entre el
alumnado genera desigualdades educativas. En este punto también se podria abordar
la brecha generacional en cuanto al estilo y forma de comunicarse por las redes
sociales.

Distracciones. El uso de tecnologias en el aula, cuando no se prevé una dinamica
educativa con la misma, puede propiciar a distracciones que afecten a la atencién,
concentracion y aprendizaje.

Aislamiento social. Aunque las TIC favorecen la comunicacion, su uso excesivo puede
descuidar las interacciones sociales offline o cara a cara.

Acoso en linea. La tecnologia puede ser utilizada para intimidar, acosar o agredir
verbalmente a una persona o a un grupo, violando sus derechos. Como, por ejemplo,
el ciberbullying en entornos educativos.

Falta de supervisidon. En entornos virtuales la falta de control o supervision, puede dar
lugar a conductas disruptivas o acceder a espacios virtuales “peligrosos”, entre otras.
Problemas de privacidad y seguridad. La excesiva recopilacion de datos personales
para realizar una tarea especifica (p.ej., para darte de alta en una aplicacion movil), la

falta de transparencia de cémo las organizaciones manejan los datos personales, y las



amenazas cibernéticas, entre otras situaciones, pone al usuario en una situacion de
vulnerabilidad.

- Impacto ambiental negativo. La produccién de dispositivos electronicos junto a su
obsolescencia programada requiere de un alto consumo de recursos naturales; asi
como su eliminacion generan una gran cantidad de residuos toxicos.

- Problemas de salud. La exposicién prolongada a las TIC puede estar asociada a
problemas de salud fisicos (p.ej., fatiga visual, trastornos musculo-esqueléticos y
favorece el sedentarismo) y psicolégicos (p.ej., sobrecarga informativa provocando

niveles elevados de ansiedad).

Es importante reconocer tanto las ventajas como las desventajas para buscar el equilibrio y
poder asi, maximizar los beneficios de las tecnologias digitales mientras se abordan sus
desafios inherentes. A continuacion, presentamos un cuadro resumen de los pros y los
contras del uso de las tecnologias en el ambito educativo, y por extensién, en la vida en

general (ver figura 1).

@ Reflexiona

= Reflexiona sobre los pros y contra del uso de la tecnologia en tu vida.

= ¢Qué valoracion haces de la digitalizacion de los entornos educativos?

Nota: imagen creada por DALL-E 3




TECNOLOGIAS DIGITALES

Puos y Cody

VENTAJAS Y DESVENTAJAS DE LAS TIC EN EL
AMBITO EDUCATIVO

Figura 1. Pros y contras del uso de las TIC en el &mbito educativo (imagen creada por la
autora)



02 Factores de riesgo en los procesos de digitalizacion

La digitalizacion tiene un gran potencial para mejorar los procesos educativos y la calidad de
vida de las personas. Como hemos visto entre las ventajas estan ayudar automatizar los
procesos, formarse e-learning, retroalimentacion inmediata, entre otros. Sin embargo, la otra
cara de la moneda, es que un uso inadecuado de estas tecnologias puede desencadenar una
serie de riesgos que es necesario conocerlos para poder prevenirlos, como son los riesgos

fisicos, psicologicos, sociales y en la red.
2.1 Riesgos fisicos

Los riesgos fisicos hacen referencia a los factores del entorno domeéstico, académico, laboral
o cualquier contexto en general, que pueden causar danos fisicos sobre nuestro cuerpo,
pudiendo tener consecuencias inmediatas a corto o a largo plazo. Entre los riesgos fisicos
que se pueden producir por un uso inadecuado, excesivo y prolongado de las tecnologias, se

encuentran los siguientes:

e Fatiga visual. La exposicion prolongada a los dispositivos electronicos puede causar
fatiga o estrés ocular que se traduce en vision borrosa, ojos rojos, sequedad ocular y
dolores de cabeza. Ademas, de lesiones o molestias visuales del uso excesivo de
dispositivos sobre todo si estamos muy cerca de las pantallas.

e Problemas posturales. Las tareas repetitivas (por ejemplo, en el uso del ratén) y/o la
falta de higiene postural o ergonomica puede conllevar a generar problemas
musculoesqueléticos a las personas, siendo una de las causas principales de consulta
médica ajena a los procesos naturales que se den musculoesqueléticos.

Entre los trastornos musculo-esqueléticos podemos encontrar:

o Sindrome del tlnel carpiano. Se trata de un dolor intenso en la palma de la
mano y/o muneca que puede ser provocado por la posicion de la mufeca sobre
el teclado o el ratén cuando se usa el ordenador. La adopcion sostenida en el
tiempo de una mala postura de la muneca en ocasiones es la causa, pero este

sindrome se debe también a otras causas.



o Epicondilitis lateral o mas conocido como codo de tenista. Esta lesién no esta
limitada solo a los y las tenistas, sino que puede afectar a cualquier persona
gue realice movimientos repetitivos con el antebrazo y la muneca. En el caso
del uso de las tecnologias, la adopcion sostenida de una mala postura de la
muneca con el ratén puede provocarla. Entre los sintomas esta el dolor en la
parte externa del codo, y debilidad en la mano y muneca.

o El dedo de BlackBerry. Su nombre se debe a la popularidad que tuvieron las
BlackBerry por sus pantallas tactiles. Aunque estos dispositivos tuvieron su
momento de gloria, y ahora predominen otros dispositivos moviles, esta
expresion se ha generalizado y se sigue utilizando para referirse a las molestias
o tensién en los dedos, especialmente, en los pulgares por el uso constante del
uso del teclado fisico o tactil.

o Tensiones o dolores musculares. Esta tension muscular en el cuello, hombros
y espalda puede ocurrir cuando se adoptan posturas incomodas sostenidas en
el tiempo durante el uso de tecnologias (p.ej., encorvarse sobre el escritorio al
utilizar el ordenador).

o Text neck o “cuello de texto”. Es un término creado por el quiropractico Dean
Fishman (2008) que hace referencia a la tensién cervical provocada por el uso
prolongado del dispositivo movil (i.e., smartphone). Se debe a la mala posicion
al usar movil o tabletas, en las que la barbilla se acerca al pecho, y provoca que
el cuello se coloque en flexion; y esa carga muscular para el cuello tiene graves
consecuencias para la salud (por ejemplo, dolor intenso, cefaleas y mareos).

Obesidad. A pesar que las tecnologias son promotoras de salud, el uso excesivo de
las mismas, promueve un estilo de vida sedentaria que contribuye a la obesidad sino
se cuida la dieta por la falta de actividad fisica. Por lo tanto, el sedentarismo junto a
una mala alimentacién (p.ej., comida rapida) puede aumentar los niveles de

colesterol, diabetes y riesgo cardiovascular, entre otros.



e Cansancio fisico. La falta de descanso en el uso excesivo de las tecnologias, bien sea
por los estudios, trabajo o entretenimiento, puede llevar a la fatiga fisica pero también
mental debido a la atencién constante.

e Insomnio. La exposicion a las pantallas antes de acostarse interfiere con los patrones
de sueno. Segun los investigadores del Instituto Politécnico Rensselaer de Nueva York
(Nagare et al.,, 2019) la exposicion a la luz azul de los dispositivos electronicos
interfiere en la produccion de la hormona del sueno, la melatonina. Es decir,
encontraron que una exposicién de dos horas antes de irse a dormir suprime los
niveles de esta hormona reguladora del sueno en un 22%.

e Problemas auditivos. El uso inadecuado de auriculares en los diferentes dispositivos
electronicos, como es un excesivo volumen, puede contribuir a perdidas de audicion
a largo plazo.

e Lesiones por accidente. El uso de dispositivos maoviles mientras se realiza otra
actividad, como conducir, ir en bicicleta o caminar aumenta el riesgo sufrir un
accidente. Segun los ultimos datos de la Direccion General de Trafico (2022) la
utilizacion del smartphone mientras se conduce causa aproximadamente un 31% de

los siniestros de trafico.

En resumen, el uso extensivo de los dispositivos digitales ha contribuido al incremento de los
riesgos fisicos en el ambito educativo segin evidencian algunas investigaciones (Upadhyay
etal., 2021). Es mas, el aumento de la ensenanza online a raiz de la pandemia, ha favorecido
alincremento de trastornos musculoesqueléticos (Soltaninejad et al., 2021). La investigacion
llevada a cabo por Rey y Lopez (2021) evidencid que la mayoria de los docentes de su estudio
manifestaron haber tenido molestias, bien fueran de cuello, espalda, hombros y/o munecas,
relacionadas con la exposicion a estos dispositivos. Aunque los problemas
musculoesqueléticos son los mas habituales entre la poblacién, no se deben olvidar o dejar
de lado el resto de riesgos fisicos que también tienen una gran incidencia cuando se produce

un uso excesivo o inadecuado de las tecnologias.



2.2 Riesgos psicolagicos

Los riesgos psicologicos en el uso de las TIC hacen referencia a aquellos danos mentales y
emocionales producidos por un uso inadecuado, excesivo y prolongado de las tecnologias, y
que impactan sobre la salud de las personas. En la comunidad educativa podemos citar

algunos ejemplos:

e Sindrome de fatiga informativa. Sobrecarga informativa cuando navegamos por
Internet. Se caracteriza por la falta de capacidad para estructurar y asimilar la nueva
informacion resultante.

e Momento de “panico”. Sentimiento de imposibilidad de comprender a las
tecnologias, la informacién que nos proporciona, recordarlo todo para realizar una
tareay con la sensacién angustiante de que no se va terminar a tiempo esta tarea.

e Tecnoestrés. La experiencia de tecnoestrés se puede diferenciar en dos dimensiones
segun Salanova y colegas (2011): el tecnostrain y la tenoadiccion.

o Tecnostrain. Son sentimientos de ansiedad, fatiga mental y creencias de
ineficacia con el uso de las TIC.

o Tecnoadiccion. Uso excesivoy compulsivo al utilizar las TIC en todo momento
y en todo lugar, en periodos largos de tiempo.
Dentro de las adicciones tecnologicas estaria la nomofobia (abreviatura de "no-
mobile-phone phobia" en inglés) que hace referencia al miedo irracional o la
ansiedad que puede experimentar una persona por no tener acceso o poder

hacer uso de su teléfono movil.

En definitiva, el tecnoestrés en un constructo que engloba dos experiencias como son el
tecnostrain y la tecnoadiccion. Mas especificamente, la experiencia del tecnostrain se
caracteriza por presentar altos niveles de activacion fisiologica no placentera que se
materializa en ansiedad y malestar. La ansiedad constituye el componente mas caracteristico
del estrés, generando una sensacion de tension y descontento con el uso actual o en un futuro
de la tecnologia. Por otro lado, puede existir el temor de no sentirse capaz de utilizar las

tecnologias por percibir que no se tiene la formacion adecuada para su uso y sentirse
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incompetentes digitalmente; esta percepcion puede derivar a generar actitudes distantes en
su uso. En este sentido, una investigacion donde participaron docentes de secundaria se
evidencio que aquellos docentes con mayores niveles de tecnostrain a corto y medio plazo
seguian percibiéndose menos eficaces en el uso de las tecnologias digitales, y con el tiempo
experimentaron mayores niveles de burnout o el sindrome de estar quemado en el trabajo

(Llorens et al., 2007).

La segunda dimension del tecnoestrés, seria la tecnoadiccion que se refiere al uso intensivo
y compulsivo de las TIC. Las personas afectadas por esta adiccion experimentan un impulso
interno que los lleva a utilizar las tecnologias de manera constante, buscando estar al dia con
los Ultimos avances tecnolégicos. Similar a cualquier adiccion, la persona tecnoadicta
experimenta la necesidad de incrementar progresivamente el uso de las TIC para alcanzar
un nivel adecuado de satisfaccion y, ademas, experimenta malestar cuando no puede hacer
uso de ellas. Esta dependencia puede darse por diferentes razones, entre ellas destacar la
facil adquisicién de las tecnologias por tener un coste accesible en el mercado y el potencial
educativo, comunicativoy empresarial que tiene su uso. De hecho, deberiamos preguntarnos
en el ambito universitario de quién no dispone de un dispositivo tecnoldgico para mejorar su

rendimiento académico o laboral en busqueda de informacion y formacion, por ejemplo.

En esta linea, un estudio realizado por la consultora Kapersky (2023) revela que cerca del
70% de la poblacion espanola tiene dependencia a estos dispositivos digitales, es decir, siete
de cada diez espanoles/as se sienten “enganchados/as” a sus dispositivos; y uno de cada
diez confesd haber acudido a terapia para lograr reducir su uso. Es mas, la Organizacion
Mundial de la Salud (OMS) reconoce la existencia de las tecnoadicciones, y en el 2018 la
incluyeron dentro de la Clasificacién Internacional de Enfermedades (CIE-11). La OMS
entiende que es un problema emergente de salud individual y publica que va en aumento por

su uso masivo en diferentes edades.

Respecto a la adiccion al movil, un estudio realizado por la compania movil OnePlus (2022)
evidencio que el 81% de la poblacion espanola entre 18 y 35 anos padecian nomofobia. Es

mas, dentro de la comunidad universitaria un estudio realizado en 18 campus espanoles por
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la Red Espanola de Universidades Promotoras de Salud junto con la Fundacion Mapfre,

concluyo que casi la mitad de los universitarios estaban en alto riesgo de sufrir nomofobia.

Tras esta informacion, estaria bien preguntarse si el teléfono movil controla tu vida o eres

td quien controla el teléfono.

. El teléfono maovil controla tu vida?

SI NO Situaciones
O O Camino mirando el teléfono mévil o smartphone
O O Lo primero que hago al aterrizar un avion es encender el

teléfono movil

O O Si me dejo el teléfono movil en casa vuelvo a por él,
independientemente del tiempo que me lleve el trayecto

O O Estoy con el teléfono maévil todo el dia pegado a mi mano

O O Lo dltimo que hago antes de acostarme es mirar el teléfono
movil

O O Cuando estoy de cena con amigosy amigas no puedo

evitar utilizar el teléfono mavil (p.ej., entrar redes sociales o
enviar mensajes)

O O El uso del teléfono movil estd presente cuando estoy
viendo una pelicula con mi pareja o colegas.

e Simas de la mitad de tus respuestas fueron afirmativas queda evidenciado que
tienes dependencia al teléfono maévil. Pero tranquilo/a se propondran estrategias en
el tema 4.

Nota: encuesta elaborada por la autora del tema.
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A continuacion, se muestra un cuadro resumen de las dimensiones del tecnoestrés.

CUADRO RESUMEN
Dimensiones del Tecnoestrés

() Tecnostrain Ansiedad y fatiga Ansiedad psicoldgica: por ejemplo,
(dimension afectiva) temor a danar la tecnologia.

Ansiedad social: por ejemplo, temor a ser
sustituido por una maquina (encuesta
2014; 2022, Pew Research Center)

Ansiedad funcional: por ejemplo,
percibir la incapacidad de usar de manera
correcta cierto dispositivo

Ineficacia Falta de creencias de eficacia sobre el
(dimension cognitiva) uso de las tecnologias digitales
Escepticismo Actitudes distantes o indiferencia hacia el

(dimension actitudinal)  uso de las tecnologias digitales

(2) Tecnoadiccion  Dependencia a las Las tecnologias digitales se convierten en
tecnologias digitales el eje principal de su vida, resulta muy
dificil separase de ellas.

Uso excesivo de las Un tecnoadicto/a necesita aumentar
tecnologias digitales. progresivamente su uso para mejorar su
satisfaccion.

En términos generales, la incapacidad para utilizar las tecnologias de manera saludable, ya
sea en la vida cotidiana, entornos educativos o laborales, puede acarrear consecuencias

psicologicas, conductuales y fisicas derivadas del tecnoestres.

e Las consecuencias psicolégicas pueden manifestarse a través de sintomas como
ansiedad, depresion, insatisfaccion, irritabilidad, baja concentracion y burnout, este
ultimo caracterizado por un estrés cronico, entre otras posibles afectaciones.

e Lasconsecuencias fisioldgicas pueden manifestarse a través de sintomas como dolor

de cabeza y musculares, alta presion arterial, alto colesterol, incremento del ritmo
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cardiaco, insomnio, sudoracién excesiva y problemas gastrointestinales, entre otras
posibles afectaciones.

e Las consecuencias conductuales pueden manifestarse a través de sintomas como
agresion abierta, fumar mas cigarrillos o consumir drogas, absentismo laboral o

académico, bajo rendimiento, entre otras posibles afectaciones.
2.3 Riesgos sociales

e Aislamiento social. Desconexion interpersonal por un uso excesivo o inapropiado de
los dispositivos tecnolégicos, plataformas digitales y/o redes sociales. Son personas
que tienen una gran dependencia de las interacciones online en detrimento de las
relaciones offline o cara a cara, que acaba afectando a su calidad de vida social y
familiar.

e Ciberacoso o ciberbullying. Es el acoso que tiene lugar en entornos digitales, como
redes sociales, mensajeria instantanea como el WhatsApp, correos electronicos, entre
otras plataformas en linea. Este fendmeno implica el uso de las TIC para hostigar,
amenazar, difamar y violentar a otras personas. La gravedad del ciberbullying radica
en la rapidez con la que se propaga la informacion ofensiva, afectando
constantemente a la victima tanto en linea como fuera de ella.

e Grooming. A través de plataformas digitales, los menores pueden ser objeto de
manipulacion por parte de adultos con intenciones maliciosas. Estos individuos
buscan ganarse la confianza de los menores para involucrarlos en actividades

sexuales o explotacion sexual.

« Sexting: es una practica que implica el envio, recepcion o intercambio de contenido
de caracter sexual (p.ej., imagenes, videos, mensajes y/o audios de naturaleza intima)
a través de dispositivos digitales. A partir de la practica del sexting se puede sufrir
sextorsion que implica la exposicidn sin autorizacion de la propia expresion sexual en
medios digitales. Esta situacion viola la intimidad de las personas y puede promover
el ciberacoso. Ademas, de las implicaciones legales y éticas, especialmente cuando

involucra a menores de edad.
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Stalking o acecho en espanol: es la conducta persistente y no deseada de acosar en
redes sociales, enviar mensajes constantes, monitorear o acechar en linea a una
persona objeto de su obsesion de manera sistematica. El acosador lleva a cabo esta
conducta dentro y fuera de linea, buscando controlar, intimidar y causar temor a la

victima.

Dating violence o “violencia de noviazgo”: es la conducta abusiva o de violencia, tanto
fisica como emocional, que ocurre en una relacién romantica o de pareja donde uno
de sus miembros utiliza las redes sociales, llamadas telefonicas, mensajes u otros
medios para producir este acoso y/o agresion. Se puede utilizar también la
terminologia de violencia de género, aunque segiin Rodriguez (2014) cuando se habla

de noviazgo dating violence es la mas utilizada a nivel internacional.

Phubbing es una palabra que surge de la combinacién de dos palabras inglesas
“phone” (teléfono) y “snubbing” (ignorar). Se refiere a la conducta de ignorar a las
personas que te rodean por prestar mas atencion al teléfono mavil o cualquier otro
dispositivo tecnolégico, descuidando asi la interaccion con el nucleo social que le

rodea.

2.4 Riesgos en la Red

Al explorar por Internet, nos exponemos a diversas situaciones que pueden comprometer la
seguridad y la privacidad en linea. Es importante conocer los riesgos asociados con la
navegacion por la red o el uso de ciertas plataformas digitales, ya que la informacion
almacenada en nuestros dispositivos podria estar en peligro por su apropiacion de terceros
que han sabido aprovechar las brechas de seguridad de nuestros dispositivos, o ganarse

nuestra confianza digital para robar nuestros datos personales y financieros.

Entre los diferentes riesgos de seguridad que se puede sufrir cuando se utilizan las

tecnologias indicar las siguientes:

El phishing es un fraude de linea de los mas comunes donde la persona estafadora se

hace pasar por una entidad de confianza u oficial para robar informacion personal y
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financiera de la persona usuaria para un beneficio econémico. Suelen contactar a
través de email, mensajeria instantanea como WhatsApp o redes sociales, entre otras.
El vishing es un fraude a través de la telefonia movil, donde la persona estafadora
intentan enganar y extraer informacion personal y financiera de la persona usuaria a

través de llamadas telefénicas para un beneficio econémico.

Cybersquatting o apropiacion de nombres de dominio, implica el registro o la compra
del nombre de un dominio que simula el original o el auténtico con la intencion de
parecerse a marcas comerciales o ciertas empresas de reconocido prestigio con fines

fraudulentos.

Email spoofing o correo de suplantacion de identidad, es una técnica empleada en los
ataques spam y de phishing para hacer creer a la persona usuaria que el correo
electrénico recibido proviene de una fuente fiable y legitima cuando, en realidad, no

es asi.

Resumen de los Riesgos de las TIC

Riesgos Fisicos

Riesgos Psicolégicos

(O Fatiga visual

(O Problemas posturales
(O Obesidad

(O Cansancio fisico

O Insomnio

(O Problemas auditivos
(O Lesiones por accidente

(O Sindrome de fatiga informativa
(O Momento de panico
(O Tecnoestrés

(O Tecnostrain

(O Tecnoadiccién

Riesgos Sociales

Riesgos en la Red

O Aislamiento social
O Clberacoso

O Grooming

O Sexting - Sextorsion
QO Stalking

O Dating violence

QO Phunning

O Phishing

O Vishing

O Cybersquatting
QO Email Spoofing
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En este punto del tema se han descrito los principales riesgos asociados al uso de las TIC.
Para finalizar, te invitados reflexionar sobre el uso que haces de los dispositivos tecnolégicos,

plataformas digitales y redes sociales, entre otros.

Reflexiona;

:Cuanto tiempo le dedicas al uso de las TIC al dia?

Para ser consciente del uso que haces de los dispositivos digitales puedes consultarle a tu
smartphone. Para ello, entra en el apartado de ajuste o configuracién segln el sistema
operativo y visualiza el tiempo de uso que haces al diay a la semana en las diferentes APPS
instaladas. El teléfono movil también te permite conocer el tiempo de uso en funcion de
tus intereses, y puedes obtener la informacion por categorias (i.e., categoria social,

formacion, finanzas, compras, informacion y lectura, otras).

<

¢Cuanto tiempo le dedicas al dia en total al uso de tus dispositivos digitales?

¢ Qué dispositivos digitales sueles utilizar? y ¢cual es la frecuencia de uso
aproximada®?

¢ ¢ Para qué actividades utilizas los dispositivos digitales?

¢ :Crees que hay un equilibrio entre tu vida online y offline?

<

¢Has sufrido algun riesgo o consecuencia por el uso de las TIC? sCual y por que?

Dar respuesta a estas preguntas te va ayudar a crear conciencia sobre el uso que haces de

las TIC en general.

En resumen, la introduccién de las tecnologias digitales en el ambito educativo no solo
promueve ventajas notables como se ha indicado, sino también influye significativamente
sobre la calidad educativay la eficacia en el proceso de ensenanza-aprendizaje. Sin embargo,
es esencial conocer los riesgos asociados con un uso inapropiado o excesivo, ya que esto

puede afectar seriamente al bienestar de la comunidad educativa.
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03 Consecuencias académicas

Las TIC en las instituciones educativas han facilitado que el alumnado y docente pueda
acceder de una manera facil y rapida a una gran variedad de recursos didacticos y fuentes de
informacion, entre otros beneficios que ofrecen. El acceso a las TIC enriquece el proceso
educativo facilitando la comunicacion, la colaboracion, la actualizacion informativa, la
comprension, la concentracion y el aprendizaje autonomo. Sin embargo, un uso inadecuado
o la carencia de estas tecnologias puede generar consecuencias negativas sobre el proceso

ensenanza-aprendizaje. Entre las consecuencias se indican las siguientes:

e Distraccién. El uso de las tecnologias para las dinamicas educativas es muy
beneficioso, pero cuando el uso en el aula no esta programado por el docente, puede

provocar una falta de atencion del alumnado sobre la materia que se esta impartiendo.

e Brechadigital. La inequidad en el acceso a la tecnologia constituye un obstaculo en el
proceso educativo al restringir o incluso impedir la participacion en la formacién en
linea, asi como el acceso a recursos educativos adicionales e informacién en general,
especialmente para aquel alumnado que carece de medios tecnolégicos. Por ejemplo,
esta brecha digital se hizo evidente durante la pandemia, ya que algunas familias no
pudieron acceder a las clases debido a la falta de recursos tecnoldgicos o conexién a

Internet.

e Plagio. Lafacilidad de poder acceder a la informacion en Internet incrementa el riesgo

de plagio en trabajos académicos e investigacion.

e Consumo de informacion falsa. Dar por buena sin contrastar la informacion que
circula por Internet, redes sociales, television, entre otras, esta generando una
situacion de desinformacion entre los jovenes cuando no son capaces de diferenciar
una informacion falsa de una real. Una investigacion realizada por Herrero-Curiel y La-
Rosa (2022) mostrd que mas de la mitad del alumnado de secundaria que participd
en su estudio, no sabfa distinguir entre las noticias veridicas y las fake news o noticias

falsas.
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Reducir el desarrollo de otras habilidades. La digitalizacion en entornos educativos
presenta desafios significativos para habilidades esenciales como el razonamiento,
escritura, oratoria e interacciones sociales. En esta linea, las investigaciones llevadas
a cabo por Uhls y su equipo (2014; 2020) evidenciaron que el aprendizaje social y
emocional de las nuevas generaciones estan notablemente moldeado por el entorno
digital, de manera que podria tener repercusiones negativas en la comunicacion offline
de los jovenes al disminuir su capacidad para interpretar sefales emocionales no

verbales.

Amplifica el acoso escolar. El ciberacoso es una forma telematica de acoso escolary
un dato escalofriante es que aument6 de manera considerable durante la pandemia,

segun datos del III Informe de la Fundacion ANAR y Mutua Madrilefa (2021).

Multitasking vs rendimiento. La investigacion ha evidenciado una reduccion de
atencion y de rendimiento académico cuando se realizan tareas simultaneas o
multitasking (Rubinstein et al.,, 2001; Subrahmanyam et al, 2014). Estas
investigaciones, evidenciaron que el multitasking en tareas que requieren
concentracion puede reducir el rendimiento. Por ejemplo, estar leyendo un articulo y

contestar WhatsApp a la vez puede disminuir la eficiencia de la tarea.

En conclusion, en este tema se ha argumentado como el uso de las tecnologias digitales

proporcionan numerosas ventajas, entre ellas esta la oportunidad de poder aprender

desde cualquier lugar, la multitud de recursos educativos que proporcionan, favorecen la

motivacién debido a su interactividad, la colaboracién, la personalizacion, entre otras. En

general, las tecnologias ofrecen numerosos beneficios en el proceso de ensefanza -

aprendizaje cuando se hace un uso responsable de ellas. Sin embargo, es crucial

considerar que esta libertad también conlleva riesgos fisicos, psicoldgicos, sociales y de

seguridad en linea. En este sentido, resulta necesario que en las instituciones educativas

se implementen practicas educativas saludables sobre el uso de las tecnologias, asi como

fortalecer los mecanismos de prevencion para mitigar o erradicar cualquier riesgo

asociado si se quiere promover espacios de bienestar digital.
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A continuacién, se presentan tres Notas Técnicas de Prevencion (NTP) sobre los factores de

riesgo en el uso de las TIC. Para mas informacién consultar:

- NTP 1123: Las Tecnologias de la Informacion y la Comunicacion (TIC) (II): factores de

riesgo psicosocial asociados a las nuevas formas de organizacién del trabajo - Aho 2018
- NTP 0730: Tecnoestrés: concepto, medida e intervencion psicosocial - Aho 2006

- NTP 1122: Las Tecnologias de la Informacion y la Comunicacion (TIC) (I): nuevas formas

de organizacion del trabajo - Afo 2018

A iAtencion!

Recuerda que ante la tecnoadiccion

tU tienes el enchufe en la mano.

Nota: imagen creada por DALL-E 3
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https://www.insst.es/documents/94886/566858/ntp-1123.pdf/acb83bc7-e6d5-4ffa-ab7c-f05e68079ffb?version=1.0&t=1614697910433
https://www.insst.es/documents/94886/566858/ntp-1123.pdf/acb83bc7-e6d5-4ffa-ab7c-f05e68079ffb?version=1.0&t=1614697910433
https://www.insst.es/documents/94886/326775/ntp_730.pdf/55c1d085-13e9-4a24-9fae-349d98deeb8a?version=1.0&t=1617977675590
https://www.insst.es/documents/94886/566858/ntp-1122w.pdf/baa93260-6840-4b9b-9abb-b6980b7f8f71?version=1.0&t=1614697910188
https://www.insst.es/documents/94886/566858/ntp-1122w.pdf/baa93260-6840-4b9b-9abb-b6980b7f8f71?version=1.0&t=1614697910188
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