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Resumen

El proyecto se centra en fortalecer la seguridad del protocolo MQTT entre dispositivos IoT
y un servidor, considerando soluciones como el uso de VPN y la implementacién de TLS/SSL.
Estas medidas se implementaran debido a que el servidor MQTT ya no esta dentro de la red de la
empresa, sino fuera de ella. Cada opcién serd evaluada para determinar la combinacion 6ptima
de seguridad y rendimiento para la comunicacion externa del protocolo MQTT. El objetivo
principal es identificar la solucion mas efectiva y eficiente para asegurar esta comunicacion
externa.
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Capitulo 1

Introduccion

Este documento presenta el TFG (Trabajo fin de grado) en Ingenierfa Informdtica del
Alumno Anas Alsaqqa Duwairi, cursando el grado en Ingenieria Informatica en la UJI (Uni-
versidad Jaume I), situada en Castellén, Espana.

1.1. Contexto y Motivacién del Proyecto

El proyecto se desarrolla en el entorno de una empresa dedicada a soluciones para los sectores
de la industria. La empresa ha decidido expandir sus operaciones hacia una infraestructura mas
globalizada, lo que implica alojar el servidor MQTT fuera de sus instalaciones locales.

La motivaciéon principal surge de la necesidad de securizar la comunicacién MQTT
entre los dispositivos Raspberry Pi 4 y el servidor MQTT remoto, ahora ubicado fuera de la red
corporativa. Esta transicién nos presenta desafios adicionales en términos de seguridad de la
comunicacion. Con la informacién ahora viajando a través de Internet, es crucial estar atentos
a posibles amenazas que podrian comprometer la integridad de los datos.

El objetivo principal es investigar y evaluar diferentes métodos para securizar la co-
municacién MQTT en este nuevo contexto. Se consideraran opciones como el uso de MQTT
sobre TLS (MQTTS) y la implementacién de una conexién VPN. La eleccién de la solucién
adecuada se basard en la mejor combinacién de seguridad y eficiencia para garantizar una
comunicacién segura y confiable en entornos de IoT.

Este proyecto busca contribuir al conocimiento en el campo de la seguridad en redes de dis-
positivos conectados, proporcionando una guia prictica para asegurar la comunicacion MQTT
en entornos empresariales distribuidos. Al abordar este desafio, se espera mejorar la seguridad
y la integridad de los datos transmitidos, garantizando el cumplimiento de los estandares de
seguridad de la empresa.

El proyecto se desarrolla en la solucién de ImesPyme, que méas adelante explicaremos con
mas detalle.
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1.1.1. Entorno Profesional y Departamento de Desarrollo en la Empresa

IT.Backing, el entorno profesional donde se desarrolla el proyecto de la securizacion del
protocolo MQTT. Es una empresa situada en la ciudad Castellon de la Plana, Espana. El
objetivo principal de esta es “ayudar a optimizar los del negocio para que se mas rentable y
competitivo” [6]. Su logo se muestra en la Figura

TS

Figura 1.1: Logo de IT.Backing
Tiene 4 ramas principales de soluciones que son: ImesPyme (Digitalizacién de procesos
productivos) una de las soluciones mds modernas en el entorno Industria 4.0, Tiles 360 (ERP

para el sector cerdmico), Microsoft Dynamics 365 Business Central (ERP Dynamics 365 Business
Central), WII Locations (Software de gestiéon de almacenes (SGA)).

Nosotros nos centraremos en la soluciéon de ImesPyme, que es donde se esta llevando a cabo
el proyecto. Se muestra su logo en la figura [.2]

El nombre ImesPyme se compone de 3 partes:

1 - I, que viene de la primera letra de I'T.Backing.

2 - Mes (Manufacturing Execution System), un software que actia como sistema de control
y monitoreo que se encarga de gestionar la informacion de procesos tanto en producciéon como

en mantenimiento y parados.

3 - PYME “Empresa mercantil, industrial, etcétera, compuesta por un ntimero reducido de
trabajadores, y con un moderado volumen de facturacion” [4].

iMesPyme

Figura 1.2: Logo de ImesPyme

Dentro de esta solucién nos encontramos con 7 modulos, 2 de ellos fundamentales y los 5
modulos adicionales.

Los 2 modulos fundamentales son: InfoPlanta y ProdControl, y los médulos adicionales 5:
Notify, Quality, GMAO, LinePrinter, BI.
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1.1.2. Modelo de negocio

IT.Backing es una empresa dirigida a soluciones I'T para otras empresas, es decir, un modelo
de negocio B2B (Business to Business). Este modelo de negocio consiste que las empresas vendan
productos o servicios a otras empresas en lugar de vender al consumidor final [IJ.

1.1.3. Seguridad en entornos industriales

La seguridad en entornos industriales a lo largo de los anos hemos visto que tiene un
papel fundamental, ya sea por la gran informacién que se esta transmitiendo o por el impacto
en la produccién. Ademds esta también tiene una estrecha relacién con la seguridad de los
trabajadores, ya que si algiin intruso cambio los parametros de alguna maquinaria pesada, como
puede ser un robot industrial o linea de ensamblaje, esta puede cambiar su comportamiento
poniendo en peligro la integridad fisica de los trabajadores y la del entorno, como por ejemplo
en el ataque a la central nuclear de Iran que mas adelante explicaremos.

Vamos a hablar un poco del caso del ataque del gusano Stuxnet que atacé a la central
nuclear de Natanz, Iran en 2010.

El gusano llamado Stuxnet tomo el control total de alrededor de 1000 maquinas. Stuxnet
fuera directo a los PLC (Programmable Logic Controller) que controlaban la velocidad de las
centrifugadores. El gusano aprovechd varias debilidades, algunas de ellas fueron agujeros de
seguridad en el sistema operativo Windows y otras el usé de impresoras desactualizadas para
llegar a una capa mas profunda.

Lo que hizo Stuxnet fue cambiar los parametros de velocidad de las centrifugadores,
que estas se usaban para aislar el uranio enriquecido, para que funcionasen a altas velocidades
durante un tiempo lo bastante prolongado para causar danos. Otro ataque fue desacelerar las
centrifugadoras. Estos ataques se repitieron durante varios meses.

Comentamos antes que tenia un control total de la centrifugadora ya que el gusano tenia
codigo malicioso que hasta tal punto que no dejaba pulsar el interruptor de emergencia para

parar estas maquinas.

Para ver la magnitud del problema, alrededor de un 20% de las centrifugadoras
quedaron inutilizadas, es decir, fuera de servicio y tuvieron que ser retiradas.

Podemos encontrar més informacién sobre el incidente en la pagina web de BBC [2].

1.2. Objetivo y alcance del proyecto

El objetivo principal de este proyecto es fortalecer la seguridad del protocolo MQTT
en un entorno empresarial distribuido. Esto implica asegurar la comunicacién entre dis-
positivos IoT y un servidor MQTT remoto, considerando la transmisién de datos a través de
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Internet.

1.2.1.

Objetivos especificos

Los objetivos especificos del proyecto son:

1.2.2.

Investigar y evaluar diferentes métodos de securizacién para el protocolo MQTT en
entornos empresariales distribuidos.

Implementar una solucién de seguridad para la comunicacion MQTT entre dispositivos
IoT y un servidor MQTT remoto.

Realizar pruebas exhaustivas para garantizar la eficacia y fiabilidad de la solucién
implementada.

Comparar y analizar el rendimiento de las diferentes opciones de securizacién para
determinar la mas adecuada en términos de seguridad y eficiencia.

Alcance del proyecto

El alcance del proyecto abarca los siguientes aspectos:

1.3.

Se implementard una solucién de securizacién para el protocolo MQTT, considerando
opciones como MQTT sobre TLS (MQTTS) y el uso de VPN.

La solucion se aplicara especificamente a la comunicacion entre dispositivos Raspberry
Pi 4 y un servidor MQTT remoto ubicado fuera de la red corporativa.

Se realizaran pruebas de rendimiento y seguridad para evaluar la efectividad de la
solucién implementada.

Se elaborard un informe detallado que incluya la metodologia utilizada, los resultados
obtenidos y las conclusiones del proyecto.

Descripcion detallada del proyecto

El protocolo MQTT (Message Queuing Telemetry Transport) es un protocolo ligero
de mensajeria por suscripcién/publicacién ampliamente utilizado en la comunicacién entre dis-
positivos IoT (Internet of Things) y servidores. Su simplicidad, eficiencia y bajo consumo de
ancho de banda lo convierten en una opcién ideal para aplicaciones de IoT que requieren una
comunicacién constante y confiable.

Sin embargo, MQTT no es intrinsecamente seguro, lo que significa que es vulnerable
a una variedad de ataques cibernéticos. Estos ataques pueden incluir interceptacién de datos,

18



suplantacién de identidad y alteracién de mensajes. Para proteger la comunicaciéon MQTT en
entornos empresariales distribuidos, es crucial implementar medidas de seguridad adicionales.

Este proyecto se centra en la investigacién, evaluacion e implementacién de dife-
rentes métodos para securizar la comunicaciéon MQTT entre dispositivos IoT y un servidor
MQTT remoto. Se consideraran opciones como MQTT sobre TLS (MQTTS) y el uso de
VPN (Virtual Private Network) para identificar la mejor combinacién de seguridad y efi-
ciencia.

1.4. Estructura de la memoria

Esta memoria se divide en varios capitulos:

= Capitulo 2: Planificacién del proyecto, en este capitulo se hablara sobre la metodo-
logia empleada para llevar a cabo este proyecto. También podemos encontrarnos con el
desglose de las fases y el EDT.

s Capitulo 3: Analisis del sistema, en este capitulo se hablara sobre los objetivos del
sistema y las especificaciones necesarias para cumplir con esos objetivos. Se investigara
las diferentes formas de securizar el protocolo MQTT, como funcionan las credenciales,
las ACLs, etc.

= Capitulo 4: Diseno, en este capitulo se estudiara a fondo el diseno de la implementacion
del proyecto, el cambio debido a la evolucién de la infraestructura.

= Capitulo 5: Implementacién y pruebas, en este capitulo se pondran a pruebas las
diferentes soluciones planteadas anteriormente, se medird el rendimiento de las VPNs, se
asegurara de que los soluciones planteadas ofrezcan una robusta seguridad.

= Capitulo 6: Mantenimiento, en este capitulo abordaremos las préacticas esenciales para
mantener la infraestructura de tecnologia de la informacién en 6ptimas condiciones. Desde
la gestién de certificados de seguridad hasta la supervisiéon activa de las conexiones VPN
y la administracién de las listas de control de acceso (ACL).

= Capitulo 7: Conclusiones, en este ultimo capitulo, se dard una conclusién del proyecto.
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Capitulo 2

Planificaciéon del proyecto

2.1. Metodologia

Para este proyecto de securizacion del protocolo MQTT, se ha seleccionado la metodo-
logia predictiva o en cascada. La eleccién de esta metodologia se justifica por su capacidad
para abordar de manera estructurada y secuencial los requisitos especificos del proyecto.

En la metodologia en cascada, cada etapa del proyecto se divide en fases secuenciales,
donde el progreso fluye de manera unidireccional, similar al flujo de una cascada. Esto significa
que cada fase debe completarse antes de pasar a la siguiente, y una vez completada, no se puede
volver atras. En la siguiente figura [2.1] se mostrara las fases de la metodologia predictiva.

METODOLOGIA PREDICTICA

e

PROGRAMACION /\
PRUEBAS /\

Figura 2.1: Fases metodologia predictiva
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A continuacidn, se explicaran las fases de la metodologia predictiva.

Inicialmente, se realizard una fase de los requisitos de seguridad del sistema MQTT,
identificando las vulnerabilidades potenciales y los requisitos de seguridad necesarios.

Durante esta fase, se llevard a cabo un analisis exhaustivo de los requisitos identificados
en la fase anterior. Se examinardn en detalle las necesidades de seguridad del sistema,
considerando tanto las vulnerabilidades potenciales como los requisitos especificos de seguridad.

Luego, se procederd con la fase de diseno, donde se planificaran y disenaran las soluciones
de seguridad, como la implementacién de VPN, TLS/SSL, ACL, entre otros.

Después de la fase de diseno, se llevara a cabo la implementacion de las medidas de
seguridad planificadas, siguiendo estrictamente el disefio establecido. Como en cada imple-
mentacion hay que asegurarse del funcionamiento de esta, las pruebas se realizaran en
conjunto. Es decir, cuando se configure las credenciales, se realizaran las pruebas de esta.
Cuando se configure las ACLs, se realizaran las pruebas de esta. Asi procederemos con todas
las implementaciones.

Posteriormente, procederemos la implementacion en el cé6digo actual, que esta usando
la empresa para las comunicaciones mediante el protocolo MQTT, la solucién elegida para
securizar dicha conexion. Después de la implementacién, se procedera a hacer pruebas de dicha
implementacién.

Finalmente, se establecerd un plan de mantenimiento para abordar posibles necesidades
futuras, como la renovacién de certificados o la resolucién de caidas en la VPN (segun la solucién
que se haya escogido) y la actualizacién de los temas (topics) para ajustar los ACLs (Access
Control Lists).

Es importante tener en cuenta que, una vez que se complete una fase y se avance a la
siguiente, no se puede retroceder. Esto resalta la importancia de una planificaciéon cuidadosa y
una ejecucion precisa en cada etapa del proyecto.

2.2. Planificacion

En esta seccion explicaremos las horas totales del proyecto, el desglose de las horas necesi-
tadas en cada fase, una estructura de desglose de trabajo (EDT) y su respectivo diccionario,
teniendo este el objetivo, responsable de la tarea, fecha de inicio y fin, descripcién de la tarea.

2.2.1. Horario de trabajo

En el contrato de estancia de practicas se acordé 300 horas, en las cuales se dividieron en
24 horas cada semana. De lunes a jueves se realizaron 5 horas, excepto los viernes que fueron 4
horas. Mi estancia empezdé el 6 de febrero hasta el 30 de abril. En total son 12 semanas
de estancia. En las tres ultimas hice 2 horas mas los miércoles y jueves, ya que si multiplicamos
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12 semanas x 24 horas a la semana, nos da un resultado de 288. Entonces suplimos esas 12
horas restantes haciendo esas 4 horas mas a la semana, en las ultimas 3 semanas, que nos da
un resultado de 300 horas totales.

2.2.2. Desglose de las fases

1. Requisitos:

a) Reunién con supervisor

b) Mecanismos de seguridad
2. Anadlisis

a
b

Investigar protocolo MQTT
Investigar Bridge
c) Investigar autenticacién basada en credenciales

)
)
)
d) Investigar ACLs
e)
)

f

3. Diseno

Investigar VPNs
Investigar servidor MQTT mosquitto

a
b

) Diseno de la implementacién actual
)
c¢) Diseno de la implementacién del proyecto
)
)
)

Disenio de la implementacién futura

d) Diseno de la implementacién TLS/SSL

(&

f

4. Programacioén

Diseno de la implementacién VPN

Requisitos de disenio del sistema

a

b

) Pasos previos a la implementacién
) Implementaciéon minima MQTT
¢) Implementacion credenciales MQTT
d) Implementacion ACLs MQTT
e) Implementacién certificados TLS/SSL
)

f
5. Pruebas

Implementacion VPNs

a) Pruebas desde el exterior del entorno de la empresa.
6. Mantenimiento

a) Gestion de certificados
b) Verificacién VPN
c) Ajustes ACL
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Figura 2.2: Esquema EDT de las tareas de las fases




2.2.3. Esquema EDT

En los apartados de la planificacién del proyecto, también esta la EDT (estructura
de desglose de trabajo), que muestra de una manera esquematizada las tareas de las fases

que se deben de realizar. En la figura se muestra este esquema.

2.2.4. Diccionario de la EDT

El diccionario EDT trata de explicar cada tarea. Este es muy importante tanto para co-
menzar con tu nuevo proyecto para guiarte a encontrar con facilidad los requisitos de la tareas
a realizar. En la figura [2.2] se muestra las fases para hacer este diccionario. A continuacién
procederemos a explicar el diccionario EDT desde la tabla hasta la tabla procedere-

mos a poner una tabla por fase. El mantenimiento se ha incluido pero en este trabajo no se

contemplara.
Cddigo fase: 1
Nombre de tarea: Requisitos.
Objetivo: Definir los requisitos para la securizacién del

protocolo MQTT.

Descripcion: Se realizaran todas las tareas de la fase de re-
quisitos.

Fecha: Del 6 de febrero al 6 de febrero del 2024.

Criterios de aceptacion

Responsable de aceptaciéon: Tutor.
Requisitos a cumplir:

- Reunién con supervisor.

- Mecanismos de seguridad.

Forma de aceptacion: La propuesta se indi-
cara como “aprobada” o “no aprobada’.

Responsabilidad:

Responsable: Anas.
Aprueba: Tutor.
Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.1: Fase de requisitos.
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Cddigo fase:

2

Nombre de tarea:

Analisis.

Objetivo: Realizar un anadlisis detallado de los requisitos
de seguridad identificados en la fase anterior y
planificar las soluciones correspondientes.

Descripcion: Se llevara a cabo un analisis exhaustivo de los
requisitos de seguridad identificados en la fase
de Requisitos.

Fecha: Del 7 de febrero al 28 de febrero del 2024.

Criterios de aceptacion

Responsable de aceptacién: Tutor.
Requisitos a cumplir:

- Investigar protocolo MQTT.

- Investigar Bridge.

- Investigar autenticacién basada en credencia-
les.

- Investigar ACLs.
- Investigar VPNs.
- Investigar servidor MQTT mosquitto.

Forma de aceptacién: La propuesta se indi-
cara como “aprobada”’ o “no aprobada’.

Responsabilidad:

Responsable: Anas.
Aprueba: Tutor.
Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.2: Fase de Analisis.
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Cddigo fase: 3

Nombre de tarea: Diseno.

Objetivo: Planificar y disenar las soluciones de seguridad,
como la implementacién de VPN, TLS, ACL,
entre otros.

Descripcion: Se realizaran todas las tareas de la fase de di-
seno.
Fecha: Del 29 de febrero al 13 de marzo del 2024.

Criterios de aceptacion | Responsable de aceptacion: Tutor.
Requisitos a cumplir:

- Diseno de la implementacién actual.

- Diseno de la implementacién futura.

- Diseno de la implementacién del proyecto.
- Diseno de la implementacién TLS/SSL.

- Diseno de la implementaciéon VPN.

- Requisitos de diseno del sistema.

Forma de aceptacién: La propuesta se indi-
cara como “aprobada” o “no aprobada’.

Responsabilidad: Responsable: Anas.
Aprueba: Tutor.
Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.3: Fase de Diseno - Planificacién y disefio de soluciones de seguridad.
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Caddigo fase: 4

Nombre de tarea: Programacion.

Objetivo: Implementar las soluciones de seguridad planifi-
cadas en la fase de Analisis.

Descripcion: Se realizaran todas las tareas de la fase de pro-
gramacion.
Fecha: Del 14 de marzo al 23 de abril del 2024.

Criterios de aceptacion | Responsable de aceptacion: Tutor.
Requisitos a cumplir:

- Pasos previos a la implementacién.

- Implementacion minima MQTT.

- Implementacién credenciales MQTT.

- Implementacién ACLs MQTT.

- Implementacién certificados TLS/SSL.
- Implementacion VPNs.

Forma de aceptacién: La propuesta se indi-
cara como “aprobada” o “no aprobada”.

Responsabilidad: Responsable: Anas.
Aprueba: Tutor.

Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.4: Fase de Programacion - Implementacién de soluciones de seguridad.
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Cédigo fase:

5

Nombre de tarea:

Pruebas.

Objetivo: Validar que las medidas de seguridad implemen-
tadas funcionen correctamente y cumplan con
los requisitos establecidos.

Descripcion: Se realizaran todas las tareas de la fase de prue-
bas.
Fecha: Del 24 de abril al 29 de abril del 2024.

Criterios de aceptacion

Responsable de aceptacién: Tutor
Requisitos a cumplir:

- Pruebas desde el exterior del entorno de la em-
presa.

Forma de aceptacién: La propuesta se indi-
cara como “aprobada” o “no aprobada”.

Responsabilidad:

Responsable: Anas.
Aprueba: Tutor.
Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.5: Fase de Pruebas - Validacién de las medidas de seguridad.
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Caddigo fase: 6

Nombre de tarea: Mantenimiento.

Objetivo: Citar las posibles tareas de mantenimiento que
necesitara el sistema después de la implementa-
cién de las solucién escogida.

Descripcion: Se realizarédn todas las tareas de la fase de man-
tenimiento.
Fecha: Del 30 de abril al 30 de abril del 2024.

Criterios de aceptacion | Responsable de aceptacion: Tutor
Requisitos a cumplir:

- Gestién de certificados.

- Verificacién VPN.

- Ajustes ACLs.

Forma de aceptacién: La propuesta se indi-
cara como “aprobada” o “no aprobada’.

Responsabilidad: Responsable: Anas.
Aprueba: Tutor.
Consultado: Supervisor.

Informado: Supervisor.

Cuadro 2.6: Fase de Mantenimiento - Establecimiento de un plan de mantenimiento.
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2.2.5. Planificacion temporal

Fase Subtarea Duracién (horas)
. Reunién con supervisor 2
Requisitos
Mecanismos de seguridad 3
Investigar protocolo MQTT 15
Investigar Bridge 5
. Investigar autenticacion basada en credenciales 15
Analisis
Investigar ACLs 15
Investigar VPNs 15
Investigar servidor MQTT mosquitto 15
Estudio del diseno de la implementacion actual 10
Diseno de la implementacion futura 10
L Diseno de la implementacion del proyecto 10
Diseno
Disetio de la implementacién TLS/SSL 10
Diseno de la implementacion VPN 10
Requisitos de diseno del sistema 10
Pasos previos a la implementacién 5
Implementacion minima MQTT 20
.. Implementacion credenciales MQTT 25
Programacién
Implementacién ACLs MQTT 25
Implementacién certificados TLS/SSL 30
Implementacion VPNs 30
Pruebas Pruebas desde el exterior del entorno de la empresa 15
Gestion de certificados
Mantenimiento | Verificacién VPN 5

Ajustes ACL

Cuadro 2.7: Horas dedicadas a cada fase y subtarea del proyecto

Sumando las horas dedicadas a cada fase y subtarea nos da un total de 300 horas.
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2.2.6. Diagrama de Gantt

En las figuras y se muestra el diagrama de Gantt.

Wi Wit

Feb 2024 wa wa Mar 2024 Wiz wi
5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 1 2z 3 4 5 6 T & 9 10 11 12 13 14 15 16 17 8 19 20 2 22 23 4 25 26 27

" Requisitos:

. Reunién con supervisor

. Mecanismo de seguridad

— Andlisis:
- Investigar protocolo MQTT

. Investigar Bridge
- Investigar autenticacion basada en credenciales

() investigar ACLs
_ Investigar VPMs

[ investigar servidor MQTT mosquitto

— Disefio:

- & Estudio del disefio de la implernentacidn actual
i Andlisis del disefio de la implementacion futura
g Evaluacion del disefio de la implementacion del proyecto
[ Analisis del disefio de la implementacién VPN
- Requisitos de disefio del sistema

Figura 2.3: Diagrama de Gantt proyecto

wi7 wig
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6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 1 22 13 4 25 26 T B B N

Mar 2024 wiz w13 Wiz
14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 I N 1

Disefio:
én actual 1
plementacion futura
o de la implementacidn del proyecto
iis del disefio de la implementaciaon VPN

Requisitos de disefio del sistema

— Programacién:

Pasos previos a la implementacion

:] Implementacidn minima MQTT
: Implementacian credenciales MQTT
:] Implementacion ACLs MQTT
:] Implementacidn certficados TLS/SS5L

[ ] Implementacian VPNs

H Pruchas:
— Pruebas desde el exterior del entorno de la empresa

" Mantenimiento:
Gestidn de certificados
Verificacion VPN
Ajustes ACL

Figura 2.4: Diagrama de Gantt proyecto
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2.2.7. Seguimiento del proyecto

Durante el desarrollo del proyecto, estableci un proceso de seguimiento mediante infor-
mes quincenales. En estos informes, detallaba las actividades realizadas la semana anterior,
describia el trabajo en curso y delineaba los planes para la préxima semana. También menciona-
ba los cambios que fueron sucediendo a lo largo de mi instancia, como la decisién de no proceder
con la implementacién de la VPN IPsec, que fue comunicada a través de estos informes. A pesar
de estos cambios, el proyecto continué avanzando hacia sus objetivos.

La planificacién temporal se cumplié, aunque con algunos ajustes menores, lo cual es com-
pletamente normal en proyectos de esta naturaleza.

2.3. Costes

2.3.1. Recursos Hardware

Para la conexién del protocolo MQT'T, se han necesito solo 2 dispositivos. Un dispositivo
que actuara como cliente (en este caso se usé la Raspberry pi 4) y el otro dispositivo como
servidor (en este caso se instalo una maquina virtual en el servidor de la empresa).

La maquina virtual fue instalada y usada solamente en el tltimo mes, para realizar las
pruebas externas desde mi casa a la empresa.

Producto Precio
Raspberry Pi 4 35 euros
Tarjeta mini SD (64GB) 15 euros

2 cables HDMI 10 euros
Ordenador de empresa 600 euros
Pantalla 22” 150 euros
Teclado y ratén 30 euros
Servidor MQTT para realizar las pruebas externas | 5 euros/mes
Total Recursos Hardware 845 euros

2.3.2. Recursos Humanos

Se estima el salario de un programador junior en 21.000 euros al ano y el salario de
un programador senior (supervisor) en 59.500 euros al ano.

Considerando que un ano tiene aproximadamente 243 dias laborables, el costo de los recursos
humanos seria:

21,000 euros/ano
243 dias laborables/ano x 8 horas/dia

Costo por hora (junior) = ~ 10,80 euros/hora
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Cost hora ( isor) 59,500 euros/ano
osto por hora (supervisor) =
P P 243 dias laborables/ano x 8 horas/dia

~ 30,60 euros/hora

A continuacién se muestra el resumen de los costos de recursos humanos:

Recurso Cantidad de horas (h) | Costo por hora (€/h) | Total (€)
Empleado junior 300 10.80 3.240
Supervisor 50 30.60 1.530
Total 4.770

Cuadro 2.8: Costos de recursos humanos para el proyecto

2.3.3. Recursos Software

Como se utilizaron herramientas de software libre y gratuito, no hay un costo monetario
directo asociado.

A continuacién se presentan algunas de las herramientas utilizadas en el proyecto:

= Software para medir la latencia de una red: Iperf3.
= Software VPNs: WireGuard, OpenVPN.

= Magquinas virtuales: Oracle VM VirtualBox.

2.3.4. Costes Indirectos

Consumo de Electricidad

El costo de la electricidad es de 0,15 €/kWh.

Dispositivo Potencia (W) Horas de uso Costo Total (€)
Raspberry Pi 4 5) 300 0,225
Ordenador de empresa 200 300 9
Pantalla 22” 30 300 1,35
Servidor MQTT 100 720 (30 dias, 24 h/dia) 10,8

Total 335 1620 21,375

Cuadro 2.9: Costos de consumo de electricidad

Para calcular el costo total de la electricidad, multiplicamos la suma de la potencia de los
dispositivos por las horas de uso, y luego por el costo por kWh (0,15 €). En este caso:
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335 W x 1620h x 0,15€ /kWh = 21,375 €

Alquiler del Local

Costo mensual: 500 €
El costo mensual del alquiler del local corresponde a un espacio ubicado en las proximidades

de la Universidad Jaume I. Este local proporciona un entorno adecuado y bien equipado para
llevar a cabo el proyecto.

Internet

Costo mensual: 50 €

La tarifa de Internet incluye una velocidad de conexién de 300 Mbps y acceso ilimitado a la
red.

Sumando los costes indirectos, obtenemos la siguiente tabla:

Concepto Duracién | Costo (€)
Costo eléctrico (Raspberry Pi 4) 300 horas 0,225
Costo eléctrico (Ordenador de empresa) | 300 horas 9
Costo eléctrico (Pantalla 22”) 300 horas 1,35
Costo eléctrico (Servidor MQTT) 1 mes 10,8
Alquiler del local 3 meses 1500
Internet 3 meses 150
Total Costes Indirectos 1671,375

Cuadro 2.10: Costes Indirectos del Proyecto

2.3.5. Costos Totales

Para calcular los costos totales del proyecto, sumaremos los costos de los recursos hard-
ware, los costos de los recursos humanos y los costos indirectos.

Concepto Costo (€)
Costo total hardware 845
Costo total recursos humanos 4770

Costo total costes indirectos 1671,375
Costo total del proyecto 7286,375

Cuadro 2.11: Costos Totales del Proyecto

Por lo tanto, el costo total del proyecto seria de 7.286,375 euros.
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Capitulo 3

Requisitos y analisis del protocolo
MQTT

3.1. Definicién de requisitos

En esta seccién se establecen los objetivos del sistema y las especificaciones necesarias
para cumplir con esos objetivos. Se identifican los requisitos funcionales y no funcionales que el
sistema debe satisfacer.

3.1.1. Objetivos del sistema

Los objetivos del sistema son:

= Seleccionar e implementar un método de securizacién para el protocolo MQTT.

= Garantizar la confidencialidad, integridad y autenticidad de los datos transmitidos
a través de MQTT.

= Minimizar el impacto en el rendimiento del sistema debido a las medidas de seguridad
implementadas.

3.1.2. Requisitos funcionales

Los requisitos funcionales del sistema incluyen:

1. El sistema debe ser capaz de establecer conexiones seguras entre los dispositivos IoT
y el servidor MQTT.

2. Debe garantizar la autenticaciéon de los dispositivos y del servidor MQTT.
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3. Debe permitir la encriptacién de los datos transmitidos a través del protocolo
MQTT.
3.1.3. Requisitos no funcionales

Los requisitos no funcionales del sistema son:

3.1.4.

El sistema debe ser facil de configurar y administrar.

Debe tener un impacto minimo en el rendimiento de la red y de los dispositivos
ToT.

Debe ser compatible con una variedad de plataformas y dispositivos.

Reunioén con supervisor

Durante mi primera reunion con mi supervisor en la empresa, discutimos la necesidad de
fortalecer la seguridad del protocolo MQTT. Se destacé que la implementacion basica de MQTT
carece de medidas de seguridad, como encriptacién o autenticacién mediante contrasena para
publicar o suscribirse a los temas. Esto destacé la importancia de explorar diferentes métodos
para securizar el protocolo MQTT en el contexto de nuestro proyecto.

3.1.5.

Mecanismos de seguridad

En la reunién con mi supervisor, exploramos diversas alternativas para mejorar la seguridad
del protocolo MQTT ( el supervisor tenia conocimientos sobre algunos de estos, pero no los

tenia

implementados). Se debatié sobre los siguientes mecanismos:

. Encriptacién de datos: Se propuso la implementacién de encriptacién para salvaguardar

la confidencialidad de los mensajes MQTT durante su transmisién.

. Autenticacion de clientes: Consideramos la viabilidad de establecer un sistema de

autenticacién para verificar la identidad de los clientes que acceden al servidor MQTT.

Control de acceso basado en ACL: Se analizé la opcién de utilizar listas de control de
acceso (ACL) para limitar los temas a los que los clientes pueden acceder, restringiendo
asi el acceso no autorizado a los datos.

. Seguridad de la capa de transporte (TLS/SSL): Evaluamos la posibilidad de im-

plementar TLS/SSL para agregar una capa adicional de seguridad mediante el cifrado de
la comunicacion entre los clientes MQTT y el servidor.

. Implantacién de VPNs: Se consideré la configuraciéon de redes privadas virtuales

(VPNs) para establecer conexiones seguras entre dispositivos IoT y el servidor MQTT,
protegiendo asi la comunicacién frente a posibles amenazas externas.
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3.2. Analisis de los requisitos de seguridad del protocolo MQTT

En esta seccidn se realiza un analisis detallado de los requisitos del sistema, identificando
posibles conflictos o inconsistencias y proponiendo soluciones.

3.2.1. Analisis de los objetivos del sistema

Se analiza cada uno de los objetivos del sistema y se verifica su viabilidad y relevancia
para el proyecto.

3.2.2. Analisis de los requisitos funcionales

Se verifica que los requisitos funcionales sean claros, coherentes y completos, y se
identifican posibles dependencias entre ellos.

3.2.3. Analisis de los requisitos no funcionales

Se evalia la factibilidad de cumplir con los requisitos no funcionales y se identifican posibles
limitaciones técnicas o de recursos.

3.3. Analisis protocolo MQTT

En esta seccién analizaremos todos los aspectos del protocolo MQTT, desde el andlisis de
su implementacién bésica hasta su securizacién. Ademads, en estos subapartados, mostraremos
una figura para facilitar el entendimiento de dicha implementacién.

3.3.1. Distribucién de puertos

Antes de entrar en la investigacion del protocolo MQTT, es importante entender los dos
protocolos principales de la capa de transporte en Internet: TCP (Protocolo de Control de
Transmisién) y UDP (Protocolo de Datagrama de Usuario).

El protocolo TCP es un protocolo orientado a la conexién que proporciona una comunica-
cién fiable entre aplicaciones. Utiliza un sistema de confirmacién de entrega de paquetes para
garantizar que los datos se transmitan correctamente y en orden. Muchos servicios importantes,
como la navegacién web (HTTP), el correo electrénico (SMTP) y la transferencia de archivos
(FTP), utilizan TCP para su comunicacion.
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En el contexto de MQTT, el protocolo TCP proporciona una base sélida para la comuni-
cacion confiable entre clientes y brokers MQTT. Al utilizar TCP, MQTT garantiza la entrega
confiable de mensajes en el orden correcto, lo que es esencial para aplicaciones donde la integri-
dad de los datos es critica.

Por otro lado, el protocolo UDP es un protocolo sin conexién que ofrece una comunicacién
no fiable y no ordenada entre aplicaciones. A diferencia de TCP, UDP no establece una conexién
antes de enviar datos y no proporciona confirmaciones de entrega ni retransmisiones de paquetes
perdidos. Esto hace que UDP sea mas rapido y eficiente en aplicaciones donde la velocidad es
mas importante que la integridad de los datos, como la transmisién de audio y video en tiempo
real, la telefonia IP (VoIP) y los juegos en linea.

Distribucion de puertos en redes. Los puertos de red se dividen en tres rangos principales:

» Puertos bien conocidos (Well-Known Ports): Estos puertos van del 0 al 1023. Estén
reservados para servicios comunmente utilizados y estan asignados por la Internet Assigned
Numbers Authority (IANA). Algunos ejemplos de puertos bien conocidos son el puerto
80 para HTTP, el puerto 443 para HTTPS y el puerto 22 para SSH.

» Puertos registrados (Registered Ports): Estos puertos van del 1024 al 49151. Estan
asignados por la TANA para aplicaciones especificas o servicios registrados por los desarro-
lladores. Estos puertos pueden ser utilizados por aplicaciones y servicios no tan comunes
pero aun necesarios. Por ejemplo, algunos protocolos de comunicacién, como el protocolo
NFS para el intercambio de ficheros en red local o en Internet (Puerto 2049), utilizan
puertos registrados.

» Puertos dindmicos o privados (Dynamic or Private Ports): Estos puertos van del
49152 al 65535. Son puertos disponibles para ser utilizados por aplicaciones y servicios de
manera temporal y no estan reservados por la TANA ni por ningin otro organismo. Se
utilizan principalmente para conexiones salientes y son asignados dindmicamente por el
sistema operativo cuando una aplicacién establece una conexion.

Podemos encontrar mas informacién sobre la distribucién de puertos en redes en el siguiente
enlace [5].

3.3.2. Investigar protocolo MQTT

En esta seccién, llevaremos a cabo un analisis detallado del protocolo MQTT para compren-
der su funcionamiento, caracteristicas y aplicaciones.

MQTT, abreviatura de Message Queuing Telemetry Transport, es un protocolo de
comunicacién disenado para la conectividad M2M (Machine-to-Machine) y la comunicacién en
entornos de IoT (Internet of Things). Su principal objetivo es facilitar la comunicacién
eficiente y fiable entre dispositivos distribuidos en una red, con un enfoque en la simplicidad
y el bajo consumo de recursos.
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Este protocolo se ha convertido en una opcion popular para una amplia gama de dis-
positivos y aplicaciones en el ambito de la IoT, incluyendo sensores inteligentes, dispositivos
portatiles, sistemas de monitoreo remoto y mas. Su flexibilidad y escalabilidad lo hacen ade-
cuado para entornos donde se requiere una comunicacion eficiente y confiable entre dispositivos
con recursos limitados. Podemos obtener més informacién en el siguiente enlace [7].

MQTT utiliza el puerto TCP 1883 de forma predeterminada para las comunicaciones no
cifradas y el puerto TCP 8883 para comunicaciones cifradas utilizando TLS/SSL.

El protocolo MQTT no implementa cifrado de forma nativa, en su lugar, se requiere imple-
mentar medidas de seguridad adicionales, como TLS/SSL.

En nuestro disefio implementaremos TLS/SSL mediante certificados para garantizar la se-
guridad de las comunicaciones MQTT.

Aunque estos son los puertos estandar para el protocolo MQTT, en diversos casos los
administradores pueden optar por utilizar puertos diferentes por razones de seguridad u otros
motivos. Por lo tanto, una buena practica es verificar con el administrador del sistema la eleccién
de los puertos que no estén reservados para otros servicios conocidos o que estén asignados por
organismos de estandarizacion para evitar conflictos y garantizar la compatibilidad.

Ahora procederemos a destacar algunas de sus caracteristicas:

= Naturaleza liviana y eficiente: Una de las caracteristicas distintivas de MQTT es su
naturaleza liviana y su eficiencia en el uso de ancho de banda. Esto esto el porque se utiliza
mucho en entornos industriales. Para ver la cantidad minima de recursos que utiliza, un
mensaje de control MQTT minimo puede tener tan solo dos bytes de datos, ademas de
tener una cabecera muy reducida para optimar el ancho de banda de la red.

» Arquitectura Pub/Sub: El modelo de publicacién/suscripcién desacopla a los publica-
dores de los suscriptores, permitiendo una comunicacién asincrona y escalable. Los mensa-
jes se publican en temas especificos y los suscriptores interesados los reciben sin necesidad
de establecer conexiones directas con cada publicador.

= Implementacion sencilla: La propia implementacién del protocolo MQTT es ligera
y requiere poca cantidad de cddigo, lo que la hace ideal para dispositivos con recursos
limitados, como en nuestro caso, que como hemos mencionado anteriormente, se utilizan

Raspberry Pi 4 de apenas 4Gb de RAM.

» Fiabilidad: MQTT define tres niveles de calidad de servicio (QoS) para garantizar la
entrega confiable de mensajes en funcién de las necesidades especificas de cada aplicacién
ToT:

1. QoS 0 (Maximo una vez): El mensaje se envia al broker una vez, sin garantia
de entrega o reintentos. Este nivel es adecuado para datos no criticos que toleran
pérdidas ocasionales.

2. QoS 1 (Al menos una vez): El broker confirma la recepcién del mensaje al dispo-
sitivo. Si no se recibe la confirmacion, el dispositivo reenvia el mensaje hasta que se
reciba correctamente. Este nivel es adecuado para datos importantes que requieren
una entrega garantizada, pero toleran un cierto retraso.
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3. QoS 2 (Exactamente una vez): El broker garantiza que el mensaje se entregue
exactamente una vez al suscriptor designado. Este nivel es el mas alto en términos
de confiabilidad y se utiliza para datos criticos que no pueden tolerar pérdidas ni
duplicaciones.

Después de enumerar y explicar alguna de sus caracteristicas, procederemos a explicar en
que consiste el protocolo.

MQTT utiliza un modelo de publicacién/suscripcién (Publish/Subscribe) en el que los
dispositivos pueden actuar como publicadores (publishers) que envian mensajes y suscriptores
(subscribers) que reciben los mensajes relevantes para ellos. Y entre ellos esta el servidor MQTT,
que es quien maneja todas las peticiones.

Para el servidor MQTT hemos escogido mosquitto, ya que era el servidor que tenia im-
plementado la empresa. Al servidor mosquitto también se le suele llamar broker o servidor
MQTT, pero nosotros le llamaremos servidor MQTT para facilitar la comprensiéon. El ser-
vidor MQT'T se encarga de gestionar la comunicacién entre los dispositivos IoT y las aplicaciones
que necesitan acceder a sus datos.

A continuacién, en la figura mostramos un ejemplo sencillos donde ponemos en practica
estas definiciones.

Suscriptor

Publicador
—
-

? Publica: 70°C

(Topic Temperatura)

MQTT Broker

Figura 3.1: Esquema MQTT suscriptor/publicador
Ahora procederemos a explicar la foto.
Como vemos tenemos 3 elementos:
1. Publicador: En este caso es un sensor.

2. MQTT Broker: En este caso es un servidor mosquitto.

3. Suscriptor: En este caso, un portatil y un dispositivo movil.
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El sensor publica la temperatura al servidor MQTT, este mensaje se tiene que publicar en
un tema (topic). Este topic es llamado temperatura. Mientras que el sensor va publicando en
dicho tema, estan los suscriptores que se suscriben al tema temperatura, entonces el servidor
MQTT se encarga de enviarles el mensaje de la temperatura, ya que estos estdn suscritos a
dicho tema.

Varios publicadores pueden publicar al mismo tema y ademas varios suscriptores pueden
suscribirse al mismo tema. Ademads de que los publicadores pueden publicar en diferentes temas
a la vez, al igual que los suscriptores pueden suscribirse a diferentes temas a la vez.

3.3.3. Bridge

En MQTT, un bridge es un componente que permite la interconexion entre dos brokers
MQTT distintos. Su funcién principal es facilitar la comunicacién y el intercambio de mensajes
entre dos redes o dominios MQTT separados.

La principal caracteristica de un bridge MQTT es su capacidad para suscribirse y publicar
mensajes en ambos brokers simultaneamente. Esto significa que un bridge puede recibir mensajes
de un broker, reenviarlos al otro y viceversa, actuando como un puente entre los dos brokers.

El uso de bridges en MQTT es 1til en diversas situaciones, como:

1. Interconexién de redes MQTT: Permite la comunicacién entre dispositivos y aplica-
ciones que se encuentran en diferentes redes MQT'T, incluso si estan ubicadas en diferentes
ubicaciones geograficas o administradas por diferentes entidades.

2. Escalabilidad: Facilita la expansién de la infraestructura MQTT al conectar multiples
brokers y redes, lo que permite distribuir la carga de trabajo y mejorar la escalabilidad
del sistema.

3. Integracion de sistemas: Permite la integracion de sistemas heterogéneos que utilizan
diferentes implementaciones o versiones de brokers MQTT, facilitando la interoperabilidad
entre ellos.

4. Federacion de datos: Permite la federacion de datos entre diferentes dominios MQTT,
lo que facilita el intercambio de informacion entre organizaciones, proveedores de servicios
o dispositivos de IoT pertenecientes a diferentes entidades.

La interconexién de redes MQTT es un aspecto fundamental en entornos donde los clien-
tes y el broker estan ubicados en diferentes redes, incluso en diferentes ubicaciones geogréficas
o administradas por diferentes entidades. La implementacién de un bridge MQTT permite que
los clientes en la red local de la empresa se comuniquen de manera segura con el broker que
esta fuera de esta red.

Este puente actia como un enlace vital entre las redes locales y externas, garantizando una
conectividad segura y confiable en entornos industriales y empresariales. La interconexién

de redes MQTT facilita la comunicacion fluida entre dispositivos y aplicaciones, lo que es
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crucial para la integridad y la seguridad de las comunicaciones en entornos donde la proteccion
de los datos y la privacidad son de suma importancia.

Ahora que hemos explicado el protocolo, procederemos a explicar sus métodos de securi-
zacién. En el siguiente enlace podemos encontrar una listado de posibilidades para securizar
nuestro protocolo MQTT [3].

3.3.4. Autenticacion basada en credenciales

En MQTT, la autenticacion con usuario y contrasena es una caracteristica de segu-
ridad que permite a los clientes MQTT conectarse a un servidor MQTT (como Mosquitto)
proporcionando credenciales de autenticacién. Esto significa que antes de que un cliente pueda
publicar o suscribirse a temas en el servidor MQTT, debe proporcionar un nombre de usuario
y una contrasena validos.

Cuando un cliente MQTT intenta conectarse a un servidor MQTT que requiere autentica-
cién, envia un mensaje CONNECT que incluye un campo de nombre de usuario y un campo
de contrasena. El servidor MQTT valida estas credenciales comparandolas con las credenciales
almacenadas en su base de datos de usuarios.

Si el nombre de usuario y la contrasefia son correctos, el servidor MQTT permite al cliente
conectarse y realizar acciones como publicar o suscribirse a temas. Si las credenciales no son
validas, el servidor MQTT rechaza la conexion y el cliente no puede acceder al servidor.

Esta funcion de autenticacién de usuario y contrasena proporciona una capa adicional de
seguridad al protocolo MQTT, ayudando a proteger los recursos y datos de MQTT contra acce-
sos no autorizados. Es particularmente 1til en entornos donde se requiere un nivel de seguridad
mas alto, como en aplicaciones industriales o de IoT donde la integridad de los datos es critica.
Ademss, evita que personas no autorizadas se conecten al servidor MQTT y comiencen a pu-
blicar o suscribirse a temas, lo que podria comprometer la seguridad o inundar el sistema con
datos no deseados. En la siguiente figura podemos ver un esquema sencillo de esta.
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Figura 3.2: Esquema MQTT suscriptor/publicador con autenticacién basada en credenciales

3.3.5. ACLs

En MQTT, las Listas de Control de Acceso (ACLs) son una caracteristica importante
para controlar y gestionar el acceso de los clientes MQTT a los temas (topics) en el servidor
MQTT. Las ACLs permiten al administrador del servidor MQTT definir reglas especificas que
determinan que clientes tienen permiso para publicar o suscribirse a ciertos temas.

Al igual que con la autenticacién basada en credenciales (si se desea implementar las
ACLs, la autenticacién debe de estar implementada), las ACLs anaden una capa adicio-
nal de seguridad al protocolo MQTT, ya que permiten un control granular sobre quién puede
acceder a qué datos en el servidor MQTT. Esto es crucial en entornos donde se necesitan politi-
cas de acceso estrictas para garantizar la integridad y la seguridad de los datos.

Las reglas de ACL pueden basarse en varios criterios, como el nombre de usuario, el iden-
tificador del cliente, el nombre del tema y el tipo de accién (publicar o suscribirse). Por ejemplo,
se pueden configurar reglas que permitan a ciertos usuarios publicar en un tema especifico, pero
no suscribirse a él, o viceversa.

La configuracién de ACLs suele realizarse en el servidor MQTT, donde el administrador
define las reglas y politicas de acceso segin los requisitos de seguridad y las necesidades del

sistema.

Pondremos algunas restricciones para la anterior figura [3.2] En la siguiente figura se
muestran dichas restricciones.

1. Sensor solo tendra permitido publicar en el tema de Temperatura y no podra suscribirse
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a nada.
2. Moévil tendréd permitido suscribirse a cualquier tema pero no publicar.

3. A portatil no le pondremos ninguna ACL ya que es el administrador.
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(Topic Temperatura) N 70°¢
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Te, e
"Per,, Q/( "0
Tema: Y
Peso
Se suscribe
(Topic Peso) Se suscribe
(Topic Peso)

Figura 3.3: Esquema MQTT suscriptor/publicador con ACLs

3.4. Investigar VPNs

Las redes privadas virtuales (VPN) se han convertido en una herramienta esencial para
garantizar la seguridad y la privacidad en las comunicaciones en linea. Al crear un tunel seguro
entre un dispositivo y un servidor VPN, las VPN permiten a los usuarios navegar por internet,
acceder a recursos remotos y comunicarse de manera confidencial, incluso en redes publicas no
seguras.

En este apartado, analizaremos tres de las VPN ma&s populares y utilizadas: WireGuard,
OpenVPN e IPsec, evaluando sus caracteristicas, ventajas y desventajas para determinar cual
se adapta mejor a nuestras necesidades.

1. WireGuard:

s Caracteristicas:

e Protocolo VPN moderno y ligero, disenado para la simplicidad y el rendimien-
to. Utiliza criptografia de ltima generaciéon, como ChaCha20-Poly1305 y Cur-
ve25519, para garantizar la seguridad y la velocidad.

e Implementacién eficiente en términos de recursos, ideal para dispositivos con
recursos limitados.

e Configuracion sencilla y facil de usar.
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= Ventajas:

e Alto rendimiento y baja latencia, ideal para juegos en linea y streaming de video.

e Mayor eficiencia en el uso de recursos, lo que lo hace adecuado para dispositivos
moviles y con poca potencia de procesamiento.

e Facilidad de implementacion y gestién.
= Desventajas:
e Protocolo relativamente nuevo, con una comunidad de usuarios y soporte técnico
menos establecidos que OpenVPN o IPsec.

e Menor compatibilidad con algunos sistemas operativos y dispositivos mas anti-
guos.

2. OpenVPN:

= Caracteristicas:
e Protocolo VPN maduro y ampliamente utilizado, con una gran comunidad de
usuarios y soporte técnico.

e Altamente configurable y personalizable, lo que permite adaptarlo a diversas
necesidades.

e Compatible con una amplia gama de plataformas, sistemas operativos y dispo-
sitivos. Soporta una gran variedad de protocolos de cifrado y autenticacion.
= Ventajas:
¢ Amplia compatibilidad y soporte técnico.
e Alta flexibilidad y capacidad de personalizacién.
e Amplia gama de opciones de configuracién para diferentes necesidades.
= Desventajas:

e Puede ser mas complejo de configurar y administrar que WireGuard.

e Mayor consumo de recursos, lo que puede afectar el rendimiento en dispositivos
con recursos limitados.

3. IPsec:

s Caracteristicas:

e Suite de protocolos de seguridad de red que incluye VPN.

e Estdndar ampliamente utilizado e integrado en la mayoria de los sistemas ope-
rativos modernos.

e Ofrece un alto nivel de seguridad y confiabilidad.
e Soporta una amplia gama de algoritmos de cifrado y autenticacién.
= Ventajas:
e Alto nivel de seguridad y confiabilidad.
e Amplia compatibilidad e integracion con sistemas operativos.
e Soporte para una variedad de dispositivos y plataformas.
= Desventajas:
e Puede ser mucho més complejo de configurar que WireGuard o OpenVPN.

e Mayor consumo de recursos, lo que puede afectar el rendimiento en dispositivos
con recursos limitados.
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Caracteristica WireGuard OpenVPN IPsec

Protocolo Moderno Maduro Estandar
Rendimiento Alto Medio Alto
Latencia Baja Media Alta
Consumo de recursos Bajo Medio Alto
Facilidad de uso Facil Media Dificil
Compatibilidad Media Alta Alta
Soporte técnico Medio Alto Alto

Cuadro 3.1: Comparacién de VPNs

Si observamos la anterior tabla, podemos sacar las siguientes conclusiones: WireGuard se
posiciona como la opcién més destacada entre las VPNs evaluadas. Su protocolo moderno ofrece
un rendimiento excepcionalmente alto, con una latencia baja y un consumo de recursos reducido.
Ademss, su facilidad de uso lo hace accesible para una amplia gama de usuarios. En términos
de seguridad, WireGuard ofrece un enfoque sélido con su diseno simplificado y eficiente, debido
a sus unicamente 4000 lineas de cédigo, lo que la hace facil de auditar.

Como hemos citado anteriormente, WireGuard usa en su naturaleza criptografia de ultima
generacién, como puede ser Curve25519. Este es un algoritmo ECC (Criptografia de curva
eliptica). Es verdad que en las otras VPNs también se puede usar ECC, pero no estdn de manera
nativa en su diseno, habria que hacer cambios para que usasen este, mientras que WireGuard
si que lo implementa. Esto tiene una gran importancia ya que ECC usa un algoritmo ECDSA
(Algoritmo de firma digital de curva eliptica), que este puede lograr un cifrado més fuerte con
menos potencia informatica y ancho de banda. Esto es crucial y muy ventajoso para dispositivos
IoT (Internet Of Things) que tienen recursos limitados. Podemos encontrar més informacién
sobre la criptografia de curva eliptica en el siguiente enlace [9].

3.5. Investigar servidor MQTT mosquitto

Mosquitto es un servidor de cédigo abierto implementado en el protocolo MQTT. Es uno
de los servidores MQTT mas populares y ampliamente utilizados debido a su simplicidad,
rendimiento y escalabilidad. Desarrollado por Eclipse Foundation, Mosquitto esta escrito en C
y se puede ejecutar en una variedad de sistemas operativos, incluidos Linux, Windows y macOS.

Entre sus caracteristicas principales se incluyen la compatibilidad con el protocolo MQTT
version 3.1 y 3.1.1, soporte para TLS/SSL para conexiones seguras, autenticacién basada en
usuario y contrasena, ACLs para control de acceso, y muchas mas.

Como hemos dicho anteriormente, hemos seleccionado este servidor MQTT ya que la em-

presa lo tenia en uso lo que nos permitia aprovechar la experiencia previa y el conocimiento
adquirido por parte del equipo técnico en su implementacion y gestién.
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Capitulo 4

Diseno

Aunque la implementacién de la solucién no se llevard a cabo en el entorno real en el momento
actual, esta propuesta de arquitectura estd disenada para un proyecto futuro. Este documento
proporciona todos los detalles necesarios para implementar la seguridad cuando sea necesario en
el futuro. Se presenta una vision general de la arquitectura propuesta para el sistema MQTT,
incluyendo la estructura de componentes, los médulos principales, las interacciones entre ellos
y los flujos de datos. Aunque la implementacién real atin no se ha realizado, esta descripcion
sienta las bases para la implementacién futura, proporcionando una guia clara para la seguridad
en el entorno MQTT.

En nuestro caso, usaremos como sistema operativo del servidor, usaremos Debian 11 y en el
cliente Raspberry Pi OS. Estos son los sistemas operativos que se estdan usando actualmente en
la empresa.

4.1. Diseno de la implementacién actual

La siguiente imagen representa el diseno actual de implementacién en la empresa.
Como vemos el servidor MQTT esta alojado dentro de la empresa. Los circuitos que vemos en
la imagen son los dispositivos Raspberry Pi 4. Cuando estos se comunican con el servidor, lo
hacen localmente y no hay mucho riesgo de robo de datos, lectura de paquetes con herramientas
como Wireshark ya que no viajan a través de Internet.
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Empresa

Figura 4.1: Diseno actual de la implementacion

4.2. Diseno de la implementacién futura

Pero en el futuro diseno en el que se quiere implementar el protocolo MQTT, como obser-
vamos en la siguiente imagen los paquetes MQTT enviados por las Raspberry Pi 4, viajan
a través de Internet, exponiendo asi la informacién que contienen estos. Para no exponer dicha
informacién, se tendra que securizar dicho protocolo.
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Figura 4.2: Diseno de la implementacion a futuro

4.3. Diseno de la implementacién del proyecto

En el diseno de la implementacion del proyecto, dado que la infraestructura atn no esta
establecida, voy a configurar un entorno desde mi casa hacia la empresa para simular la infra-
estructura futura. En este escenario, el servidor estard ubicado en la empresa, mientras que el
cliente estard alojado en mi casa.

4.4. Diseno de la implementacién TLS/SSL

En la siguiente figura[d.3]podemos ver como procederemos con el disefio de la implementacion
de TLS/SSL.

Con TLS (Transport Layer Security), la informacién se cifra punto a punto mientras
se transmite a través de Internet. Esto significa que cuando dos dispositivos se comunican
utilizando TLS, los datos se cifran en el origen y se descifran en el destino, lo que proporciona
seguridad durante la transferencia de datos a través de una red no confiable como
Internet.
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Figura 4.3: Disenio de la implementacién TLS/SSL

4.5. Diseno de la implementacion VPN

En la siguiente figura[f.4 podemos ver como procederemos con el disenio de la implementacién

VPN .

Con una VPN (Red Privada Virtual), la informacién también se cifra, pero en lugar de
cifrarla y descifrarla punto a punto, se encapsula en un tunel seguro que atraviesa Internet.
Dentro de este tunel, los datos estdan protegidos mediante cifrado, pero en lugar de descifrarlos
en cada extremo del tunel, se mantienen cifrados hasta llegar al destino final de la red privada.
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Figura 4.4: Diseno de la implementacion VPN

4.6. Requisitos del diseno
Vamos a enumerar los requisitos del diseno del sistema para su correcto funcionamiento.

= Kl servidor MQTT tenga acceso con credenciales.
= El servidor MQTT tenga ACLs.

= La Raspberry pi 4 tenga un bridge con el servidor MQT'T.

Se use TLS/SSL para la comunicacién entre la Raspberry pi 4 y el servidor MQTT.

= Los mensajes de las Raspberry pi 4 hacia el servidor MQTT lleguen a través del bridge.
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Capitulo 5

Implementacion y pruebas

En este apartado explicaremos en detalle como implementar tanto el protocolo MQTT hasta
su securizacién, pasando también por las VPNs. A medido que vaya implementando el protocolo,
se iran haciendo pruebas para comprobar el funcionamiento de este mismo.

5.1. Pasos previos a la implementacién

Antes de proceder con la implementacién del protocolo MQTT, es crucial realizar algunos
pasos previos para garantizar una comunicacién segura, especialmente al trabajar desde casa.
Ademas de abrir los puertos necesarios para MQTT, también se deben abrir otros puertos para
permitir el acceso remoto a servicios adicionales, como SSH.

El puerto 22 se utiliza cominmente para establecer conexiones SSH, lo que permite trabajar
de forma remota en el servidor alojado en la empresa. Abrir este puerto facilitara la conexién y
el acceso a recursos y servicios en el entorno empresarial desde casa.

Es importante verificar la configuracion del firewall y del enrutador para asegurarse
de que los puertos relevantes estén abiertos tanto en el lado del cliente como en el lado del
servidor. Ademds, se deben seguir las mejores practicas de seguridad al abrir estos puertos,
como restringir el acceso solo a las direcciones IP necesarias y utilizar autenticacién adecuada
para proteger la red contra posibles amenazas.

En este caso, el servidor MQTT de prueba que estaba alojado en la empresa me fue
facilitado por el administrador de sistemas de la empresa. Este servidor era gestionado exclu-
sivamente por el administrador de sistemas, ya que no tenia acceso para administrarlo ni para
abrir puertos. En su lugar, comunicaba mis necesidades al administrador, quien se encargaba
de realizar las configuraciones correspondientes.

Caso servidor:

Estos son las configuraciones que el administrador aplicé al servidor alojado en la empresa:
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= Solamente otorgd permiso a mi direccién IP publica para acceder él.

= Abrié diversos puertos en el firewall para facilitar la comunicacién con el servidor MQTT.

Los puertos que el administrador abrié en el firewall del servidor son lo siguientes:

1. El puerto 22 (SSH).

2. El puerto 1885 (MQTT sin encriptacion, es verdad que el puerto estandar es el 1883,
pero en este caso estaba ocupado).

3. El puerto 8883 (MQTT con TLS/SSL).
4. El puerto 51194 (WireGuard VPN).

5. El puerto 1195 (OpenVPN, es verdad que el puerto estandar es el 1194, pero en este
caso estaba ocupado).

6. El puerto 4500 (IPSec NAT-T).

7. El puerto 500 (Para el intercambio de claves en Internet, lo necesitamos para el
correcto funcionamiento de IPSec IKE).

Caso cliente:

En mi caso, como yo hacia las peticiones desde mi casa hacia el servidor alojado en la
empresa, no tenia que abrir todos los puertos, solo los del MQTT y las VPNs.

En el anexo [C] detallaremos este proceso.

5.2. Implementacion minima MQTT

Empezaremos primero con la instalaciéon minima del protocolo MQTT, mas adelante hare-
mos una implementacién mas completa, implementado TLS/SSL, ACLs, etc.

Para conectarnos al servidor del cliente utilizaremos un programa llamado Putty, que es un
cliente para conectarse mediante SSH. Introducimos la IP publica y nos conectamos al servidor.

Cuando estemos en la consola, introducimos el comando sudo apt install mosquitto y
sudo apt install mosquitto-clients. El primer comando es para el servidor mosquitto y el
segundo comando son las herramientas de lineas de comando que utilizaremos mas tarde.

Podemos ver en la siguiente imagen la estructura de ficheros que se crearon. Accedemos
a la ruta donde nos hemos descargado mosquitto, en este caso es /etc/mosquitto para ver todos
los ficheros. De momento para configurar las funciones bésicas sin TLS/SSL, modificaremos
el fichero de configuracién mosquitto.conf. Los demads ficheros mientras vayamos usandolos los
iremos nombrando.
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aclfile.example

L README
L README

L— README
mosquitto.conf
pskfile.example
pwfile.example

Figura 5.1: Estructura de ficheros servidor mosquitto

Usaremos el editor de texto nano, una herramienta sencilla para editar ficheros.

Abrimos el fichero de configuracién mosquitto.conf y introducimos las siguientes lineas mos-
tradas en la imagen

GNU mano 5.4 fetc/mosquitto/mosquitto.conf *

Figura 5.2: Configuracién basica MQTT

El pardmetro allow_anonymous con el valor true permite aceptar cualquier peticién con un
usuario desconocido. Por el momento, lo dejaremos asi. Cuando implementemos credenciales,
cambiaremos el pardmetro a false.

El listener 1885 es el puerto por el cual el protocolo MQTT estard escuchando. Si ejecutamos
el comando 1sof -i:1885, podemos ver qué proceso estd escuchando en dicho puerto. Esto es
muy importante, ya que a veces el puerto estara ocupado y tendremos que detener ese proceso
para poder ejecutar el servidor MQTT. En la figura podemos ver este proceso.

Figura 5.3: Matar proceso que ocupa un puerto

Si deseamos que los mensajes que recibimos o enviamos se guarden, podemos configurar el
parametro persistence_location para que guarde dichos mensajes en una base de datos.
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Ahora vamos a la parte del cliente, nos descargamos mosquitto y editamos el fichero de confi-
guracion mosquitto.conf y introducimos lo mismo que la implementacion del servidor mosquitto.
En la imagen tenemos el cédigo a implementar.

Ahora procederemos a explicar los comandos béasicos para publicar y suscribise a un tema
(topic).

5.2.1. mosquitto_pub

mosquitto_pub —h <servidor> —p <puerto> —t <tema> —m <mensaje>

Parametros:

= -h <servidor>: Especifica el nombre o la direccién IP del servidor MQTT al que deseas
conectarte.

= —p <puerto>: Especifica el puerto del servidor MQTT al que deseas conectarte. El puerto
predeterminado es 1883.

= -t <tema>: Especifica el tema al que deseas publicar el mensaje.

= -m <mensaje>: Especifica el contenido del mensaje que deseas publicar en el tema espe-
cificado.

5.2.2. mosquitto_sub

mosquitto_sub —h <servidor> —p <puerto> —t <tema>

Parametros:

s -h <servidor>: Especifica el nombre o la direcciéon IP del servidor MQTT al que deseas
conectarte.

= —p <puerto>: Especifica el puerto del servidor MQTT al que deseas conectarte. El puerto
predeterminado es 1883.

= -t <tema>: Especifica el tema al que deseas suscribirte para recibir mensajes.

Otro comando importante para mostrar es el comando para visualizar el registro de Mos-
quitto:

/usr/sbin/mosquitto —c¢ /etc/mosquitto/mosquitto.conf

Este comando ejecutard Mosquitto con el archivo de configuracién especificado (‘/etc/mos-
quitto/mosquitto.conf’).
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Cuando ya tengamos el servidor y el cliente listos, procederemos a hacer un pequeno test
para probar la implementacién basica.

Ejecutamos el registro en el servidor y nos suscribimos al tema ”test” para realizar un pe-
queno intercambio de mensajes. Anteriormente hemos explicado el comando para suscribirse a
un tema, el comando mosquitto_pub. Ahora en el lado del cliente publicaremos un mensaje al
tema ”test” poniendo como IP la del servidor. En el log del servidor observamos que alguien
se ha conectado (que seremos nosotros porque nos hemos suscrito a nuestra IP) y veremos
otro mensaje de conexién que sera el publicador, y en el suscriptor miraremos que mensaje ha
enviado.

» Ejecutamos el log en el servidor. En la figura [5.4 podemos ver la ejecucién de este.

Figura 5.4: Log mosquitto MQTT servidor

= Nos suscribimos desde el servidor a nuestra propia IP , al tema "testz al puerto 1885. En
la figura podemos observar como nos suscribimos.

o

sub

Figura 5.5: Suscriptor desde el servidor MQTT al servidor MQTT

= Miramos el log y observamos que hemos recibido una conexién desde nuestra propia IP.
En la figura podemos ver el log de este.

Figura 5.6: Conexién del suscriptor en el log

= Publicamos desde el cliente al servidor un mensaje de prueba, ponemos la IP publica del
servidor, el tema “test”, puerto 1885 y un mensaje “hola”. En la figura vemos como
publicar dicho mensaje.

mosquitto _pub -h 21

Figura 5.7: Publicacién del cliente hacia el servidor MQTT

» Luego nos dirigimos al log y vemos que se ha conectado una IP (es mi IP publica de casa).
En la figura [5.8] vemos como mirar el log.
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Figura 5.8: Conexién del publicador en el log

= Y finalmente nos dirigimos al suscriptor y vemos el mensaje ”"hola”. En la figura nos
muestra que hemos recibido el mensaje.

Figura 5.9: Mensaje del publicador en el suscriptor

Tras esta implementacién y pruebas, ya hemos implementado lo basico protocolo MQTT.

Ahora procederemos a agregar credenciales al servidor.

5.3. Implementacion credenciales MQTT

Ahora que tenemos la implementacion bésica, procederemos a implementar las credenciales
de usuario y contrasefia para el servidor.

Nos situamos en la carpeta /etc/mosquitto.
Para agregar un usuario podemos hacerlo de diversas maneras:

La primera forma es si aun no tenemos creado aun el fichero de contrasenas.

mosquitto_passwd —c /ruta/al/archivo/passwordfile username

Parametros:

= —c /ruta/al/archivo/passwordfile: Crea un nuevo archivo de contrasenas en la ruta
especificada.

= username: Nombre de usuario que deseas agregar al archivo de contrasenas.

Luego nos pedira que introduzcamos la contrasena 2 veces, después de introducirla se nos
habra creado un fichero con el usuario y contrasena. En la figura [5.10| podemos observar esto.

Si queremos revisar que se han introducido correctamente, haremos un cat del fichero passwf.
En la figura podemos observar como revisar el fichero passwf.
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Figura 5.11: Contenido fichero passwf

Ahora si necesitamos agregar a otro usuario lo haremos con el siguiente comando:

mosquitto_passwd —b /ruta/al/archivo/passwordfile username password

Los parametros son casi los mismos, solamente esta -b, para decirle que queremos agregar
un usuario a un fichero, y podemos introducir la contrasena en el propio comando.

En la figura vemos que se nos ha agregado correctamente.

Figura 5.12: Contenido fichero passwf

Ahora vamos a eliminar un usuario del fichero passwif.

Utilizaremos el siguiente comando:

mosquitto_passwd —D /ruta/al/archivo/passwordfile username

Vemos en la figura que cliente2 ya no esta en el fichero passwf.

Figura 5.13: Contenido fichero passwf sin usuario cliente2
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Ahora que ya tenemos el usuario cliente en el fichero passwf, vamos introducimos la siguiente
linea en el fichero de configuraciéon de mosquitto. También, como hemos nombrado anteriormen-
te, cambiamos el valor de allow_anonymous de true a false, ya que ahora no dejaremos entrar
a ningun usuario que no tenga credenciales.

Nuestra configuracién quedaria tal que en la siguiente figura

GNU nano 5.4 Setoe/mosquitto/mosquitto.conf

Figura 5.14: Configuracién fichero mosquitto.conf con credenciales

Ahora cuando nos suscribamos y publiquemos tendremos que agregar las credenciales en el
comando, quedaria tal que asi:

mosquitto_pub —h <servidor> —p <puerto> —t <tema>
—u <usuario> —P <password>

mosquitto_sub —h <servidor> —p <puerto> —t <tema> —m <mensaje>
—u <usuario> —P <password>

Parametros: Nos encontramos con 2 nuevos parametros.

= —u <usuario>: Especifica el nombre de usuario creado en el fichero passwf.

= -P <contrasefia>: Especifica la contrasena creada en el fichero passwf.

Para comprobar la funcionalidad de la implementacion seguiremos los siguientes pasos:

1. Ejecutamos el log en el servidor.

2. Nos suscribimos desde el servidor al servidor.

3. Publicamos desde la Raspberry pi 4 hacia el servidor. En la siguiente figura podemos
observar como publicamos.

Figura 5.15: Publicacién con credenciales desde Raspberry pi 4

4. Miramos que nos haya llegado el mensaje en el suscriptor.

En la siguiente figura podemos ver que nos ha llegado el mensaje.

62



Figura 5.16: Suscriptor con credenciales recibe mensaje de Raspberry pi 4

5. Por ultimo miraremos los logs y analizaremos la siguiente figura [5.17]

Figura 5.17: Log para el andlisis de las credenciales

Como podemos comprobar, en los logs, se nos muestra el usuario cliente que hemos con-
figurado anteriormente.

Aqui tenemos un resumen de la informacién adicional que nos proporciona el servidor en
el log.

(p2, cl, k60, u’cliente’): Esta parte del mensaje proporciona informacién adicional sobre
la configuracién del cliente en el servidor MQT'T.

= p2: Indica que el cliente esta utilizando el protocolo MQTT versién 3.1.1.
= cl: Indica que el cliente es el primero en conectarse con este identificador de cliente.

= k60: Indica que el servidor mantendra la conexion del cliente durante 60 segundos si
no recibe ninguna comunicacién del cliente.

= u’cliente’: Usuario cliente especificado por el cliente al conectarse al servidor
MQTT. Este usuario deberd estar en el fichero de configuracién de credenciales /et-
¢/mosquitto/passwf.

Vamos a ejecutar el comando sin las credenciales a ver que sucede. Como observamos en
la siguiente figura nos rechaza la conexion y en log nos avisa que se ha conectado un cliente
sin autorizacion.
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Figura 5.18: Conexion rechazada. Sin autorizacién

5.4. Implementacion ACLs MQTT

Ahora que ya hemos implementado el protocolo MQTT con credenciales, implementaremos
las ACLs. Como hemos mencionado anteriormente, para implementar las ACLs tenemos que
tener implementado anteriormente las credenciales, ya que sino no vamos a poder implementar
estas.

En el fichero de configuracion mosquitto.conf, tendremos que agregar la siguiente linea
acl file /etc/mosquitto/acl. También tendremos que agregar una 2 linea, que serd
per_listener_settings false. Si esta opcién estuviera en en true, podriamos personalizar que
cada oyente utilice un puerto, pero nuestro caso queremos que todos los oyentes utilicen el
mismo puerto.

Establece la ruta a un archivo de lista de control de acceso (ACL). Si se define, el contenido
del archivo se utiliza para controlar el acceso de los clientes a los temas en el broker MQTT.

Si este parametro estd definido, entonces solo los temas enumerados tendran acceso. El
acceso a los temas se agrega con lineas en el siguiente formato:

topic [read|writel|readwrite|deny] <topic>

El tipo de acceso se controla utilizando read, write, readwrite o deny. Este pardmetro
es opcional (a menos que <topic> incluya un caricter de espacio), si no se proporciona,
entonces el acceso es de lectura/escritura. <topic> puede contener los comodines + o # como
en las suscripciones. La opcion deny se puede usar para denegar explicitamente el acceso a
un tema que de otra manera serfa concedido por una declaracién de lectura/escritura/lectura-
escritura mas amplia. Cualquier tema deny se maneja antes que los temas que conceden acceso
de lectura/escritura.

El primer conjunto de temas se aplica a clientes anénimos, suponiendo que allow_anonymous
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sea verdadero. Las ACL especificas de usuario se agregan después de una linea de usuario de la
siguiente manera:

user <username>

El nombre de usuario al que se hace referencia aqui es el mismo que en password_file.

También es posible definir ACLs basadas en la sustitucién de patrones dentro del tema. La
forma es la misma que para la palabra clave de tema, pero usando “pattern” como la palabra
clave.

pattern [read|write|readwritel|deny] <topic>

Los patrones disponibles para la sustitucion son:

= Jc para hacer coincidir el ID de cliente del cliente.

= Ju para hacer coincidir el nombre de usuario del cliente.

Ejemplo: Queremos que el usuario cliente tenga permiso solo a sus datos del sensor.
pattern write sensor/%u/data

Quedarfa de esta forma: pattern write sensor/cliente/data, entonces cliente solo podré
publicar en el topic data o cualquiera que descienda de este.

El patrén de sustitucién debe ser el 1inico texto para ese nivel de jerarquia. Las ACL de
patrén se aplican a todos los usuarios incluso si se ha dado la palabra clave “user” previamente.

Ejemplo:

user cliente

pattern write sensor/%u/data

En este caso nos referimos a lectura cuando nos suscribimos y escritura cuando publicamos.

A nosotros se nos ha pedido el siguiente esquema:

1. Denegar todos los usuarios de escritura y lectura.
2. Que haya un usuario que tenga acceso a todos los temas y variables del sistema.
3. Que haya un usuario que pueda escribir y leer de un especifico tema, en este caso serd

IOTDEVICES, que seré el tema el cual publicaremos en el cédigo de la empresa donde
tenemos que hacer la securizacién.
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Esta informacién la hemos extraido del manual de mosquitto [g].

Nuestro fichero mosquitto.conf se veria como el cddigo de la siguiente figura [5.19}

GHNU mano 5.4 Sete/mosquitto/mosquitto.conf *

Figura 5.19: Configuracién fichero mosquitto.conf con ACLs

Ahora editaremos nuestro fichero acl para que cumpla con los requisitos demandados.

Para que haya un usuario que tenga acceso a todos los temas y variables del sistema, creamos
un usuario llamado root y le otorgaremos estos permisos. En la siguiente figura [5.20] podemos
ver dichos requisitos nombrados anteriormente en el fichero acl.

Figura 5.20: Configuracion fichero acl

Ahora probaremos la implementacién de las ACLs. Procederemos a coger el usuario cliente
y haremos algunas pruebas para probar el correcto funcionamiento de estas.

Haremos 2 pruebas y seran las siguientes:

Prueba 1:

1. Suscribirnos desde el servidor al servidor al topic IOT con el usuario root.

2. Publicar desde la Raspberry pi 4 al servidor al topic IOT con el usuario cliente.
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Como observamos en la siguiente figura hemos publicado con el usuario cliente en
el topic IOT, pero root que estaba escuchando no ha recibido nada. Esto se debe a que
cliente solo tiene permiso de escritura y lectura en el topic IOTDEVICES.

-u root -P 123

Figura 5.21: Prueba ACLs con tema 10T

La tnica diferencia entre la prueba 1 y 2 es el tema.

Prueba 2:

1. Suscribirnos desde el servidor al servidor al topic IOTDEVICES con el usuario root.

2. Publicar desde la Raspberry pi 4 al servidor al topic IOTDEVICES con el usuario cliente.

En la figura vemos que ahora el usuario root que estaba suscrito al tema IOTDEVI-
CES, si que ha recibido la publicacion del usuario cliente. Esto se debe ya que root tiene

permisos permisos de lectura y escritura para cualquier tema, en cambio cliente solo tiene
permisos al tema IOTDEVICES.

~5 mosquitto

mcsq:;ttc pub

mcsq:;ttc pub

Figura 5.22: Prueba ACLs con tema IOTDEVICES

Antes de comenzar con la implementacion de los certificados para TLS/SSL, vamos a mostrar
un paquete. Para esto utilizaremos una herramienta sniffer llamada wireshark. Wireshark es
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una popular herramienta de analisis de paquetes de cédigo abierto. Filtraremos en la captura
de paquetes, por el puerto 1885/ TCP.

N teppe

No. Destination Length Info

757 181.89@857415 212.2368.233.50 192.168.9.28 66 1885 -+ 54988 [ACK] Seq=6 Ack=29 Win=65152 Len=8 TSval-847277688 TSecr-299102648

771 188.183897866 192.168.0.20 212.230.233.50 TCP 74 37280 = 1885 [SYN] 5Seq=8 Win=64248 Len=@ M55=146@ SACK_PERM TSval=209188354 TSecr=0 WS
772 188.28@924942 212.238.233.50 192.168.0.28 TCP 74 1885 » 37288 [SYN, ACK] Seq=8 Ack=1 Win=6516@ Len=@ M55=1452 SACK PERM TSwval=84728399¢
773 188.201118699 192.168.0.20 212.238.233.50 TCP 66 37280 = 1885 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TSval=299188972 TSecr=84728399@

774 188.281315307 192.168.0.28 212.230.233.50 TCP 94 37280 + 1885 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=23 TSval=2991@8972 TSecr=347283998
775 188.218881751 212.2308.233.5@ 192.165.9.28 TCP 66 1885 = 37288 [ACK] Seq=1 Ack=29 Win=65152 Len=8 TSval=847284887 TSecr=2991838972

776 188.218651724 212.230.233.50 192.168.9.20 7@ 1885 = 37288 [PSH,
777 188.218742871 192.168.8.28 212.238.233.50 66 37288 » 1885 [ACK

ACK] Seq=1 A« Win=65152 Len=4 TSval=847284008 TSecr=299108972
Seq=29 Ack=5 Win=64256 Len=8 TSval=2991@88398 TSecr=347284@68

779 188.219186494 192.168.08.28 212.230.233.5@ 68 37280 » 1885 [FIN,
788 188.235859699 212.238.233.58 192.165.9.28 TCP 66 1885 > 37288 [ACK]
781 188.236693020 212.230.233.50 192.168.0.20 66 1885 = 37280 [FIN,
782 188.236754893 192.168.8.28 212.236.233.58 66 37288 » 1885 [ACK

PSH, ACK] Seq=65 Ack=5 Win=64256 Len=2 TSwal=29918893@ TSecr=347284
Seq=5 Ack=63 Win=65152 Len=8 TSval-847284825 TSecr=299183998
ACK] 5eq=5 Ack=68 Win=65152 Len=@ TSval=847284026 TSecr=299183998
Seq=68 Ack=6 Win=64256 Len=A TSval=299189888 TSecr=347284@26

IO TDEVL

Figura 5.23: Paquete wireshark

Como observamos en la figura [5.23] si vamos a la linea 778 del wireshark y nos fijamos en
el contenido del paquete, podremos leer con facilidad el contenido de estos paquetes. Este es
el mensaje que mando la Raspberry pi 4 hacia el servidor MQTT. Por esto motivo, surge la
necesidad de la securizacién del protocolo MQTT.

5.5. Implementacién certificados para TLS/SSL

Ahora que hemos implemento el protocolo MQTT con las credenciales y las ACLs, proce-
deremos a implementar TLS/SSL para el cifrado del contenido de los paquetes MQTT, ya que
como vimos en la figura podemos leer facilmente estos paquetes.

Certificados en el servidor MQTT

Vamos a explicar como realizar TLS/SSL en MQTT, lo que seria el MQTTS.

Para realizar esto, lo primero que tendremos que hacer es generar los certificados en el broker
y méas adelante en el cliente.

Introduciremos una serie de comandos para generar estos.
Primero de todo instalaremos openssl:

sudo apt—get install openssl

Luego entramos al directorio donde deseemos crear los certificados, en nuestro caso, como
estamos securizando el protocolo MQTT y estamos usando el servidor MQTT mosquitto, en-
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traremos a /etc/mosquitto. La propia instalacién de mosquitto nos crea 2 carpetas en dicha
ruta, una llamada ca_certificates y otra certs.

En ca_certificates se suelen guardar los certificados de la Autoridad de Certificacion
(Certificate Authority, CA). Aqui podremos guardar el certificado llamado ca.key y ca.crt.

En certs guardaremos los certificados del broker.

No obstante, no importa la ubicacién de los certificados, siempre que estén dentro de /etc/-
mosquitto. Yo los pondré todos juntos en /etc/mosquitto/certs para que sea méas cémodo a
la hora de definir las rutas en el fichero de configuraciéon mosquitto.conf.

La ca.key contiene la clave privada de la Autoridad de Certificaciéon. La clave privada se
utiliza para firmar los certificados de otras entidades, como el certificado del mosquitto MQTT
ca.crt que enviaremos al cliente, en este caso, a la Raspberry Pi 4.

Comando para generar la clave privada:

openssl genrsa —des3 —out ca.key 2048

= openssl genrsa: Es el comando para generar una clave privada RSA.

= —des3: Especifica que se utilizara cifrado DES3 para proteger la clave privada. Esto sig-
nifica que se solicitard una contrasena para proteger la clave privada.

= —out ca.key: Especifica el nombre del archivo de salida que contendra la clave privada
de la Autoridad de Certificacién (CA).

= 2048: Especifica el tamano de la clave RSA, en este caso, 2048 bits. La longitud de la
clave, en este caso 2048 bits, determina la seguridad de la clave privada RSA. Cuantos
més bits tenga la clave, més dificil sera para un atacante descifrarla mediante técnicas
de fuerza bruta. Los 2048 bits se consideran actualmente seguros para la mayoria de las
aplicaciones, ofreciendo un equilibrio adecuado entre seguridad y rendimiento.

Comando para generar la clave publica:

openssl req —mew —x509 —days 1826 —key ca.key —out ca.crt

= openssl req: Es el comando para generar una solicitud de certificado y realizar opera-
ciones relacionadas con las solicitudes de certificado.

= -new: Indica que se estd generando una nueva solicitud de certificado.

» -x509: Especifica que se estd creando un certificado autofirmado. (Un certificado autofir-
mado es un certificado digital donde la entidad que emite el certificado también es la que
lo firma. En otras palabras, la entidad certificadora y el propietario del certificado son la
misma entidad.)
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» -days 1826: Especifica la validez del certificado en dias. En este caso, 1826 dias (aproxi-
madamente 5 anos). Este pardmetro puede estar sujeto a los afios de contratacién de los
servicios de la empresa.

= -key ca.key: Especifica la clave privada que se utilizard para firmar el certificado. En
este caso, la clave privada de la CA.

= —out ca.crt: Especifica el nombre del archivo de salida que contendra el certificado au-
tofirmado de la CA.

El certificado ca.crt se usara para los clientes.

Generamos una clave privada RSA que el servidor MQTT utilizard en su propia configuracion

openssl genrsa —out server.key 2048

No se utiliza cifrado DES3 en este caso, por lo que no se solicitara una contrasena al generar
la clave privada.

Ahora crearemos una solicitud de certificado csr con la clave privada RSA.

openssl req —mew —out server.csr —key server.key
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Ahora utilizaremos el certificado y la contrasena para verificar y firmar el certificado del
servidor MQTT.

openssl x509 —req —in server.csr —CA ca.crt —CAkey ca.key
—CAcreateserial —out server.crt —days 360

= openssl x509: Es el comando utilizado para firmar y manejar certificados X.509.
= -req: Indica que se estd procesando una solicitud de certificado.
= -in server.csr: Especifica el archivo que contiene la solicitud de certificado del broker.

» -CA ca.crt: Especifica el certificado de la Autoridad de Certificacién (CA) que se utilizard
para firmar el certificado del broker.

= —CAkey ca.key: Especifica la clave privada de la CA que se utilizard para firmar el certi-
ficado del broker.

s -CAcreateserial: Crea un archivo de serie para la CA si no existe. Este archivo se utiliza
para rastrear el nimero de serie de los certificados firmados.

= —out server.crt: Especifica el nombre del archivo de salida que contendra el certificado
firmado del broker.

= —days 360: Especifica la validez del certificado firmado en dias. En este caso, el certificado
sera valido durante 360 dias.

Vamos a seguir los pasos y generar los certificados.

Generamos la clave privada, nos pedird un contrasena y la introducimos se nos habra creado
el fichero ca.key como vemos en la siguiente figura

Figura 5.24: clave privada

Ahora vamos a generar una solicitud de certificado y realizar operaciones relacionadas con
las solicitudes de certificado como observamos en la siguiente figura
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Figura 5.25: Solicitud de certificado

Nos pedira la contrasena que hemos introducido anteriormente. Rellenamos los campos que
nos pide. Hay que estar atentos al Common Name, tenemos que poner una IP que se pueda
resolver. Esto es muy importante ya que si introducimos una IP o el nombre del dominio mal,
no nos funcionard. En este caso ponemos la IP publica del servidor.

Generamos una clave privada RSA. Ademas del cifrar las comunicaciones, la clave privada
se utiliza para firmar digitalmente los mensajes enviados desde el servidor MQTT. Esto permite
a los clientes verificar la autenticidad e integridad de los mensajes recibidos, lo que ayuda a
prevenir la manipulacion de los datos en transito. En la figura [5.26]se muestra el comando para
realizar este paso.

Figura 5.26: Clave privada RSA

Crearemos una solicitud de certificado csr con la clave privada RSA. Igual que hemos hecho
anteriormente, nos pedira rellenar algunas campos, es importante fijarse bien que el campo de
Common Name este bien puesto. En la siguiente figura observamos los campos a rellenar.
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Figura 5.27: Solicitud de certificado csr

Ahora utilizaremos el certificado y la contrasena para verificar y firmar el certificado del
servidor MQTT. En la figura se muestra como se realiza este paso.

Figura 5.28: Verificar y firmar el certificado del servidor MQTT

Estos son los ficheros que tendriamos que tener al final de ejecutar los comandos anteriores.
En la siguiente figura se muestran cuales son.

Figura 5.29: Lista ficheros

Ahora necesitamos transferir el ca.crt a la Raspberry pi 4. Lo hacemos con el comando scp.
Ya que cuando la Raspberry pi 4 publique, necesitard este certificado. En la siguiente figura
vemos que se ha transferido correctamente.
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Figura 5.30: Transferir ca.crt a Raspberry pi 4

Con estos pasos hemos obtenido diferentes ficheros pero solo necesitaremos 3 de estos para
implementar TLS/SSL en el protocolo MQTT y son los siguientes:

1. ca.crt: Este archivo es la certificacién de la Autoridad de Certificacién (CA). Debemos
transferir este archivo a la Raspberry Pi 4 para permitirle publicar mensajes en el servidor
MQTT de forma segura.

2. server.crt y server.key: Estos archivos son el certificado del servidor y su clave privada,
respectivamente. Deben ser configurados en el servidor MQTT para permitir conexiones
seguras desde clientes remotos, en este caso la Raspberry Pi 4.

Para ver el contenido de un certificado en texto, porque estan codificados en base64, usar:

openssl x509 —in server.crt —text —noout

En la siguiente figura se muestra dicho contenido.
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damos los permisos suficientes al usuario mosquitto y a los ficheros que acabamos de generar.

Figura 5.32: Error certificados

Para realizar esto ejecutaremos el comando para darle permisos al usuario mosquitto:

sudo chown —R mosquitto: /etc/mosquitto

Ahora que ya tenemos todo listo, nos dirigimos hacia el fichero de configuracién /etc/mos-
quitto/mosquitto.conf, y anadiremos algunas lineas para que use el puerto 8883 (este puerto
se usa para la securizacién en MQTT), poner que versién de TLS estaremos usando y finalmente
los certificados. En la figura podemos ver dicha configuracién.

GHU nano 5.4 mosquitto.conf *

Figura 5.33: Fichero de configuracién mosquitto.conf con certificados

Ahora vamos a hacer las pruebas y capturaremos un paquete con el wireshark para ver si el
contenido esta cifrado.

1. Nos suscribiremos desde el servidor MQTT al tema “IOTDEVICES”.

2. Publicaremos desde la Raspberry pi 4 al servidor en el tema “IOTDEVICES”.
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Figura 5.34: Comprobacién correcto funcionamiento certificados.

Como podemos observar en la figura nos salta un Warning: ACL pattern '#’ does
not contain ’%c’ or '%u’. No debemos preocuparnos sobre este warning. Nos muestra
este warning ya que los ACLs, cuando dimos permiso a todos los topic al usuario root,
no pusimos su nombre *%u’, pero al querer que root tenga acceso a todos los temas tal
y como pedian, simplemente utilizamos el cardcter comodin # para representar todos los
temas. El mensaje de advertencia indica que el patrén de control de acceso (ACL) no
contiene los marcadores de posicién %c o %u, que se utilizan para especificar el nombre de
cliente (%c) o el nombre de usuario ( %u). Esto significa que el ACL no esta configurado
para incluir especificamente el nombre del cliente o usuario en el patrén.

Sin embargo, en este caso, no es necesario preocuparse por el warning, ya que el
objetivo era otorgar acceso a todos los temas al usuario root, y el uso del caracter comodin
# logra este propdsito sin necesidad de especificar un nombre de cliente o usuario. El
mensaje de advertencia simplemente indica que no se estan utilizando las opciones de
sustitucién de usuario o cliente en el patrén del ACL, pero esto no afecta la funcionalidad
ni la seguridad de la configuracién en este caso particular.

3. Mirar en el wireshark si el contenido del paquete MQTT va cifrado.
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n tep.port =

No. Time Destination Protocol Length Info
219 33.399206837 192.163.8.26 212.238.233.58 TLSv1.3 118 Application Data
220 33.399363017 192.168.8.26 212.238.233.50 TLSv1.3 114 Application Data, Application Data
221 33.417144410 212.238.233.50 192.165.08.28 TLSv1.3 9@ Application Data
22 3.417278853 1 @ TCP 54 32852 + 8883 [RST] Seq=538 Win=@ Len=8
223 33.417304853 212 3.58 192.168. TCP 66 8883 » 32852 [RST, ACK] Seq=2957 Ack=538 Win=64896 Len=0 TSval=861896215 TSecr=312921]

r 224 33.454813174 192.168.8.20 212.238.233.50 TCP 74 32868 + B8B83 [SYN] Seq=@ Win=64240 Len=0 M55=1468 SACK_PERM TSval=312921226 TSecr=0 Wi
225 33.475942283 212.238.233.58 192.168.8.28 TP 74 8883 + 32868 [SYN, ACK] Seq=0@ Ack=1 Win=65168 Len=@ MS5=1452 SACK PERM TSval-861896274
226 33.476056986 192.168.8.28 212.238.233.50 TCP 66 32868 » 8883 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TS5val=312921248 TSecr=861896274
227 33.480000900 192.165.8.20 212.238.233.50 TLSv1.3 372 Client Hello (SNI=212.230.233.50)
228 33.588954199 212.238.233.58 192.163.8.28 TCP 66 8883 + 32868 [ACK] Seq=1 Ack=387 Win=64896 Len=@ TSwal=-861896299 TSecr=312921252 —
229 33.5@5787233 212.2308.233.50 192.168.8.28 TLSwl.3 1586 Server Hello, Change Cipher Spec, Application Data
23@ 33.505828418 192.168.8.20 212.238.233.50 TCP 66 32868 + BBB3 [ACK] 5eq=387 Ack=1441 Win=64128 Len=8 TSval=312921277 TSecr=861096383
231 33.58676811@ 212.238.233.58 192.163.8.28 TLSw1.3 1822 Application Data, Application Data, Application Data
232 33.506842183 192.163.8.28 212.238.233.50 TCP 66 32868 » 8883 [ACK] Seq=387 Ack=2397 Win=64128 Len=0 TSval=312021278 TSecr=2610963p3 [|mm
233 33.509177099 192.165.8.20 212.238.233.50 TLSv1.3 146 Chanie Ciiher‘ Siec, Aiilication Data
235 33.529804661 192.168.8.20 212.2308.233.50 TLSv1.3 116 Application Data
236 33.549687992 212.238.233.50 192.165.9.28 TLSv1.3 321 Application Data
237 33.5989081191 192.168.8.268 212.23@8.233.58 TCP 66 32868 + 8883 [ACK] Seq=437 Ack=2967 Win=64128 Len=8 TSval=312921363 TSecr=861096348
238 33.610680560 212.230.233.50 192.163.8.28 TLSv1.3 92 Application Data
239 33.610741430 192.168.8.20 212.238.233.50 TCP 66 32868 + B8B83 [ACK] 5eq=437 Ack=2933 Win=64128 Len=0 TSval=312921382 TSecr=861096408 |
24@ 33.618969557 192.163.8.268 212.238.233.58 TLSv1.3 118 Application Data
241 33.611129833 192.168.8.20 212.230.233.50 TLSv1.3 114 Application Data, Application Data
242 33.632946899 212.238.233.50 192.165.8.28 TLSv1.3 ication Data

e9

I[ ngTu!
X

Figura 5.35: Contenido cifrado Wireshark

Si analizamos la figura anterior observamos que el protocolo que se esta utilizando
para la transferencia de datos en el puerto 8883, es TLS1.3, tal y como hemos especificado
en el fichero de configuracién mosquitto.conf. Si vemos el contenido del paquete de la linea
234 y de los demés también, vemos que esta completamente cifrado.

Con esto hemos cumplido con la implementacién de la securizacién del protocolo MQTT.

5.6. Implementacién VPNs

Antes de adentrarnos en la implementacién de las VPNs, es importante destacar un
aspecto crucial: la securizacion del protocolo MQTT. Esta medida se estd planeando con miras
a una expansién significativa en el alcance de la empresa. La securizacién del protocolo MQTT
se considera un paso fundamental en este proceso de expansion.

Es importante tener en cuenta que esta expansion estd sujeta a cambios constantes debido a
la complejidad y la variedad de variables involucradas en su implementacién. Durante mi periodo
de practicas, recibi informacién sobre estos cambios de forma regular, lo que me permitié tener
una idea general del panorama en evolucién.

En una de esas ocasiones, mi supervisor mencioné que se habia reunido con uno de los
administradores de sistemas, quien desempenaba un papel crucial en el proyecto. Durante esta
reunion, discutieron aspectos importantes relacionados con el proyecto, como los requisitos, las
estrategias de implementacién y entre ellas la implementacion de las VPNs. En esta se tomo la
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decisién de externalizar esta tarea, la implantacion de las VPNs, a una empresa especializada
que ya tenia una relacién establecida con la organizacién.

Aunque inicialmente se habia considerado realizar esta implementacién internamente,
la decisién de externalizar el proyecto no necesariamente invalida la idea de tener un conoci-
miento interno sobre estas tecnologias. La implementacion de estas VPNs internamente
podria haber sido una opcién explorada para garantizar una comprensién profunda de las tecno-
logias involucradas y para tener la capacidad de gestionarlas en el futuro, incluso si la ejecucion
final del proyecto recae en una empresa externa.

Cuando se me informé de esta decisién, ya habia avanzado en la configuracion de las VPNs
WireGuard y OpenVPN, pero atn no se habia trabajado en la implementacién de IPsec. Sin
embargo, durante las discusiones sobre el proyecto, surgieron preocupaciones sobre las carac-
teristicas y las posibles complicaciones asociadas con IPsec. Ademés, la empresa ya habia tenido
experiencias previas poco favorables con esta tecnologia de VPN. Como resultado, se decidi6
descartar la implementacién de IPsec y centrarse en las soluciones de WireGuard y OpenVPN,
que parecian mas adecuadas para las necesidades y los requisitos del proyecto, asi como para
evitar posibles obstaculos técnicos y de implementacion.

Ahora que ya hemos comentado este aspecto crucial, podemos comenzar con la implemen-
tacion de las VPNs.

Comenzaremos con WireGuard y mas adelante con OpenVPN.

5.6.1. Implementacion VPN WireGuard
Implementaciéon del lado del servidor

Nos descargamos la VPN WireGuard con el siguiente comando:

sudo apt—get install wireguard

Y implementamos el cédigo de la siguiente figura [5.36

[Interface]

= Address: Esta linea especifica la direccién IP y la méascara de subred que se asignara a
la interfaz de red del servidor WireGuard. En este caso, el servidor tendra la direccién IP
10.0.0.1 con una méscara de subred /24.

s PostUp y PostDown: Estos son comandos que se ejecutaran después de que la interfaz
WireGuard se active (PostUp) o se desactive (PostDown). En este caso, se estan configu-
rando reglas de iptables para el reenvio de paquetes y el enmascaramiento de direcciones
IP. Estos comandos especificos permiten el reenvio de paquetes y el enmascaramiento de
direcciones IP en la interfaz ens192.
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= ListenPort: Este es el puerto en el que el servidor WireGuard escuchard las conexiones
entrantes. En este caso, el servidor escuchard en el puerto 51194.

» FwMark: Este pardmetro define la marca de firewall (FwMark) que se aplicard a los
paquetes enviados a través de la interfaz WireGuard. En este caso, se establece en Oxcabc.

= PrivateKey: Esta es la clave privada del servidor WireGuard. Se utiliza para establecer
una conexién segura entre el servidor y los clientes. Es crucial para la autenticacion y el
cifrado de los datos transmitidos a través de la VPN. La clave privada debe permanecer
segura y no debe ser compartida con nadie mas.

[Peer|

» PublicKey: Esta es la clave ptblica del par (cliente) que se utilizard para establecer la
conexién segura. Es necesaria para autenticar el par y cifrar los datos transmitidos.

= AllowedIPs: Esta especifica las direcciones IP a las que el servidor WireGuard permitira
que el par (cliente) acceda a través de la conexién VPN. En este caso, el servidor permitira
el acceso a las direcciones de la subred 10.0.0.0/24.

= Endpoint: Esta es la direcciéon IP y el puerto del servidor al que se conectara el par
(servidor) para establecer la conexién VPN. En este caso, el cliente se conectara al servidor
en la direccién [IP publica de nuestro router] en el puerto 51194.

5.4 fetc/wireguard/wgl.conf *

Figura 5.36: Fichero de configuracion wg0.conf servidor

Cuando tengamos el fichero de configuracién listo, activamos la interfaz de la VPN con el
siguiente comando sudo systemctl start wg-quickQwg0.

Luego ejecutamos el siguiente comando sudo systemctl status wg-quick@wg0O para ver
que se activo la interfaz correctamente.

También podemos comprobarlo con el comando sudo wg. Como se ve en la figura [5.37]
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endpoint:
allowed ips:

Figura 5.37: Informacién tinel WireGuard

Otra manera de comprobarlo es con el comando IP a. Podemos ver que se nos ha asig-
nado la misma IP que introducimos en el fichero de configuracion. En la figura podemos
comprobarlo.

Figura 5.38: Interfaz wg0

Implementacién del lado del cliente

Nos descargamos la VPN WireGuard.

Una vez lo tengamos instalado, accedemos a la ruta /etc/WireGuard y creamos un fichero
llamado wg0.conf. Este fichero contendra toda la configuracién de nuestra VPN. En la figura
podemos ver dicha configuracion.

fetc/wireguard/wgl.conf *

GNU nmano 5.4

Figura 5.39: Fichero de configuracion wg0.conf cliente

Cuando tengamos el fichero de configuracién listo, activamos la interfaz de la VPN con el
siguiente comando sudo systemctl start wg-quick@wgO.
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Luego ejecutamos el siguiente comando sudo systemctl status wg-quick@wg0O para ver
que se activé la interfaz correctamente.

También podemos comprobarlo con el comando sudo wg. Podemos ver dicha comprobacion
en la figura [5.40]

it
[y

sudo wWg

it
m

TEFOZwFk=

L
b

H
Jie

P
1

(W8

endpoint
allowed ips: 10.0.0.0/24

Figura 5.40: Interfaz wg0 servidor

Otra manera de comprobarlo es con el comando IP a. Podemos ver que se nos ha asignado
la misma IP que introducimos en el fichero de configuracion. En la figura Vemos que se nos
ha asignado dicha IP.

ntu 1420 gdisc nogqueus state UNENOWN group default glen 1000

Figura 5.41: Salida comando IP a

Con estas configuraciones ya tendriamos conectividad entre ambos extremos. Para compro-
barlo haremos un ping desde cualquier extremo, en este caso haré un ping desde el servidor al
cliente. En la figura [5.42| podemos ver esto.

Figura 5.42: Ping
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Después de lanzar el comando ping, si volvemos a ejecutar el comando sudo wg, observamos
que ya esta recibiendo y mandando paquetes. En la figura [5.43| podemos observar esto.

=FL1TtvcYO4zZPROPCCE=

private kevy: |
listening port:

frmark:

endpoint:
allowed ips:
st handshake: 1°

Figura 5.43: Interfaz wg0 cliente

Una vez nos de ping, haremos una prueba rapida para ver el correcto funcionamiento del
tunel.

1. Nos suscribimos desde el servidor MQTT al servidor MQTT.

2. Publicamos desde la Raspberry pi 4 hacia el servidor MQTT.

En la figura podemos ver dicha publicacién y suscripcién.

Figura 5.44: Publicacién y suscripcion MQTT

3. Mirar el log en la figura [5.45]

Vemos que se nos conectaron las IPs 10.0.0.1 y 10.0.0.2, que son la del servidor y Raspberry
pi 4 respectivamente.
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Figura 5.45: Log mosquitto MQTT

Ahora procederemos a capturar los paquetes con el wireshark.

Mostraremos 2 interfaces. La interfaz de la tarjeta de red y la del tunel.

Interfaz tarjeta de red ethO

Podemos comprobar en la siguiente figura [5.46| que la informacién se encuentra encriptada
por el tinel de WireGuard. Este protocolo utiliza un mecanismo de cifrado para proteger los
datos mientras viajan a través de la red.

El uso de cifrado garantiza que la informacién transmitida no sea legible para terceros que
intenten interceptarla.

No. Time Source Destination Protocol Length Info
r 11 2.577827859 192.168.8.28 212.238.233.58 WireGuard 138 Transport Data, receiver=ex(@39CC18, counter=12, datalen=64

12 2.577596@34  192.168.0.20 212.230.233.50 WireGuard 198 Handshake Initiation, sender=ex@AC3DB36
13 2.594803198 212.230.233.50 192.168.08.208 WireGuard 138 Transport Data, receiver=8x8F7273F7, counter=10@, datalen=64
14 2.594246659 192.168.8.28 212.236.233.58 WireGuard 138 Transport Data, receiver=@x(®39CC18, counter=13, datalen=64
15 2.594349491 192.168.9.20 212.230.233.50 WireGuard 154 Transport Data, receiver=@xC@39CC18, counter=14, datalen=88
16 2.595185889 212.230.233.50 192.168.8.208 WireGuard 134 Handshake Response, sender=@x74@9BF74, receiver=@x@AC3DE36
17 2.595773734 192.168.8.28 212.2368.233.50 WireGuard 74 Keepalive, receiver=@x7489BF74, counter=8
18 2.611314278 212.230.233.50 192.168.0.208 WireGuard 138 Transport Data, receiver=0x8F7273F7, counter=11, datale

| 3 a 3 ) WireGuard sport Data, , counter=12, data
28 2.612877677 192.168.8.20 212.236.233.50 WireGuard 138 Transport Data, receiver=@x7489BF74, counter=1, datalen=64
21 2.612287027 192.168.9.208 212.230.233.50 WireGuard 178 Transport Data, receiver=0x7489BF74, counter=2, datalen=96
22 2.612267119 192.168.8.28 212.236.233.58 WireGuard 138 Transport Data, receiver=@x7489BF74, counter=3, datalen=64
23 2.628956@95 212.230.233.50 192.168.9.20 WireGuard 138 Transport Data, receiver=@x@AC3DB36, counter=@, datalen=64
24 2.628956918  212.230.233.5@ 192.168.08.208 WireGuard 138 Transport Data, receiver=8xBAC3DB36, counter=l, datalen=64

629266499

.168

.8.28

238.233.58

WireGuard

138 Transport Data,

receiver=@x7489BF74,

counter=4, datalen=64

Figura 5.46: Captura de paquete eth0

Interfaz tinel wg0

Si entramos en la interfaz del tunel, podremos ver la informacién que viaja dentro del paquete
en texto plano. En la figura podemos ver dicho contenido.
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Source Destination Protocel Length Info
60 36542 - 1884 [SYN]
6@ 1884 » 36542 [SYN,
52 36542 + 1884 [ACK]
86 36542 + 1884 [PSH,
52 1884 + 36542 [ACK]
56 1884 » 36542 [PSH,
+ 1884 [ACK

2 9.9167389081
3 8.816811974
4 ©.916951991
5 8.833745914
6 ©.834658196

9 ©8.835825285
18 8.852767359
11 0.852767582
12 8.852984173

+ 1884 [FIN,
52 1884 + 36542 [ACK]
52 1884 > 36542 [FIN,
52 36542 + 1884 [ACK

ol e - RS R

its) on interface wgé

ck: 5, Le

+ 1884 [P5H, A

5eq=0 Win=64860 Len=8 M55=1380 SACK PERM T5val=1635889101 TSecr=@ WS=128
ACK] Seq=8 Ack=1 Win=64296 Len=@ MS5=138@ SACK_PERM TSval=216@372198 TSecr

Seq=1 Ack=1 Win=64896 Len=@ TSval=1635089118 TSecr=2168372190

ACK] Seq=1 Ack=1 Win=64896 Len=28 TSval=1635089118 TSecr=2160372190
Seq=1 Ack=29 Win=64384 Len=@ TSval=2168372287 TSecr=1635089118

ACK] Seq=1 Ack: i

5eq

Ack=! n=64896 Len=2 TS = 58391, =
Win=64384 Len=8 TSval=2168372225 TSecr=1635889136
ACK] Seq=5 Ack=62 Win=64384 Len=0 TSval=2168372225 TSecr=1635039136
Seq=62 Ack=6 Win=64896 Len=@ TSval=1635889154 TSecr=2168372225

Figura 5.47: Captura de paquete wg0

5.6.2. Implementaciéon VPN OpenVPN

Servidor OpenVPN

OpenVPN ofrece un script llamado .e2sy-rsa” que facilita la gestion de certificados y claves
necesarios para la configuracién de la VPN. Este script automatiza tareas como la generacién de
certificados de servidor y cliente, la creacién de autoridades de certificacion (CA), la revocacién

de certificados, entre otros. Utilizaremos este script

para gestionar los certificados y claves

requeridos para nuestra implementaciéon de OpenVPN, lo que nos permitira configurarla de una

manera mas sencilla.

Nos descargamos el script desde el siguiente repositorio de github: https://raw.githubusercontent.

com/angristan/openvpn-install/master/openvpn-install.shl

Creamos un carpeta llamada OpenVPN y ejecutamos dicho comando.

Otorgamos permiso de ejecucion y lo ejecutamos.

Cuando lo ejecutemos, nos ira pidiendo configuraciones de la VPN. En la figura podemos

ver dichos campos.
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Figura 5.48: Campos a rellenar script OpenVPN

Cuando haya terminado todo el proceso y ejecutamos de nuevo el script nos saldré el siguiente
mend. En la siguiente figura [5.49| podemos ver el ment.

Figura 5.49: Ment OpenVPN

Marcamos el numero 1 para generar un certificado cliente para la Raspberry pi 4. En la
siguiente figura [5.50] vemos como crear un cliente.

Figura 5.50: Creacién cliente OpenVPN

Y se guardara en la ruta /home/anas/raspi4.ovpn. Este certificado tendremos que pasarlo
a la Raspberry pi 4.

El certificado que hemos creado anteriormente se encuentra en la ruta /home/anas. Ahora
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debemos de transferir este fichero de configuracién de OpenVPN.

Una vez lo tengamos en la Raspberry pi 4, lo movemos a /etc/openvpn/client/raspi4.ovpn.
Una vez lo tengamos en esa ruta, lo ejecutamos con el comando sudo openvpn raspi4.ovpn, y si
queremos que se ejecute en 2 plano agregamos una &. Seria sudo openvpn raspid.ovpn &.

Cuando lo ejecutemos nos saldra, entre muchas cosas, la IP que nos ha asignado en el tinel
y la interfaz, en este caso, 10.8.0.2 y tun0 respectivamente. En la siguiente imagen podemos
ver estas asignaciones.

Figura 5.51: Asignacién IP

Una vez nos de ping, haremos una prueba rapida para ver el correcto funcionamiento del
tunel.

1. Nos suscribimos desde el servidor MQTT al servidor MQTT.

2. Publicamos desde la Raspberry pi 4 hacia el servidor MQTT. En la siguiente imagen [5.52
podemos ver la prueba de suscripcién.

Figura 5.52: Prueba publicacion suscripcién

3. Mirar el log.

Vemos que se nos conectaron las IPs 10.8.0.1 y 10.8.0.2, que son la del servidor y Raspberry
pi 4 respectivamente. En la imagen podemos ver el log.
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Figura 5.53: Log servidor MQTT

Ahora procederemos a capturar los paquetes con el wireshark.

Mostraremos 2 interfaces. La interfaz de la tarjeta de red y la del tunel.

Interfaz tarjeta de red ethO

Podemos comprobar en la siguiente figura
por el tunel de OpenVPN.

que la informacioén se encuentra encriptada

No. Time ource estination Protocol Length Info
34 8.885278482 Sercomm_2e:67:12 Broadcast ARP 6@ Who has 192.168.8.14? Tell 192.168.8.1
35 9.801163454 192.16%.8.20 192.168.0.1 NTP 9@ NTP Version 4, client
36 9.801238361 192.165.8.20 192.168.@.1 NTP 9@ NTP Version 4, client
37 9.8081278258 192.168.8.28 192.168.8.1 NTP 9@ NTP Version 4, client
381845 192.168.8.1 h i unreachable
chabl
92,168 92.168 o eachable)
Sercomm_2 Broadcast ARP 6@ Who has .168.0.14? Tell 192.168.0.1
42 10.164814441 192.168.8.20 212.238.233.58 uppP 126 46277 + 51194 Len=84
43 18.180381848 212.238.233.50 192.168.0.20 ubp 126 51194 > 46277
44 10.180713008 192.168.8.20 212.230.233.50 UDP 118 46277 = 51194 fr—
45 18.188759943 192.168.8.20 212.230.233.58 uppP 146 46277 + 51194
45 18.196363931 uppP 118 51194 + 46277
10.197353298 51194 >
|| =
49 10.197687158 192.168.8.20 212.238,233.50@ upp 148 46277 =
58 18.197663385 192.163.8.20 212.238.233.58 uppP 128 46277 -+ 51194 Len=78 r—
51 18.214352337 212.238.233.50 192.168.0.20 ubp 118 51194 > Len=76
52 19.214352892 212.238.233.50 192.168.0.20 UDP 118 51194 >
= 53 19.214794835 192.168.8.20 212.238,233.50@ upp 118 46277 - 51194 Len=76
54 18.291963548 1 : Broadcast ARP 6@ Who has 192.168.8.14? Tell 192.168.8.1
55 18.540828994 = B Broadcast ARP 6@ Who has 192.168.1.1887 (ARP Probe)
56 11.292793873 » : Broadcast ARP 60 Who has 192.168.8.14? Tell 192.168.8.1
57 11.293129488 . 57: Broadcast ARP 6@ Who has 192.168.1.1887 (ARP Probe)
= aA714 g2 (apo probe

w
@

interfac®

)

a
W h W
oo~

Total Length:

Figura 5.54: Paquete wireshark
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Interfaz tunel tunO

Si entramos en la interfaz del tinel, podremos ver la informacién que viaja dentro del paquete
en texto plano. En la imagen [5.55] vemos dicha informacién.

Source Destination Protocol Length Info
1 8.820000000 .8.8. .8.8. 6@ 54958 = 1884 [SYN] Seq=0 Win=64248 Len=@ MSS=146@ SACK_PERM TSval=3588938867 TSecr=8 WS=128
2 0.821363977 .8.0. .8.9. 6@ 1884 » 54958 [SYN, ACK] Seq=@ Ack=1 Win=6516@ Len=@ MS5=1286 SACK PERM TSval=344388417 TSecr:
3 8.8214608347 .8.8. .8.8. 52 54958 =+ 1884 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=3588930089 TSecr=344305417
4 9.821554864 .8.0. «8.8. 80 54958 = 1884 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=28 TSval=3588930089 TSecr=344308417
5 9.842311460 .8.0. .8.8. 52 1884 » 54958 [ACK] Seq=1 Ack=29 Win=65152 Len=@ TSval=344388438 TSecr=3588938089
6 8.843@97747 .8.8. .8.8. 56 1884 = 54958 [PSH, ACK] Seq=1 Ack=29 Win=65152 Len=4 TSval=3443088439 TSecr=3588938089
7 8.843183542 .8.0. 52 54058 » 1834 Seq=20 Ack=5 Win=64256 Len=8 TSv: 88038110 TSecr=344308439
8 5 8 82 54958 + 1884 [PSH, ACK 11 TS
9 ©.843346596 .8.0. .B. 54 54958 = 1834 PSH, ACK] 5eq=59 Ack=5 Win=64256 Len=2 T5val=3588938111 TSecr=3443838439
18 ©.864281282 .8.8. .8.8. 52 1884 - 54958 Seq=5 Ack=62 Win=65152 Len=8 TSval=344388460 TSecr=3588930111
11 @.864391559 .8.0. 52 1884 + 54958 ACK] Seq=5 Ack=62 Win=65152 Len=@ TSwal=344308461 TSecr=3588930111
12 8.864438966 .8.0. 52 549058 » 1834 Seq=62 Ack=6 Win=64256 Len=0 TSval=3588930132 TSecr=344308461

6 bits) on interface tur

@ a1 a1 e
Ack: 5, Le a 4af 54 44 45
B3

Figura 5.55: Captura de paquete tun0

5.6.3. Pruebas VPN WireGuard y OpenVPN

En esta seccion llevaremos a cabo una serie de pruebas con el objetivo de comparar el
rendimiento y la eficiencia de las VPNs WireGuard y OpenVPN. Estas pruebas nos permitiran
determinar cual de las dos opciones ofrece un mejor desempenio en términos de velocidad,
latencia y estabilidad de la conexidn, entre otros aspectos relevantes.

Se realizaran las 2 siguientes pruebas:

= Prueba 1: El objetivo de esta prueba es evaluar la latencia y la estabilidad de la conexién
entre el cliente y el servidor de la VPN. El comando ping envia 10 paquetes ICMP de
tamano 1000 bytes cada uno al servidor con la direccién IP 10.0.0.2 y registra el tiempo
que tarda en recibir una respuesta para cada paquete. Esto nos proporciona informacion
sobre la calidad de la conexién y la consistencia en los tiempos de respuesta.
Comando: ping -¢ 100 -s 1000 durante 10 segundos

= Prueba 2: El objetivo de esta prueba es medir la velocidad de transferencia de datos
entre el cliente y el servidor de la VPN bajo condiciones de carga intensiva. Utilizando el
comando iperf3, se establece una conexién con el servidor (direccién_servidor) y se reali-
zaran 10 multiples instancias de la herramienta iperf, cada una simulando una conexién
simultanea. Esto permite evaluar la capacidad de la VPN para manejar un alto volumen
de trafico y determinar la velocidad de transferencia de datos en condiciones de carga
intensiva. El comando de la prueba se ejecutara en la Raspberry pi 4 y el servidor estara
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escuchando.
Comando: iperf3 -c direccién_servidor -P 10

Para comparar el rendimiento entre OpenVPN y WireGuard, usaremos un tamano de pa-
quete mas pequeno, como 1000 bytes o incluso menos (generalmente el ping se establece en 1500

bytes), para simular condiciones mas realistas de la red.

Prueba 1 WireGuard

Figura 5.56: Prueba ping WireGuard

Prueba 1 OpenVPN

[T ]

Figura 5.57: Prueba ping OpenVPN

5.6.4. Resultados de Prueba 1 con ping

En las imagenes y vemos los resultados de la prueba 1.
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s Con WireGuard, la latencia minima fue de 16.8 ms, la latencia promedio fue de 17.455
ms y la latencia maxima fue de 17.820 ms, con una desviacién estandar de 0.267 ms.

= Con OpenVPN;, la latencia minima fue de 20.850 ms, la latencia promedio fue de 21.868
ms y la latencia maxima fue de 23.006 ms, con una desviacion estdndar de 0.571 ms.

Dado que la latencia es el tiempo que tarda un paquete de datos en viajar de un punto
a otro en la red, podemos concluir que, en promedio, WireGuard proporcioné una latencia
ligeramente mejor que OpenVPN en esta prueba especifica. WireGuard mostré valores maés
bajos en todas las métricas de latencia: minima, promedio y méxima. Ademads, la desviacion
estandar de WireGuard también fue menor, lo que sugiere una mayor consistencia en los tiempos
de respuesta.

Por lo tanto, basdndonos en esta prueba de latencia, podriamos concluir que WireGuard
podria ofrecer un mejor rendimiento en términos de latencia en comparacién con OpenVPN en
este escenario especifico.

Prueba 2 WireGuard

Servidor

Figura 5.58: Prueba iperf WireGuard servidor

Raspberry pi 4
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Figura 5.59: Prueba iperf WireGuard Raspberry pi 4

Prueba 2 OpenVPN

Servidor

Figura 5.60: Prueba iperf OpenVPN servidor

Raspberry pi
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Figura 5.61: Prueba iperf OpenVPN Raspberry pi 4

5.6.5. Resultados de Prueba 2 con iperf3

En las imagenes [5.58] [5.59] [6.60] y [5.61] vemos los resultados de la prueba 2.

WireGuard:

= Con una sola instancia de iperf3 (-s), la tasa de transferencia promedio fue de 305 Mbits/-
sec.

» Con 10 instancias de iperf3 (-P 10), la tasa de transferencia promedio fue de 309 Mbits/-
sec.

OpenVPN:

» Con una sola instancia de iperf3 (-s), la tasa de transferencia promedio fue de 102 Mbits/-
sec.

» Con 10 instancias de iperf3 (-p 10), la tasa de transferencia promedio fue de 105 Mbits/-
sec.

Resumen:

= WireGuard mostré una tasa de transferencia promedio mas alta en ambas configuraciones,
tanto con una sola instancia como con 10 instancias de iperf3. La diferencia entre una
sola instancia y 10 instancias no fue significativa, lo que sugiere una consistencia en el
rendimiento.
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= OpenVPN tuvo una tasa de transferencia promedio mas baja en comparacién con Wi-
reGuard en ambas configuraciones. Ademas, la diferencia entre una sola instancia y 10
instancias de iperf3 fue minima, lo que también sugiere una consistencia en el rendimiento,
pero a un nivel de rendimiento general més bajo que el de WireGuard.

5.6.6. Conclusion resultados VPNs

Las pruebas de ping destacaron la ventaja de WireGuard en términos de latencia y es-
tabilidad de la conexién, mientras que las pruebas de iperf3 resaltaron su superioridad en la
transferencia de datos y la capacidad de manejo de cargas de trabajo intensivas. Estos resulta-
dos sugieren que WireGuard puede ser la opcion preferida para aplicaciones que requieren baja
latencia y alta capacidad de transferencia de datos.

5.7. Eleccién de TLS de soluciéon a implementar

Tras evaluar exhaustivamente las opciones de VPN disponibles y considerando los resulta-
dos obtenidos en las pruebas de rendimiento, se ha determinado que tanto WireGuard como
OpenVPN ofrecen soluciones viables para las necesidades del proyecto. Sin embargo, teniendo
en cuenta que la gestiéon de las VPNs serd llevada a cabo por una empresa externa y consi-
derando la estabilidad, rendimiento y versatilidad de TLS, se ha tomado la decisiéon de
implementar TLS sobre el cédigo final ya en producciéon en multiples empresas.
Esta eleccién no solo garantiza la seguridad de las comunicaciones, sino que también simplifica
la gestion y mantenimiento a largo plazo, asegurando la integridad y confidencialidad de los
datos transmitidos.

5.8. Implementacion TLS cédigo en produccién

5.8.1. Configuracién mosquitto servidor

En la siguiente imagen observamos la configuraciéon del mosquitto servidor.

GNU nano 5.4
- liste

/etc/mosquitto/mosguitto.conf *

Figura 5.62: Configuracién mosquitto servidor
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5.8.2. Configuracién mosquitto cliente

Hemos implementado el bridge, ya que este es necesario para el correcto funcionamiento del
c6digo que tienen implementado. Podemos ver dicha implementacion en la figura [5.63

GNU nano 5.4 fetc/mosguitto/mosgquitto.conf *

Figura 5.63: Configuracién mosquitto cliente

La informacién se va transmitir de la siguiente manera, el cliente va a publicar en su servidor
MQTT (este servidor MQTT es del cliente, no del servidor), entonces gracias al bridge, la
informacién que se publique en el cliente, también se publicara en el servidor. Entonces cuando
la tenga el servidor, esta se almacenara en una base de datos. Esta sera consultado mas tarde
para tanto aplicaciones web como movil.

Ahora editaremos el cddigo que esta actualmente en produccién. La parte de los MQTTs
esta implementada con Paho MQTT. Paho MQTT es una biblioteca de cédigo abierto que
implementa el protocolo MQTT.

Primero editaremos un fichero de pardmetros de configuracion. En la siguiente figura [5.64
mostramos algunos de estos pardmetros.

Figura 5.64: Fichero de parametros de configuracion

Solo hemos mostrado parte del fichero ya que contiene datos sensibles.

Cuando tengamos el config.json bien configurado, procederemos a cambiar el script mqt-
tAgent.py. Aqui es donde agregaremos las credenciales y el TLS/SSL.
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Parte del servidor MQTT local (En nuestro caso es la Raspberry pi 4)

En la siguiente imagen vemos dicha configuracion.

Figura 5.65: Parte del servidor MQTT local

Parte del servidor MQTT remoto (En nuestro caso es el servidor que esta alojado
en la empresa):

En la siguiente imagen vemos dicha configuracién.

Figura 5.66: Parte del servidor MQTT remoto

Luego procederemos finalmente a ejecutar el script main.py. En la figura vemos la
ejecucién del script.
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Figura 5.67: Proceso de publicacién cliente

Para que los mensajes MQTT se estdn publicando correctamente a través del script, nos
suscribimos al tema “lOTDEVICES”. Y como vemos en la figura se estan recibiendo
correctamente.

Figura 5.68: Informacién del script main.py

Para acabar, nos aseguramos en el wireshark de que los paquetes estén bien encriptados y
de que se esté usando el protocolo TLS. En la figura observamos que los datos estan bien
encriptados.
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Source Destination Protocol  Length Info

188 25.339887867 192.168.8.20 212.238.233.50 TLSv1.2 9@ Application Data
189 25.356664736 212.230.233.58 192.168.0.20 TLSv1.2 9@ Application Data
110 25.356729588 192.168.9.20 212.230.233.50 P 66 55818 + 8883 [ACK] Seq-25 Ack=25 Win-501 Len-@ TSval-1869192319 TSecr=2455945995
r 180 29.674972689 192.168.0.20 212.230.233.50 TcP 74 59607 > 8883 [SYN] Seq=@ Win=6424@ Len=@ MS5=146@ SACK_PERM TSval=1869196637 TSecr=0 W=l
181 29.693297560 212.230.233.50 192.165.0.20 TP 74 8883 » 59667 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=9 MSS=1452 SACK PERM TSval-2455950241 TSecr-1869196637 WS=128
182 29.693369540 192.168.8.28 212.230.233.50 P 66 59607 » B8B3 [ACK] Seq=1 Ack=1 Win=64256 Len=8 TSval=1869196655 TSecr=2455958241
183 29.694062885 192.168.8.20 212.238.233.50 TLSv1.3 583 Client Hello
184 29.711354619 212.230.233.50 192.168.0.2¢ P 66 8883 + 59607 [ACK] Seq-1 Ack=518 Win-64768 Len-g TSval-2455950268 TSecr-1869196656
185 29.714991949 212.230.233.50 192.168.0.20 TLSv1.3 1586 Server Helle, Change Cipher Spec, Application Data
186 29.715017245 192.168.6.20 212.230.233.56 TcP 66 59607 = B8B3 [ACK] Seq=518 Ack=1441 Win=64128 Len=0 TSval-1369196677 TSecr=2455950264
187 29.716003234 212.230.233.58 192.168.0.28 TLSv1.3 1822 Application Data, Application Data, Application Data
188 29.716024622 192.168.8.28 212.230.233.50 e 66 59607 » B8B3 [ACK] Seq=518 Ack=2397 Win=64128 Len=8 TSval=1869196678 TSecr=2455956264
189 29.7172714@5 192.168.0.20 212.2308.233.50 TLSV1.3 146 Change Cipher Spec, Application Data
201 29.734077833 212.230.233.50 192.168.0.20 TLSv1.3 321 Application Data
202 29.734127833 192.168.0.20 212.238.233.50 TLSv1.3 2087 Application Data, Application Data, Application Data
283 29.758984994 212.230.233.58 192.168.0.28 TLSv1.3 321 Application Data
204 29.794516251 192.168.8.28 212.230.233.50 e 66 59607 » BEB3 [ACK] Seq=739 Ack=2987 Win=64128 Len=8 TSval=1869196757 TSecr=2455956308
285 29.818972661 212.230.233.58 192.168.0.20 TLSV1.3 146 Application Data, Application Data, Application Data
206 29.511019198 192.168.0.20 212.230.233.50 TP 66 59607 + 8883 [ACK] Seq=739 Ack=2987 Win=64128 Len=@ TSval-1869196773 TSecr=2455950360
209 29.812546570 192.168.0.20 212.238.233.50 TLSv1.3 185 Application Data
211 29.829981265 212.230.233.50 192.168.9.20 TLSv1.3 93 Application Data
212 29.838056394 192.168.8.20 212.238.233.50 TLSv1.3 115 Application Data
213 29.846063216 212.230.233.58 192.168.0.20 TLSV1.3 93 Application Data
214 29.386524934 192.168.0.20 212.230.233.50 TP 66 59607 + 8883 [ACK] Seq=827 Ack=3@41 Win=64128 Len=@ TSval-1869196849 TSecr=245595@395
229 31.234553530 192.168.0.20 212.238.233.50 TLSv1.2 285 Application Data
232 31.251181185 212.230.233.50 192.168.9.20 TLSv1.2 92 Application Data
233 31.251225493 192.168.8.28 212.230.233.50 e 66 55818 > B883 [ACK] Seq=244 Ack=51 Win=561 Len=B TSval=1869198213 TSecr=2455951880
234 31.251329884 192.168.0.20 212.2308.233.50 TLSv1.2 92 Application Data
235 31.268169231 212.230.233.50 192.168.0.20 TLsvl.2 92 Application Data
236 31.268237823 212.230.233.50 192.165.0.20 TLSv1.3 285 Application Data
337 31.268264026 192.168.8.20 212.230.233.56 TcP 66 59607 = B8B3 [ACK] Seq=B27 Ack=3260 Win=64128 Len=0 TSval-1369198236 TSec

238 31.268714286 192.168.0.20 212.238.233.58 TLSv1.3 92 lication Data
1 1! TLSV]

246 31.297624793 192.168.0.20 212.230.233.50 TLSv1.3 92 Application Data

248 31.310480872 192.168.0.20 212.230.233.56 P 66 55818 > 8883 [ACK] 1 Len=0 TSval-1860198273 TSecr=2455051817

355 31.354234368  212.230.233.50 192.165.0.20 Tcp 66 BBB3 » 59607 [ACK] Seq=3286 Ack=879 Win=64648 Len=0 TSval-2455851984 TSecr=1869198260
258 31.387203873 192.168.8.20 212.238.233.50 TLSv1.2 285 Application Data

260 31.484153855 212.230.233.58 192.168.0.20 TLSv1.2 92 Application Data

261 31.484187332 192.168.0.20 212.230.233.50 TP 66 55818 + 8883 [ACK] Seq=489 Ack=183 Win=5@1 Len=0@ TSval-1869198366 TSecr=2455951954
262 31.484275739 192.168.0.20 212.230.233.50 TLsvl.2 92 Application Data

263 31.428177192 212.230.233.50 192.168.9.20 TLSv1.2 92 Application Data

264 31.428177340 212.230.233.58 192.168.0.28 TLSv1.3 285 Application Data

265 31.428851818 192.168.0.20 212.2308.233.50 TLSV1.3 92 Application Data

266 31.437263484 212.230.233.50 192.165.6.2¢ P 66 8883 + 59607 [ACK] Seq=3505 Ack=085 Win=64648 Len=8 TSval-2455951986 TSecr=1869198383
267 31.437263632 212.230.233.50 192.168.0.20 TLSv1.3 92 Application Data

273 31.458112897 192.168.0.20 212.238.233.50 TLSv1.3 92 Application Data

275 31.462484037 192.168.8.28 212.230.233.50 P 66 55818 » B8B83 [ACK] Seq=515 Ack=129 Win=501 Len=@ TSval=1869198425 TSecr=2455951969

31.567249041 212.239.233.50 192.168.0.2¢ 8883 + 59687 Se 31 Win-64640 Len-B TSval-2455952056 TSec

Internet Protocol Ve
Transmission Cont

Figura 5.69: Captura paquete wireshark
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Capitulo 6

Mantenimiento

6.1. Gestion de certificados

La gestion de certificados implica la renovacién periédica de los certificados TLS
utilizados para asegurar las comunicaciones. Esto es necesario debido a que los certificados
tienen una fecha de vencimiento y deben ser actualizados para garantizar la seguridad de las
conexiones.

El proceso de renovacion de certificados generalmente implica la generacién de nue-
vos certificados y la actualizacion de los certificados existentes en los sistemas y dispositivos
pertinentes. Ademas, es importante verificar que los nuevos certificados se implementen correc-
tamente y que todas las conexiones continten siendo seguras después de la actualizacion.

6.2. Verificacion VPN

La verificacién de la VPN implica monitorear continuamente el estado de las conexio-
nes VPN para detectar cualquier problema o interrupcién en el servicio. Esto es esencial para
garantizar la disponibilidad y la confiabilidad de las conexiones VPN, especialmente en entor-
nos donde se depende de ellas para la comunicacion segura entre diferentes ubicaciones o
dispositivos.

El mantenimiento de la VPN puede incluir la configuracion de alertas automaticas para no-
tificar al personal de T1I sobre cualquier caida de la conexién VPN. Ademads, se deben establecer
procedimientos para diagnosticar y resolver rapidamente cualquier problema que surja, lo que
puede implicar la intervenciéon manual para restablecer la conexidn o identificar y solucionar
problemas de red subyacentes.
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6.3. Ajustes ACL

Los ajustes ACL (Listas de Control de Acceso) son configuraciones que controlan el acceso
a recursos de red especificos en funcion de ciertos criterios, como direcciones IP, puertos o
protocolos. El mantenimiento de ACL implica revisar regularmente y actualizar estas configu-
raciones para garantizar que sigan siendo adecuadas y efectivas para proteger la red contra
accesos no autorizados y ataques.

Los ajustes ACL pueden requerir modificaciones periddicas debido a cambios en los requisitos
de seguridad, actualizaciones de software o infraestructura de red, o cambios en las politicas
de acceso. Es importante realizar estas actualizaciones de manera cuidadosa y planificada para
evitar interrupciones no deseadas en el acceso a los recursos de red y garantizar que la seguridad
de la red se mantenga al dia con las iltimas amenazas y vulnerabilidades.
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Capitulo 7

Conclusiones

En el transcurso de este proyecto, hemos explorado diversas tecnologias y conceptos rela-
cionados con la infraestructura de tecnologia de la informacién. A través de la implementacién
de soluciones de seguridad como TLS, la configuraciéon de VPNs y la gestion de ACLs, hemos
fortalecido la seguridad y la integridad de nuestras comunicaciones y recursos de red.

Uno de los hallazgos mas destacados ha sido la eficacia de la implementacién de TLS so-
bre el protocolo MQTT para garantizar la seguridad de nuestras comunicaciones. La adopcién de
certificados SSL/TLS ha proporcionado una capa de proteccion, asegurando la confidencialidad
y la autenticidad de los datos transmitidos.

Para futuras mejoras, seria importante considerar el mantenimiento continuo de los cer-
tificados de seguridad, incluyendo la renovacién oportuna y la gestion eficaz de los mismos.
Ademés, la realizacién periddica de auditorias de seguridad y pruebas de penetraciéon ayudaria
a identificar posibles vulnerabilidades y garantizar la robustez del sistema frente a amenazas
potenciales. Integrar sistemas de monitoreo en tiempo real para detectar y responder
rapidamente a cualquier anomalia también seria una medida valiosa para mantener la
seguridad del entorno industrial.
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Anexo A

Tabla de acronimos

Acrénimo Significado
MQTT Message Queuing Telemetry Transport
TLS/SSL Transport Layer Security/Secure Sockets Layer
VPN Virtual Private Network
ToT Internet of Things
EDT Estructura de Desglose de Trabajo
ACLs Access Control Lists
GMAO Gestion de Mantenimiento Asistido por Computadora
PLC Controlador Légico Programable
TCP Transmission Control Protocol
UDP User Datagram Protocol
ECC Elliptic curve cryptography
ECDSA Elliptic Curve Digital Signature Algorithm
TANA Internet Assigned Numbers Authority
VoIP Voice over Internet Protocol
SSH Secure Shell
Mes Manufacturing Execution System
PYME Pequena y mediana empresa

Cuadro A.1: Acrénimos y sus significados.
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Anexo B

Tabla de puertos

Puerto Protocolo/Propésito

1883 MQTT (sin cifrado estandar)

1885 MQTT (sin cifrado usado en la implementacién)

8883 MQTT (con cifrado TLS/SSL)

51194 WireGuard VPN
22 SSH (Secure Shell)

4500 | IPSec NAT-T (Internet Protocol Security Network Address Translation - Traversal)
500 IPSec IKE (Internet Protocol Security Internet Key Exchange)

1195 OpenVPN

Cuadro B.1: Puertos y sus protocolos/asignaciones correspondientes.
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Anexo C

Abrir puertos casa

En este anexo explicaremos detalladamente como abrir los puertos de un router Vodafone.
La finalidad de esto es para que la Raspberry pi 4 (situada en mi casa) se pueda conectar al
servidor alojado en la empresa.

Ahora mostrare el procedimiento para abrir dichos puertos en mi router (en mi caso tenia
un router de Vodafone).

Buscamos en nuestro motor de bisqueda en linea, en nuestro caso google,la direccién IP de
nuestro router. Normalmente es la 192.168.0.1, en nuestro caso si que lo era. En la figura
observamos la IP privada del router.

® 192.168.0.1

Figura C.1: Direccién IP del router

Nos saldra una pagina web para poner las credenciales, las introducimos. En la barra de
navegacion pulsamos sobre Internet y luego en Redireccion de Puertos. En la figura Vemos
la seccién.

o Teléfono Internet Wi-Fi Configuracion Estado y Soporte

i Redireccion de Puertos

Redireccion de
Puertos

La redireccién de puertos permite que los equipos remetos se conecten a un dispositivo especifico
dentro de una LAN privada

Figura C.2: Lugar de Secciéon Redirecciéon de Puertos del router

Cuando ya estemos en redireccién de Puertos, pincharemos en el botén + para agregar una
redireccién de Puerto. En la figura [C.3] vemos el botén para agregar una redireccién de Puerto.
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Redireccion de Puertos

La redireccion de puertos permite que los equipos remotos se conecten a un dispositivo especifico
dentro de una LAN privada

Redireccién de puertos

Servicio Direccion IP Pratocolo Puerto LAN Puerto publico

Mo hay asignacion de puertos definida

Figura C.3: Secciéon Redireccion de Puertos del router

Cuando le demos al botén +, nos saldra un formulario para agregar el servicio: UDP O TCP
(en nuestro caso TCP), el dispositivo al que queremos hacer la redireccién de puerto o en vez
de coger el dispositivo, si nos sabemos su IP privada, podemos introducirla. Luego escogemos
abrir solo 1 puerto y introducimos el puerto deseado a abrir. En nuestro caso seran los puertos
51194, 1885, 8883, 4500 y 500. En la figura @ observamos el formulario para proceder a esto.

ARadir asignacién de puertos

Servicio TCP v
Dispositivo CRIB-ENTESM v
LAN IP 192 . 168 | 0 . 20
Tipo ... Puerto .:. Intervalo de puertos
Puerto publico 1884
Puerto LAN 1884

Figura C.4: Formulario para agregar redireccién de puerto
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Pinchamos en guardar y se nos habrd anadido una entrada con los campos de hemos intro-

ducido en el formulario. En la siguiente figura vemos la nueva linea.

Redireccién de puertos

Servicio Direccion IP Protocolo Puerto LAN Puerto publica

TCP 192.168.0.20 TCP 1884 1884

Figura C.5: Redireccion de puerto agregada

AN ey
|\:fj| |\_j|
|f_1\|
A

Repetiremos este procedimiento con todos los puertos. Y ya tendriamos todo para empezar

con la Implementacién servidor MQTT.
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