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01. Contexto normativo y ambito de aplicacion

1. Régimen juridico aplicable

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, (Reglamento general de proteccion de datos (RGPD) y la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPDGDD), establecen el marco legal de referencia que desarrolla el derecho fundamental
a la proteccion de datos personales. Con esta normativa vigente, se deroga la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal, sin perjuicio de
lo previsto en la disposicion adicional decimocuarta de la LOPDGDD, y siguen vigentes las
disposiciones de su Reglamento, aprobado por Real Decreto 1720/2007, de 21 de
diciembre, que no contradigan, se opongan, o resulten incompatibles con lo dispuesto en el

RGPD y la LOPDGDD.

Por lo que concierne ala LOPDGDD, tiene como objetivo el adaptar el ordenamiento espanol
al RGPD, aplicable desde el 25 de mayo de 2018. Por su parte, incorpora la novedad de la
garantia de los derechos digitales de la ciudadania conforme al mandato establecido en el
articulo 18.4 de la Constitucion espanola (CE). Esto es debido a que, cada vez mas, los
medios que se utilizan para el tratamiento de datos personales son y seran digitales. Por
eso, cada dia mas, cobra especial importancia la ciberseguridad en las organizaciones, dado
que es la principal fuente de amenazas. No establece novedades con respecto a lo
establecido en el RGPD, excepto en la edad legal para poder prestar el consentimiento
explicito, que se fija en los 14 anos. En cuanto al ambito laboral se establecen temas clave
como el derecho a la desconexion digital a fin de garantizar, fuera del tiempo de trabajo, el
respeto del tiempo de descanso del trabajador, permisos y vacaciones, asi como de su
intimidad personal y familiar. Se trata con ello de potenciar el derecho a la conciliacion de

la actividad laboral y la vida personal y familiar. Asimismo, con esta ley se quiere garantizar



el derecho a la intimidad del trabajador, en materia de grabacién de videovigilancia, tanto
de imagen como de sonido, evitdndose la grabacion de imagenes y sonido en las zonas de
descanso y la grabacién de sonido se restringe a centros de trabajo en caso de riesgos
relevantes para la seguridad de las instalaciones, bienes y personas y respetando siempre

el principio de proporcionalidad e intervencién minima.
Articulo 1. Objeto de la ley

La presente ley organica tiene por objeto: a) Adaptar el ordenamiento juridico espanol al
Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacidn de estos datos, y completar sus disposiciones. El derecho
fundamental de las personas fisicas a la proteccién de datos personales, amparado por el
articulo 18.4 de la Constitucidn, se ejercera con arreglo a lo establecido en el Reglamento
(UE) 2016/679 y en esta ley organica. b) Garantizar los derechos digitales de la ciudadania

conforme al mandato establecido en el articulo 18.4 de la Constitucion.
Articulo 2. Ambito de aplicacién de los Titulos I a IX y de los articulos 89 a 94

1. Lo dispuesto en los Titulos I a IX y en los articulos 89 a 94 de la presente ley organica se
aplica a cualquier tratamiento total o parcialmente automatizado de datos personales, asi
como al tratamiento no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero. 2. Esta ley organica no sera de aplicacién: A los tratamientos
excluidos del &mbito de aplicacién del Reglamento general de proteccidon de datos por su
articulo 2.2, sin perjuicio de lo dispuesto en los apartados 3 y 4 de este articulo. a) A los
tratamientos de datos de personas fallecidas, sin perjuicio de lo establecido en el articulo

3.b) Alos tratamientos sometidos a la normativa sobre proteccion de materias clasificadas.

3. Los tratamientos a los que no sea directamente aplicable el Reglamento (UE) 2016/679
por afectar a actividades no comprendidas en el ambito de aplicacion del Derecho de la

Union Europea, se regiran por lo dispuesto en su legislacion especifica si la hubiere y



supletoriamente por lo establecido en el citado reglamento y en la presente ley organica.
Se encuentran en esta situacion, entre otros, los tratamientos realizados al amparo de la
legislacion organica del régimen electoral general, los tratamientos realizados en el ambito
de instituciones penitenciarias y los tratamientos derivados del Registro Civil, los Registros

de la Propiedad y Mercantiles.

4. El tratamiento de datos llevado a cabo con ocasién de la tramitacion por los 6rganos
judiciales de los procesos de los que sean competentes, asi como el realizado dentro de la
gestion de la Oficina Judicial, se regiran por lo dispuesto en el Reglamento (UE) 2016/679
y la presente ley organica, sin perjuicio de las disposiciones de la Ley Organica 6/1985, de

1 julio, del Poder Judicial, que le sean aplicables.
Articulo 3. Datos de las personas fallecidas

1. Las personas vinculadas al fallecido por razones familiares o de hecho asi como sus
herederos podran dirigirse al responsable o encargado del tratamiento al objeto de solicitar
el acceso a los datos personales de aquellay, en su caso, su rectificacion o supresion. Como
excepcion, las personas a las que se refiere el parrafo anterior no podran acceder a los datos
del causante, ni solicitar su rectificacion o supresion, cuando la persona fallecida lo hubiese
prohibido expresamente o asi lo establezca una ley. Dicha prohibicién no afectara al

derecho de los herederos a acceder a los datos de caracter patrimonial del causante.

2. Las personas o instituciones a las que el fallecido hubiese designado expresamente para
ello podran también solicitar, con arreglo a las instrucciones recibidas, el acceso a los datos
personales de este y, en su caso su rectificacién o supresion. Mediante real decreto se
estableceran los requisitos y condiciones para acreditar la validez y vigencia de estos

mandatos e instrucciones y, en su caso, el registro de los mismos.

3. En caso de fallecimiento de menores, estas facultades podran ejercerse también por sus
representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal, que

podra actuar de oficio 0 a instancia de cualquier persona fisica o juridica interesada.



4. En caso de fallecimiento de personas con discapacidad, estas facultades también podran

ejercerse, ademas de por quienes senala el parrafo anterior, por quienes hubiesen sido

designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran

comprendidas en las medidas de apoyo prestadas por el designado.

2. Definiciones

DATOS PERSONALES: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un numero de
identificaciéon, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica, econdmica,
cultural o social de dicha persona. Los datos relativos a una persona juridica, como
el domicilio, la denominacion social o el CIF, no tienen la consideracion de datos de
caracter personal, por ende, no resultara de aplicacion el RGPD.

TRATAMIENTO: cualquier operacién llevada a cabo sobre datos personales o
conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacién, extraccion, consulta, utilizacidon, comunicacion por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexion,
limitacion, supresion o destruccion.

SEUDONIMIZACION: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas técnicas y
organizativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable. | FICHERO: todo conjunto estructurado de
datos personales, accesibles con arreglo a criterios determinados, ya sea

centralizado, descentralizado o repartido de forma funcional o geografica.



RESPONSABLE DEL TRATAMIENTO: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios
del tratamiento.

ENCARGADO DEL TRATAMIENTO: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del
tratamiento.

DESTINATARIO: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero. No
obstante, NO se consideraran destinatarios las autoridades publicas que puedan
recibir datos personales en el marco de una investigacion concreta de conformidad
con el Derecho de la Union o de los Estados miembros.

TERCERO: persona fisica o juridica, autoridad publica, servicio u organismo distinto
del interesado, del responsable del tratamiento, del encargado del tratamiento y de
las personas autorizadas para tratar los datos personales bajo la autoridad directa
del responsable o del encargado.

CONSENTIMIENTO DEL INTERESADO: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante
una declaracion o una clara accioén afirmativa, el tratamiento de datos personales que
le conciernen.

REPRESENTANTE: persona fisica o juridica establecida en la Unidn que, habiendo
sido designada por escrito por el responsable o el encargado del tratamiento con
arreglo al articulo 27, represente al responsable o al encargado en lo que respecta a
sus respectivas obligaciones en virtud del RGPD.

EMPRESA: persona fisica o juridica dedicada a una actividad econdmica,
independientemente de su forma juridica, incluidas las sociedades o asociaciones

que desempenen regularmente una actividad econdmica.



3. Algunas notas de interés en la figura de responsable y encargado del
tratamiento

- ¢Qué es un encargado del tratamiento y cual es su funcion principal?

Elencargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro
organismo que presta un servicio al responsable que conlleva el tratamiento de datos
personales por cuenta de éste. Los tipos de encargado del tratamiento y las formas en que
se regulara su relacién pueden ser tan variados como los tipos de servicios que puedan
suponer acceso a datos personales. Asi, podemos encontrar servicios cuyo objeto principal
es el tratamiento de datos personales (por ejemplo, una empresa o entidad publica que
ofrece un servicio de alojamiento de informacidn en sus servidores) y otros que tratan datos
personales sélo como consecuencia de la actividad que presta por cuenta del responsable
del tratamiento (por ejemplo el gestor de un servicio publico municipal). Pese a que la
definicién puede parecer clara, en la practica se dan multitud de situaciones donde puede
ser dificil deslindar cuando estamos frente a un encargado o a un responsable del

tratamiento.

Para facilitar esta distincién, debemos tener en cuenta que corresponde al responsable
decidir sobre la finalidad y los usos de la informacion, mientras que el encargado del
tratamiento debe cumplir con las instrucciones de quien le encomienda un determinado
servicio, respecto al correcto tratamiento de los datos personales a los que pueda tener
acceso como consecuencia de la prestacion de este servicio. Cuando sea de aplicacion el
texto Refundido de la Ley de Contratos del Sector Publico, aprobado por el Real Decreto
Legislativo 3/2011, de 14 de noviembre, debe tenerse en cuenta que dicha ley prevé
(disposicion adicional 26?) que, cuando la contratacion implique el acceso del contratista a
datos de caracter personal de cuyo tratamiento sea responsable la entidad contratante, el
contratista tendra la consideracion de encargado del tratamiento. En estos casos también

sera de aplicacion el régimen establecido en el RGPD.



¢Qué tratamientos puede llevar a cabo un encargado sobre los datos que le han sido
encomendados?

Elencargado puede realizar todos los tratamientos, automatizados o no, que el responsable
del tratamiento le haya encomendado formalmente. La definicién de tratamiento nos
permite concretarlos atendiendo al ciclo de vida de la informacion: recogida, registro,
organizacion, estructuracion, conservacion, adaptacién o modificacién, extraccion,
consulta, utilizacién, comunicacién por transmision, difusién o cualquier otra forma de
habilitacion de acceso, cotejo o interconexidn, limitacidn, supresion o destruccion. En todo

caso, deben quedar claramente delimitados en el acuerdo que se adopte

¢Qué nivel de decision puede asumir un encargado del tratamiento?

El encargado del tratamiento puede adoptar todas las decisiones organizativas y
operacionales necesarias para la prestacion del servicio que tenga contratado. En ningulin
caso puede variar las finalidades y los usos de los datos ni los puede utilizar para sus propias
finalidades. Las decisiones que adopte deben respetar en todo caso las instrucciones dadas

por el responsable del tratamiento

é¢Puede el responsable del tratamiento elegir cualquier encargado del tratamiento?

El responsable del tratamiento debe elegir un encargado del tratamiento que ofrezca
garantias suficientes respecto a laimplantacion y el mantenimiento de las medidas técnicas
y organizativas apropiadas, de acuerdo con lo establecido en el RGPD, y que garantice la
proteccion de los derechos de las personas afectadas. Existe, por tanto, un deber de
diligencia en la eleccion del responsable. El Considerando 81 del RGPD prevé que el
encargado del tratamiento debe ofrecer suficientes garantias en lo referente a
conocimientos especializados, fiabilidad y recursos, con vistas a la aplicacion de medidas
técnicas y organizativas que cumplan los requisitos del Reglamento, incluida la seguridad
del tratamiento. Para demostrar que el encargado ofrece garantias suficientes, el RGPD
prevé que la adhesidn a codigos de conducta o la posesion de un certificado de proteccion

de datos pueden servir como mecanismos de prueba.



¢Como deben regularse las relaciones entre el responsable y el encargado del
tratamiento?

La regulacién de la relacion entre el responsable y el encargado del tratamiento debe
establecerse a través de un contrato o de un acto juridico similar que los vincule. El contrato
o acto juridico debe constar por escrito, inclusive en formato electrénico. La posibilidad de
regular esta relacion a través de un acto juridico unilateral del responsable del tratamiento
es una de las novedades previstas en el RGPD. En cualquier caso debe tratarse de un acto
juridico que establezcay defina la posicion del encargado del tratamiento, siempre y cuando
ese acto vincule juridicamente al encargado del tratamiento. Este seria el caso, por ejemplo,
de una resolucion administrativa que conste notificada al encargado del tratamiento. En
cualquier caso, ya se trate de un acuerdo o de otro acto juridico, su contenido debe reunir
los requisitos establecidos en el RGPD, a los que mas adelante se hace referencia. El
contenido del acto o acuerdo puede basarse en clausulas tipo establecidas por la Comision
Europea o por la autoridad de control, inclusive cuando formen parte de una certificacion
otorgada al responsable o al encargado del tratamiento. Los modelos de clausulas que se
incluyen en el Anexo 1 de este documento no tienen la consideracion de clausulas tipo a los
efectos del articulo 28.8 del RGPD, sino que son simplemente un modelo orientativo para
que los diferentes responsables puedan adaptarlo a las necesidades derivadas de su propia

organizacion.

El contenido minimo de un acuerdo o acto de encargo del tratamiento que incluya el objeto,
la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y

categorias de interesados, y las obligaciones y derechos del responsable.

¢Quién es responsable de los tratamientos realizados por el encargado?

El responsable del tratamiento no pierde esta consideracién en ningun caso y, por tanto,
continla siendo responsable del correcto tratamiento de los datos personales y de la
garantia de los derechos de las personas afectadas. El responsable tiene una obligacién de

especial diligencia en la eleccién y supervision del encargado.



¢EL RGPD se aplica sdlo a los encargados establecidos en el territorio de la Union
Europea?

No, el Reglamento se aplica al tratamiento de datos personales en el contexto de las
actividades de un establecimiento del encargado en la Unidn, independientemente de que
el tratamiento tenga lugar en la Unidn o no. Por otra parte, el RGPD también se aplicara al
tratamiento de datos personales de interesados que residan en la Union realizado por un
encargado no establecido en la Unién, cuando las actividades de tratamiento estén

relacionadas con:

a) La oferta de bienes o servicios a dichos interesados en la Unidn, independientemente de

si se les requiere su pago.

b) El control de su comportamiento, en la medida en que tenga lugar en la Union.

02. Principios y legitimacion del RGPD y LOPDDGDD

1. Principios de proteccion de datos

El Reglamento General de Proteccidon de Datos sefala un conjunto de principios que los

responsables y encargados del tratamiento deben observar al tratar datos personales:

- Principio de “licitud, transparenciay lealtad”, que consiste en que los datos deben
ser tratados de manera licita, leal y transparente para el interesado.

- Principio de “finalidad” que implica, por una parte, la obligacién de que los datos
sean tratados con una o varias finalidades determinadas, explicitas y legitimas y, por
otra, que se prohibe que los datos recogidos con unos fines determinados, explicitos
y legitimos sean tratados posteriormente de una manera incompatible con esos
fines.

- Principio de “minimizacion de datos”, es decir, aplicar medidas técnicas vy
organizativas para garantizar que sean objeto de tratamiento los datos que

Unicamente sean precisos para cada uno de los fines especificos del tratamiento
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reduciendo, la extension del tratamiento, limitando a lo necesario el plazo de
conservacion y su accesibilidad.

- Principio de “exactitud”, que obliga a los responsables a disponer de medidas
razonables para que los datos se encuentren actualizados, se supriman o modifiquen
sin dilacién cuando sean inexactos con respecto a los fines para los que se tratan.

- Principio de “limitacion del plazo de conservacion” que constituye una de las
materializaciones del principio de minimizacién. La conservacion de esos datos debe
limitarse en el tiempo al logro de los fines que persigue el tratamiento. Una vez que
esas finalidades se han alcanzado, los datos deben ser borrados, bloqueados o, en
su defecto, anonimizados, es decir, desprovistos de todo elemento que permita
identificar a los interesados.

- Principio de “seguridad” que impone a quienes tratan datos el necesario analisis de
riesgos orientado a determinar las medidas técnicas y organizativas necesarias para
garantizar la integridad, la disponibilidad y la confidencialidad de los datos
personales que traten.

- Principio de “responsabilidad activa” que obliga a los responsables a mantener
diligencia debida de manera permanente para proteger y garantizar los derechos y
libertades de las personas fisicas cuyos datos son tratados en base a un analisis de
los riesgos que el tratamiento representa para esos derechos y libertades, de modo
que el responsable pueda, tanto garantizar como estar en condiciones de demostrar

que el tratamiento se ajusta a las previsiones del RGPD y la LOPDGD.

2. Las bases legitimadoras de los tratamientos
Para que un tratamiento de datos personales sea licito debe contar con una base
legitimadora con el fin de ampararse en alguna de las seis bases habilitantes establecidas

con caracter tasado en el articulo 6.1 RGPD, cuyo tenor es el siguiente:

1. El tratamiento solo serd licito si se cumple al menos una de las siguientes condiciones:

11



a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno

o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es

parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al

responsable del tratamiento;

d) el tratamiento es _necesario para proteger intereses vitales del interesado o de otra

persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés

ptblico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el

responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que

requieran la proteccion de datos personales, en particular cuando el interesado sea un nifo.

Lo dispuesto en la letra f) del pdrrafo primero no serd de aplicacidn al tratamiento realizado

por las autoridades publicas en el ejercicio de sus funciones.

= En consecuencia, antes de comenzar a tratar datos personales, debe identificarse la
base legitimadora. En caso de carecer de ella, el tratamiento es ilicito con independencia

de que observen las demas exigencias normativas.

3. ¢Se pueden recabar y tratar datos personales de menores?

Si, siempre que se observe lo dispuesto en el RGPD. Cuando la recogida y tratamiento de
datos de menores responda al consentimiento, hay que tener en cuenta que debera ser

expresoy que cuando se trate de menores de 14 anos lo han de prestar sus padres o tutores.
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Los mayores de esa edad pueden prestar ellos mismos el consentimiento para que se
recojan sus datos, salvo en aquellos casos en los que la Ley exigiera que estén asistidos por

su padres o tutores.

El Codigo Civil estipula que la patria potestad se ejercera por ambos progenitores o por uno
de ellos con el consentimiento expreso o tacito del otro, siendo validos los actos que realice
uno de ellos conforme al uso social y a las circunstancias o las situaciones de urgente
necesidad. En caso de desacuerdo, cualquiera de los dos podra acudir al Juez, quién

decidira al respecto.

En el supuesto de padres separados en el que la guarda y custodia del hijo menor ha sido
atribuida a uno de los progenitores, pero ambos conservan la patria potestad, de no

alcanzarse un acuerdo habra de someterse la cuestién al Juez correspondiente.

Véase Canal menores de la AEPD

4. ;Puede un menor de 14 anos ejercitar los derechos contemplados en el

RGPD?

Ademas del derecho de informacién, el RGPD permite que los afectados puedan ejercitar

los derechos de acceso, rectificacion, supresion, oposicion, portabilidad, limitacion del
tratamiento, y derecho de oposicion a las decisiones automatizadas (incluyendo la

elaboracion de perfiles).

Estos derechos se ejercitaran ante el responsable del tratamiento. También es posible
ejercitarlos en los casos de que existiese un encargado de tratamiento ante éste, siempre y

cuando el responsable y dicho encargado asi lo hubiesen convenido.

En el caso de los menores de 14 anos el ejercicio de estos derechos se realizara siempre
por quien ostente la patria potestad o por sus tutores. Los mayores de 14 anos se

encuentran habilitados para el ejercicio de los derechos.
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5. Plazos de conservacion de los datos

La AEPD ha determinado que corresponde al propio DPD asesorar al responsable del
tratamiento y establecer los plazos de conservacién de los datos que trata la empresa a
través de un examen pormenorizado de todos y cada uno de los tratamientos contenidos en
el Registro de Actividades de Tratamiento conforme a la legislacidn vigente, aunque no era
competente para pronunciarse sobre los plazos de prescripcion de una entidad en

especifico.

Sin embargo, proporciona una delimitacion general de los plazos de conservacion de los

datos en distintos ambitos, respecto de los datos suprimidos:

e Obligaciones personales (art. 1964.2 CC): Bloqueo durante 5 anos.

e Librosy documentos del empresario (art. 30 CCom): Bloqueo durante 6 anos.

e Tributos (LGT y CP): 4 anos para la prescripcion de deudas tributarias, aunque en
ocasiones se deba conservar durante 10 anos.

e Seguridad Social (art. 21 LISOS y 131 CP): Conservacion hasta 10 afos.

e Ambito Laboral (art. 59 TRLET): Bloqueo durante 1 afio.

e Prevencién de Riesgos (art. 22 LPRL): Puede llegar hasta los 40 anos, dependiendo
del sector y del desarrollo normativo de aplicacion.

e Responsabilidad relacionada con el propio tratamiento de datos personales: bloqueo
durante 3 anos.

e Derecho aindemnizaciény responsabilidad del RGPD: bloqueo hasta 1 ano.

Asi, en cuanto al plazo de conservacion previsto en el articulo 5.1.e) RGPD y de la obligacion
de “bloqueo” prevista en el articulo 32 de la LOPDGDD, la AEPD entiende que el bloqueo
excluye el borrado material de los datos, siempre y cuando ello sea de conformidad con las

limitaciones previstas en el propio articulo 32.

Estas limitaciones excluyen el borrado material de los datos personales solo en las

siguientes circunstancias: 1. para la puesta a disposicion de los datos a los jueces y
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tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes, en particular
de las autoridades de proteccion de datos, y 2. para la exigencia de posibles
responsabilidades derivadas del tratamiento y solo por el plazo de prescripcidon de estas.
Este ultimo punto debe interpretarse como el “plazo de prescripcion de las acciones”

encaminadas a la exigencia de tales responsabilidades.

03. Adecuacion a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia

de los derechos digitales (LOPDGDD)

1. Transparencia y proteccion de datos

LalLey19/2013, de 9 de diciembre, de transparencia, acceso a lainformacion publicay buen
gobierno, establece que todas las personas tienen derecho a acceder a la informacién
publica, en los términos previstos en el articulo 105.b) de la Constitucién Espanola,

desarrollados por esta Ley.

La informacion publica se define como los contenidos o documentos, cualquiera que sea su
formato o soporte, que obren en poder alguno de los sujetos incluidos en el ambito de
aplicacion del Titulo I de esta Ley, y que hayan sido elaborados o adquiridos en el ejercicio

de sus competencias.

Si la informacion solicitada contiene datos de caracter personal ¢Prevalece el derecho

a la proteccion datos o debe entregarse la informacion?

En este caso, y atendiendo al articulo 15 de la Ley 19/2013, de 9 de diciembre, debera

tenerse en cuenta lo siguiente:

- Si los datos son sensibles (relativos a ideologia, afiliacion sindical, religién o

creencias), el acceso Unicamente se podra autorizar en caso de que se obtenga el
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consentimiento expreso y por escrito del afectado, salvo que éste hubiese hecho
manifiestamente publicos los datos con anterioridad.

- Silos datos son sensibles (reveladores de origen racial, salud y a la vida sexual origen
racial, a la salud o a la vida sexual, genéticos o biométricos) o relativos a la comision
de infracciones penales o administrativas que no supongan amonestacién publica al
infractor, serd necesario para conceder el acceso el consentimiento expreso del
afectado o que exista una norma con rango Legal que habilite el acceso.

- Si los datos son meramente identificativos relacionados con la organizacion,

funcionamiento o actividad publica del 6rgano, con caracter general, y salvo que
prevalezca la proteccion de datos personales u otros derechos constitucionalmente

protegidos, se concedera el derecho de acceso.

Si los datos no tuviesen la condicion de especialmente protegidos, debe realizarse una

ponderacion del interés publico en la divulgacién de la informacién y los derechos de los

afectados. Esta ponderacion se realizara de conformidad con los siguientes criterios:

A) Elmenor perjuicio a los afectados derivado del transcurso de los plazos establecidos
en el articulo 57 de la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espanol.
B) La justificacion por los solicitantes de su peticidn en el ejercicio de un derecho o el
hecho de que tengan la condicion de investigadores y motiven el acceso en fines

historicos, cientificos o estadisticos.

El menor perjuicio de los derechos de los afectados en caso de que los documentos

Unicamente contuviesen datos de caracter meramente identificativo de aquéllos.

La mayor garantia de los derechos de los afectados en caso de que los datos contenidos en
el documento puedan afectar a su intimidad o a su seguridad, o se refieran a menores de

edad.

No sera de aplicacion los puntos anteriores si la informacion se facilita de forma disociada,

es decir, que impida la identificacion de las personas afectadas.
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Algunos aspectos practicos relevantes:

Sobre el “posible” acceso a la documentacion del resto de candidatos de un concurso-

oposicion
Si el solicitante ostenta la condicion de interesado:

En el caso de los procedimientos de concurrencia competitiva, la AEPD ha considerado que
debe poder accederse a los datos alegados para obtener una plaza por aquéllos con quien
se compita. No obstante, cabe limitar el acceso o la entrega de copias de la documentacién
obrante en el expediente, por razones de eficacia administrativa o a efectos de proteger la
intimidad de los restantes interesados, a los datos y copias relevantes para la tutela de los

derechos e intereses de quienes las solicitan.

Asimismo, no podran utilizar los datos a que tengan acceso para una finalidad distinta a
aquélla de la defensa de su derecho en el procedimiento de que se trate o posteriormente
enviajudicial. De este modo la utilizacidn para otras finalidades, su comunicacién a terceros

o su divulgacién pueden ser constitutivas de una infraccion a lo previsto en la LOPD.
Si el solicitante no ostenta la condicién de interesado:

Para determinar el acceso debe aplicarse lo dispuesto en la Ley de Transparencia, Acceso
alaInformaciény Buen Gobierno. De esta forma, el acceso a los documentos aportados por
el candidato seleccionado a los datos especialmente protegidos se realizara de

conformidad a la aplicacién del apartado 1 del articulo 15 de la Ley 19/2013.

Respecto de los restantes datos, el érgano al que se solicitan debera realizar una
ponderacion razonada del interés publico en la divulgacion de la informacion y los derechos
de los afectados cuyos datos aparezcan en la misma, resultando, a juicio de esta Agencia,
de interés aqui los criterios contenidos en las letras b) y d) del apartado 3 del mencionado

articulo 15.

17



Sobre la “posibilidad” de publicar las actas de un organo colegiado incluyendo las

deliberaciones de cada uno de sus miembros

El articulo 7 de la Ley de Transparencia no prevé la publicacion de las actas de los érganos
colegiados, sino Unicamente de la informacion juridica que enumera el precepto. Ademas,
de lo dispuesto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
no se desprende que el acta haya de incorporar todas y cada una de las manifestaciones

efectuadas por los miembros del érgano colegiado.

La referencia a los puntos principales de las deliberaciones en ninglin caso parece exigir la
indicacion de la manifestacién de cada uno de los integrantes del érgano. Antes bien, el
articulo 19.5 prevé que esta informacién, cuando sea discrepante, se incluira en el acta a
instancias del propio miembro del érgano, dado que se indica que "en el acta figurara, a
solicitud de los respectivos miembros del 6rgano, el voto contrario al acuerdo adoptado, su

abstencion y los motivos que la justifiquen o el sentido de su voto favorable.

Asimismo, cualquier miembro tiene derecho a solicitar la transcripcion integra de su
intervencién o propuesta, siempre que aporte en el acto, o en el plazo que senale el
Presidente, el texto que se corresponda fielmente con su intervencion, haciéndose asi
constar en el acta o uniéndose copia a la misma". Igualmente, conforme al articulo 19.5 "los
miembros que discrepen del acuerdo mayoritario podran formular voto particular por

escrito en el plazo de dos dias, que se incorporara al texto aprobado".

Por lo tanto, por una parte, la Ley 19/2013 no impone la publicacién integra de las actas y
que, por otra, la Ley 40/2015 no exige que las mismas incorporen expresamente las
distintas manifestaciones efectuadas durante las deliberaciones de los érganos colegiados

por sus miembros.

2. Registro de actividades de tratamiento

Una de las herramientas que el RGPD exige a los responsables para demostrar la

conformidad con el RGPD es el mantenimiento de los registros de actividades de
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tratamientos de datos que tienen bajo su responsabilidad y control, teniendo en cuenta la

obligada colaboracién con la Autoridad de Control que exige poner a su disposicién dichos

registros de operaciones de tratamiento para facilitar las actividades de supervision

realizadas en el ambito de los poderes que el RGPD le otorga.

ELRGPD y la LOPDGDD exigen un contenido minimo que debera ser tenido en cuenta por el

responsable:

el nombre y los datos de contacto del responsable y, en su caso, del corresponsable,
del representante del responsable, y del delegado de proteccién de datos;

los fines del tratamiento;

una descripcion de las categorias de interesados y de las categorias de datos
personales;

las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

en su caso, las transferencias de datos personales a un tercer pais o una organizacién
internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado
1, parrafo segundo, la documentacién de garantias adecuadas;

cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

cuando sea posible, una descripcion general de las medidas técnicas y organizativas

de seguridad

El contenido del Registro de Actividades de Tratamiento constituye una informacién minima

exigible. Este registro podria integrarse y formar parte de los catalogos de procesos que ya

existiesen en la entidad, incluyendo toda la informacion que el responsable considere

necesaria para proteger los derechos y libertades de las personas fisicas y poder demostrar

cumplimiento atendiendo a la naturaleza, el ambito, el contexto y los fines del tratamiento,
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asi como los posibles origenes de los riesgos que dicho tratamiento pudiera suponer para
los interesados. El registro podria incluir aspectos que faciliten la aplicacion efectiva de la
responsabilidad proactiva como: anadlisis de riesgos para los derechos y libertades
realizados, la descripcion sistematica del tratamiento, los sistemas de informacion sobre
los que se apoya, la descripcion de la identidad de los encargados del tratamiento, las
garantias previstas para llevar a cabo transferencias internacionales de datos, informacién
de contacto de las personas o los departamentos de la organizacion que se encuentran

implicados en las operaciones de tratamiento, etc.

En el caso de dar acceso al contenido del Registro de Actividades de Tratamiento, y con
relacion a una posible descripcidon general de las medidas técnicas y organizativas de
seguridad, debe evitarse desvelar cualquier informacién que pudiera ser perjudicial para la
organizacion, para los tratamientos de datos personales y que comprometiese la propia
seguridad. En este caso, se recomienda contar con el Responsable de Seguridad o CISO con
caracter previo a la publicacion de dicha descripcién general o, en su caso, utilizar una

referencia general a los estandares de seguridad utilizados.

3. Facilita RGPD

La mera obtencion de los documentos que proporcionan las herramientas de la AEPD no
supone, en ningun caso, el cumplimiento automatico de las obligaciones que el RGPD y la
LOPDGDD establecen para los responsables y encargados de los tratamientos de datos
personales, en particular lo referido al principio de responsabilidad activa que el RGPD
desarrolla en su Capitulo IV. Se trata de documentos iniciales de ayuda orientados a facilitar

la comprension de dichas obligaciones y abordarlas, inicialmente, de forma adecuada.

Sobre la base de los documentos obtenidos los responsables y encargados de los
tratamientos de datos personales deberan llevar a cabo cuantas adaptaciones fueran
necesarias de forma particularizada para cada tratamiento de datos personales; teniendo

en cuenta los riesgos que para los derechos y libertades de las personas fisicas pudieran
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derivar de dichos tratamientos en funcién de su naturaleza, su alcance, su contexto y sus

finalidades (Considerando 76y Articulo 35.1 del RGPD).

El Reglamento General de Proteccién de Datos (RGPD) se aplica desde el 25 de mayo de
2018. Con la finalidad de facilitar la adecuacion al RGPD a las empresas y profesionales
(personas responsables o encargadas de tratamientos) que traten datos personales de
escaso riesgo para los derechos vy libertades de las personas, la Agencia Espanola de

Proteccion de Datos pone a su disposicion la herramienta.

Facilita RGPD es una herramienta facil y gratuita. Una vez finalizada su ejecucién, los datos

aportados durante el desarrollo de la misma se eliminan, por lo que la Agencia en ningun

caso puede conocer la informacién que haya sido aportada.

Ha sido disefiada como un recurso Util para cualquier empresa o profesional, ya que con tan
solo tres pantallas de preguntas muy concretas permite a quien la utiliza valorar su situacién
respecto del tratamiento de datos personales que lleva a cabo: si se adapta a los requisitos

exigidos para utilizar Facilita RGPD o si debe realizar un analisis de riesgos.

Facilita RGPD no podra utilizarse para tratamientos que impliquen un alto riesgo para los

derechos y libertades de las personas, como datos de salud o tratamientos masivos de

datos, entre otros.

La herramienta genera diversos documentos adaptados a la empresa concreta, clausulas
informativas que debe incluir en sus formularios de recogida de datos personales, clausulas
contractuales para anexar a los contratos de encargado de tratamiento, el registro de
actividades de tratamiento, y un anexo con medidas de seguridad orientativas consideradas

minimas.

Facilita RGPD esta orientada a empresas que tratan datos personales de escaso riesgo,

como por ejemplo, datos personales de clientes, proveedores o recursos humanos.
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Tenga en cuenta que Facilita RGPD es una ayuda vy, por tanto, la documentacion resultante

debera estar adaptada y actualizada a la situacién de los tratamientos que se lleven a cabo
en su entidad. La obtencién de los documentos no implica el cumplimiento automatico del

RGPD.

Acceso a FACILITA 2.0:
https://servicios.aepd.es/AEPD/view/form/MDAwWMDAwWMDAWMDAwWMDOAN{I3NzAxNjk4

MDU1NjcxMzY4?updated=true

4. Realizacion de evaluaciones de impacto de proteccion de datos

El RGPD introduce el concepto de Evaluacion de Impacto relativa a la Proteccion de Datos
(EIPD) y obliga a las Autoridades de Control a establecer listas orientativas de tratamientos
que no requieren EIPD, asi como de tratamientos que si requieren su realizacion.
Puede consultar las listas orientativas de tratamientos que no requieren EIPD publicadas

por la AEPD y aprobadas por el EDPB aqui:

Lista orientativa de tipos de tratamientos de datos que no requieren una evaluacion de
impacto relativa a la proteccion de datos (art 35.5)

Puede consultar la lista orientativa de tratamientos que requieren EIPD publicada por la

AEPD y aprobada por el EDPB aqui:

Listas de tipos de tratamientos de datos que requieren Evaluacion de impacto relativa
a proteccion de datos (art 35.4)

Con caracter general, existe la obligacién de llevar a cabo la realizacién de una EIPD siempre
que el tratamiento implique un alto riesgo para los derechos y libertades de las personas
fisicas. No obstante, con independencia de esta obligacidn, el responsable podra llevar a
cabo la EIPD cuando lo considere o valore necesario, estas listas son orientativas y no

restrictivas.
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Puede consultar los recursos de ayuda publicados por la AEPD para realizar la evaluacion

del riesgo y la EIPD en el area de actuacion de innovacion y tecnologia de nuestra web.

IL.

ITL

Iv.

VI.

VII.

VIIL.

IX.

XI.

XII.

XIIIL.

XIV.

Gestion del riesgo v evaluacidon de impacto en tratamientos de datos personales

Relacion de tablas de la guia de Gestion del riesgo y evaluacién de impacto en

formato editable

Lista de verificacion para determinar la adecuacion formal de una EIPD y la
presentacion de consulta previa

Listas de tipos de tratamientos de datos que requieren EIPD (art 35.4)

Lista orientativa de tipos de tratamientos de datos que no requieren una evaluacion

de impacto relativa a la proteccion de datos (art 35.5)

Instruccion 1/2021 de la AEPD de directrices respecto de la funcion consultiva de la

Agencia. Capitulo IV: Consultas Previas

Modelo de informe de Evaluacion de Impacto en la Proteccion de Datos (EIPD) para

Administraciones Publicas

Modelo de informe de Evaluacion de Impacto en la Proteccion de Datos (EIPD)
para el Sector Privado

EDPS: Guia para evaluar la proporcionalidad de los tratamientos en politicas vy

medidas legislativas

EDPS: Guia para evaluar la necesidad de los tratamientos en politicas y medidas

legislativas

Herramienta EVALUA-RIESGO para el andlisis de los factores de riesgo

Herramienta de ayuda para empresas que realicen un tratamiento de datos
personales de escaso riesgo para el cumplimiento del RGPD: FACILITA-RGPD
Herramienta para ayudar a las personas emprendedoras y startups tecnolégicas
a cumplir con la normativa de proteccion de datos: FACILITA-EMPRENDE

Herramienta bdasica para la realizacidn de andlisis de riesgos vy evaluaciones de

impacto en proteccidon de datos

23


https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/documento/relacion-tablas-guia-riesgo-eipd-tablas.odt
https://www.aepd.es/documento/relacion-tablas-guia-riesgo-eipd-tablas.odt
https://www.aepd.es/documento/lista-verificacion-eipd-consulta-previa.docx
https://www.aepd.es/documento/lista-verificacion-eipd-consulta-previa.docx
https://www.aepd.es/documento/listas-dpia-es-35-4.pdf
https://www.aepd.es/documento/listasdpia-35.5l.pdf
https://www.aepd.es/documento/listasdpia-35.5l.pdf
https://www.boe.es/boe/dias/2021/11/05/pdfs/BOE-A-2021-18134.pdf
https://www.boe.es/boe/dias/2021/11/05/pdfs/BOE-A-2021-18134.pdf
https://www.aepd.es/documento/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/documento/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/documento/modelo-informe-eipd-sector-privado.rtf
https://www.aepd.es/documento/modelo-informe-eipd-sector-privado.rtf
https://www.aepd.es/documento/guia-evaluar-proporcionalidad-tratamientos-en-politicas-y-medidas-legislativas.pdf
https://www.aepd.es/documento/guia-evaluar-proporcionalidad-tratamientos-en-politicas-y-medidas-legislativas.pdf
https://www.aepd.es/documento/guia-evaluar-necesidad-tratamientos-en-politicas-y-medidas-legislativas.pdf
https://www.aepd.es/documento/guia-evaluar-necesidad-tratamientos-en-politicas-y-medidas-legislativas.pdf
https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
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5. Notificacion de brechas de datos personales a la Autoridad de Control
Una brecha de datos personales es un incidente de seguridad que ocasione la destruccion,
pérdida o alteracién accidental o ilicita de los datos personales tratados por un responsable,

o bien la comunicacidn o acceso no autorizados a los mismos.

Una brecha de datos personales puede tener una serie de efectos adversos considerables
en las personas, susceptibles de ocasionar danos y perjuicios fisicos, materiales o
inmateriales; por lo que hay que intentar evitarlas y en caso de que sucedan gestionarlas
adecuadamente, especialmente cuando puedan poner en riesgo los derechos y libertades

de las personas fisicas.

El articulo 33 del RGPD impone a los responsables de un tratamiento de datos personales
la obligacion de notificar a la autoridad de control competente las brechas de datos
personales cuando sea probable que constituyan un riesgo para los derechos y libertades

de las personas.

Con el objetivo de ayudar en la toma de decisiones, la AEPD ofrece la herramienta ASESORA

BRECHA.

El responsable de tratamiento debe valorar el nivel de riesgo de una brecha de datos
personales y notificarla a la autoridad de control cuando exista tal riesgo, y ademas cuando

el riesgo sea alto el responsable también deberd comunicar la brecha a las personas

afectadas conforme al articulo 34 del RGPD.

El plazo para notificar a la autoridad de control es de 72 horas desde que la organizacion

tiene constancia de la brecha.

En el ambito privado, los responsables del tratamiento afectados por una brecha de datos

personales deberan notificar a la AEPD:

o Cuando su Unico establecimiento esté localizado en Espana.
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o Si tienen varios establecimientos en la Union Europea, Unicamente cuando el
establecimiento principal esté localizado en Espana.

e Sino tienen establecimiento principal en la Unidn Europea, sélo en el caso de que
hayan designado un representante en Espana.

o Sinotienen establecimiento ni representante en la Unidn Europea, en el caso de que

la brecha de datos personales cuente con afectados en Espana.

En el ambito publico, con caracter general las AAPP deben notificar las brechas de datos
personales a la Agencia Espanola de Proteccién de Datos a excepcién del caso de las

Comunidades Auténomas de:

o« Andalucia
e (Cataluna

e Pais Vasco

Cuando las brechas de datos personales se produzcan en entidades del sector publico bajo

su competencia.

Las notificaciones de brechas de datos personales a la AEPD se deben realizar de forma
electrénica, usando el formulario de notificacion de brechas de datos personales de la Sede
Electrénica para garantizar una correcta ejecucién de las obligaciones del articulo 33.3 del

RGPD.

La notificacion a la autoridad de control de una brecha que afecta a datos personales forma
parte de la responsabilidad proactiva establecida en el RGPD, y el hecho de notificarla no
implica necesariamente la apertura de un procedimiento administrativo. De hecho, notificar
en tiempo y forma es una evidencia de la diligencia de la organizacién, mientas que no

cumplir con esa obligacion si esta tipificado como infraccién.

Sin embargo, en aquellos casos en los que el responsable considere que no existieran

riesgos para los derechos y libertades de las personas fisicas el responsable tiene la
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obligacion de documentar cualquier violacion de la seguridad de los datos personales,
incluidos los hechos relacionados con ella, sus efectos y las medidas correctivas adoptadas,
dicha documentacién permitira a la autoridad de control verificar el cumplimiento de lo

dispuesto en el articulo 33 del RGPD.

Con el objetivo de ayudar en la obligacién de notificar las brechas de datos personales a la

autoridad de control, la AEPD ofrece indicaciones en la Guia para la notificacion de brechas

de datos personales asi como otros recursos en el apartado de innovacion y tecnologia

04. Delegado de proteccion de datos y gestion de riesgos

1. El Delegado de Proteccion de Datos

DESIGNACION:

a) Por los responsables y encargados obligatoriamente en los supuestos previstos en
art. 37.1 del RGPD, y voluntariamente en el resto de los casos.
b) Sunombramiento serd comunicado a la Agencia Espafola de Proteccién de Datos y

a la Autoridad Autondmica.

CUALIFICACION -> Tendrd titulacion Universitaria que acredite conocimientos

especializados en materia de datos.
POSICION:

1. Actuara de interlocutor del responsable ante la Agencia Espanola y las autoridades
autonomicas.

2. No podra ser removido ni sancionado en el ejercicio de sus funciones por el
responsable, salvo dolo o negligencia.

3. Se garantizara su independencia dentro de la organizacion.

4. Si apreciase alguna vulneracion lo comunicara al 6rgano de administracion y al

responsable o encargado.
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INTERVENCION DEL DELEGADO EN RECLAMACIONES:

a) En caso de reclamacion, el interesado, previamente a la reclamacion a la Agencia
Espanola, podra dirigirse al Delegado de la entidad. En este caso respondera a la
reclamacion en un plazo de 2 meses a contar desde la entrada de la reclamacién.

b) Si la reclamacién se hace directamente a la Agencia Espanola, entonces dispondra
de un plazo de 1 mes para responder. Si transcurrido el plazo no hay contestacién,

se estard a lo dispuesto en el Titulo VIII de esta Ley.

Es importante destacar que, en caso de que se externalicen las funciones del DPD a un
tercero, éste tiene la consideracién de encargado del tratamiento por cuando el DPD debe
poder acceder a los datos que se traten. Por tanto, debera formalizarse un encargo del

tratamiento.

2. La Agencia Espaiiola de Proteccion de Datos

DEFINICION:

- Es la Autoridad Administrativa independiente con personalidad juridica y plena
capacidad publica y privada en el ejercicio de sus funciones. Se relaciona con el
Gobierno a través del Ministerio de Justicia.

- Actuara de representante comun de las autoridades de protecciéon de datos del Reino
de Espana en el Comité Europeo de Proteccion de Datos.

- Comunidades auténomas que tienen designada una autoridad de control: Cataluia,
Pais Vasco y Andalucia.

e Consejo de Transparencia y Proteccion de Datos

e Autoridad Catalana de Proteccion de Datos

e Agencia Vasca de Proteccion de Datos

REGIMEN JURIDICO:

27


https://www.ctpdandalucia.es/area-de-proteccion-de-datos
https://www.avpd.euskadi.eus/inicio/
https://www.avpd.euskadi.eus/inicio/

- Serige por lo dispuesto en el RGPD, la presente ley organica y sus disposiciones de
desarrollo. Supletoriamente la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico (RISP).

- El Gobierno, a propuesta de la Agencia Espanola de Proteccion de Datos, aprobara

su Estatuto.

FUNCIONES MAS DESTACADAS -> general: velar por el cumplimiento de la legislacién
sobre proteccién de datos y controlar su aplicacion, en especial en lo relativo a los

derechos de informacion, acceso, rectificacion, oposicion y cancelacion de datos.
Especificas:

« controlar laaplicacién del RGPD y el resto de la normativa de proteccion de datos, asi

como proceder a que se aplique.

« Promover la sensibilizacién del publico y su comprensién de los riesgos, normas,
garantias y derechos en relacion con el tratamiento. Las actividades dirigidas

especificamente a personas menores de edad deberan ser objeto de especial atencion.

« Promover la sensibilizacion de las personas responsables y encargadas del
tratamiento acerca de las obligaciones que les incumben en virtud del presente

Reglamento.

« Previa solicitud, facilitar informacién a cualquier interesado en relacién con el
ejercicio de sus derechos en virtud del presente Reglamento y, en su caso, cooperar a

tal fin con las autoridades de control de otros Estados miembros.

- Tratar las reclamaciones presentadas por un interesado o por un organismo,
organizacion o asociacion de conformidad con el articulo 80 del RGPD, e investigar, en
la medida oportuna, el motivo de la reclamacién e informar al reclamante sobre el curso

y el resultado de la investigacion en un plazo razonable, en particular si fueran
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necesarias nuevas investigaciones o una coordinacion mas estrecha con otra autoridad

de control.

« Cooperar, en particular compartiendo informacion, con otras autoridades de control
y prestar asistencia mutua con el fin de garantizar la coherencia en la aplicacién y

ejecucion del presente Reglamento.

« Llevar a cabo investigaciones sobre la aplicacion del presente Reglamento, en
particular basandose en informacién recibida de otra autoridad de control u otra

autoridad publica.

« Hacer un seguimiento de cambios que sean de interés, en la medida en que tengan
incidencia en la proteccién de datos personales, en particular el desarrollo de las

tecnologias de la informacién y la comunicacion y las practicas comerciales.

« Adoptar las clausulas contractuales tipo a que se refieren el articulo 28, apartado 8,

y el articulo 46, apartado 2, letra d) del RGPD.

- Elaborary mantener una lista relativa al requisito de la evaluacion de impacto relativa

a la proteccién de datos, en virtud del articulo 35, apartado 4 del RGPD.

- Ofrecer asesoramiento sobre las operaciones de tratamiento contempladas en el

articulo 36, apartado 2 del RGPD.

« Alentar la elaboracién de codigos de conducta con arreglo al articulo 40, apartado 1,
y dictaminary aprobar los cédigos de conducta que den suficientes garantias con arreglo

al articulo 40, apartado 5 del RGPD.

« Fomentar la creacion de mecanismos de certificacion de la proteccion de datos y de
sellos y marcas de proteccion de datos con arreglo al articulo 42, apartado 1, y aprobar

los criterios de certificacion de conformidad con el articulo 42, apartado 5 del RGPD.
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« Llevar a cabo, si procede, una revision periodica de las certificaciones expedidas en

virtud del articulo 42, apartado 7 del RGPD.

« Elaborary publicar los criterios para la acreditacion de organismos de supervision de
los codigos de conducta con arreglo al articulo 41 y de organismos de certificacion con

arreglo al articulo 43 del RGPD.

« Efectuar la acreditacion de organismos de supervision de los codigos de conducta
con arreglo al articulo 41 y de organismos de certificacion con arreglo al articulo 43 del

RGPD.

« Autorizar las clausulas contractuales y disposiciones a que se refiere el articulo 46,

apartado 3 del RGPD.

- Aprobar normas corporativas vinculantes de conformidad con lo dispuesto en el

articulo 47 del RGPD.
« Contribuir a las actividades del Comité.

- Llevar registros internos de las infracciones del presente Reglamento y de las

medidas adoptadas de conformidad con el articulo 58, apartado 2 del RGPD.

« Desempenar cualquier otra funcion relacionada con la proteccion de los datos

personales.

Otros poderes: de investigacion y correctivos

De investigacion.

e Ordenar a la persona responsable y al encargado del tratamiento y, en su caso, al
representante de la persona responsable o del encargado, que faciliten cualquier
informacion que requiera para el desempeiio de sus funciones.

o Llevaracabo investigaciones en forma de auditorias de proteccién de datos.
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Notificar a la persona responsable o al encargado del tratamiento las presuntas
infracciones de la normativa de proteccion de datos.

Obtener de la personaresponsable y del encargado del tratamiento el acceso a todos
los datos personales y a toda la informacion necesaria para el ejercicio de sus
funciones.

Obtener el acceso a todos los locales de la persona responsable y del encargado del
tratamiento, incluidos cualesquiera equipos y medios de tratamiento de datos, de

conformidad con el Derecho procesal de la Unién o de los Estados miembros.

Correctivos.

Sancionar a toda persona responsable o encargado del tratamiento con una
advertencia cuando las operaciones de tratamiento previstas puedan infringir lo
dispuesto en la normativa de proteccion de datos.

Sancionar a toda personaresponsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo dispuesto
en la normativa de proteccion de datos.

Ordenar a la personaresponsable o encargado del tratamiento que atiendan las
solicitudes de ejercicio de los derechos del interesado en virtud del presente RGPD.
Ordenar a la persona responsable o encargado del tratamiento que las operaciones
de tratamiento se ajusten a las disposiciones de la normativa de proteccion de datos,
cuando proceda, de una determinada manera y dentro de un plazo especificado.
Ordenar a la persona responsable del tratamiento que comunique a la persona
interesada las brechas de seguridad de los datos personales.

Imponer una limitacién temporal o definitiva del tratamiento, incluida su prohibicién.
Ordenar la rectificacion o supresion de datos personales o la limitacién de
tratamiento con arreglo a los articulos 16,17 y 18 y la notificacion de dichas medidas
a los destinatarios a quienes se hayan comunicado datos personales con arreglo a al

articulo 17, apartado 2, y al articulo 19 del RPGD.
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o Retirar una certificacion u ordenar al organismo de certificacion que retire una
certificacion emitida con arreglo a los articulos 42 y 43 del RGPD, u ordenar al
organismo de certificacion que no se emita una certificacion si no se cumplen o dejan
de cumplirse los requisitos para la certificacion.

o Imponer una multa administrativa con arreglo al articulo 83 del RGPD, ademas o en
lugar de las medidas mencionadas en el presente apartado, segun las circunstancias
de cada caso particular.

e Ordenar la suspension de los flujos de datos hacia un destinatario situado en un

tercer pais o hacia una organizacion internacional.

3. Procedimientos en caso de vulneracion de la proteccion de datos
REGIMEN JURIDICO: procedimientos tramitados por la Agencia Espafola en los
supuestos: a) El afectado reclame que su solicitud no ha sido atendida en el ejercicio de sus

derechos. b) Investigaciones sobre infracciones al Reglamento y Ley Organica.

FORMA DE INICIACION: a) Si es por falta de atencién en la solicitud (a) -> se procedera a
la admisidn a tramite, y una vez aprobado, tendrd 6 meses para resolver. Transcurrido el
plazo, el interesado la podra considerar estimada. b) Si es por la existencia de infraccion (b)

-> podran darse dos supuestos:

a) PROPIA INICIATIVA -> se iniciara mediante Acuerdo de Inicio.
b) RECLAMACION -> que precedera de ser Admitida a tramite. El procedimiento
tendrd una duracion de 9 meses, transcurridos los cuales, si no hay resolucion,

se entendera su caducidad y en consecuencia archivo de actuaciones.

ADMISION A TRAMITE DE LAS RECLAMACIONES: podran no ser admitidas cuando: a) No
versen sobre proteccion de datos. b) Sin fundamento. ¢) Sean abusivas. d) No se observe
infraccion. e) Si la empresa ha adoptado medidas correctoras, siempre que: 1. No haya

causado perjuicio al afectado. 2. Sus derechos no se vean afectados Plazo para notificar al
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interesado la admision: 3 meses, una vez transcurrido dicho plazo, se entendera por

admitida.

ACTUACIONES PREVIAS DE INVESTIGACION: 1. Se realizaran antes de adoptar el
acuerdo de inicio y una vez admitida a tramite. 2. No podran tener una duracién superior a

12 meses desde la fecha del acuerdo de admision.

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR: concluidas las actuaciones
previas, la Presidencia dictard acuerdo de inicio donde se concretara: 1. Los hechos. 2.

Identificacion de las personas. 3. Infracciones cometidas y posibles sanciones.

MEDIDAS PROVISIONALES: la Agencia Espanola podrda dictaminar las medidas
provisionales NECESARIAS y PROPORCIONALES. Podran consistir en: 1. Bloqueo de datos
y cesacion de su tratamiento. 2. En caso de incumplimiento, podra proceder a la

inmovilizacion.
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