Proteccion de datos desde la
optica de las personas
responsables y encargadas de
tratamiento. Curso avanzado.
Bloque IV: Delegado de proteccion
de datos y gestion de riesgos
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1. El Delegado de Proteccion de Datos (DPD): concepto

(QUEES? Persona fisica o juridica para garantizar el cumplimiento de la

proteccion de datos.

No asume responsabilidad de la seguridad.

¢ OBLIGATORIO? No, en todo caso (arts. 37 RGPD y 34 LOPDGDD)
¢ SE PUEDE NOMBRAR AUNQUE NO HAYA OBLIGACION? Sl.

Si se nombra, respetar sus funciones y sus requisitos de cualificacion y posicion.

Si hay dudas - Se recomienda analizar y documentar la decision.


https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/designacion-delegado-proteccion-datos

1. El Delegado de Proteccion de Datos (DPD): funciones

“Control del cumplimiento interno de la normativa y politica de
proteccion de datos”

» Informar y asesorar de las obligaciones.

> Supervisar el cumplimiento legal. En concreto:

o la asignacion de responsabilidades internas
o la concienciaciéon y formacién del personal
o las auditorias correspondientes

» En evaluaciones de impacto: asesorar y supervisar su aplicacion.

> Con las Agencias de Proteccidn de Datos: cooperar y actuar como contacto.



1. El Delegado de Proteccion de Datos (DPD): requisitos

CUALIFICACION Y POSICION
v Conocimientos especializados del derecho y de la practica de la proteccion de datos.

v" Independiente funcional y jerarquicamente en el organigrama de la empresa.

No puede recibir instrucciones sobre sus funciones, ni ser destituido ni sancionado
por el
desempeno de su trabajo.

v’ Reporta al mas alto nivel jerarquico.
v' Sus datos de contacto seran publicados y notificados a la Agencia.
v" Interno (o un servicio externo).

v No debe existir conflicto de intereses: no puede ser destituido ni sancionado por el
responsable




2. Analisis de riesgos: valoracion

VALORACION DE RIESGOS DE
TODOS LOS TRATAMIENTOS MEDIDAS DE SEGURIDAD

TENIENDO EN CUENTA:

v’ el estado de la técnica
v' el coste de la aplicacion de las medidas
v' la naturaleza, ambito, contexto y fines del tratamiento

v" los riesgos de diversa probabilidad y gravedad que entraia el tratamiento para los
derechosylibertades de las personas fisicas.



2. Analisis de riesgos: determinacion del nivel de seguridad

Nivel basico: datos identificativos recogidos en los registros de actividades del

tratamiento, asi como a aquellos datos a los que se le apliquen niveles medios o altos
de seguridad. Ejemplos: nombre, DNI, direccién, teléfono o correo electrénico.

Nivel medio: datos que, por su finalidad de tratamiento, puedan suponer un riesgo
mas elevado para los derechos y libertades de los individuos. Ejemplos: datos relativos
a condenas o infracciones penales, informacion cuyos responsables del tratamiento
sean la Seguridad Social y las Administraciones tributarias

Nivel alto: categorias especiales de datos o especialmente protegidos. Ejemplos: sexo,
ideologia, afiliacion sindical, orientacion sexual, raza, religion, salud de las personas
fisicas o informacién derivada de casos de violencia de género.



https://ayudaleyprotecciondatos.es/2021/11/23/niveles-de-seguridad/
https://ayudaleyprotecciondatos.es/2021/11/23/niveles-de-seguridad/

2. Analisis de riesgos: la herramienta Evalua-Riesgo v2

Evalua-Riesgo RGPD v2:

» ayuda a responsables y encargados a identificar los factores de riesgo

» propicia una primera evaluacion del riesgo intrinseco.

> estima el riesgo residual si se utilizan medidas y garantias para mitigar
los factores de riesgos especificos.

» No garantiza el cumplimiento automatico de las obligaciones legales.

Tras su utilizacion:

> Lavaloracion del nivel de riesgo + nivel de riesgo = evaluacién minima

> Deber de especificacion por el responsable para determinar (con precision) el
nivel de riesgo del tratamiento.



https://evalua-riesgo.aepd.es/
https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd

2. Analisis de riesgos: acciones para afrontarlos/solventarlos

* Reducir/mitigar el riesgo: deber de establecer medidas de control que
disminuyan los niveles de probabilidad y/o los impactos asociados al riesgo
inherente.

* Evitar/eliminar el riesgo: Si el riesgo es muy elevado o abandonar la actividad
de tratamiento o modificar la naturaleza, el alcance, el contexto y la finalidad
del tratamiento.

* Aceptar/asumir el riesgo: Si el riesgo inherente es inferior al nivel de riesgo
considerado como aceptable, se puede asumir. Necesidad de continuar
gestionandolo de forma continua.



2. Analisis de riesgos: medidas de seguridad

AEPD: Guia para la notificacion de brechas de datos personales

Algunos ejemplos basicos para mantener la seguridad de los datos:

v’ Contrasefias no compartidas y seguras

v Perfiles de acceso diferenciados

v" Copias de seguridad

v" Recoger lo imprimido y eliminar lo escaneado

v’ Protector de pantalla

v' ;Almacenamiento en pendrives? ;Fotos en moviles o camaras?
v’ Utilizar CCO, al enviar emails, cuando sea necesario

v' Datos en papel: destructoras, archivo, no sobre la mesa, impresora...


https://www.aepd.es/documento/guia-brechas-seguridad.pdf

3. Autoridades de Proteccion de Datos

> Agencia Espafiola de Proteccién de Datos (AEPD)

Autondmicas:

» - Agencia Vasca de Proteccion de Datos

» - Autoridad Catalana de Proteccidon de Datos

» - Consejo de Transparenciay Proteccion de Datos de Andalucia

—Agencia-detaComunidad-deMadrid- (2001 - 2012)


https://www.aepd.es/
https://www.avpd.euskadi.eus/inicio/
https://apdcat.gencat.cat/es/inici/index.html
https://www.ctpdandalucia.es/

3. Autoridades de Proteccion de Datos: la AEPD

Comunica-Brecha RGPD: recurso de utilidad para que cualquier organizacion,

responsable de un tratamiento de datos personales, pueda valorar la obligacidn de

informar a las personas fisicas afectadas por una brecha de seguridad de los datos

personales.

> Herramienta que facilita la comprension de dichas obligaciones y cdmo abordar
adecuadamente la brecha

> Deber de adaptacion por parte de los responsables y encargados de los
tratamientos de datos personales



https://www.aepd.es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
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3. Autoridades de Proteccion de Datos: areas de actuacion

Canal prioritario

Internet y redes sociales
Reclamaciones de telecomunicaciones
Publicidad no deseada

Educacidon y menores
Videovigilancia

Innovacion y tecnologia

Violencia de género

Proteccion de datos y coronavirus
Salud

Administraciones publicas



https://www.aepd.es/canalprioritario
https://www.aepd.es/areas-de-actuacion/internet-y-redes-sociales
https://www.aepd.es/areas-de-actuacion/reclamaciones-de-telecomunicaciones
https://www.aepd.es/areas-de-actuacion/publicidad-no-deseada
https://www.tudecideseninternet.es/aepd/
https://www.aepd.es/areas-de-actuacion/videovigilancia
https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/areas-de-actuacion/recomendaciones
https://www.aepd.es/areas-de-actuacion/salud/proteccion-datos-y-coronavirus
https://www.aepd.es/areas-de-actuacion/salud
https://www.aepd.es/areas-de-actuacion/administraciones-publicas

3. Autoridades de Proteccion de Datos: guias mas actuales

Aproximacion a los espacios de datos desde la perspectiva del
RGPD

Orientaciones para tratamientos que implican comunicacion de
datos entre Administraciones Publicas ante el riesgo de brechas
de datos personales

Guia para profesionales del sector sanitario

La proteccidn de datos en las relaciones laborales

LOPD: Nuevas obligaciones para el Sector Publico



https://www.aepd.es/documento/aproximacion-espacios-datos-rgpd.pdf
https://www.aepd.es/documento/aproximacion-espacios-datos-rgpd.pdf
https://www.aepd.es/documento/orientaciones-riesgo-brechas-masivas-aapp.pdf
https://www.aepd.es/documento/orientaciones-riesgo-brechas-masivas-aapp.pdf
https://www.aepd.es/documento/orientaciones-riesgo-brechas-masivas-aapp.pdf
https://www.aepd.es/documento/guia-profesionales-sector-sanitario.pdf
https://www.aepd.es/documento/la-proteccion-de-datos-en-las-relaciones-laborales.pdf
https://www.aepd.es/documento/novedades-lopd-sector-publico.pdf
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