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1. Aplicacion de los principios
de proteccion de datos

Principio de “licitud, transparencia y
lealtad”

Principio de “finalidad”

Principio de “minimizacion de datos”
Principio de “exactitud”

Principio de “limitacion del plazo de
conservacion”

Principio de “seguridad”

Principio de “responsabilidad activa”

Cumplir

2. Transparencia

en forma concisa, transparente,
inteligible y de facil acceso, con un
lenguaje claro y sencillo (en
particular, para menores)

Prioridad: por escrito y medios
electronicos

Ejercicio derechos ARCO: 1 mes
Gratuidad

Cumplir + demostrar



3. Registro de las actividades de tratamiento

Obligacion del responsable y encargado de
llevar un registro de las actividades de
tratamiento efectuadas bajo su
responsabilidad.

. por escrito y formato electrdnico.

poner el registro a disposicion de la
autoridad de control que lo solicite.

Admin. Publicas + grandes empresas
(+250) + pymes (traten categorias especiales
de datos personales): deber de contar con
DPD

a

a
a

nombre y los datos de contacto del
responsable

fines del tratamiento

descripcion de las categorias de
interesados y de las categorias de
datos personales

categorias de destinatarios: cesion de
datos (diferenciar entre nacionales o
terceros paises)

plazos previstos para la supresion de
los datos

descripcion general de las medidas
técnicas y organizativas de seguridad



4. Medidas de seguridad activa
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La herramienta facilita RGPD
La privacidad por diseno
Evaluaciones de Impacto de Proteccion de Datos

Notificacion de violaciones de seguridad



4.1. La herramienta facilita RGPD

Herramienta. Facilita RGPD

e generadiversos documentos adaptados a la empresa concreta,

e clausulas informativas que debe incluir en sus formularios de recogida de datos
personales,

e clausulas contractuales para anexar a los contratos de encargado de tratamiento,

e el registro de actividades de tratamiento, y

e unanexo con medidas de seguridad orientativas consideradas minimas.

herramienta facil y gratuita (no para datos sensibles)
una vez finalizada su ejecucién, los datos aportados durante el desarrollo de la
misma se eliminan por parte de la AEPD

ANERN


https://www.aepd.es/guias-y-herramientas/herramientas/facilita-rgpd

4.1. La herramienta facilita RGPD

A la hora de disefar o contratar una plataforma o aplicacién con incidencia en la
privacidad, se debera tener en cuenta:
I. Las necesidades especiales para proteger la informacién privada
II. Aspectos técnicos
I1I. Aspectos juridicos
. Las medidas que se adopten deberan ser proporcionales y en funcion de la
sensibilidad de los datos que se pretenden recoger o tratar.

Medidas que garanticen que solo se tratan los datos necesarios: cantidad, periodo de
conservacion, personas con acceso, etc.

> ¢QUIEN? Responsable (trasladable al Encargado)

> ¢CUANDO? Antes de iniciar el tratamiento (y durante el tratamiento)



4.1. La herramienta facilita RGPD

Pautas comunes:

v Analizar los datos que se van a tratar y ver qué consideracion tienen.

v’ Establecer mecanismos predeterminados que velen por [a maxima
privacidad para el usuario.

v  Los ajustes de privacidad del usuario preconfigurados con la
maxima privacidad. Deberd ser el usuario el que los modifique
(cumpliendo, en todo caso, el minimo exigido por la normativa).

v’ Realizar antes del lanzamiento de la aplicacion pruebas con datos no
reales.



4.2. Evaluaciones de Impacto de Proteccion de Datos

:CUANDO? Antes de puesta en marcha del tratamiento.

¢QUIEN? Responsables (y encargados del tratamiento).

;EN QUE CASOS? Cuando tratamiento entrafie un “alto riesgo para los derechosy

libertades de las personas fisicas, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines.”

Supuestos concretos:

» Perfiles como base para tomar decisiones.

» Datos especialmente protegidos o de condenas /infracciones, a gran
escala.

» Otros que puedan establecer las Agencias.



4.2. Evaluaciones de Impacto de Proteccion de Datos

;CONTENIDO?

» Operaciones de tratamiento previstas y de los fines del tratamiento.

> Evaluacién de la necesidad y la proporcionalidad de las operaciones de

» tratamiento con respecto a su finalidad.

> Evaluacidn de los riesgos para los derechos y libertades de los interesados.
» Medidas previstas

> Asesoramiento del Delegado de Proteccién de Datos.

» Cuando proceda, opinion de los interesados o sus representantes.



4.2. Evaluaciones de Impacto de Proteccion de Datos (EIPD)

Listas de tipos de tratamientos de datos que requieren EIPD (art 35.4)

Si concluye que el tratamiento entrana alto riesgo,

que no se puede minimizar con las medidas adecuadas (tecnologia +

coste):
¢

Consultar AEPD antes de iniciarlo

Guia sobre Gestidon del riesgo v evaluacion de impacto en tratamientos de
datos personales



https://www.aepd.es/documento/listas-dpia-es-35-4.pdf
https://www.aepd.es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
https://www.aepd.es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf

4.3. Notificacion de violaciones de seguridad

:QUIEN? Responsable (y encargado del tratamiento)

¢AQUIEN?  AEPD (exceptoAndalucia, Catalufia, Pais Vasco)

¢CUANDO? Sise produce una brecha de seguridad (que supone un riesgo para
derechosy libertades de las personas fisicas).

PROCEDIMIENTO: de forma electronica (formulario de notificacion de
brechas de datos personales. Disponible en: Sede Electronica

; EN CUMNTOTIEMPO? Sin demora.
Como maximo, en 72 horas


https://sedeagpd.gob.es/sede-electronica-web/vistas/infoSede/inicioEntidad.jsf

4.3. Notificacion de violaciones de seguridad

La AEPD ofrece la herramienta ASESORA BRECHA

;QUIEN? El Responsable (y encargado del tratamiento). Véase
iQ . !
directrices del Grupo de Trabajo del Articulo 29

;AQUIEN?  Alos interesados (34 RGPD)

;CUANDO?  Silabrecha de seguridad supone un alto riesgo para derechos 'y
libertades de las personas fisicas.

EXCEPCION: medidas que minimicen el riesgo o suponga esfuerzo
desproporcionado

; EN CUANTO TIEMPO? En el menor tiempo posible.


https://www.aepd.es/sites/default/files/2019-09/wp250rev01-es.pdf
https://www.aepd.es/guias-y-herramientas/herramientas/asesora-brecha

4.3. Notificacion de violaciones de seguridad

{QUIEN? El Encargado

(AQUIEN? Al Responsable

;CUANDO?  Se produce brecha de seguridad. En todo caso, sin excepcién.

;EN CUANTO TIEMPO? Sin demora (posible pactar tiempo y forma)

AEPD
- Guia para la notificacion de brechas de datos personales
- otros recursos: innovacion y tecnologia



https://www.aepd.es/documento/guia-brechas-seguridad.pdf
https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia
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