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El gestor de contraseñas se fundamenta en tres pilares esenciales: 

 Seguridad: Su objetivo principal es proteger de forma sólida las contraseñas con 
técnicas de encriptación avanzada. 

 Privacidad: El usuario de esta aplicación debe confiar en que sus datos serán 
gestionados de forma privada, recolectándose lo menos posible y sin que se compartan 
con terceros bajo ninguna forma. 

 Conveniencia. Se busca facilitar la vida del usuario mediante diversas 
funcionalidades (que se establecerán en el siguiente capítulo) y el acceso conveniente 
a sus credenciales con una interfaz fácil de usar e intuitiva. 



 



 



 

Figura 2.1. Tabla de planificación. Cada semana se estima que el estudiante deberá trabajar 4 horas al 
día de lunes a viernes. 
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Numero 
de etapa 

Tarea Periodo 
Horas 
extra 

por día 

1 
“Branstoming” y 

selección de requisitos 27/02- 05/03 0 
2 Encuesta y entrevistas 

3 
Estudio de mercado y 

definición de requisitos 
 

06 /03 - 12/03 
0 

4 

Estudio y elección de 
Arquitectura, base de 

datos, tecnologías 
Backend, Frontend. 

5 Estudio del cifrado 13/03 - 19/03 0 
6 Aprendizaje Backend 20/03 – 26/03 0 

7 
Desarrollo y Modelado 

Base de Datos 
27/03 – 02/04 0 

8 
Implementación API y 

servicios 
03/04 – 16/04 1 

9 
Implementación de 

cifrado 
17/04 – 30/04 1 

10 “Testing” del Backend 01/05 – 07/05 5 
11 Aprendizaje Frontend 08/05 – 14/05 0 

12 

Implementación 
Frontend de 

autenticación, registro, 
usuario y bienvenida. 

15/05 – 21/05 0 

13 
Implementación 

Frontend del gestor de 
contraseñas 

22/05 – 11/ 06 1 

14 Iconos y estilizado 12/06 – 25/06 0 

15 
Redacción de la 

memoria 
26/06 – 21/07 0 

Figura 2.2. Tabla de seguimiento. 



 



 

3.1 “Brainstorming” 
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3.2 Estudio de requisitos: selección y exclusión. 

a) Autocompletado: Fueron descubiertas dos vulnerabilidades publicadas en el IFIP SEC 
2020 [1] por las cuales una página web maliciosa podría hacerse con las claves de inicio 
de sesión que el usuario tenia guardadas en la bóveda si tenían la función de 
autocompletado activa en su gestor de contraseñas. La primera consiste en que “los 
campos de inicio de sesión se rellenan con un nombre de usuario y una contraseña, a 
pesar de que las URL de origen y destino no coinciden”. La segunda expone que “las 
políticas de autocompletado no distinguen entre HTTP (Hypertext Transfer Protocol) y 
HTTPS (Secure Hypertext Transfer Protocol) cuando intentan rellenar una credencial 
que ha sido almacenada con HTTPS en una versión HTTP del sitio Esto permitiría a un 
atacante ‘man-in-the-middle’ hacerse pasar por una versión HTTP de un sitio web 
popular y robar las credenciales de usuario almacenadas originalmente para la versión 
HTTPS.” 

b) Acceso sólo a determinados dispositivos autorizados y Bloqueo de cuenta después de 
varios intentos fallidos: Estas son medidas de seguridad muy estrictas para un usuario 
común, además de resultar engorrosas.  

c) Selfi en caso de autentificación fallida: Es una medida poco conveniente porque es 
posible que al autentificarse siempre se invada al usuario con una foto borrosa o mal 
hecha de algún familiar o amigo curioso y no mejora significativamente la seguridad. 

d) Autentificación con llave de seguridad física: Lo mismo pasa con esta medida ya que 
muy pocas personas van a invertir sus recursos en comprar tales dispositivos. 

e) Sincronización multiplataforma y Autentificación de dos factores: Estas son sin duda 
buenas funcionalidades, pero son muy costosas para una primera versión de la aplicación 
y es muy posible que no dé tiempo de realizar una aplicación web junto con dos 
aplicaciones móviles: para Android y iOS. 

f) Políticas de seguridad: Estas políticas podrían parecer una buena medida y son fáciles 
de implementar, pero siempre resultan engorrosas en un gestor de contraseñas y la 
mayoría de servicios tienen las suyas propias. Además, el usuario se quedaría 
desconcertado si la aplicación dejara guardar una contraseña alfanumérica de 8 caracteres, 
pero otro servicio considera que 8 caracteres no es suficiente o que es obligatorio algún 
carácter especial y provocaría situaciones incomodas. Por eso es preferible que el usuario 
tenga flexibilidad a la hora de usar la aplicación además de que hoy día muchos sitios 
web “saltean” la contraseña según recomienda el Reglamento General de Protección de 
Datos (RGPD). 

Una vez se tiene los requisitos excluidos se muestra también el motivo por el cual se han 
escogido de momento dos requisitos esenciales: 

a) Política de privacidad y “no-logging”:  Brinda seguridad al usuario de que, aunque la 
aplicación esté cifrada, no se estén haciendo copias de sus datos en logs ni haciendo un 
seguimiento de su actividad. 



 

b) Administración centralizada: aunque esta aplicación se use en ámbito empresarial (con 
su propio despliegue de base de datos y servidores) o personal (con un servidor mantenido 
por la comunidad) debe haber un administrador que dé de baja los usuarios que realicen 
un comportamiento fraudulento o dañino. Esto no quiere decir que el administrador pueda 
ver las contraseñas de los usuarios, pero sí tendrá acceso para listar los usuarios y 
borrarlos en caso de que sea necesario. 

Figura 3.1: En el eje Y se observan los requisitos expresados de forma abreviada para que se pueda 
dibujar el gráfico. En el eje X se muestra el porcentaje de selección que ha tenido un requisito tanto para 
España, como Rumanía como el total (que se muestra al exterior del todo). El número de españoles 
encuestados es de 52 mientras que el número de rumanos asciende a 82 resultando en un total de 132 
personas. 

 

Fácilmente se puede observar que a los usuarios de ambas regiones no les importa tanto las 
funcionalidades extra que pueda tener un gestor de contraseñas como las notitas, contactos o 
demás si no que disponga de herramientas útiles para la gestión de contraseñas y que sus datos 
estén cifrados y seguros. Por eso se ha decido eliminar estos últimos 5 requisitos menos votados 
y dejarlos para implementar en siguientes versiones del producto.  



 

3.4 Entrevista 

Por último, se han realizado 4 entrevistas a personas que usan gestores de contraseñas en su 
día a día en el ámbito empresarial y todas han hecho hincapié en 3 puntos importantes: 

 El primero es la importancia del cifrado de datos. El administrador del servidor no 
debería tener acceso a los datos de los usuarios ni a la base de datos, solo el propio 
usuario debería tener acceso a sus datos. Gracias a este punto reforzamos la confianza 
en los objetivos y funcionalidades elegidas. 

 El segundo punto se refiere al hecho de que compartir contraseñas con los demás 
usuarios es importante en el mundo empresarial ya que facilita el flujo de trabajo en 
muchas ocasiones. Además, la inclusión de permisos de acceso es una idea magnífica 
para el control y la seguridad. 

 El tercer punto describe la necesitad de los usuarios de organizar sus contraseñas en 
capetas o grupos, funcionalidad básica que se ha pasado por alto. Viendo el gran peso 
que tiene esta característica y el hecho de que se puede completar en un tiempo 
razonable se añadirá a la lista de requisitos. 

Así pues, gracias a las entrevistas se ha reforzado el nivel de confianza que existía en la 
selección de características del producto, se han refinado algunos y además se ha descubierto una 
funcionalidad que no existía y que era sumamente importante. 

3 . 5  Es t ud io  de  m e rca d o  

 

 

 

 

 

 



 

 

LastPass KeePass NordPass Dashlane Bitwarden 

Algoritmos de 
cifrado 

AES-256 
PBKDF2 

AES-256 
Argon2 

xChaCha20 
Argon2id 

AES-256 
PBKDF2 

AES-256 
PBKDF2 

Indicador de 
fortaleza de 
contraseña 

SI SI NO SI SI 

Generador de 
contraseña 

SI SI SI SI SI 

Compartir 
contraseña 

1 persona NO NO SI 1 persona 

Código Abierto NO SI NO NO SI 

Lugar de 
Almacenamiento 

Nube Local Nube Nube Nube 

Lugar de cifrado Cliente Cliente Cliente Cliente Cliente 

Figura 3.2: Tabla comparativa. 

 



 

Otra de las motivaciones para cifrar del lado del servidor es que pone el camino del 
desarrollador más retos tecnológicos que deberá superar, dotándolo de más habilidad y 
experiencia para su futuro laboral además de realizar un producto distinto de lo que se encuentra 
en el mercado actual. 

Debido al cifrado en el servidor hay que añadir dos características para mantener la seguridad. 
La primer es el cifrado durante la transmisión de mensajes entre el cliente y el servido que se 
puede conseguir con la implementación de un certificado SSL. La segunda es el cifrado de la 
memoria del servidor ya que, si un atacante obtuviera acceso a la máquina, no podría extraer los 
datos de los usuarios. 

Esto ya le pasó a la aplicación LastPass [5] que fue víctima de dos ataques: una en el año 2015 
donde vieron comprometidas las direcciones de correo electrónico de los usuarios, los 
recordatorios de contraseñas, las diferentes sales de cada usuario y los algoritmos de 
autenticación; y otra en 2022 donde además de robar datos de usuarios (que por suerte estaban 
cifrados) robaron también partes del código fuente e información técnica sobre el gestor , y otra 
información no cifrada que podría ser usada para realizar ataques de phishing dirigidos. 

 

A continuación, se presenta un diagrama de casos de uso útil para entender las acciones que 
distintos actores pueden realizar en la plataforma. En el gráfico 3.3 se muestran algunas 
funcionalidades con la palabra CRUD delante. Esto se ha hecho para tener un gráfico simplificado 
y quiere decir que se podrán realizar acciones para crear, leer, modificar o borrar el objeto.  

Por ejemplo, el caso de uso CRUD Cuentas significa que el usuario puede crear una nueva 
cuenta, acceder a ella, modificarla o borrarla. 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 3.3: Diagrama de casos de uso 

 

 

Con esta información ya se tiene la lista final de requisitos que incluye: los dos requisitos 
elegidos en la fase de selección, los cinco que sobresalieron en la fase de encuesta, la 
funcionalidad que surgió en base a las entrevistas y los dos últimos debido al análisis de mercado 
de esta sección como se muestra en la Figura 3.4 

 

 

 

 

 

 



 

Numero de requisito Descripción Categoría 
1 CRUD Cuentas Conveniencia 
2 Administración centralizada Conveniencia 
3 Política de privacidad y “no-

logging” 
Conveniencia 

4 Generación de contraseñas Conveniencia 
5 Indicador de contraseña débil Conveniencia 
6 Recordatorios para cambiar la 

contraseña 
Conveniencia 

7 Cifrado de datos en la base de 
datos 

Seguridad 

8 Compartir carpetas de 
cuentas 

Conveniencia 

9 Permisos a las carpetas 
compartidas 

Seguridad 

10 Fecha de expiración de 
permisos 

Seguridad 

11 Organización en carpetas Conveniencia 
12 Cifrado de memoria Seguridad 
13 Interfaz amigable centrada en 

la productividad 
Conveniencia 

Figura 3.4: Requisitos finales. 

 

 

 

 

 

 

 



 

4.1 Arquitectura 



 

 

 

 

 

 

 

 

 

Figura 4.1: Componentes y comunicación. 

 

Paso 1: El navegador del cliente solicita al Servidor Frontend el código de la aplicación web. 

Paso 2: El Servidor Frontend envía el código de la aplicación al navegador y este lo ejecuta 
mostrando al cliente la interfaz. 

Paso 3: El cliente al interactuar con la interfaz hace una petición (o varias) al Servidor 
Backend para acceder a un recurso. 

Paso 4: El Servidor Backend procesa la petición y hace otra petición (o varias más) a la Base 
de datos en busca del recurso. 

Paso 5: La base de datos devuelve el recuso al Servidor Backend donde es procesado según 
la lógica de la aplicación. 

Paso 6: Por último, el servidor Backend envía el recurso procesado al navegador donde este 
interpreta la respuesta según el código que recibió previamente del Servidor 
Frontend y lo muestra al usuario. 

4.2 Esti lo arquitectónico 

Para especificar cómo se van a comunicar los componentes de la aplicación web es necesario 
adoptar un estilo arquitectónico que se ajuste a la aplicación web. A continuación, se muestra una 
breve descripción de cada uno: 

a) RESTful:[6] Se basa en el protocolo HTTP y utiliza sus métodos (GET, POST, PUT, 
DELETE) para acceder a recursos identificados por URLs únicas. Es simple y eficiente, 
permitiendo a los clientes obtener y manipular datos con facilidad. 

b) SOAP (Simple Object Access Protocol):[7] Es un protocolo basado en XML (eXtensible 
Markup Language) que define una estructura rígida para intercambiar mensajes entre 
aplicaciones. Emplea el protocolo HTTP, SMTP o TCP para la comunicación y ofrece 
características avanzadas pero mayor complejidad. 



 

c) GraphQL: [8]Permite a los clientes especificar exactamente los datos que necesitan, 
evitando solicitudes innecesarias. Utiliza una única URL y es más flexible que RESTful, 
lo que lo hace ideal para aplicaciones con requisitos de datos complejos. 

d) gRPC: [9]Basado en HTTP/2, es rápido y eficiente para la comunicación entre servicios 
distribuidos. Utiliza Protocol Buffers para describir los servicios y mensajes, siendo ideal 
para aplicaciones con alta demanda de rendimiento. 

e) WebSockets: [10]Permite conexiones bidireccionales y en tiempo real entre clientes y 
servidores, lo que lo hace adecuado para aplicaciones que requieren actualizaciones 
continuas, como chats y juegos en tiempo real. 



 

4.3 Base de  Datos 

4.3.1 Diseño 

 

Figura 4.2: Esquema de tablas, campos y restricciones de integridad de la base de datos. 



 

4.3.2 Despliegue 



 

Figura 4.3: Contenido del fichero create.sql 

 



 

 

 

 

 

 

 

 

 

Figura 4.4: Contenido del fichero docker-compose.yml 

(/var/lib/postgressql/data

docker-
entrypoint-initdb.d/ 

docker-compose -f docker-compose.yml up -d

4.4 Backend 



 

4.4.1 Tecnología utilizada 

Hoy día, existen varias tecnologías populares para desarrollar el Backend de una aplicación 
web. En la Figura 4.5 se muestra una estadística de tecnologías más usadas para desarrollar 
Backend. 

Figura 4.5: Tecnologías Backend más usadas por desarrolladores profesionales. Datos extraídos de la 
encuesta anual de Stackoverflow Insights 2021 con un total de 49 941 respuestas.[11] 

Elegir Spring o Flask tampoco es una opción muy atractiva ya que el estudiante ha desarrollado 
en proyectos anteriores de la universidad APIs con Spring y Flask y no supondría aprender algo 
nuevo. Por no mencionar que están por debajo de ASP.NET Core[12] 

La versión de .NET que se utiliza es .NET 6 ya que esta es una versión estable que incluye 
varias novedades y cambios importantes en la plataforma.NET: 

a) Una de las mejoras más destacadas es un aumento de rendimiento de hasta el 90% (casi el 
doble) en varios casos. Esto consolida la posición de la plataforma como una de las de 
mayor rendimiento y, probablemente, la plataforma convencional no especializada de 
mayor potencia. 

b) Nueva versión (10) del lenguaje de programación C#. En esta versión se introducen 
multitud de novedades como las cláusulas “using” globales e implícitos, mejoras en 
funciones lambda, los archivos con ámbito de espacio de nombres, mejoras en cadenas 
interpoladas, mejoras en estructuras, etc. 



 

c) “Hot Reload”, que permite cambiar el código “en caliente”, mientras se está depurando 
sin necesidad de parar y reiniciar las aplicaciones. 

d) Introducción de las “Minimal APIs”, que permiten crear APIs sencillas de manera veloz y 
sin apenas código.  

e) Añadido de nuevas APIs para dar soporte a HTTP/3, APIs para matemáticas, para trabajar 
con JSON o para manejar fechas y horas de manera independiente. 

f) Nuevo soporte para OpenSSL 3. inclusión del esquema de cifrado ChaCha20Poly1305, y 
varias mitigaciones en tiempo de ejecución, en concreto W^X y CET en procesadores 
Intel.  

4.4.2 ORM 

 

Figura 4.6: Cadena de conexión de la base de datos PostgreSQL. 

Figura 4.7: Comando que genera el código del modelo. 

 

 

 

 



 

 

 

 

 

Figura 4.8: Estructura del directorio Model. 
 
 

Figura 4.9: Configuración del servicio mydbContext para que se pueda solicitar una clase de este 
servicio en cualquier parte del código y se pueda acceder a la base de datos. 
 
 

Ahora ya es posible usar los métodos de “mydbContext” desde un controlador como en la 
Figura 4.10. 

 

 

 

 

 

 

Figura 4.10: Se define un atributo privado y se inicializa con la case. La inyección de dependencias se 
encargará de pasarle una instancia de mydbContext al constructor del controlador. 

4.4.3 DTO 



 

 

 

 

 

 

 

Figura 4.11: Contenido del fichero SpecFolderAResponse.cs del 
directorio Response. 

 

4.4.3 Controladores 



 

Figura 4.12: Líneas 64 - 88 del archivo FolderAController.cs. La ruta corresponde a la acción de obtener 
una carpeta en base a un id. 
 
 
 



 

 

4.4.4 Servicios propios 

 



 

 

 

 

 

 

 

 

 

 

 

Figura 4.13: Flujo de información desde la base de datos al cliente. 

 

 

 

 

 

Figura 4.14: Sección del archivo Program.cs. Tres Servicios para los controladores mencionados. Los 
dos últimos se detallarán en capítulos posteriores. 

Figura 4.15: Método FolderAExistForUser del archivo FolderAService.cs. llamado por el controlador. 
 

Este método accede a la base de datos y con una consulta LINQ verifica que existe en la tabla 
“acces_control_a” una entrada con el id del usuario, el id de la carpeta que se quiere acceder. Si 



 

el atributo “perm_a” contiene una “o” significa que el usuario es propietario de la carpeta y se le 
da permiso. Si no es una “o” o no existe la entrada se deniega el acceso.  

 

Figura 4.16: Definición de clase y Método GetFolderA del archivo FolderAService.cs. llamado por el 
controlador. 



 

En este ejemplo se usa la información de la clase de domino para llenar la información del 
DTO “SpecFolderAResponse”. Seguido se usa una consulta LINQ para saber si existe en la tabla 
“acces_control_a” alguna entrada de algún otro usuario con algún permiso que no sea el de 
propietario. Si hay, se modifica la variable “isShared” a verdadera (mediante el 1) y se itera sobre 
la lista para extraer la siguiente información: a quién se le ha compartido, con que permisos y 
hasta cuándo. Esta información va dentro de un DTO “SharedUser” que va dentro del DTO 
principal que se devulve al controlador. 

Cuando un usuario comparte una carpeta con otro usuario y establece una fecha de expiración 
y esta caduca, el servidor tiene que borrar de la tabla “acces_control_a” la entrada asociada para 
quitar el permiso a ese usuario. Es necesario crear una tarea en el servidor (como se muestra en 
la Figura 4.17) para que se conecte a la base de datos y elimine estas entradas. Después hay que 
programar la tarea para que se ejecute periódicamente (Figura 4.18). Para lograr esto se ha usado 
la biblioteca Quartz instalado con el gestor de paquetes NuGet.  

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.17: Fichero DenyAccessjob.cs Primero se obtiene la fecha de hoy. Segundo se ejecuta una 
consulta LINQ para obtener todas las fechas anteriores a hoy. Por último, se borran de la base de datos 
las entradas encontradas.  

 

 

 

 

 

 

Figura 4.18: Configuración simple de Quartz mediante cronSchedule para ejecutrase (de izquierda a 
derecha) a los 0 segundos, al minuto 1, a la hora 0 de cualquier día de cualquier mes, no importa el día 
de la semana. En resumen, se ejecuta todos los días a las 00:01. 



 

4.4.5 Autentificación 

a) Cabecera: Contiene información sobre el tipo de token y el algoritmo de firma utilizado. 
Es un objeto JSON codificado en Base64url que define cómo se debe procesar el token. 

b) Cuerpo: Contiene los datos que se van a transmitir: el identificador del usuario, el email 
de usuario, el remitente del token, el destinatario y una fecha y hora de caducidad que se 
ha establecido en 16 horas. Pasadas estas horas el token ya no será válido. También es un 
objeto JSON codificado en Base64url. 

c) Firma: Es la parte final del token y se utiliza para verificar la integridad y autenticidad 
del mensaje. La firma se crea combinando la cabecera y el cuerpo con una clave secreta 
conocida solo por el servidor, utilizando el algoritmo de firma digital, HMAC (Hash-based 
Message Authentication Code). De esta forma el servidor puede confiar en que nadie ha 
modificado el token cambiando por ejemplo el id de usuario para hacerse pasar por otra 
persona. Si alguno de los campos cambia el hash cambiará y la firma ya no será válida. 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.19: Parte del archivo UserStorage.cs del directorio Services. Muestra el diccionario 
storageKey, el constructor y los métodos públicos ExistUserKey, AddUserKey, RemoveUserKey y 
GetUserKey. El otro diccionario es con fines de optimización y se detalla en siguiente capitulo. 
 

 

 

Figura 4.20: Se registra en el archivo Program.cs como AddSingleton porque se desea una sola instancia 
del servicio en todo el ciclo de vida de la aplicación. Así solo existe un único diccionario de claves al 
que comprobar si un usuario tiene una sesión activa. 
 

Ahora que se ha especificado cómo el servidor mantiene la sesión del usuario se muestra cómo 
se configura el servicio de autenticación (Figura 4.21 y 4.22). Este comprobará que en las 
cabeceras de las solicitudes exista un token JWT válido.  

 

 

 

 

 

 

 

 

 



 

Figura 4.21: Se configura para comprobar todos los campos y que el emisor, el receptor y la clave con 
la que se firmó sean idénticas los valores del objeto “JwtConfig” contenido en el archivo de 
configuración appSettings.json. 

 

 

 

 

 

 

Figura 4.22: Objeto JwtConfig del archivo de configuración appSettings.json 

 

 

Figura 4.23: Parte del código del archivo LoginController.cs 



 

4.4.6 Testing 

Figura 4.24 Ejemplo de creación de cuenta desde Swagger. 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura4.25: Configuración del UI de Swagger en el archivo Program.cs 

4.5 Frontend 

Antes de desarrollar el Frontend se va a establecer el tipo general de aplicación web: SPA o 
MPA. 

Una Single-Page Application (SPA) es un tipo de aplicación web que carga una única página 
HTML y luego actualiza el contenido de forma dinámica, sin requerir una carga completa de la 
página en cada interacción del usuario. Esto se logra mediante el uso de JavaScript para manejar 
las interacciones y la manipulación del DOM. Las SPAs ofrecen una experiencia más fluida y 
rápida al usuario, ya que sólo necesitan cargar los recursos necesarios una vez y luego actualizan 
la interfaz de usuario de manera dinámica, reduciendo los tiempos de espera y mejorando la 
interactividad. Algunos ejemplos de SPAs populares incluyen Gmail y Facebook. 



 

4.5.1 Tecnología utilizada 

 

Figura 4.26: Frameworks Frontend más usados por desarrolladores profesionales. Datos extraídos de 
la encuesta anual de Stackoverflow Insights 2022 con un total de 45 297 respuestas [14] 

a) Tiempo de compilación rápido: Vite utiliza el esquema de “importación bajo 
demanda” para lograr un tiempo de compilación rápido, lo que permite una 
experiencia de desarrollo en tiempo real mientras se edita el código. 

b) Servidor de desarrollo con recarga rápida: Vite incluye un servidor de desarrollo 
con recarga rápida (hot module replacement), lo que significa que los cambios 



 

realizados en el código se reflejan instantáneamente en el navegador sin necesidad de 
recargar la página. 

c) Enfoque centrado en los módulos: Vite se basa en el sistema de módulos nativo de 
JavaScript (ES modules) para administrar las dependencias y proporcionar una 
experiencia de desarrollo más eficiente. 

d) Construcción optimizada para producción: Vite es capaz de generar paquetes de 
producción altamente optimizados, lo que resulta en tiempos de carga más rápidos y 
una mejor experiencia para los usuarios. 

4.5.2 Páginas y enrutado 

 

 

 

 

 

 

 

Figura 4.27: Contenido del archivo App.jsx excepto los imports. 

 



 

 

 

Figura 4.28: Contenido del archivo FolderPanel.jsx. 

 

4.5.3 Diseño y componentes 

 

Figura 4.29: Diseño y disposición de componentes principales del gestor de contraseñas. 



 

4.5.3 Obtención de Datos 

Como se ha explicado con anterioridad la API devuelve un JSON. Para obtener ese JSON, 
extraer los datos y mostrarlos cuando se cargan los componentes, se utiliza un useEffect. El hook 
“useEffect” se utiliza para ejecutar código en respuesta a cambios en el componente, como cuando 
se monta (se agrega al DOM), se actualiza o se desmonta. Esto permite realizar tareas adicionales 
de forma controlada y evitar problemas de rendimiento y de sincronización. El “useEffect” toma 
dos argumentos: una función y una matriz de dependencias. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.30: Contenido del archivo FolderPanel.jsx. Con “fetch” se realiza la llamada a la API y se 
comprueba el código de estado HTP recibido. Antes de guardar los datos en la variable local folders se 
hace una ordenación por nombre de carpeta para que todas ellas se muestren siempre en la misma 
posición. 

4.5.4 Gestión de Estado 



 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.31: Diagrama de herencia. El padre AccountsPage define los hooks. En la figura no se 
muestran las funciones de actualización por una cuestión de limpieza. Refresh y refreshShared no son 
hooks, son funciones que alternan de true a false los valores de Rfolder y RfolderShared 
respectivamente. Los hijos reciben los hooks del padre mediante paso de propiedades. Los hooks 
heredados están en la matriz de dependencia del componente hijo para poder ser actualizado a placer. 
 

 

 



 



 



 

Figura 5.1. Esquema de cifrado y como un usuario accede a su contraseña. 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 



 

Figura 5.2. Métodos de cifrado y descifrado propios de los algoritmos AES-256 y RSA 
 



 

Figura 5.3. Contenido del archivo UserStorage.cs 
 



 

Figura 5.4. Inicio del método ShareAccount del archivo AccountService.cs 

builder.Services.AddDataProtection().SetApplicationName("MyApp"); 



 

Figura 5.5. Constructor de la clase AccountService.  



 



 

Figura 5.6. Fichero CryptoService.cs  



 

Figura 5.7. Pasar la información sensible del DTO a puntero. 

Figura 5.8. Configuración segura del servicio Data Protector  

Figura 5.9. Fichero SealedVariables.cs  



 

Figura 5.10. Configuración de tokens JWT segura.  

Figura 5.11. Firma de tokens JWT segura. Parte del fichero LoginController.cs  
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