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Resumen

Este documento presenta la memoria del trabajo final de grado, que consiste en el desarrollo
de una aplicacion web para la monitorizacién de la plataforma de recogida de datos Smart-
City, de la empresa loTsens. En este trabajo se detalla el proceso de planificacién, analisis e
implementacién del proyecto.

La aplicacién web desarrollada tiene como objetivo analizar los datos emitidos por los siste-
mas de soporte de la plataforma SmartCity. En particular, se realiza un anélisis de rendimiento
de los sistemas de Dockers, sistemas informaéticos y el servicio de mensajeria de la empresa. Y
ademads, se proporciona un sistema de alarmas configurables para detectar de forma automética
caidas del servicio de las distintas partes de la plataforma SmartCity.

Para el desarrollo de la aplicacién, se siguié una metodologia 4gil de tipo Scrum y se utili-
zaron lenguajes de programacion como Java para el desarrollo del backend, JavaScript para el

desarrollo del frontend y los lenguajes InfluxDB y PHP para las peticiones a bases de datos. El
framework de Spring Boot fue utilizado para el desarrollo de la aplicacion.
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Abstract

This document presents the report of the final degree work, which consists of the development
of a web application for monitoring the data collection platform Smart-City of the company
IoTsens. This work details the process of planning, analysis and implementation of the project.

The web application developed aims to analyze the data emitted by the support systems
of the SmartCity platform. In particular, a performance analysis is carried out for the Docker
systems, computer systems, and the company’s messaging service. In addition, a configurable
alarm system is provided to detect automatically service failures of the different parts of the
SmartClity platform.

For the development of the application, a Scrum-type agile methodology was followed, and
programming languages such as Java for the backend development, JavaScript for frontend de-

velopment, and InfluxDB and PHP for database requests were used. The Spring Boot framework
was used for the development of the backend.
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Capitulo 1

Introduccion

1.1. Contexto y motivacién del proyecto

1.1.1. Descripcion de la empresa

El Grupo Gimeno [I] fue fundado hace 150 anos, con la creacién de Facsa, una empresa
especializada en el transporte y distribucién de agua potable. A lo largo de los afios, el grupo
ha evolucionado y ha adaptado su actividad a las nuevas necesidades, hasta conformar un
conjunto de empresas y divisiones especializadas en proporcionar servicios a los ciudadanos (ver

figura[L.1)).

En el ano 2013, se fundé IoTsens como un departamento dentro de la divisién de Servicios,
con el objetivo de ofrecer soluciones de software a las otras empresas del Grupo Gimeno. Un
ano después, en 2014, IoTsens inicié su expansion para proporcionar sus servicios a empresas
externas y ayuntamientos. Actualmente, es una empresa pionera a nivel nacional en el desarrollo
de ciudades inteligentes.

El principal cometido de IoTsens es el desarrollo de soluciones verticales enfocadas en el
Internet de las CosaSE] (IoT), capaces de comunicarse con dispositivos y sensores para su mo-
nitorizacién y configuracion remota. Estas soluciones se caracterizan por estar construidas si-
guiendo las especificaciones de un sector o empresa en particular, para poder asi satisfacer unas
necesidades concretas que no se encuentran en un software genérico [1J.

IoTsens proporciona una arquitectura flexible que permite el desarrollo de soluciones verti-
cales para todo tipo de escenarios. Este sistema permite una estructura dinamica y adaptable
a todo tipo de sistemas, a través de los cuales se realiza una comunicacién bidireccional, reci-
biendo los datos de sistemas que posteriormente serdan analizados y explotados para ajustar el
propio sistema de acuerdo con los resultados obtenidos.

nternet de las cosas (IdC) o, en inglés, Internet of things (IoT), describe objetos fisicos (o grupos de estos)
con sensores, capacidad de procesamiento, software y otras tecnologias que se conectan e intercambian datos con
otros dispositivos y sistemas a través de internet u otras redes de comunicacién [2].
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Figura 1.1: Estructura empresarial del Grupo Gimeno.

Entre las soluciones verticales que ofrece IoTsens se encuentran:

= SmartCity: una solucién que permite la recopilacién y monitorizacion remota de datos
producidos por redes de sensores ubicados en una ciudad, para su posterior analisis.

» SmartWater: un servicio que digitaliza el proceso de lectura de contadores de agua, para
empresas o particulares.

» SmartBuilding: una soluciéon que posibilita la gestién y control remoto de edificios, para
mejorar su seguridad, eficiencia y accesibilidad.

= Smartlrrigation: mediante sensores, permite monitorizar y automatizar los sistemas de
riego de una instalacién, y asi conseguir una mayor eficiencia de gestion.

1.1.2. Descripcion del proyecto

Este proyecto surge como solucién a la necesidad de monitorizar los diversos sistemas que
conforman SmartCity, como servidores, el sistema de podsﬂ y el servicio de mensajeria, con el
fin de detectar posibles caidas de servicio o errores.

IoTsens cuenta con una plataforma de control de dispositivos, conocida internamente como
Control Platform. Esta plataforma es una aplicacion web que proporciona las herramientas
para gestionar los dispositivos y sensores monitorizados por IoTsens. El proyecto desarrollado

2Pod: Es un grupo de micro-servicios comparten los recursos de almacenamiento y red.
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se integrard en la arquitectura existente, proporcionando nuevas vistas para monitorizar los
nuevos recursos, y una nueva herramienta, que permita la configuracién de alarmas para los
recursos monitorizados.

Es importante destacar que los sistemas a monitorizar ya estaban implementados y fun-
cionado correctamente antes del inicio de la estancia de préacticas. Ademaés, la plataforma de
control de la empresa ya se encontraba desplegada en un servidor. El proyecto pretende ampliar
la funcionalidad de esta plataforma de control, mediante la inclusién de nuevas vistas que per-
mitan visualizar las métricas de los sistemas, y herramientas para detectar y notificar posibles
fallos en los sistemas.

La arquitectura de IoTsens consta de cuatro capas diferenciadas:

1. Dispositivos y sensores: Capa formada por todos los dispositivos de IoT que monito-
rizan recursos y emiten sefniales con la informacion recopilada.

2. Red y conexiones: Capa que contiene los dispositivos que forman las redes de comuni-
cacién para el intercambio y envio de datos entre sistemas.

3. Almacenamiento y procesamiento de datos: Capa encargada de recopilar y almace-
nar informacién producida por los sensores y aplicaciones de la empresa. Para la comu-
nicacion e intercambio de mensajes, se utilizan servidores de RabbitM(;ﬂ Las métricas
de sistemas se almacenan en la base de datos de InﬂuXDBEL donde se registran automati-
camente las ultimas medidas disponibles. Esas medidas se registran mediante el uso de
la herramienta Telegmfﬂ que lee el estado del sistema y almacena un registro en la ba-
se de datos. También existen otras bases de datos de apoyo que sirven para almacenar
informacién de configuracién y registros del sistema.

4. Aplicacién: La ultima capa donde se alojan todas las aplicaciones que forman parte de
IoTsens. El proyecto desarrollado se aloja en esta capa, y se comunicard con la capa de
almacenamiento de datos para su funcionamiento.

La aplicacion a desarrollar debe ofrecer una interfaz para la monitorizacién en tiempo real
de los sistemas de mensajeria alojados en la capa tres, asi como los sistemas y servidores que
forman parte de IoTsens. El sistema de alertas de la aplicacién debe permitir la configuracion
para cualquier fuente y tener la capacidad de responder a cualquier valor monitorizado que se
encuentre fuera de los pardmetros especificados.

Durante el desarrollo del proyecto, he colaborado con el departamento de software para
crear un programa que recoja la informacién de la base de datos, la procese y muestre en
pantalla los datos relevantes para facilitar su analisis. Ademas, el programa debe lanzar alertas
de forma automadtica en caso de que se cumplan las condiciones especificadas por un usuario.
Esas condiciones se almacenan en una base de datos de MariaDBEl, que también guarda un

3RabbitMQ: Sistema de almacenamiento temporal y envio de mensajes que funciona como intermediario entre
los clientes y las aplicaciones.

4InfluxDB: base de datos especializada en operaciones de lectura y escritura en tiempo real.

5Telegraf es un servicio que recopila y envia métricas y eventos de bases de datos, sistemas y sensores.

SMariaDB: sistema de gestién de bases de datos derivado de MySQL con licencia GPL (General Public
License).
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registro a corto plazo de las alertas emitidas por sensores, y los mensajes de advertencia y
errores producidos por sistemas y aplicaciones.

Para garantizar la escalabilidad y la facilidad de implementacién de nuevos sistemas a mo-
nitorizar en un futuro, la aplicacién debe seguir una estructura modular. La aplicacién debe ser
disenada pensando en que se podria expandir su funcionalidad en el futuro para monitorizar
nuevos sistemas. Actualmente, los sistemas que se busca monitorizar son:

= Las colas de mensajes de RabbitMQ. Se debe poder consultar los mensajes acumulados
en una cola, la tasa de consumo, y la tasa de produccién de mensajes. La presencia de
un gran nimero de mensajes en una cola podria indicar que el consumidor ha dejado de
funcionar o que no estd funcionando de forma eficiente.

= La monitorizacién del rendimiento y estado de los servidores de IoTsens. Se mostraran los
niveles de CPU, memoria y disco de cada uno de los sistemas conectados a la empresa.

= El estado de los pods de la empresa. Todos los pods estdn configurados para que se reinicien
automaticamente en caso de error o parada del servicio. Por lo tanto, se monitorizara el
nimero total de veces que se han reiniciado los dispositivos, ya que una cifra elevada
indicaria que el contenedor no se estd ejecutando correctamente y estd constantemente
reiniciandose.

1.2. Objetivo y alcance del proyecto

Los datos relacionados con los servidores de la empresa pueden ser visualizados a través
de la aplicacion Gmfanaﬂ mediante el uso de consultas a la base de datos. Para acceder a la
informacién de los pods, es necesario conectarse a la AP]H (Application Programming Interface)
del servidor de Kubernetesﬂ mientras que para visualizar el estado de las colas de RabbitMQ), se
utiliza una aplicacién web proporcionada por el mismo software. Actualmente, el administrador
de sistemas debe utilizar tres aplicaciones distintas para comprobar si hay algiin problema en
los sistemas de la empresa. La motivacion del proyecto a desarrollar es ofrecer una solucién que
solvente este problema.

El objetivo del proyecto es desarrollar una aplicacion web sencilla y escalable que sea capaz
de mostrar el estado actual de los sistemas de la plataforma SmartCity. Ademds, debera ofrecer
una interfaz donde se puedan configurar alarmas para los recursos monitorizados, que se acti-
ven cuando se cumplan las condiciones establecidas y generen excepciones, que contengan un
mensaje con la informacién del motivo por el que se ha lanzado la alarma.

Para alcanzar el objetivo del proyecto, se pueden dividir las distintas tareas en las partes
que forman el alcance del proyecto:

"Grafana: Aplicacién web de cédigo abierto que se conecta a bases de datos de InfluxDB para la visualizacién
y formato de datos.

8 API: Interfaz de programacién de aplicaciones. Son funciones que permiten la comunicacién entre programas
distintos.

9Kubernetes: Plataforma que permite la automatizacién y despliegue de servicios mediante el uso de pods.
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» Crear un micro-servicio que lea el estado de las tres fuentes a monitorizar (servicio de
mensajeria, servidores y pods) de forma eficiente, y que se ejecute periédicamente para
actualizar esa informacién.

= Desarrollar una aplicacion de Spring Booﬂ que utilice el micro-servicio anterior para
responder peticiones HTTPE (Hypertext Transfer Protocol) entrantes con mensajes que
contengan las métricas de los recursos monitorizados.

= Implementar un sistema que permita crear y configurar alarmas, que analice los recursos
monitorizados en busca de valores que hagan saltar las alarmas activas, y que envien un
mensaje de error a la cola de mensajeria correspondiente.

= Crear una interfaz sencilla y reutilizable que permita mostrar en pantalla los datos en
tiempo real de los recursos, y que permita crear alarmas, configurarlas y ver un registro
de las excepciones generadas por las alarmas creadas.

El alcance del proyecto abarca todo el desarrollo de la aplicacion, el backend y la interfaz web
que mostrara los datos. Sin embargo, no se incluye la configuracién de las bases de datos de
InfluxDB, ni la configuracion de los servidores y pods, ya que han sido disenados y configurados
previamente por la empresa.

1.3. Objetivo y alcance del producto

El objetivo del producto actual es facilitar el trabajo del departamento de administracion
de sistemas, proporcionando una interfaz clara y sencilla que muestre el estado de los sistemas
de la empresa. Ademas, debe proporcionar las herramientas para la creacién y configuracién de
alarmas para detectar irregularidades de funcionamiento y notificar al equipo de administracién
de sistemas, con el fin de responder rapida y eficazmente ante ellas.

El alcance del producto se puede dividir en tres puntos de vista, segun el area en el que se
apliquen. Estos son el alcance funcional, organizativo e informético.

1.3.1. Funcional

El alcance funcional del producto define que debe ser capaz de obtener y presentar al usuario
el estado actual de los sistemas de la empresa de manera clara y comprensible. Por otro lado,
debe proporcionar una interfaz que permita la configuracién de alarmas que actiien sobre un
conjunto de sistemas, y mostrar una lista de las ultimas excepciones lanzadas por las alarmas,
con informacion relevante sobre su causa. La plataforma de la empresa requiere inicio de sesién
para acceder a la aplicacién de monitorizacion, el acceso a la aplicaciéon de monitorizacién estd
restringido a usuarios autorizados. Por lo tanto, se distinguen tres tipos usuarios:

108pring Boot es un framework que proporciona un modelo basado en Java para el desarrollo de aplicaciones
empresariales, automatiza tareas de gestién de datos.
NHTTP: Protocolo de internet para la transferencia de informacién.

17



= Superadministrador: Es un tipo de usuario que cuenta con todos los permisos disponi-
bles y tiene acceso a todas las funciones del portal web. Este tipo de usuario esta destinado
a usarse Unicamente durante el desarrollo de la aplicacion y durante la correccién de errores
de funcionamiento.

» Administrador de sistemas: Este tipo de usuario puede realizar cualquier tipo de tarea
dentro de la aplicacién de monitorizacién. Al contrario que el superadministrador, sus
privilegios son limitados fuera de esta. Tanto el superadministrador como el administrador
de sistemas pueden usar los servicios de monitorizacién y pueden crear alarmas de los
distintos sistemas monitorizados.

= Usuario observador: Este tipo de usuario solo tiene permisos para leer la informacién de
los recursos monitorizados, no cuenta con mas privilegios. Su funcionalidad est4 restringida
a ser un observador de los datos.

1.3.2. Organizativo

La aplicacién web serd de ayuda para el departamento de administracién de sistemas de
la empresa, que haran uso de las herramientas de monitorizacién para simplificar sus tareas
de mantenimiento, y usaran el sistema de alarmas para poder detectar problemas de forma
automatica.

1.3.3. Informatico

Respecto al aspecto técnico, la aplicacién depende de varios subsistemas de la empresa para
su correcto funcionamiento. Entre ellos:

= RabbitMQ: Es el servicio de mensajeria de la empresa. Los mensajes se escriben en
colas, y se consumen por aplicaciones para que los procesen. Es uno de los tres sistemas
a monitorizar, pero no se obtendra el estado de sus colas a través de RabbitMQ, sino
mediante Telegraf, que se explicara a continuacion. El sistema de mensajeria de RabbitMQ
se utilizarda como almacenamiento a corto plazo de los mensajes de error generados por el
servicio de alarmas.

s InfluxDB: Es una base de datos especializada en la lectura y escritura de medidas en
tiempo real. La empresa utiliza Telegraf, un agente de servidor basado en complementos,
que recoge las métricas de los sistemas de mensajeria y de los servidores, y los almacena
en la base de datos de InfluxDB. Nuestra aplicaciéon obtendrd los datos de los servidores
y del sistema de mensajeria a partir de esta base de datos.

= Kubernetes: Plataforma de automatizacién y gestion de contenedores, para la ejecucion
de servicios y aplicaciones. La aplicacién del proyecto debe comunicarse con el servidor
de Kubernetes para obtener sus métricas.
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1.4. Descripcién detallada del desarrollo del proyecto

El objetivo inicial del proyecto era desarrollar una aplicacion web que mostrara informacion
en tiempo real de los distintos sistemas que forman la plataforma de SmartCity. Una vez se
completé la interfaz web para monitorizar los datos, y se verificé su correcto funcionamiento,
se comenzd a implementar el sistema de alarmas. Sin embargo, durante su implementacién
surgieron problemas de rendimiento y funcionamiento que resultaron dificiles de solucionar,
porque el enfoque inicial estaba planeado para ser usado por un solo usuario. Asi que se realizo
una reescritura significativa del servicio de obtenciéon de datos para adaptarlo a un sistema
mas eficiente y escalable. Después de finalizar el sistema de alarmas, se iniciaron las tareas de
integracion de la aplicacién en la plataforma de control de la empresa. Para ello, se debian
implementar las funciones correspondientes en el backend del Control Platform para permitir
la comunicacion con la aplicaciéon de monitorizacién, asi como implementar la nueva interfaz y
sistema de usuarios, junto con otras mejoras en el proyecto.

1.4.1. Tecnologias usadas

La funcionalidad principal del proyecto se implementé utilizando el framework de Spring
Boot, que esta basado en el lenguaje de programacion de Java. Este framework se utiliza para
crear los micro-servicios que proveerdn el sistema de monitorizacién y alarmas a la aplicacién
principal. Se escogid para el proyecto, ya que es un framework de cédigo abierto, muy utilizado
y con abundante documentacién. Existen numerosas alternativas, pero no cuentan con todas
las ventajas de Spring Boot, por lo que solo deberian considerarse si el proyecto necesita unas
funcionalidades muy concretas[3]. También se han utilizado las siguientes tecnologias:

s Angular: Es un framework basado en el lenguaje de programacién TypeScript que es
utilizado para realizar las vistas de la aplicacion web. Se escogié porque se especializa
en la creacién de paginas web a partir de componentes reutilizables. Eso permite afadir
nuevas funcionalidades a proyectos ya existentes de forma sencilla y escalable.

= InfluxDB: Sistema de gestion de bases de datos de métricas, eficaz en lecturas y escrituras
en tiempo real. Se utiliza para realizar consultas y obtener el estado actual de los servidores
y colas de mensajes de RabbitMQ. La ventaja respecto a otras bases de datos tradicionales,
es que esta ha sido disenada especificamente para el almacenamiento de métricas. Esta
disenado para ser escalable y estd optimizado para la ejecucién de consultas de lectura y
escritura en tiempo real, para la monitorizacién de sistemas.

= RabbitMQ: Sistema de almacenamiento temporal y envio de mensajes. Es una de las
tecnologias méas usadas por la empresa. Su funcion es actuar de intermediario entre dispo-
sitivos que producen informacién, denominados emisores, y los sistemas que obtienen esa
informacién, los consumidores. RabbitMQ proporciona las herramientas para la construc-
cion de un sistema de mensajeria asincrona entre servicios. El intercambio de mensajes
se realiza mediante el protocolo MQTTF_Z] (Message Queuing Telemetry Transport). La
empresa sigue una arquitectura basada en micro-servicios; esta arquitectura se beneficia

I2MQTT: Protocolo de mensajerfa para comunicaciones entre sistemas y dispositivos. Usado principalmente
por sensores y dispositivos de IoT para la transmisién de datos.

19



del uso de RabbitM(@Q para la comunicacién entre sistemas y micro-servicios, ya que su
sistema de colas asincronas permite que los servicios pueden conectarse a una cola para
almacenar mensajes, o para consumirlos (ver Figura [1.2]).

Intercambio

Figura 1.2: Esquema de un sistema de RabbitMQ.

El productor suele ser un sistema o sensor que genera mensajes de forma peridédica. Estos
mensajes se publican en un “intercambio” definido. Los intercambios reciben mensajes
generados por emisores, y se encargan de enviarlos a todas las colas suscritas al intercam-
bio, que actian como un almacenamiento temporal de los mensajes. Un sistema que actia
como consumidor, se conectard a la cola y recibird los mensajes acumulados. Si no hay
mensajes almacenados, el consumidor pasa a un modo de espera, hasta que reciba nuevos
datos y reanude su ejecucién [4].

= Postman: Es una herramienta para la construccién y la comunicacién con API. Se ha
utilizado durante el desarrollo del proyecto, para comprobar que la aplicacion de moni-
torizacion funcionara correctamente. Se utiliza la herramienta para construir peticiones
HTTP, que se envian a la aplicaciéon desarrollada durante las practicas; y se recibe su
respuesta, con los datos solicitados. De esta forma no es necesaria la implementacién de
una interfaz web para comprobar su correcto funcionamiento.

» Kubernetes: Plataforma de cédigo abierto que automatiza la gestion y despliegue de
contenedores. En este contexto, los contenedores son una tecnologia proporcionada por
Dockeﬂ que permite la ejecucion de aplicaciones en un entorno aislado del sistema ope-
rativo. Por su parte, un pod es un conjunto de uno o varios contenedores que se ejecutan
en un entorno compartido. Este entorno se encarga de alojar, ejecutar y supervisar los
contenedores. La aplicacion obtendra las métricas de los pods desplegados, realizando con-
sultas HT'TP ala API de Kubernetes, que devolverd una lista con todos los contenedores
desplegados y su estado actual en un mensaje J SONEl (JavaScript Object Notation), que
debera ser interpretado por la aplicacion.

= MariaDB: Sistema de gestién de bases de datos derivado de MySQL. Se utiliza para al-
macenar los datos de las alarmas configuradas y guardar un registro de todas las alarmas
que se han activado, con informacién del motivo. Se escogié por su facilidad de implemen-
tacion en el proyecto, y porque ofrece altos tiempos de respuesta ante grandes cantidades
de datos.

» JPA (Java Persistance API): Es una especificacién que permite la recuperacién de datos
de un sistema de almacenamiento no volatil y mantener los datos en el sistema. Se utiliza

13Dockers: también conocidos como contenedores, es una maquina virtual ligera que contiene todo lo necesario
para ejecutar un software en especifico.
14JSON: Formato de texto sencillo para la transmisién de datos.
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en el proyecto junto con Spring Boot para crear repositorios que generen el cédigo para
realizar operaciones en la base de datos de forma automatica, durante su ejecucion.

= Node: Es un entorno de ejecucién basado en JavaScript disefiado para la creacion de
aplicaciones web escalables y asincronas. Se encarga de cargar y ejecutar las vistas de
Angular y todas sus dependencias.

Cabe destacar que Angular y Spring Boot se escogieron porque son las tecnologias usadas en la
plataforma de control de la empresa. El proyecto de las practicas se integrard en la plataforma,
asi que para facilitar este proceso, se han usado las mismas tecnologias. Para el desarrollo de la
aplicacién, se ha utilizado IntelliJ IDEA como entorno de desarrollo y GitLab para el control
de versiones del proyecto y administracion de repositorios

1.5. Estructura de la memoria

En este apartado se detallard el contenido del resto de la memoria, en el que se especifican
las distintas etapas del desarrollo del proyecto de practicas. Los contenidos de los siguientes
capitulos son:

s Capitulo 2, planificaciéon del proyecto: Este capitulo contiene informacién sobre la
organizacion del proyecto, metodologias usadas, su evolucién a lo largo del tiempo y
contratiempos.

= Capitulo 3, andlisis y diseno del sistema: En este capitulo se detallard el funcio-
namiento del sistema, la eleccién del diseno y se analizara su utilidad respecto a otras
alternativas.

= Capitulo 4, implementacién y pruebas: En este capitulo se explicard como se ha
implementado la aplicacién, y qué pruebas se han realizado para comprobar su correcto
funcionamiento.

s Capitulo 5, conclusiones: En este capitulo se comentard a qué conclusiones se han
llegado durante la realizacién de este proyecto y qué conocimientos se han adquirido
durante la estancia en practicas.
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Capitulo 2

Planificaciéon del proyecto

En el capitulo actual se detallard la etapa de planificacién del proyecto, se explicard la
metodologia escogida para su desarrollo, y cémo ha afectado a la asignacién y desglose de
tareas y seguimiento del progreso. También se mostraran los cédlculos realizados para el anélisis
de riesgos y costes relacionados con el desarrollo del proyecto.

Ademsds, se hard un andlisis de la eficacia de la metodologia escogida en el proyecto actual,
y como contribuye a dividir el proyecto en tareas mas manejables, que facilitaran los calculos
de estimaciones y seguimiento del avance durante el desarrollo del proyecto.

2.1. Metodologia

Dada la naturaleza del proyecto actual, se ha escogido una metodologia Agil, concretamente
una metodologia de tipo Scrum. Esta metodologia busca dividir el proyecto final en tareas mas
pequenas, llamadas esprints. Como el proyecto actual se puede dividir facilmente en etapas mas
pequenas e independientes, se ordenan por etapas que cubran cada una de las funcionalidades
necesarias [5]. Cuando se encontraba algin imprevisto que impedia el avance de las tareas
relevantes, se trabajaba en objetivos secundarios hasta que se solucionara el problema, asi se
mantenia un flujo de trabajo constante. No se siguié la metodologia Scrum de forma estricta,
algunos de los cambios fueron:

= Reuniones diarias: Para comprobar el progreso del proyecto, el estado de las tareas
asignadas y asegurar que los objetivos se van cumpliendo a un ritmo adecuado, la empre-
sa realiza reuniones diarias de 15 minutos de duracién con todas las partes implicadas.
Con estas reuniones se pueden detectar problemas en las implementaciones de algunas
funcionalidades, reaccionar si alguna parte del proyecto no se esta implementado al ritmo
adecuado, o cambiar los requisitos del proyecto sin que provoque cambios radicales en las
funcionalidades ya implementadas.

= Reuniones puntuales: Cada dos semanas se realizaba una reunién individual con el
supervisor del proyecto, para informar del progreso realizado, problemas encontrados y
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discutir posibles soluciones.

= Sistema de tickets: Para organizar el trabajo, la empresa utiliza la herramienta Red-
mine, que facilita la gestién y seguimiento de proyectos mediante el uso de tickets para
dividir y asignar los objetivos entre todas las partes involucradas.

2.2. Planificacién temporal del proyecto

Como se ha explicado en el apartado anterior, el proyecto se ha desarrollado siguiendo una
metodologia 4gil. Asi que para poder realizar la planificacién del proyecto se deben concretar
las tareas necesarias que el propietario del producto cree que son necesarias.

2.2.1. Pila del producto

Una pila de producto es una lista ordenada del trabajo que el cliente cree que se necesita
desarrollar para desarrollar el producto. En ella se especifican las funcionalidades, mejoras,
tecnologia y correccién de errores necesarios. La pila de trabajo nunca se termina, esti en
constante crecimiento y evolucién. Se modifica durante el desarrollo del proyecto, adaptandose
a los imprevistos y nuevas necesidades [6].

En este apartado se explicard la estructura de la pila inicial del producto, que consistia de
4 esprints. Se dedicé la primera semana a formacién sobre las herramientas utilizadas en la
empresa, y los ultimos 7 dias se reservaron como precaucién, en caso de que se encontraran
problemas que retrasaran el desarrollo de los esprints. Durante el desarrollo, las tareas de los
esprints se terminaron antes de lo esperado, por lo que se incluyeron nuevos requisitos que se
agruparian en un quinto esprint.

Las pilas de producto se han dividido en tareas, ya que es parecido al sistema de tickets
que se utiliza en la empresa. Como no es un proyecto desarrollado para un cliente, no se han
basado los esprints en los requisitos del usuario, sino en subtareas. Cada tarea tendra asignada
una puntuacion segun la importancia y complejidad a la hora de realizarlas.

TO1 - Formacién en las herramientas usadas para el proyecto
Tareas a realizar: Aprender a utilizar Angular y Spring Boot mediante el uso de tutoriales
v el desarrollo de una pequenia aplicacién de prueba. Familiarizarse con el lenguaje de progra-

macién Influr@QL, que se utilizard para realizar las consultas a la base de datos de InfluxDB.

Requisitos: Obtener los conocimientos necesarios para ser capaz de empezar a desarrollar el
software.

T02 - Creacion del codigo para leer la base de datos de InfluxDB

Tareas a realizar: Crear un programa en Java que sea capaz de conectarse a la base de
datos de InfluxDB, para realizar consultas que permitan recibir y procesar informacién a un
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formato de Java vélido para su posterior anélisis y envio a la interfaz.

Requisitos: Poder enviar consultas a la base de datos, recibir la respuesta, y almacenarla en
un POJJ (Plain Old Java Object).

TO03 - Disenar un servicio para obtener el estado de los pods

Tareas a realizar: Anadir al backend un servicio que se comunique con la API de Kuber-
netes para obtener los datos de los pods de la empresa. Crear un controlador que, a partir de los
datos recogidos, sea capaz de responder a peticiones HI'TP para devolver esos datos en formato
JSON.

Requisitos:

= El servicio implementado debe ser capaz de comunicarse con la API de Kubernetes para
recibir el estado de los pods, y transformarlo en una estructura de datos de Java.

= El controlador debe responder ante peticiones HT'TP para devolver el estado actual de
los pods en formato JSON.

T04 - Disenar un servicio para obtener el estado actual de colas de
RabbitMQ

Tareas a realizar: Implementar en el proyecto un servicio que realice las consultas a la
base de datos de InfluxDB, para obtener el estado de las colas del servicio de mensajeria de
RabbitMQ y las transforme en un formato de datos compatible con Java. Se deben obtener el
numero de mensajes preparados, la velocidad a la que se consumen, y la velocidad a la que
se generan. Programar un controlador que utilice el servicio anterior para enviarlos por HT'TP
cuando reciba una peticion.

Requisitos:

= Un servicio que pida datos de las colas de RabbitMQ a la base de datos de InfluxDB
y procese la informacion recibida para almacenarse en un formato compatible con las
estructuras de datos de Java.

= Kl controlador debe responder ante peticiones HT'TP para devolver el estado actual de
las colas en formato JSON.

T05 - Disenar el servicio que obtiene las medidas almacenadas en In-
fluxDB sobre los servidores

Tareas a realizar: Se debe crear un servicio que realice tres consultas a la base de datos
de InfluxDB, para obtener las medidas mas recientes de CPU, memoria RAM y de la memoria
secundaria de los servidores de la empresa. Como InfluxDB solo permite juntar dos tablas por el
tiempo, se realizaran las tres consultas por separado para posteriormente unirlas manualmente.

'POJO: Identifica las clases que no dependen de frameworks especiales.
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A continuacién se procesan los datos y se ponen a disposicién de un controlador, que respondera
las peticiones HTTP devolviendo los datos.

Requisitos:

= Un servicio que realice las tres consultas a InfluxDB y procese la informacion recibida en
un unico objeto.

= Kl controlador debe utilizar el servicio anterior para devolver la informacién de los Servi-
dores en un mensaje HTTP.

TO06 - Disenar las interfaces web para mostrar la informacion de los
sistemas de la empresa

Tareas a realizar: Mediante las herramientas proporcionadas por Angular, se debe crear
una aplicacién web que se comunique con los servicios anteriores para recibir el estado de los
servidores, sistema de RabbitMQ y pods de la empresa y mostrar por pantalla su estado actual.

Requisitos:

= Disponer de una interfaz para cada sistema que se pretende monitorizar.

= La pagina web debe refrescarse automaticamente con los datos mas recientes cuando estén
disponibles.

TO7 - Disenar el sistema de alarmas

Tareas a realizar: Implementar la funcionalidad de la aplicacién web que permita crear,
configurar y borrar alarmas. Estas alarmas escanearan los datos recibidos por los servicios y
si encuentran algin dispositivo que se encuentra fuera de los parametros especificados, se acti-
vard. Para mantener la aplicacion escalable y eficiente, se cambiaron los controladores para que
automdaticamente consulten cada minuto a los sistemas monitorizados, y almacenen el resultado
en una caché. Asi se consigue mantener constante el nimero de accesos a la base de datos sin
importar el nimero de clientes conectados. Los datos recibidos cada minuto, se escanean pri-
mero y se envian después a la caché. Este proceso no ralentizard la peticion del cliente, ya que
siempre tendra disponibles los datos de la caché.

Requisitos:

= Servicio, controlador e interfaz que permitan crear alarmas, modificarlas, borraras y cam-
biar si estan operativas.

= Una tarea programada debe analizar cada alarma activa, y comprobar si se cumple su
condicion especificada.

= Se debe disponer de un sistema de caché que se actualice automaticamente, para reducir
la carga sobre los servidores.
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TO8 - Disenar un sistema que permita mantener un registro de las alar-
mas activadas

Tareas a realizar: se debe crear un servicio que se ejecute cuando se active una alarma.
Ese servicio recogera toda la informacién disponible sobre la causa y el sistema, y construird
un mensaje. Ese mensaje se enviara a una cola de mensajes de RabbitMQ), para ser consumida
por otro programa que se encargara de manejar los mensajes de alerta; y a una base de datos
de MariaDB, que servird como almacenamiento a largo plazo de los mensajes generados por las
alarmas.

Requisitos:

= Se debe configurar una cola de RabbitM (@ que reciba todos los mensajes de alerta enviados
por el servicio anterior.

= Configurar una base de datos de MariaDB para que se almacenen los mensajes de alerta
generados por el servicio de alarmas.

TO09 - Descargar el proyecto iotsens-control-platform, familiarizarse con
el entorno y herramientas

Tareas a realizar: Antes de empezar la integracion de las funcionalidades del proyecto rea-
lizado, se debe aprender como funciona la aplicaciéon web de la empresa, ya que también utiliza
Angular, pero tiene una estructura mas compleja y robusta. Este entorno contiene funcionali-
dades como un sistema de sesiones y soporte para multiples idiomas, por lo que la aplicacién
actual debera ser adaptada para utilizarlas.

Requisitos: Obtener los conocimientos necesarios para poder implementar el sistema de
monitorizacion dentro de la plataforma de IoTsens.

T10 - Integracién de los servicios de monitorizacién dentro de la plata-
forma de control

Tareas a realizar: Se deberd trasladar toda la funcionalidad de aplicacién web dentro de
la plataforma de control. Para ello se deben implementar las interfaces, métodos y servicios que
se conectaran con el micro-servicio de la aplicacion original para recoger los datos mas recientes
emitidos por los sistemas monitorizados y mostrarlos por la aplicacién de control.

Requisitos:

= Adaptar el proyecto para que se ejecute de forma paralela al iotsens-control-platform.

= Implementar los controladores, modelos y servicios para los servidores, RabbitM (@) y pods.
Estos deben ser capaces de comunicarse con los controladores de la aplicacion original y
poner a disposicién los datos recibidos a la vista de la plataforma de la empresa.

= Los datos solo pueden ser accedidos por los usuarios con los permisos necesarios.
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= La interfaz debe estar disponible tanto en inglés como espanol, para eso se debe utilizar
la libreria de Transloco, disponible para Angular.

T11 - Diseno de las vistas de los sistemas

Tareas a realizar: Se deben crear las vistas correspondientes en la plataforma de IoTsens
para mostrar los datos obtenidos por medio de los controladores implementados en la tarea T10.
Requisitos:

= Poder crear, borrar y listar alarmas desde la interfaz de control-platform.

= Poder activar y desactivar el funcionamiento de una alarma directamente desde la lista de
alarmas.

= Poder crear una alarma especifica para un componente desde la lista de su recurso.

T12 - Integrar el sistema de alarmas en el control-platform.

Tareas a realizar: Se debe integrar la funcionalidad completa de la gestién de alarmas
en la plataforma de control-platform, se deben poder crear y borrar alarmas sobre los distintos
sistemas que se configuraron para monitorizar anteriormente. También se aprovechard para
anadir nuevas funcionalidades, como controlar el acceso a las herramientas por medio de inicio
de sesion, poder crear alarmas sobre componentes especificos desde la lista de su recurso y poder
activar y desactivar las alarmas sin que sea necesario recargar la pagina.

Requisitos:

= Poder crear, borrar y listar alarmas a través de la interfaz de control-platform.

= Poder activar y desactivar el funcionamiento de una alarma directamente desde la lista de
alarmas.

= Poder crear una alarma especifica para un componente desde la lista de su recurso.

2.2.2. Primer esprint

Para el primer esprint, se queria desarrollar una minima aplicacién funcional. Es decir,
desarrollar un programa capaz de conectarse a la base de datos de InfluxDB y que muestre los
datos de un sistema en tiempo real. Como la mayoria de datos de los sistemas de la empresa
se almacenan en esa base de datos, conseguir el funcionamiento de esa aplicacién supondria un
gran avance en el proyecto. Por lo tanto, el primer esprint se dividié en las siguientes tareas:

= T01 - Formacién en las herramientas usadas para el proyecto.

= T02 - Creacién del codigo para leer la base de datos de InfluxDB.
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= T04 - Disenar un servicio para obtener el estado actual de colas de RabbitMQ.

= TO06 - Disenar las interfaces web para mostrar la informacién de los sistemas de la empresa.

A continuacién se pueden ver las subtareas que forman el primer esprint, y la duracién
aproximada que se esperaba de cada una:

= Preparar el IDEE] (Integrated Development Environment) para que incluya las herramien-
tas necesarias para realizar el proyecto. 2 horas

= Realizar el curso de formacion de Angular, estudiar el framework de Spring Boot que se
utilizaré en el proyecto. 8 horas

= Configurar las herramientas de InflurDB y Grafana para el proyecto: 2 horas
» Estudiar el lenguaje de Influr()L para realizar consultas a la base de datos: 5 horas

= Implementar un programa en Java que pueda realizar consultas a InfluxDB y recoger la
informacién: 12 horas

= Implementar las clases, modelos y métodos necesarios para el funcionamiento de la apli-
cacion de Spring Boot: 8 horas

= Desarrollo de la interfaz del frontend y los servicios que se comuniquen con el backend. 5
horas

No se incluyeron otras tareas de formacién y configuracion de las herramientas utilizadas.
Para no conectarse directamente al servidor de la empresa durante el primer sprint, se configurd
un servicio de Telegraf local.

2.3. Seguimiento del proyecto

2.3.1. Esprints

Como se ha seguido una metodologia Agil, se explicard a continuacién el desarrollo del
proyecto a través de los esprints definidos en la planificacién. Se definiran las tareas planificadas,
sus subtareas y su implementacién. En caso de que hubiera algin contratiempo, también se
comentara.

Esprint 1

Las tareas asignadas al esprint actual ya se han mencionado en el apartado anterior, por lo
que no se van a incluir en este apartado.

2Es una aplicacién de software que contiene las herramientas necesarias para el desarrollo de un proyecto de
software.
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El objetivo del primer esprint era el desarrollo de una aplicacién que cumpliera la minima
funcionalidad del proyecto, para utilizarse de base e ir expandiéndola conforme avance el de-
sarrollo del proyecto. Por lo tanto, en este esprint se esperaba desarrollar una aplicacién web
que mostrara las métricas de las colas de RabbitMQ en tiempo real. Para ello se debe disponer
de una aplicacién web realizada con Angular, que contiene un servicio encargado de pedir la
informacién al backend, que dispondra de controladores que responderan a las peticiones de
los servicios, y se conectardn a la base de datos para realizar consultas y procesar los datos
obtenidos.

Las primeras subtareas del esprint avanzaron con lentitud, ya que se tenia que configurar el
entorno de trabajo, e instalar todas las herramientas necesarias para su desarrollo. Fue necesaria
la formacién en los frameworks de Angular y Spring Boot, de los que se siguieron unos cursos
de formacién en linea. Y también se tuvo que aprender a escribir consultas de InfluzQL, y el
lenguaje de TypeScript. También fue necesario estudiar la documentacién de configuracién de
los servidores de InfluxDB y Telegraf para configurar un servicio local de monitorizacion.

Se encontraron varios problemas durante el desarrollo. Por temas de compatibilidad, la em-
presa utiliza una versién desactualizada de InfluxDB, por lo que gran parte de la documentacion
disponible en linea estaba obsoleta o no era relevante. Fue bastante complicado encontrar una
manera de obtener los datos por medio de un programa en Java, ya que la base de datos no
proporcionaba soporte para ser utilizada con ese lenguaje. El segundo problema relacionado con
InfluxDB es que no funciona como un sistema gestor de base de datos convencional, se espe-
cializa en almacenar valores de un dispositivo a lo largo del tiempo, por lo que costé bastante
tiempo entender el lenguaje de Influr@QL y encontrar la consulta que devolviera el ultimo valor
registrado de todos los elementos.

Por ultimo, durante el desarrollo se descubrié que las consultas entre la vista y el programa
estaban siendo bloqueadas. Todos los métodos estaban correctamente implementados, pero no
se conseguia realizar el intercambio de datos. La causa era que el filtro CORqﬂ (Cross-Origin
Resource Sharing) no estaba configurado. Por motivos de seguridad, se bloquean todas las
conexiones AJAXE| (Asyncronous JavaScript And XML) fuera del origen actual, por lo que
se debe configurar manualmente el filtro CORS para especificar las conexiones que se quieren
permitir.

Al terminar el esprint, se habia conseguido implementar una simple aplicacién web que
mostrara una lista de colas del servicio de mensajeria de la empresa, y el estado de los mensajes
acumulados, entrantes y salientes.

Esprint 2

Tareas del esprint:

= T03 - Disenar un servicio para obtener el estado de los pods.

= TO05 - Disenar el servicio que obtiene las medidas almacenadas en InfluxDB sobre los
servidores.

3CORS: Es una especificacién W3C que permite filtrar las conexiones externas.
4AJAX: Es una tecnologia que permite actualizar el contenido de paginas web sin tener que recargar todo su
contenido.
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En el segundo esprint se pretendia terminar toda la parte del proyecto relacionada con la
recogida de métricas de los dispositivos de la empresa.

Subtareas del esprint:

= Construir un programa capaz de comunicarse con la API de Kubernetes.
= Implementar un servicio que obtenga los datos de InfluxDB sobre los servidores.
= Programar los controladores, modelos y servicios necesarios.

= Expandir la aplicaciéon web con las vistas de los pods y los servidores.

Como Telegraf no recoge los datos de pods de la empresa, se empezo el segundo esprint bus-
cando una manera alternativa de acceder a las métricas. Los administradores podian consultar
los datos utilizando PuttyEL pero realizar peticiones SSHﬁ (Secure Shell) desde un programa de
Java resultaba costoso y poco eficaz. No se pudo avanzar en la tarea hasta que se descubrié que
Kubernetes dispone de una API a la que se le pueden enviar peticiones HTTP. De la misma
forma que los servicios de la aplicacién web y la aplicacién de monitorizacién se comunican,
también se podian obtener los datos de los pods. Aun asi, no se conecté la aplicacién web di-
rectamente a la API de Kubernetes, ya que seria necesario que pasaran por la aplicacion de
monitorizacién para cuando se implemente el sistema de alarmas. Se desarrollé la interfaz y los
servicios en la aplicacién web, y los controladores y métodos encargados de recoger y procesar
los datos recibidos de la API. En el esprint anterior se implementé una aplicacién bésica que
recogia los datos almacenados en InfluxDB, por lo que se podia reutilizar gran parte del cédigo,
y facilité su implementacion. El inico contratiempo significativo fue que la implementacién he-
cha anteriormente solo sirve para una tunica fuente, y los datos de los servidores se encuentran
en tres tablas distintas (Memoria, CPU y Disco). Influr@QL no permite realizar consultas sobre
varias tablas, por lo que para obtener los datos de los servidores, se necesitaron tres consultas
distintas, y luego se procesarian los datos para juntarlas en un tinico objeto de Java. Aparte de
ese problema, el resto de la implementacion es idéntica a lo realizado anteriormente, asi que se
termind este esprint mas rapido de lo esperado.

Al terminar este esprint, ya estaba implementada una aplicacién que permitia consultar el
estado actual de los servidores, pods y colas de RabbitM (@) de la empresa.

Esprint 3

Tareas del esprint:

s T07 - Disenar el sistema de alarmas

= TO8 - Disenar un sistema que permita mantener un registro de las alarmas activadas

El objetivo del tercer esprint es implementar un sistema que escanee los datos recogidos por
la aplicacién de monitorizaciéon implementada en el esprint anterior, para poder reaccionar ante

5 Putty: Cliente SSH para la ejecucién de comandos en una méquina de forma remota.
6SSH: Protocolo de red utilizado en la conexién a méquinas por medio de consola de comandos.
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parametros que se encuentran fuera de los valores esperados especificados en unas alarmas. Esas
alarmas deberan ser creadas mediante el uso de la aplicacién web.

Subtareas del esprint:

= Crear las tablas necesarias para las alarmas.

= Implementar métodos de Java que permitan realizar operaciones sobre la base de datos.
= Crear las interfaces para gestionar y crear alarmas.

= Programar el servicio que escanea datos y lanza alarmas.

= Crear servicio que envie registros de alarmas al sistema de mensajeria RabbitM (@ y a una
base de datos.

En el esprint actual se pretende terminar la funcionalidad de la aplicacién. El objetivo es
crear un sistema de alarmas configurables que envien mensajes de alerta cuando se detecten
valores en los sistemas monitorizados fuera de los pardmetros establecidos.

Se habia planteado implementar el sistema de alarmas como un proceso que funciona de
forma paralela al sistema de monitorizacién, pero pronto se encontraron problemas a este en-
foque. De la forma en la que estaba programada la aplicacién, por cada cliente conectado, se
hacia una peticién al servidor, y el sistema de alarmas actuaba como otro cliente mas, haciendo
peticiones de los datos a la aplicacion para escanearlos. Esta forma no era nada escalable u
Optima, y aparte, se encontraron problemas para implementarla, ya que el framework Spring
Boot no esta disenado para ejecutarse en un subproceso. Por lo tanto, se tuvo que redisenar la
estructura de la aplicacién y plantear un nuevo enfoque.

La alternativa propuesta fue implementar el sistema de alarmas durante el proceso de pe-
ticién de datos por parte del cliente, la intencién era detectar si hay parametros que activan
alarmas antes de enviarlos a la vista, entre la capa del servicio y del controlador. Esta solu-
cion facilita la implementacién, pero no soluciona los problemas de escalabilidad y rendimiento
cuando hay un gran nimero de usuarios conectados. Este problema se solucioné mediante la
implementacién de un sistema de Caché, que se explicard con mas detalle en el apartado 5.3.2.

Para proseguir con la nueva implementacién, se tuvieron que reescribir métodos ya im-

plementados en otros esprints. Pero aun asi, las subtareas se implementaron sin muchos mas
problemas y se terminaron en el tiempo previsto, sin ningtin otro contratiempo.

Esprint 4

Tareas del esprint:

= T09 - Descargar el proyecto iotsens-control-platform, familiarizarse con el entorno y he-
rramientas

= T10 - Integracion de los servicios de monitorizacién dentro de la plataforma de control
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s T11 - Diseno de las vistas de los sistemas

= T12 - Integrar el sistema de alarmas en el control-platform

Subtareas del esprint:

= Descargar el proyecto de iotsens-control-platform y estudiar su estructura.
= Desarrollar las interfaces y los servicios del frontend de la plataforma.

= Implementar los métodos de controladores y servicios que se conectaran a la aplicacién
desarrollada.

= Adaptar el proyecto para que funcione con los métodos de la plataforma de IoTsens.

» Realizar varias mejoras.

Este esprint se desarroll6 sin ninguna complicacién notable. Se dedicé bastante tiempo a
entender como funcionaba la plataforma y como anadir la funcionalidad de mi aplicaciéon web
dentro de la plataforma web. La implementacién de una interfaz funcional para monitorizar los
pods fue lenta, pero el resto de interfaces y servicios correspondientes se implementaron mas
rapidamente, ya que el codigo seguia la misma estructura. No se pudo reutilizar la interfaz ya
desarrollada en la aplicacién web porque habia que mantener un estilo coherente con el resto
de la plataforma de control y adherirse a las nuevas reglas de estilo especificadas. También
se anadieron funcionalidades extra que requerian de modificar el c¢6digo original del programa
de monitorizacion, como poder crear alarmas sobre un elemento especifico, poder activarlas o
desactivarlas desde la lista de alarmas o que se mostrara la fecha de creacién de una alarma.

2.3.2. Pila de producto final

El tiempo asignado fue mas que suficiente para el desarrollo de la aplicacién, por lo que se
propusieron tareas adicionales que no estaban previstas en la planificacién inicial, para mejorar
la funcionalidad del proyecto. Incluso con la inclusién de las mejoras, se finalizé el desarrollo
del proyecto mucho antes de lo esperado, y no se tuvo que recurrir a los dias de margen que se
asignaron durante la planificacién.

El tiempo restante de la estancia en practicas se dedicé a un nuevo proyecto. Este consistia
en el desarrollo de un sistema de decodificacién para el protocolo de mensajes Modbus. Este
decodificador recibe los mensajes emitidos por un sensor, y los transforma a un formato que
pueda ser interpretado por la plataforma de control. Esta implementacion se explica con mas
detalle en el Anexo [Al

2.3.3. Diagrama BurnDown

El proyecto se desarrollé dentro del tiempo previsto. Se habia asignado tiempo suficiente
para lidiar con posibles imprevistos. Se comprobaba la correcta funcionalidad de la aplicacion

33



a lo largo del desarrollo del proyecto. Cuando se terminé la implementacién, no se encontraron
problemas graves de funcionamiento. Algunas etapas del desarrollo del proyecto trascurrieron
de forma mads lenta a la planificada, sobre todo las tareas de formacién y las implementacio-
nes iniciales. Mientras que las herramientas proporcionadas por el framework de Spring Boot
facilitaron la implementacién y redujeron el coste del desarrollo.

El tiempo restante de la estancia de practicas se utilizé para implementar el decodificador
del protocolo Modbus. Se entra en mds detalle sobre su implementacién en el Anexo [A]

== Tareas restantes == Tareas planificadas

20

15

10

0
16M 02022 30M0/2022 13112022 271102022 111202022 25122022 08/01/2023

Figura 2.1: Representacion de las tareas planificadas y realizadas.

2.3.4. Costes temporales

A continuacién se mostraran los costes temporales asociados al proyecto. En la Tabla [2.2] se
muestran los costes temporales asociados inicialmente al desarrollo del proyecto. Se pueden ver
los costes de documentacién y presentacién del proyecto en la Tabla [2.3]

2.3.5. Calendario

Para alcanzar las trescientas horas asignadas al desarrollo del proyecto, se dedicaron cinco
horas cada dia por parte del alumno, para su desarrollo. Se empezé la estancia de practicas el
dia diez de octubre, y se completd el trece de enero. A continuacion se muestra un resumen de
la distribucién de las horas agrupado por semanas.

Octubre: 90 horas
s Semana del 10 al 14: 20 horas
s Semana del 17 al 21: 25 horas
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Tareas Tiempo

Ll predecesoras (h)
1. Trabajo Final de Grado 300
1.1 Propuesta técnica 5
1.1.1 Documentacion acerca del ambito del proyecto 1
1.1.2 Definician del proyecto 151=l 2
1.1.3 Definicion del alcance y objetivos B 2
1.2 Formacion 30
1.2.1 Formacidn de las herramientas a utilizar 1.1 15
1.2.2 Formacidn de las tecnologias a utilizar | 15
1.3 Desarrollo e implementacion 265
1.3.1 Implementacion 257
1.3.1.1 Lectura de la API de InfluxDB para acceder al estado de colas 12 15
1.3.1.2 Implementacion de metodos auxiliares de Spring Boot 1311 T2
1.3.1.3 Visualizacion de los datos en formato tabla 1.3.1.2 10
1.3.1.4 Lectura de la API de Kubemetes para acceder al estado de Pods 1313 10
1.3.1.5 Lectura de la APl de InfluxDB para acceder al estado de senidores 1314 15
1.3.1.6 Implementacion del sistema de alarmas 1315 30
1.3.1.7 Interfaces para gestionar alarmas 1316 15
1.3.1.8 Registro de excepciones 1.3.1.7 15
1.3.1.9 Integraciones en la plataforma de control 1318 75
1.3.2 Verificacion y validacion 3
1.3.2.1 Pruebas de funcionamiento 1.3.1 4
1.3.2.2 Pruebas de integracidn sobre la plataforma de control 1.3.21 4
1.4 Puesta en marcha 0
1.4.1 Entrega del producto 0 0

Figura 2.2: Definicién de las tareas del proyecto y su coste temporal (en horas).

Tareas i T
1.5 Redaccion y presentacion del TFG 135
1.5.1 Redaccidn de informes guincenales 12
1.5.2 Tutorias 15
1.5.3 Redaccian de la memoria técnica 151 92
1.5.4 Preparacion de |a presentacion 1.5.3 15
1.5.5 Presentacion del proyecto 1.5.4 1

Figura 2.3: Tareas de documentacién y presentacién (en horas).

s Semana del 24 al 28: 25 horas
= Semana del 31 al 04: 20 horas

Noviembre: 100 horas

= Semana del 07 al 11: 25 horas
s Semana del 14 al 18: 25 horas
s Semana del 21 al 25: 25 horas
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s Semana del 28 al 02: 25 horas
Diciembre: 85 horas

= Semana del 05 al 09: 15 horas
= Semana del 13 al 16: 20 horas
= Semana del 19 al 23: 25 horas
= Semana del 26 al 30: 25 horas

Enero: 25 horas

= Semana del 09 al 13: 25 horas

2.4. Estimacion de los recursos y costes

En este apartado se describirdn los costes aproximados relacionados con el desarrollo del
proyecto y los recursos utilizados.

2.4.1. Recursos tecnoldégicos

En cuanto los costes relacionados con el software, la gran mayoria era gratuito y de codigo
abierto, exceptuando las licencia de IntelliJ y PrimeNG. En cuanto a los costes relacionados con
el hardware, todos los dispositivos han sido proporcionados por la empresa. Se proporcioné un
ordenador de oficina, con los periféricos necesarios, y también se utilizaron los servidores que
se deben monitorizar, que alojan las bases de datos de la empresa, los servicios de mensajeria,
y almacenan los repositorios y proyectos de la empresa.

2.4.2. Recursos humanos

Para desarrollar el proyecto, se formé un equipo compuesto por un programador junior, y
un supervisor de la empresa, que también ejercia las funciones de jefe de proyecto. No se ha
requerido a nadie mas en el proyecto, ya que el proyecto utiliza en su gran mayoria herramientas
que ya estaban implementadas antes del comienzo del desarrollo del proyecto, por lo que no se
incluiran.

2.4.3. Costes totales

Los costes totales del proyecto se calculan como la suma de los costes de recursos tecnolégicos
y los recursos humanos que se han comentado previamente. En cuanto a los recursos humanos,

36



se deben calcular los costes del sueldo del programador junior y del jefe del proyecto. En la
Tabla 2.1 se muestran los valores totales:

Rol Horas diarias  Sueldo/hora (€) Coste total (€)
Programador junior 5 11,45 3.435,00
Jefe de proyecto 0,5 17,49 524,70

Tabla 2.1: Costes relacionados con recursos humanos.

Los salarios se han obtenido consultando la pagina de Indeed, una plataforma que permite la
buisqueda y comparacion de ofertas de trabajo, y ofrece estadisticas de los salarios medios para
un puesto y una ubicacién especificados [7]. Los costes de recursos humanos han sido calculados
basandose en las horas diarias dedicadas durante el proyecto.

Para calcular los costes de recursos tecnoldgicos, se deben calcular los gastos relacionados
con hardware y software. Aunque la empresa ya disponia de estos recursos de antemano y no
hizo falta ninguna inversion para la realizacién del proyecto, se van a realizar los cdlculos como

si no hubiera sido asf (ver Tabla [2.2).

Hardware/Software Coste total (€)
HP PRODESK 400 G5 SFF 5ZS17EA 399,00
HP ProDisplay P222va x2 89x2 = 178,00
Servidor 1200
IntelliJ Idea Ultimate 499

Tabla 2.2: Costes de los recursos de hardware y software utilizados.

El coste total de los recursos se puede ver a continuacién, en la Tabla A los costes
humanos se le deben anadir los costes de contratacién y seguridad social, que supone aproxi-
madamente un 20 % del coste original.

Recurso Coste (€) ‘
Recursos humanos 3.959,70
Recursos tecnolégicos — 2.276,00
Total 6.235,70

Tabla 2.3: Costes totales de los recursos humanos y tecnolégicos.
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2.5. Riesgos

En esta seccion se describiran los posibles riesgos que pueden aparecer durante el desarrollo
del proyecto. Al ser un equipo pequeno que solo contiene un programador, los riesgos del pro-
yecto dependen principalmente del rendimiento de este. También significa que no habra riesgos
relacionados con la asignacién de tareas o por factores externos, ya que todos los sistemas a mo-
nitorizar funcionaban correctamente al empezar el proyecto, y la implementacién del proyecto
depende principalmente de una tinica persona.

Para realizar el andlisis de riesgos, se han listado todos los riesgos identificados y su tipo (ver
Tabla. Los generales pueden afectar al proyecto en cualquier momento de su desarrollo, y los
especificos se asocian a problemas puntuales. En la Tabla[2.5]se identifican cudles son las causas
que podrian desencadenar los riesgos mencionados anteriormente, y en la Tabla se describen
qué medidas de prevencién y contingencia se han adoptado para los riesgos mencionados en las
tablas anteriores.

Cédigo Descripcion Tipo de riesgo
RO1 Falta de experiencia para utilizar las tecnologias del proyecto General

R02 Retrasos en el desarrollo de las tareas General

RO3 Requisitos del proyecto no cumplidos General

R0O4 Lectura de datos monitorizados obsoletos o incorrectos Especifica

RO5 Incorrecta activacién de las alarmas Especifica

Tabla 2.4: Lista de los riesgos identificados.
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RO1 - Falta de experiencia

Magnitud: Aumenta su relevancia conforme avanza el proyecto.

Descripcion: El desarrollador carece de la experiencia necesaria para continuar con el
desarrollo del proyecto.

Impacto: Puede provocar retrasos en el desarrollo del proyecto.

Indicadores: Lentitud en el desarrollo de tareas, incumplimiento de la planificacién.

RO0O2 - Retrasos en el desarrollo de las tareas

Magnitud: Aumenta su relevancia conforme avanza el proyecto.

Descripcion: No se completan las tareas de los esprints en el tiempo asignado.
Impacto: Puede provocar retrasos en el desarrollo del proyecto y modificaciones en la
planificacién.

Indicadores: Se dedica mas tiempo de lo esperado a las tareas, las tareas son més
complejas de lo previsto, o no se terminan en el tiempo planificado.

RO03 - Requisitos del proyecto no cumplidos

Magnitud: Alta, la aplicaciéon funciona incorrectamente.

Descripcion: Se activan alarmas en situaciones para las que no han sido configuradas.
Impacto: Puede provocar retrasos en el desarrollo, o sobrecargar el sistema de mensajeria
y gestion de alarmas.

Indicadores: Las alarmas se activan aunque no se cumpla su condicion especificada, o
no se activan para el caso en el que han sido programadas.

RO04 - Lectura de datos monitorizados obsoletos o incorrectos

Magnitud: Alta, la aplicaciéon funciona incorrectamente.

Descripcion: La aplicaciéon muestra informaciéon por pantalla que no es representativa
del estado actual de los sistemas.

Impacto: Puede provocar retrasos en el desarrollo.

Indicadores: Se muestran datos que no tienen sentido, o se activan alarmas aunque no
haya ninguin problema con los sistemas.

RO5 - Incorrecta activacion de las alarmas

Magnitud: Alta, la aplicacién funciona incorrectamente.

Descripcion: Se activan alarmas en situaciones para las que no han sido configuradas.
Impacto: Puede provocar retrasos en el desarrollo, o sobrecargar el sistema de mensajeria
y gestion de alarmas.

Indicadores: Las alarmas se activan aunque no se cumpla su condicion especificada, o
no se activan para el caso en el que han sido programadas.

Tabla 2.5: Anélisis de riesgos.
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| Cédigo |

Plan de prevencién

Plan de contingencia

RO1

Dedicar tiempo a formar al programa-
dor en las herramientas utilizadas.

Dedicar tiempo a formacién hasta que
el programador sea mas capaz, y asig-
nar mas tiempo a las primeras tareas.

RO2

Anadir tiempo de margen a las tareas
durante la planificacion.

Utilizar el tiempo de margen asigna-
do para las tareas que no se completen
a tiempo. Y si fuera necesario, elimi-
nar tareas secundarias o mejoras que
no formen parte de los requisitos del
producto.

RO3

Acordar con el cliente los requisitos de
la aplicacién.

Dedicar mas tiempo al desarrollo de la
aplicacién o volver a negociar los requi-
sitos.

R0O4

Realizacién de tests y pruebas au-
tomaticas para verificar la veracidad de
los datos.

Encontrar la causa, arreglarla, y asegu-
rarse que no se pueda repetir.

RO5

Realizacién de tests en un entorno de
pruebas, simulando todos los casos y
escenarios.

Encontrar el origen del problema, y so-
lucionarlo.

Tabla 2.6: Planes de prevencién y contingencia.

40




Capitulo 3

Analisis del sistema

En este capitulo se explicard en detalle una de las primeras fases del desarrollo de software,
la definicién de los requisitos. En esta fase se realiza un analisis detallado de los requisitos
del sistema a desarrollar. Estos requisitos forman una parte fundamental del desarrollo, ya
que afectaran a su planificacién e implementacion. Los requisitos crean un compromiso entre el
cliente y la empresa, cuando se hayan cumplido todos los requisitos especificados, se considerara
que el proyecto ha terminado.

Los requisitos describen la funcionalidad que debe proporcionar el proyecto final. Como se
ha seguido una metodologia Agil, se han definido agrupandolos en conjuntos de funcionalidades
independientes, para facilitar la planificaciéon y desarrollo.

3.1. Definicién de requisitos

En la planificacién temporal del proyecto se detallaron las tareas y requisitos que se deben
satisfacer en cada una de las etapas para considerar el proyecto como terminado.

3.1.1. Historias de usuario

En esta seccién se especificaran los requisitos inicamente desde el punto de vista del usuario
final. Como el proyecto ha utilizado una metodologia Agil para su desarrollo, se utilizaran
historias de usuario (HU) para especificar los requisitos finales de proyecto.

Las historias de usuario no se han tenido en cuenta en la definicién de tareas de la planifica-
cién temporal, ya que la interaccién con el usuario final ha sido minima, y no deberian afectar
al desarrollo de las distintas funcionalidades del proyecto, sino que deberia ser simplemente
orientativo para los componentes del proyecto con los que no interactia el usuario final. A con-
tinuacion se mostraran todas las historias de usuario que se deben implementar para completar
la funcionalidad requerida del proyecto.
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Epica 1
= HUO1: Como usuario del producto, quiero poder consultar el estado actual de las colas de
mensajeria.

= HUO02: Como usuario del producto, quiero poder ver una lista de los pods de la empresa,
con su estado actual.

= HUO3: Como usuario del producto, quiero poder consultar el estado actual de los servidores
de la empresa.

= HUO04: Como usuario del producto, quiero disponer de una plataforma donde poder con-
sultar la informacién anterior de forma cémoda y rapida.

Epica 2

= HUO05: Como usuario del producto, quiero poder crear, borrar, activar y desactivar alarmas
sobre los elementos monitorizados.

= HUO06: Como usuario del producto, quiero poder configurar las alarmas, para que se activen
cuando se cumplan los pardmetros especificados.

= HUO7: Como usuario del producto, quiero disponer de un registro de todas las veces que
las alarmas han lanzado una excepcién, y su motivo.

= HUO8: Como usuario del producto, quiero que el servicio de alarmas lance excepciones
cuando se cumplan las condiciones especificadas.

Epica 3

= HUQ9: Como usuario del producto, quiero disponer de la funcionalidad en la plataforma
de control de la empresa.

= HU10: Como usuario del producto, quiero tener la opcién de aplicar alarmas a sistemas
generales o especificos.

= HU11: Como usuario del producto, quiero restringir el acceso al sistema de alarmas para
ciertos usuarios.

3.1.2. Diagrama de casos de uso

El diagrama de casos de uso es una herramienta utilizada para representar procesos y siste-
mas, desde la que se puede ver sus relaciones y como interactian entre ellos (ver Figura [3.1)).
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HUO1
Ver estado de colas

HUD5
Crear alarmas

HUO7

HUO& egistro de excepciones

Configurar alarmas

HUO7

Servicio alarmas

HUD4 i HU02
Ver datos en formato tabla Ver estado de Pods

Actor T Kubernetes

T HUO3
\Ver estado de servidores

InfluxDB

Figura 3.1: Diagrama de casos de uso.

3.2. Analisis de requisitos

3.2.1. Componentes del sistema

En el apartado actual se van a explicar las funciones de cada uno de los componentes prin-
cipales del sistema. No se van a analizar todos los componentes que forman parte del proyecto,
sino los més relevantes para cumplir con los requisitos especificados por el cliente.

El producto debe cumplir unos requisitos especificos. Debe ser una aplicacién web que sea
capaz de comunicarse con los sistemas de la empresa para obtener su estado, mostrar las métri-
cas de los sistemas al usuario final en formato de tablas o listas, y ademéds poder configurar
alarmas sobre las métricas para detectar posibles errores de funcionamiento automaéticamen-
te. Por tultimo, la aplicacién se incluird en la plataforma de control de IoTsens, por lo que se
integrard su funcionalidad en la plataforma.

Para su funcionamiento, la aplicacién utiliza una base de datos propia, que se usara para
almacenar los datos de las alarmas creadas, y un registro a largo plazo de las excepciones que
se han generado por las alarmas activas. Esta ha sido implementada utilizado MariaDB, por
su velocidad y escalabilidad. Para realizar las labores de monitorizacién, la aplicaciéon también
necesita obtener datos de fuentes externas, estos datos son:

= Sistemas y servidores: Se utiliza Telegraf para recoger las métricas en los sistemas, y se
almacenan en una base de datos de InfluxDB. Para obtener esos datos se ha utilizado la
libreria oficial de InfluxDB para Java, que permite crear una conexion a la base de datos
y realizar consultas sobre ella. Debido a que solo se ha utilizado para la ejecucion de las
consultas, y no se ha programado su funcionamiento, no se entrard en mucho detalle sobre
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la libreria.

= Pods: El servidor de Kubernetes dispone de una API desde la que se pueden realizar peti-
ciones por HTTP, y obtener los datos de los pods del sistema. Para ello se ha desarrollado
un programa que pueda enviar esas peticiones, recibir la respuesta en formato JSON, y
procesar su contenido para obtener la informacién relevante.

= RabbitMQ: El servicio de mensajeria de RabbitM(@Q dispone de una API, pero su funcio-
nalidad es limitada. Su principal uso es el envio y obtencién mensajes. Y aunque se puede
usar para obtener el estado de una sola cola, utilizar la API para obtener el estado de
todas las colas del sistema suponia una implementacién més compleja. Las métricas de
RabbitM@Q también se encuentran en la base de datos de InfluxDB. Se podia reutilizar
gran parte del cédigo ya desarrollado, y ademas ofrece mayor libertad a la hora de elegir
qué datos recibir. Se eligié esta implementacion, ya que también ofrece la posibilidad de
modificar la consulta en un futuro, y ajustarla a nuevos requisitos.

El proyecto consta de dos partes. La aplicacién de Spring Boot actiia como backend. Realiza
las peticiones y consultas para recibir los datos de sistemas mencionados anteriormente, se
procesan para poder almacenarse en objetos de Java, y se ponen a disposicién de controladores,
que responden a peticiones HT'TP para enviar la informacién recibida de los sistemas. Por otro
lado, la aplicacién web desarrollada con Angular, es la encargada de proporcionar la interfaz en
la que mostrar los datos recibidos de forma gréfica, con el uso de tablas y listas, y de realizar
las peticiones al backend, la aplicaciéon de Spring Boot. Cuando se termine el desarrollo de las
funcionalidades del proyecto, se empezard el proceso de integracién de los componentes de la
aplicacién web dentro de la plataforma de control de la empresa.

En el diagrama de la Figura [3.2] se puede visualizar la interaccién entre los componentes
de las dos aplicaciones. El flujo de informacién es bidireccional en todas las operaciones, ya
que se utiliza un sistema de peticiones y respuesta. Un detalle del diagrama es que se puede
apreciar como la aplicacién de Control Platform se conecta a la de monitorizaciéon mediante el
backend, y no se encuentra la aplicacién realizada con Angular. La razén es porque en el proceso
de integracién, se reemplazoé la aplicacion web de angular por la plataforma de control. Esa
plataforma ya consta de un backend, que recibe los datos enviados por la aplicacién del proyecto,
y los procesa en un formato compatible para la aplicacién web. Actida como intermediario,
filtrando la informacién y permitiendo la funcionalidad de filtrar la informacién, o especificar el
orden de los datos entrantes.

3.2.2. Requisitos de datos

En el siguiente apartado se describirdn las estructuras de datos implementadas en el sistema,
que se usan en el proyecto final. En la tabla[3.1] se pueden ver los requisitos de datos junto con
su funcién, estructura, y el autor que realizé la propuesta.
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Sistema

Autor: Programador junior.

Parametros: Nombre del sistema, fecha de la medida, nivel de
consumo de CPU por parte del usuario y sistema, nivel de memoria
RAM disponible, y memoria secundaria disponible.

Descripcion: Es la informacién que se quiere monitorizar sobre
los servidores y sistemas de la empresa. Se utilizaran estos datos
para almacenar la medida més reciente del sistema y mostrarla por
la aplicacién web.

Pod

Autor: Programador junior.

Parametros: Nombre, estado, reinicios, direcciéon IP, nombre del
nodo al que pertenece.

Descripcion: Contiene la informacion que se quiere monitorizar de
los pods de Kubernetes, la mayoria de pardametros son de informa-
cion. Los pods estan configurados por defecto para que se reinicien
si se ha interrumpido su ejecucién, por lo que los pardmetros més
relevantes para la monitorizacién son el niimero de reinicios totales,
v el estado del pod.

Rabbit

Autor: Programador junior.

Parametros: Fecha de la 1ltima medida, nombre de la cola, ntime-
ro de mensajes almacenados, tasa de consumo de mensajes, tasa de
llegada de mensajes.

Descripcion: Almacena los datos de la tultima métrica disponible
de las colas del servicio de mensajeria. Es necesario poder consultar
los mensajes acumulados, y la tasa de consumo y produccién de
estos, para poder detectar problemas de funcionamiento.

Alarma

Autor: Jefe de proyecto.

Parametros: Identificador tnico, sobre qué sistema serd eficaz la
alarma, el recurso especifico de un sistema sobre el que se quiere
aplicar la alarma, la medida del recurso que se quiere monitorizar,
la condicién, el valor que servira para decidir si lanzar la excepcion,
y un indicador que muestra si la alarma estd activada.
Descripcion: Almacenard los datos de las alarmas configuradas, el
campo de recurso estard vacio si es una alarma que se aplica sobre
todos los recursos, o contendra el nombre del recurso en especifico
que la alarma debe monitorizar.

Registro de
alarma

Autor: Programador junior.

Parametros: Fecha en la que se generd la excepcién, identifica-
dor de la alarma que ha creado la excepcién, origen, nombre del
dispositivo, la condicién que se habia configurado, y el valor de la
medida del dispositivo que ha causado que la alarma se active.
Descripcion: Cuando se active la alarma, se generara un informe
con toda la informacién correspondiente, esos datos se almacenaran
en una base de datos, y se podran consultar desde la aplicacion web.

Tabla 3.1: Tabla de requisitos de datos.
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lotSens Control Platform Aplicacion de monitorizacion

Frontend > Backend > Backend > APl

Leyenda — -~ < )

Componentes a desarrollar

Componentes ya existentes

I:l Bases de datos

Figura 3.2: Esquema del flujo de informacién del proyecto.

3.2.3. Diagrama de clases

En el diagrama de clases se pueden ver las relaciones entre las entidades y atributos de los
requisitos de datos del proyecto explicados en el apartado anterior (ver Figura (3.3)).

Es un modelo simple, las clases que almacenan los datos de sistemas, colas de RabbitMQ
y de pods son independientes, solo se utilizan para la transferencia de datos entre las vistas y
el programa. Una alarma (Trigger) puede existir por si sola, pero una excepcién (TriggerLog)
debe haber sido lanzada por una alarma. Y los recursos que monitoriza la alarma y la condicién,
que puede cambiar en un futuro, se definen mediante las clases de “Origin” y “Cond”, que son
de tipo enumeracion.
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Capitulo 4

Diseno del sistema

4.1. Diseno de la base de datos

Respecto al disefio de la base de datos, el sistema de monitorizacién de Kubernetes y la base
de datos de InfluxDB ya estaban implementadas previo al inicio de la estancia de practicas,
por lo que solo se utilizaron para realizar consultas de lectura de los datos sobre los sistemas a
monitorizar. Para almacenar los datos de las alarmas configuradas y el registro de excepciones
generadas, se implementé una base de datos en MariaDB. Como se implementé el patrén de
diseno de DAO (Data Access Object), se pueden utilizar las clases de Repository para obtener
los datos de la base de datos sin necesidad de escribir consultas. La estructura de las tablas de
la base de datos de MariaDB se puede visualizar en la figura [4.1

trigger

uuid BIGINT{20)

origin INT(11)

resource VARCHAR(255)
measure VARCHAR(255)
restriction INT(11)

value DOUBLE PRECISION
active BIT(1)

creation_date DATETIME(G)

trigger_logs

uuid BIGINT(20)

time DATETIME(G)
trigger_id BIGINT{20)
origin INT(11)

caused_by VARCHAR(255)
measure VARCHAR({255)
condition INTEGER(11)

value DOUBLE PRECISION

Figura 4.1: Estructura de la base de datos.

4.2. Diseno de software

Los patrones de disenio describen como solucionar problemas comunes de software. Los patro-
nes de software proporcionan estandares que permiten escribir un cédigo robusto y reutilizable,
y estructurado [8]. Algunos de sus beneficios son:
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= Proporcionan soluciones estandarizadas a problemas recurrentes. Con ello, se consigue
reducir el tiempo dedicado a la implementacion.

= Proporcionan reusabilidad. Los patrones de diseno se suelen centrar en el desarrollo de
componentes independientes y escalables. Esta propiedad también facilita su manteni-
miento y mejora su robustez.

= Como los patrones de diseno ya estan definidos de antemano, facilita la comprensién y
mantenimiento del cédigo. Una persona que no haya trabajado en el proyecto, pero sea
familiar con el protocolo, podra entender el cédigo con mayor facilidad.

Durante el desarrollo del proyecto se han utilizado multiples patrones y estdndares. A con-
tinuacion se explicardn los patrones de disefio que tuvieron maés relevancia durante el desarrollo
del proyecto.

4.2.1. Patron MVC

El patrén de diseno Modelo Vista Controlador (MVC) especifica que una aplicacién debe
estar formada por un modelo de datos, una vista para presentar informacién, y el cédigo de
control para modificar los datos, y que cada una de las capas esté separada en componentes
distintos [9] (ver Figura[d.2). MVC es un patrén de arquitectura, pero no define todas las capas
de la aplicacién. Se define en detalle como se deben implementar los componentes de la capa de
interaccién/interfaz, pero el patrén no detalla cémo se debe implementar la capa de negocio o

la capa de acceso a datos [10].
( MODEL

UPDATES MANIPULATES
VIEW CONTROLLER
\“Qo Qfo/
R &
N\ /
USER

Figura 4.2: Diagrama de interacciones del patréon MVC.

El patrén MVC ofrece una estructura para la arquitectura de la aplicacién, pero no para
todas sus capas. Se centra en la capa de interfaz e interaccién con el usuario. No proporciona
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légica de negocio, servicio o control de acceso a datos. El patrén MVC estd dividido en tres
componentes:

= Modelo: Especifica el contenido y formato de los datos, el estado.

= Vista: Se encarga de recoger la informacién y mostrarla al usuario, pero no puede trans-
formarla ni manipularla.

= Controlador: Actia de intermediario entre el modelo y la vista. Gestiona la logica de la
aplicacién. Escucha eventos generados por la vista (u otra fuente externa) y ejecuta la
accion correspondiente. Suele utilizarse para llamar a métodos del modelo con el objetivo
de obtener unos datos.

La aplicaciéon de monitorizacién desarrollada durante la estancia de préacticas utiliza este
protocolo. El framework de Spring Boot facilita la implementacién de este patréon. Proporciona
etiquetas para métodos que especifican su comportamiento.

La capa de la vista ha sido reemplazada por una aplicacién de Angular separada, que se
comunica con el controlador. El controlador se ha configurado para que responda ante eventos
en forma de peticiones HTTP, que cuando se activen devolveran los datos correspondientes en
el formato especificado en el Modelo.

4.2.2. Patréon DAO

El patrén de diseno DAO (Data Access Object) se encarga de gestionar la persistencia de los
objetos, es decir, la capacidad de almacenar y recuperar datos de un sistema de almacenamiento
no volatil. Este patron permite separar la capa de negocio de la capa de aplicacién, mediante el
uso de una API abstracta. De esta forma, se pueden desarrollar ambas capas de forma paralela
e independizar la aplicacién del mecanismo de persistencia utilizado.

Los métodos proporcionados por un objeto DAO depende de las necesidades de cada apli-
cacién. Al ser un protocolo cercano a la capa de almacenamiento, los métodos de los DAO se
corresponden con los elementos de la base de datos a la que referencia. Normalmente, se utiliza
para definir los métodos que permiten realizar operaciones sobre el medio de almacenamiento,
definiendo métodos para recuperar objetos mediante un identificador, almacenar valores nuevos,
sin necesidad de definir consultas al sistema de almacenamiento.

En el proyecto se ha utilizado el patrén DAO junto con el patrén Repository, proporcionado
por Spring Boot. Ambos patrones proporcionan una funcionalidad similar.

El Repository también se encarga de proporcionar las herramientas para la obtencién, al-
macenamiento y busqueda de datos en medios de almacenamiento, sin uso de consultas. la
principal diferencia se encuentra en que los DAO se consideran mas cercanos a la capa de datos
y los Repository actian mas cerca de la capa de légica de la aplicacién, actuando sobre objetos
especificos. En las aplicaciones que implementan el framework de Spring Boot, el Repository
funciona como una extensién del DAO, simplificando el acceso a los datos [L1].
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Cuando se crea un nuevo objeto Repository, simplemente hay que definir una interfaz que
extienda la clase JpaRepository proporcionada por Spring Boot. Sin definir ningtin método
dentro de la interfaz, al crear un objeto de ese tipo, se proporcionaran automaticamente méto-
dos bésicos para realizar operaciones, como poder buscar por identificador, obtener todos los
elementos, o borrar un elemento especifico.

Mediante el uso de Repository, se pueden escribir nuevos métodos para realizar operaciones
mas complejas, si se definen en la interfaz del repositorio. Unicamente es necesario especificar el
tipo de dato que va a devolver, los pardmetros necesarios, y el nombre del método. Si se sigue
la sintaxis especificada por Spring Boot, el Repository serd capaz de interpretar el nombre del
método, construir una consulta al sistema de almacenamiento con el uso del DAO, y devolver
los datos que resulten de la ejecucién de la operacién; sin necesidad por parte del programador
de implementar el método o definir la consulta.

La implementacién de un patrén de diseno DAO proporciona una serie de ventajas a los
proyectos que lo incluyan:

= Desacoplar la l6gica de negocio de la capa de la aplicacion: como se ha comentado
anteriormente, se puede mantener una estructura de datos independiente de la légica
del programa, por lo que se puede modificar la estructura de los datos de sistemas de
almacenamiento persistentes o viceversa. La separacion de las capas permite que la capa
DAO se encargue de realizar las operaciones y conversiones necesarias sobre los datos del
sistema de almacenamiento, para enviar los datos a la aplicacién mediante la estructura
definida en la capa de negocio. Ademas, se puede modificar la capa DAO para que realice
operaciones de optimizacion sin interrumpir el funcionamiento de la aplicacion.

= Independencia sobre la capa de almacenamiento: el patrén DAO permite un cambio
del sistema de persistencia de datos utilizado independiente de la aplicacién. Se puede cam-
biar el sistema de almacenamiento de una aplicacién (una base de datos, almacenamiento
en la nube, etc.) sin modificar el funcionamiento de la aplicacién, solo se necesitaria volver
a implementar los métodos DAO definidos. Este sistema también permite la configuraciéon
de distintos sistemas de persistencia que se intercambien segin las necesidades.

= Gestion de la persistencia unificada: se simplifican las tareas de mantenimiento de
c6digo, ya que todos los objetos que definan métodos DAO se encuentran concentrados
en una unica ubicacién. Ademads, al no ser necesaria la implementacién de las consultas
y métodos definidos, se reduce el tiempo de desarrollo y la probabilidad de que ocurran
errores en la implementacion.

4.3. Diseno de la arquitectura del sistema

La arquitectura del proyecto es un modelo cliente-servidor. El cliente realiza las peticiones
a un servidor, que realiza los calculos correspondientes y devuelve al cliente el resultado de la
operacion. Para implementar esta arquitectura se ha seguido un modelo de programacién por
capas. El objetivo es desacoplar el proyecto en partes independientes. De esta forma se puede
trabajar en paralelo, y facilita la modificacién de partes de la aplicacién sin que afecte al resto
del proyecto. La programacién por capas sigue la siguiente estructura:
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= Capa de presentacion: el usuario final interactia con esta capa, su funcién es presentar
la informacién y recibir los datos que procesa el usuario. También se conoce como interfaz
grafica y debe ser entendible e intuitiva. Se comunica tinicamente con la capa de negocio.

= Capa de negocio: el codigo de la aplicacion reside en esta capa, se reciben las peticiones
del usuario y se devuelve el resultado.

= Capa de datos: representa el medio de almacenamiento no volétil y las herramientas
para acceder a los datos. Se comunica uinicamente con la capa de negocio y responde a
sus solicitudes.

A continuacién se va a describir el diseno del proyecto a nivel de produccién. Para ello, se
describiran las clases que han sido desarrolladas durante la estancia de préacticas, que forman
la estructura del proyecto (ver Figura [4.3).

®% Pod € = QystenData € = InfluxDBService € = Rabbit E = Cond E % Origin
A A «creatgy condicion
i i | 1 1
I I I
| i i 1 1
«create» | 1 - 1 . . - .
1 1 influxDBService 1 1 TriggerLogRepository restriction origin
i i 1 14influxDBService
! . ! X ) _‘ 1 ‘boriger:]
€ = PodsService € = SystemDataService € = RabbitService 1
€ = Triggerlo € = Trigger
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Figura 4.3: Diagrama de clases del proyecto de monitorizacién.

Como se utilizé el patréon de Modelo-Vista-Controlador, las clases se pueden agrupar en
categorias. Algunas clases han sido importadas mediante librerias, o ya estaban desarrolladas
previamente a la estancia de practicas, por lo que no se van a mencionar. Otras clases cumplen
funciones muy parecidas, por lo que se van a agrupar y explicar conjuntamente.

Modelos: Contiene las clases que representan los datos de los sistemas. Se definen sus
parametros y las funciones para realizar operaciones u obtener los datos de la clase. Las clases
que pertenecen al modelo son:

= Pod: Almacena la informacién relacionada con un pod de Kubernetes, como su nombre,
IP, estado y nimero de veces que se ha reiniciado. Se utiliza en otras clases del proyecto
para almacenar de forma temporal los datos recuperados por el sistema de monitorizacién.
Las clases de Rabbit y SystemData tienen un uso y estructura idénticos, almacenando los
datos de colas de RabbitMQ y de Servidores de la empresa, respectivamente.
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s Trigger y TrigerLog: Tienen la misma funcién que los métodos explicados en el apartado
superior, almacenan los datos de las Alarmas configuradas y de los registros de errores,
para luego poder procesarlos y mostrarlos por pantalla. La principal diferencia es que las
clases utilizan anotaciones especiales de la API de persistencia de Java, para facilitar el
almacenamiento de los datos en bases de datos.

Controlador: Las clases del controlador actiian como intermediarios entre el modelo y la
vista. Se encargan de escuchar las peticiones de la vista, acceder a los datos almacenados en el
medio de almacenamiento no volétil, realizar las operaciones necesarias sobre los datos, y los
devuelve a la vista. Los métodos que forman parte del controlador son:

= PodController, RabbitController, SystemDataController: Como estos tres con-
troladores representan los sistemas a monitorizar, estas clases solo tienen dos métodos.
Contienen el método que responde a las peticiones HT'TP emitidas por la vista, utilizan-
do las herramientas proporcionadas por Spring Boot; y también contiene el método que
conecta con el servicio que se encarga de recoger los datos.

= TriggerController, TriggerLogController: Su funcion es idéntica a los métodos del
apartado anterior, se encargan de contestar a peticiones de la vista. Se distinguen de los
anteriores en que responden no solo operaciones de lectura, sino también de escritura y
edicion.

Vista: Las clases de la vista no se han programado en el proyecto de monitorizacién, sino
en el de la aplicacién web, desarrollado con Angular. Todas las vistas del proyecto han seguido
una misma estructura. Las vistas de alarmas, registros, pods, servidores y colas de RabbitM(Q
contienen:

= Un fichero HTML, que define la estructura y contenido de la vista, y un archivo CSS que
aplica el estilo.

= Un componente, que define el comportamiento de la vista, y permite cambiar su contenido
sin necesidad de recargar la pagina. Permiten la implementacién de paginas dinamicas, y
estan programados en el lenguaje TypeScript.

= Un servicio que incluye los métodos que se conectan con el controlador correspondiente de
la aplicacién de monitorizacién, para recibir los datos que mostrar a la vista. Para realizar
esa funcién, realiza peticiones HTTP a la aplicaciéon de monitorizacién, y devuelve los
datos recibidos al componente de la vista.

4.4. Diseno de las interfaces

En este apartado se hablara sobre el proceso de diseno de la interfaz gréafica. El proyecto a
desarrollar es una aplicaciéon web, por lo que la implementaciéon de la interfaz debe realizarse
utilizando el lenguaje de marcas HTMIE] para definir el contenido, el lenguaje de disefio CSﬂﬂ

"HTML: HyperText Markup Language, es el lenguaje utilizado para estructurar y desplegar paginas web.
2(CSS: Cascading Style Sheets, permite modificar la apariencia de los elementos definidos en un fichero HTML.
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para personalizar la apariencia, y el lenguaje TypeScript para definir la funcionalidad y la
interaccién con el usuario.

4.4.1. Diseno de las vistas

La interfaz de una aplicacién es el punto principal por el que interactuars el usuario. Una
aplicacién poco intuitiva puede provocar que se deje de usar la aplicacion, o que se creen nuevas
exigencias y modificaciones por parte del usuario, que no se tuvieron en cuenta inicialmente.
Para su implementacion, se han seguido unos principios de diseno que se centran en facilitar el
uso de la aplicacién al usuario. [12]

= Conocer al usuario: Se debe construir un perfil de usuario con la informacién del usuario
objetivo (formacién, experiencia, destreza, etc.). De esta forma, se pueden tomar decisio-
nes de diseno especificas enfocadas a facilitar el uso de la aplicacién al usuario objetivo.
Un usuario puede cometer errores, por lo tanto, se debe disenar la aplicacién con esta
mentalidad. El desarrollador debe tomar las medidas necesarias para la deteccién y pre-
vencion, mediante la restriccién de las acciones y validacién de datos. Un ejemplo de esto
son los formularios con verificacién de datos, que muestren mensajes con informacién para
que el usuario sea capaz de rectificar su error.

s Minimizar la memorizacion: La aplicacion no debe depender de la memoria de los
usuarios, sino que debe disenar con el objetivo de facilitar la informacién al usuario. Las
acciones deben poder realizarse en pocos pasos, para evitar que el usuario tenga que
memorizar pasos complejos para utilizar la aplicacién. Ejemplos de este principio son el
uso de comentarios informativos o accesos directos en la interfaz.

= Optimizar las operaciones: El objetivo es evitar que la aplicacién entorpezca la inter-
accion con el usuario. Se debe disenar la interfaz para que sea intuitiva, rapida y facil de
usar. Debe ser claro para el usuario en todo momento cudl es el siguiente paso. También
se tienen que tener en cuenta los tiempos de operaciones y secuencia de interacciones que
debe realizar el usuario para cumplir su objetivo.

= Disenar para futuro: Se debe tener en mente que tanto disenadores de software como
usuarios pueden cometer errores. Las interfaces web deben ser adaptables, estructuradas
y consistentes. Deben de ser capaces de adaptarse a cualquier dispositivo y pantalla.
También se recomienda la separacion de la interfaz y los datos que alberga, teniendo
una interfaz que funcione independientemente de los datos recibidos. De esta forma se
consigue mantener la consistencia y facilitar la actualizacion de su contenido. Ejemplos
de este principio son los ments desplegables, que ofrecen respuestas obtenidas por una
consulta, o las tablas con datos que se construyen a partir de una informacion externa.

Se han seguido estos principios durante el disefio de las interfaces. La interfaz sigue un estilo
minimalista, buscando un aspecto visual simple y relajado, para evitar saturar al usuario con
informacién. Para ello, se ha usado una paleta de colores muy reducida, donde predomina el uso
de tonos de grises. La funcionalidad de la aplicacion se divide en péaginas separadas, a las que
se puede acceder mediante el uso de un ment de navegacién. Y la estructura de cada pagina se
divide en una serie de “cartas”, que contienen y separan los elementos de la vista.

95



4.4.2. Creacion de las vistas

Para la creacién de las vistas, se han seguido los principios de diseno anteriores, y se ha
buscado la simplicidad y cohesién con el resto de la aplicacion. A la hora de integrar la aplicacion
dentro de la plataforma de control, se ha intentado imitar el estilo de la plataforma, para
mantener la cohesién y no destaque respecto al resto de paginas del ecosistema.

Las interfaces de monitorizacion de datos son muy similares, las vistas de colas de RabbitM Q)
vy pods de Kubernetes siguen una estructura muy parecida, por lo que solo se mostrara una de
las dos. La lista de colas de RabbitMQ permite ordenar los elementos por los valores de sus
columnas, o aplicar filtros para mostrar solamente los elementos que cumplan una condicién
especificada (ver Figura . Para la interfaz que contiene las métricas de los servidores, se
muestra una visualizacién de datos por medio de tablas, se puede apreciar el uso de “cartas”
para diferenciar los elementos que forman la web, se distribuye la informacién a lo largo de la
pantalla, dejando espacio para mejorar la lectura de los datos, y el uso de distintos colores de
fondo para cada fila, con el fin de mejorar la lectura (ver Figura .

@ [t Monitorizacién .
Colas de RabbitMQ
1 Monitorizacién de colas de RabbitMQ
Estadisticas
©
Trazabilidad
0 [ = Fie |
Topologia de red
2 Mensajes preparados. Tasa mensajes
& RabbitMQ estado Nombre ] 1 recibidos T 1 Acciones
Servidores estado
< 522 0 0 11/01/23,17:1500 a
Pods estado
% 0 0 o 13/01/23,13:36:00 a
Alarmas
] default-facsa-estimations 8634 06 46 13/01/23, 13:36:00 a
A default-ingestion-decoder 0 12 06 13/01/23,13:36:00 a
m
& default- stion-une82326-hub- 0 0 0 A
02382
&
default-knowledge-cep-alerts 0 0 0 a
default-knowledge-cep-data 96239 0 0 13/01/23,13:36:00 iy
default-knowledge-cep-rules 0 ) ) 13/01/23,13:36:00 a
default-knowledge-dispatcher 0 1402 1536 13/01/23,13:36:00 A
default-knowled: 0 1398 1536 13/01/23,13:36:00 a
default-knowledge-kpis 0 02 02 13/01/23,13:36:00 iy
default-knowledge-lastvalues 0 1402 1536 13/01/23,13:36:00 A

default-knowledge-persistence 0 1398 1536 13/01/23,13:36:00 o

Figura 4.4: Vista de un listado de colas de RabbitMQ.

Para la interfaz encargada de visualizar las alarmas configuradas, la aplicacién permite
aplicar filtros sobre las alarmas, u ordenarlas segin los valores de las columnas (ver Figura.
La interfaz incluye un botén que abre el formulario de creacién de una nueva alarma, y permite
seleccionar y borrar alarmas de forma individual o de forma multiple. Cada fila tiene una
columna de acciones con iconos que permiten aplicar ciertas acciones sobre cada alarma listada,
como poder activarlas o desactivarlas directamente desde la lista, o crear una suscripcion a
la alarma para recibir un correo cada vez que se active. Por 1ltimo, se disenaron ventanas de
confirmacién que se activan antes de operaciones que no se pueden deshacer, como el borrado
de alarmas. Y se implementd un sistema de notificaciones que informa al usuario cuando una
accién se ha realizado correctamente, o si se ha encontrado algin problema.

El formulario para registrar una nueva alarma, ha sido diseiado con el principio del diseno
para errores en mente, mencionado en el apartado anterior. Se implementé un validador que no
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Topologia de red
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®
Servidoresestado Nambre CUimcia  PUsistems CPUUsrio D0 Disotorsl  Dicoussdo PO Memoriatotat  Memeris Memoria  ccones
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gg iot-kube-prod-new01 91.79% 192% 6.09% 627GB 25.13GB 17.57GB 737% 394G 228GB 163GB A
Alarmas
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iot-redis-new01 98.99% 035% 0.32% 10.15GB 16.00GB 5.83GB 36.5% 395GB 110GB 256GB A

> » 10w

Figura 4.5: Vista con una tabla que contiene informacién de los servidores.

@ it Monitorizacién
Alarmas
w Gestionde slarmas
Estadisticas
©
Trazabilidad
:
Topologfa de red
[} Nombre de mediis
RabbitMQ estado Aplicadoa 1] Nombre del recurso 1. lombre demedicion  ¢ongicion 1 Valor 1) Activo 1| Acciones
®
Servidores estado
< RABBIT ready MAYORQUE 1000 false 2 >
Pods estado
gg > » 10 v
Alarmas
=]
A
i
@

Figura 4.6: Vista de la lista de alarmas registradas.

permite enviar los datos si hay algiin pardmetro incorrecto, se restringié la entrada de valores
para que solo acepte valores numéricos, y se incluyeron desplegables para simplificar y controlar
los datos de la condicién y el sistema a memorizar, en los que se profundizard mas en el apartado

de mejoras (ver Figura .
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Figura 4.7: Vista del formulario para registrar nuevas alarmas.
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Capitulo 5

Implementacion y pruebas

5.1. Estructura del cédigo

El proyecto ha sido dividido en dos partes, el servicio de monitorizacién, encargada de la
lectura de los datos y gestién de alarmas y excepciones; y la aplicacién web, que se conecta al
servicio anterior y proporciona la interfaz al usuario para consultar la informacion y la consulta
de alarmas. Se tomo esta decisién por la tarea de integracién en la plataforma de control. Como
el servicio es independiente de la interfaz, la plataforma de control puede realizar una conexioén
directa al servicio, sin tener que modificar la aplicacién de monitorizaciéon. A su vez, como
Angular se caracteriza por el uso de componentes reutilizables, la interfaz desarrollada serviria
como base para las vistas que se implementarian en la plataforma de control.

A continuacién se explicard como se han estructurado las clases que componen las dos
aplicaciones del proyecto.

5.1.1. Aplicaciéon de monitorizacion

La aplicaciéon de monitorizacién ha sido desarrollada en el lenguaje de Java, utilizando en
su totalidad el patron MVC, por lo que las clases se organizan siguiendo la misma estructura,
agrupando en paquetesﬂ las clases con funcionalidad parecida. Los paquetes definidos son:

= Controladores: Agrupa las clases que definen los puntos finales de AP]EL responden ante
llamadas HTTP y se comunican con el servicio correspondiente para obtener los datos
correspondientes con el formato especificado en el Modelo.

= Modelos: Son clases creadas para almacenar los datos que se procesaran en el controla-

'Recurso de Java para agrupar clases con funcionalidades parecidas. Funcionan como carpetas, separando y
categorizando el contenido.

2Puntos finales de API (también conocidos como endpoint): proporcionan el medio para que aplicaciones
externas puedan interactuar e intercambiar datos con la aplicacion actual. La forma mas comun es mediante
mensajes HTTP.
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dor. Proporcionan una estructura comun entre los elementos del mismo tipo, e incluyen
métodos para obtener y procesar los datos. También se incluyen dentro las clases especia-
les de tipo enumeracion, que limitan los valores de algunos parametros de las clases del
modelo.

= Repositorios: Incluye las clases que utilizan la abstraccion proporcionada por Spring
Boot que permite acceder a datos almacenados en medios como bases de datos sin progra-
mar los métodos o definir las consultas. Al compilar el cédigo, se interpreta el nombre del
método definido en el repositorio, y se crea de forma automética la consulta que permite
obtener los datos.

= Servicios: Incluye las clases que anaden funcionalidad a la aplicacién. Se incluyen los
métodos que manejan la caché, que obtienen las métricas de InfluxDB y Kubernetes,
métodos de configuracion, y métodos de procesamiento de datos. Spring Boot permite
etiquetar estas clases para indicar que proporcionan un servicio en la capa de negocio.

5.1.2. Aplicaciéon web

La aplicacién web fue desarrollada en Angular, que se caracteriza por el uso de componentes
modulares y reutilizables. Esta propiedad ha afectado a la estructura de la aplicacién web, que
ha sido dividida en:

= Componentes: El elemento méas bésico de Angular, todos los elementos dentro de la
interfaz estan formados por ellos. Los componentes son un conjunto de elementos que
definen una parte concreta de la interfaz. Estan formados por un fichero HT'ML, que define
la estructura del componente en la interfaz; un fichero CSS, que define las propiedades
y estilos que se aplicaran al HTML; y un fichero escrito en TypeScript, que definira
funcionalidades y comportamientos, y se comunicara con el servicio para obtener los datos
del backend. El proyecto incluye un componente por cada elemento de la interfaz que se
queria implementar, como la lista de servidores, o el formulario de creaciéon de alarmas.

= Modelos: Al igual que con la aplicacién de monitorizacién, son clases que se utilizan
para generar objetos de un tipo. Permite almacenar informacién sobre tipos de objetos, e
implementar métodos que permitan transformar los datos almacenados. Se ha creado uno
para cada recurso que se maneja en la aplicaciéon, como las alarmas o los datos de colas

de RabbitMQ.

s Tuberias: En informéatica, una tuberia es una herramienta que permite transferir datos
para ejecutar varias instrucciones de forma secuencial. Angular proporciona las herra-
mientas para la creacién de tuberias personalizadas, que reciben un valor de entrada, y
lo transforman para mostrarlos en la vista utilizando el formato especificado en su imple-
mentacion. La tnica tuberia que se definié en el proyecto transforma un nimero de bytes
a Gibibytes. Fue necesaria su implementacién, ya que las métricas de almacenamiento
almacenadas en InfluxDB se devuelven en bytes, y su procesamiento a otra unidad facilita
su lectura.

= Servicios: Los servicios abarcan cualquier clase que proporcione unos datos, funciones o
herramientas que una aplicacién necesita. Se han utilizado principalmente para recoger los
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datos de la aplicacién de monitorizacion, para pasarlos a la vista. Esos servicios construyen
una peticion HTTP, la envian al controlador correspondiente, y esperan su respuesta, que
se interpretard y procesard para pasar el resultado a la vista. También se ha creado un
servicio de validacién de formularios, que recibe los valores introducidos y comprueba que
tengan un formato vélido.

5.2. Descripcién técnica de la implementaciéon

La implementacion de la aplicacién de monitorizacién ha sido realizada utilizando el fra-
mework de desarrollo Spring Boot. Proporciona las herramientas necesarias para implementar
aplicaciones web y micro-servicios de forma rapida y facil. [13]

La principal ventaja de Spring Boot es la funcién de inyeccién de dependencias. En las clases
del proyecto se definen constructores, que contienen todas las dependencias necesarias para su
funcionamiento (ver Figura|5.1)).

public TriggerExecute(TriggerRepository triggerRepository, PodController podController,

RabbitController rabbitController, SystemDataController systemDataController,
TriggerLogController triggerLogController, RabbitTemplate rabbitTemplate,
ObjectMapper objectMapper) {

this.triggerRepository = triggerRepository;

this.podController = podController;

this.rabbitController = rabbitController;

this.systemDataController = systemDataController;

this.triggerLogController = triggerLogController;

this.rabbitTemplate = rabbitTemplate;

this.objectWriter = objectMapper.writerFor(TriggerLog.class);

Figura 5.1: Ejemplo de un constructor de Spring Boot.

Estos constructores especiales se definen utilizando la etiqueta especifica @Autowired, que
se proporciona por Spring Boot. De esta forma, cuando se cree un objeto de la clase anterior, no
se tendran que proporcionar todas las dependencias especificadas en el constructor. Spring Boot
se encarga automaticamente de inicializarlas e importarlas. Este sistema favorece la creacién de
aplicaciones modulares, con clases que realizan tareas especificas. Y como se puede ver en la
seccién p.1] “Estructura del c6digo”, esta propiedad ha influenciado el desarrollo, se han separado
las clases por la funcionalidad que proporcionan.

5.2.1. Implementacién del sistema de obtenciéon de datos

Para que la aplicacién de monitorizacién obtenga los datos de los sistemas de la empresa, se
han desarrollado tres servicios separados. Los datos de RabbitMQ se podian obtener mediante
consultas a la API de RabbitMQ, o mediante consultas a la base de datos de InfluxDB. Se opté
por la segunda opcién, ya que los datos de servidores solo se pueden obtener mediante la base
de datos, por lo que se podria reusar cédigo para ambos servicios.
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La obtencién de los datos de InfluxDB se realiza mediante el uso de una libreria externa,
que devuelve los datos en una lista de objetos sin formato, que se procesan en objetos POJO
que siguen la estructura definida en el Modelo. A continuacién, se ponen a disposicién del
controlador.

La principal diferencia entre el servicio de RabbitMQ y de Servidores es que son necesarias
tres consultas separadas para obtener todos los datos de los servidores, ya que las métricas de
la CPU, memoria secundaria y RAM se almacenan en tablas distintas, y en las consultas de
InfluxDB no permiten obtenerlos con una unica consulta, ya que la opcién de “JOIN” usada
en otros lenguajes, solo funciona para unir tablas por la fecha de la medida. Por lo tanto, se
realizan tres consultas separadas, y en un método separado se procesan y almacenan en una

lista de POJOs.

Para la obtencion de los datos de Kubernetes, se realiza una peticién HTTP a su API, que
permite obtener una lista del estado de los pods en formato JSON. Para proteger el acceso a
los datos, es necesario agregar un token de autenticaciéon a la peticion HTTP. Para generarlo,
se realiza una conexién directa al servidor mediante SSH, y se genera el token que servira para
autorizar las peticiones enviadas por el programa.

En la implementacién antigua del sistema, se llamaban autométicamente a los métodos
anteriores cada vez que un cliente accedia a la aplicacién web. Ese sistema se mejoré creando
una clase que utiliza la etiqueta de Spring Boot @Scheduled, que permite crear un servicio
que se ejecuta repetidamente en intervalos de tiempo especificados. Ese servicio llama de forma
periodica a las clases anteriores, y actualiza los datos en una caché, reduciendo asi el tiempo de
respuesta para usuarios. Esta implementacién se explicard con mas detalle en el apartado de
mejoras.

5.2.2. Implementacion de la aplicacion web

Para la implementacion de la aplicacién web, se desarrollé una aplicacién de Angular bésica.
No se encontraron problemas durante el desarrollo, ya que la documentacion de este framework
es abundante. Angular proporciona numerosas herramientas para facilitar las tareas de progra-
macion. Las vistas eras principalmente listas o tablas, solamente se necesita definir las columnas
y la fuente de informacién, y Angular se encarga de crear las filas correspondientes con la in-

formacién (ver Figura [5.2).

Todos los elementos de una aplicacion hecha con Angular estdn formados por elementos
modulares y reutilizables. Un componente puede contener y cargar otros componentes. E1 HTML
principal, la raiz de la aplicacién, no contiene casi elementos. Contiene las etiquetas basicas de
funcionamiento, y en el cuerpo de la pagina, una referencia al componente de enrutacion de
Angular. Este componente es capaz de identificar el recurso que se estd pidiendo mediante la
URL (Uniform Resource Locator), y cargar el componente relacionado (ver Figura . La
tabla de datos de la figura se muestra en la vista cuando este componente carga el recurso.

Finalmente, se implementaron los servicios que realizan las peticiones HT'TP a la aplicacion
de monitorizacién, y proporcionan los datos a los componentes. La integracién con la plataforma

de control se realizo sin problemas, al ser un proyecto ya existente, se pudo reutilizar parte del
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<table mat-table [dataSourcel="dataSource" class="mat-elevation-z8 demo-table"s
<ng-container matColumnDef="timestamp">
<th mat-header-cell #*matHeaderCellDef> Ultima medida</th>
<td mat-cell *matCellDef="let rabbit"> {{rabbit.timestamp | date:'yyyy-MM-dd HH:mm:ss'}}</td>
<fng-container>

<ng-container matColumnDef="queuve_name">

<th mat-header-cell *matHeaderCellDef> Nombre </fth>

<td mat-cell #matCellDef="let rabbit"> {{rabbit.queuve_name}} </td>
<fng-container>

<ng-container matColumnDef="messages_ready">
<th mat-header-cell *matHeaderCellDef> Messages Ready</th>
<td mat-cell =matCellDef="1let rabbit"> <span
[style.color]="rabbit.messages_ready > 1000 ? 'red' : null">
{{rabbit.messages_ready}}r
</span> </td=>
<fng-container>

<ng-container matColumnDef="messages_publish_rate">

<th mat-header-cell *matHeaderCellDef> Incoming rate</th>

<td mat-cell *matCellDef="let rabbit"> {{rabbit.messages_publish_rate}}/s </td>
<fng-containers>

<ng-container matColumnDef="messages_deliver_rate">

<th mat-header-cell #matHeaderCellDef> Deliver rate</th>

<td mat-cell #matCellDef="let rabbit"> {{rabbit.messages_deliver_rate}}/s </td>
</ng-container=>

<tr mat-header-row *matHeaderRowDef="displayedColumns"></tr>

<tr mat-row *matRowDef="1let row; columns: displavedCOLUﬂns;”><;tP>
</table>

Figura 5.2: Ejemplo de una tabla desarrollada con Angular.

codigo existente para las nuevas funcionalidades.

5.3. Mejoras

En el apartado de mejoras se discutirdan las modificaciones mas relevantes que se han reali-
zado al proyecto original, con el objetivo de mejorar algin aspecto de su funcionalidad. Estas
modificaciones no se planificaron y surgieron durante el desarrollo del proyecto.

5.3.1. Simplificacién del formulario de alarmas

Durante el desarrollo de las interfaces, se detecté un problema de la légica del sistema de
alarmas. En el formulario se incluyeron los campos para el entorno a monitorizar (Kubernetes,
RabbitMQ y servidores) y otro campo en el que el usuario debia incluir qué parametro de ese
entorno se queria monitorizar. Kl problema radica en que las opciones disponibles del segundo
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const routes: Routes = [

path: '', redirectTo: 'containers’', pathMatch: 'full'},

path: 'triggerTable/:id', component: TriggerDetailsComponent},
path: 'triggerTable', component: TriggerTableComponent},

path: 'systemList', component: SystemTableComponent},

path: 'rabbitlList', component: RabbitTableComponent},

path: 'loglist’', component: TriggerlLogTableComponent},

path: 'podlList’, component: PodTableComponent},

path: 'triggerAdd', component: TriggerAddComponent},

path: 'gridster', component: GridsterTestComponent}

e

P S B S S S,

1;

@NgModule({
imports: [RouterModule.forRoot(routes)],
exports: [RouterModule]

1

export class AppRoutingModule { }

Figura 5.3: Fichero de enrutaciéon de Angular.

campo, dependen del primero. Si se utilizaba un cuadro de texto para ese parametro, el programa
dependia de la memoria del usuario para recordar qué pardmetros son los disponibles. Ademads,
habria que implementar un sistema de validacién y normalizacién de las entradas para recibir
los datos correctamente.

Otra alternativa era utilizar un menu desplegable, pero se tendrian que incluir las opciones de
todos los entornos, y se crearia la posibilidad de configurar alarmas con parametros incorrectos
(por ejemplo, se podria crear una alarma que monitoriza las veces que se ha reiniciado un
servidor, cuando ese campo no existe en la tabla de servidores). Y se seguiria necesitando un
sistema de validacién.

La solucion fue eliminar el campo de entorno del formulario, y mostrar un menud desplegable
con todas las opciones disponibles. A partir del pardmetro escogido en el desplegable, se puede
implementar un método que calcule el entorno monitorizado (ver Figura [5.4)).

5.3.2. Optimizaciéon del coste de acceso a datos

Esta fue la mejora mas significativa del proyecto, y también la mdas necesaria. Como se
menciond brevemente en el esprint 3 del apartado de seguimiento del proyecto, se tuvo que
reescribir parte del proyecto para programar el sistema de alarmas. Durante su desarrollo, se
encontré un problema con la carga de los datos. Cada vez que un cliente cargaba la interfaz
web, se enviaba una peticién para cada servicio del que se queria obtener informacién (ver

Figura .

Para obtener los datos de cada recurso se deben realizar un total de cinco consultas indepen-
dientes: una para obtener los pods, otra para obtener las colas de RabbitMQ), y tres consultas
a InfluxDB para obtener la CPU, memoria y espacio en disco de los servidores. La interfaz
se programd para que se enviaran nuevas peticiones de datos cada minuto con el objetivo de
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Figura 5.4: Mejora en el formulario para reducir errores.
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Figura 5.5: Estructura de las peticiones original del proyecto.

mostrar al usuario la informacion més reciente.

Si la aplicacion es usada por solo un cliente, no presenta ningiin problema, ya que la peticién
del cliente genera las peticiones a la base de datos correspondientes. El problema se encuentra
cuando multiples clientes utilizan la aplicaciéon web simultdneamente. Para cada cliente, se
realizan cinco peticiones, provocando que el tiempo de respuesta aumente casi exponencialmente.
Ademas, la informacién que reciban dos clientes de sus peticiones sera practicamente idéntica,
v habréd provocado un niimero innecesario de consultas a la base de datos.

La solucién adoptada ha sido implementar un sistema de Caché, que almacene las métricas
de los sistemas de la empresa. El contenido de la Caché se actualizaria automaticamente cada
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minuto, mediante llamadas a los servicios que obtienen los datos de los sistemas. De esta forma,
no importa la cantidad de usuarios conectados, ya que las consultas se mantendran constantes.

Otra ventaja del nuevo sistema es el tiempo de respuesta. Antes de aplicar la mejora, el
cliente debia esperar a que se realizara la consulta para obtener los datos. Utilizando el sistema
de caché, el usuario tiene disponible los datos inmediatamente, ya que la consulta se ha realizado
previamente. Ademas, se facilita la implementacion del servicio de alarmas, que escaneard las
métricas de los sistemas antes de reemplazar los datos en la caché. De esta forma, aunque el
proceso de las alarmas tenga un coste temporal elevado, los usuarios siguen teniendo acceso a
las métricas de sistemas (ver Figura .

Controller

Navegador

Usuario n

12.n

Repository

Navegador

Controller

Figura 5.6: Estructura de las peticiones original del proyecto.

Usuario n

Se ha implementado el sistema de Caché mediante la abstraccién proporcionada por Spring.
Se proporcionan etiquetas que se pueden incluir en los métodos para definir la funcionalidad de
caché a aplicar. Cuando se va a ejecutar un método etiquetado con “Cacheable”, se busca si ya
existe un registro en la caché asociado a ese método, y se devolverd su valor, evitando volver a
ejecutar el codigo. También se incluyen etiquetas para vaciar o reemplazar etiquetas.

Se puede observar el crecimiento casi exponencial en la implementacion sin caché. Si se
realizan varias peticiones de usuarios al mismo tiempo, la aplicacién debe responder en orden a
cada una de ellas. Mientras que con la implementacion con caché, el coste se mantiene lineal, ya

que el acceso a la informacién es inmediato y no se realizan peticiones a la base de datos (ver
Tabla [5.1)).

Nimero de usuarios Tiempo de respuesta (s)
conectados Sin caché  Con caché

1 1,32 1,32

2 2,63 + 0,1 1,32

3 4,4+ 0,2 1,32

n 1,31 *n + 0,1 * (n-1) 1,32

Tabla 5.1: Comparacién de costes antes y después de la implementacién de Caché.
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5.4. Verificacién y validacién

La validacién y verificacion es una de las tltimas fases de todo desarrollo de software. Su
objetivo es comprobar que se cumplen los requisitos especificados por el cliente. Estos proce-
dimientos también se utilizan para comprobar que el producto final cumple con los niveles de
calidad tipicos de un producto de software.

A continuacion se describiran las pruebas realizadas para validar el correcto funcionamiento
de la aplicacion. Estas pruebas no representan todas las pruebas que se realizaran sobre el pro-
ducto final, ya que al terminar la integracién con la plataforma de control, se realizaran pruebas
mas exhaustivas utilizando la herramienta Cucumbelﬂ Durante el desarrollo del proyecto, se
han realizado pruebas para verificar la efectividad de la implementacién escogida y que los datos
recibidos de las fuentes monitorizadas son correctos. Se han utilizado pruebas unitarias, tests
de aceptacion y pruebas de integracion.

5.4.1. Pruebas unitarias

Las pruebas unitarias son la unidad méas pequena de pruebas que se pueden realizar en el
proceso de desarrollo de software. Se comprueba el correcto funcionamiento de componentes
concretos y aislados.

El proyecto desarrollado se caracteriza por su modularidad, las distintas funciones del soft-
ware estan separadas mediante el uso de clases reutilizables e independientes. Por lo tanto,
la realizacién de tests que permitan probar el funcionamiento de los médulos de forma inde-
pendiente resulta ser un proceso sencillo. Solo es necesario inicializar las variables necesarias y
llamar al método que se encarga de realizar la funcién.

La implementacién de los tests se ha realizado definiendo métodos dentro del proyecto,
mediante el uso de la herramienta JUnit. La herramienta es una libreria de cédigo abierto
que permite la ejecucion de tests de forma automatica en la JVME| (Java Virtual Machine).
También ofrece integracién con los entornos de desarrollo de software, para facilitar su uso.
Mediante el uso de anotaciones especiales en un cédigo, se definen los métodos especiales que se
utilizardn para pruebas. Cuando se compila un proyecto de Java, los tests definidos se ejecutan
automaticamente para comprobar que todos los procesos funcionen correctamente.

En los tests realizados en el proyecto, se puede apreciar el uso de la anotacién @Test,
proporcionada por JUnit (ver Figura . Esa etiqueta le indica al IDE que es un método que
se puede ejecutar para validar una operaciéon. En los métodos de tests se especifica qué resultado
se espera obtener, mediante el uso del método assertThat (), que compara el resultado de la
operacién del método con el esperado. Si coinciden, se considera que se ha superado el test. La
etiqueta de @Before se utiliza para marcar el orden de ejecucion. En el codigo mostrado se usa
la etiqueta para inicializar el servicio de RabbitM(Q antes de la ejecucion de los tests.

3Cucumber: Herramienta para la validacién de cédigo que permite especificar los comportamientos esperados
del software en un lenguaje légico que los clientes puedan entender.
4JVM: Permite interpretar y ejecutar instrucciones escritas en el lenguaje Java.
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no Usages
@Before
public void setUp(){
rabbitService = new RabbitService();

b

no Usages

@Test

public void fetchRabbitMQData(){
String gqueueName = "test-modbus";
Rabbit receivedQueve = robbitService.getRabbitByName (gueueName);
assertEquals(receivedQueve.getMessagesReady(), (Double) 8.0);
assertEquals(receivedQueve.getMessagesDeliverRate(), (Double) ©.0);
assertEquals(receivedQueve.getMessagesPublishRate(), (Double) ©.0);

+

Figura 5.7: Estructura de las peticiones original del proyecto.

Como la aplicacién ha seguido un diseio modular, se puede verificar facilmente el correcto
funcionamiento de las distintas partes de nuestro sistema. No se han realizado tests sobre todas
las funcionalidades de la aplicacién, sino sobre los componentes que es dificil predecir su com-
portamiento y son mas propensos a generar errores, o que son parte de una parte indispensable
del funcionamiento de la aplicacién, como el sistema de generaciéon de excepciones.

5.4.2. Pruebas de integracion

Las pruebas de integracion forman parte de la fase de pruebas del desarrollo de software. En
esta fase se comprueba que los médulos de software individuales desarrollados pueden funcionar
de forma conjunta.

Para realizar las pruebas de integracion, la empresa utiliza un servidor que proporciona
el servicio de Jenkins. Este sistema ofrece un sistema de integracién continua, que permite
construir, desplegar y automatizar los proyectos de la empresa. Se utiliza para gestionar las
versiones de un proyecto, automatizar tareas repetitivas, y realizar pruebas de funcionamiento
de forma automatica.

La herramienta de Jenkins permite configurar su comportamiento mediante el uso de exten-
siones. Estos se han configurado para que actiien cuando se despliegan nuevas funcionalidades
en el sistema. Esta herramienta comprueba que se ha realizado la integracién con el sistema
actual correctamente, y detecta posibles errores de ejecucion. En el caso de que no se despliegue
la aplicacién correctamente, se recopilara toda la informacion necesaria y enviardn correos a los
responsables con la informacién del problema, de forma automatica y sin interaccién humana.
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5.4.3. Pruebas de aceptacion

Las pruebas de aceptacién son una descripcién formal del comportamiento del producto de
software desarrollado. Se utilizan como comprobacién del correcto funcionamiento y cumpli-
miento de los requisitos especificados por el cliente.

Como se ha utilizado una metodologia Agil de tipo Scrum, las historias de usuario del
apartado 3.1.1 se utilizaran para definir las condiciones que especifican cuando una tarea esta
lista para su revision. En la revisién de la tarea se comprobara su correcto funcionamiento y su
implementacion.

Las pruebas de aceptacion se muestran a continuacién, agrupadas por las distintas secciones
que forman la aplicacién:

» Tablas de consulta de métricas de los sistemas (HUO1, HU02, HU03, HU04)
e Se lista la tabla con las métricas de los servidores de la empresa, las colas de Rab-
bitMQ y los pods de Kubernetes.
e Se pueden filtrar y ordenar las filas por sus distintos parametros.
e Las tablas de métricas se actualizan automéaticamente con la informacién mas recien-

te.

= Gestién y activacién de alarmas (HU05, HU06, HUO7, HUOS)

e Se proporciona una interfaz desde la que poder configurar nuevas alarmas.

e Se pueden listar y gestionar las alarmas desde un tnico lugar. Permitiendo su acti-
vacion y desactivacién.

e Se dispone de un historial de las ltimas excepciones lanzadas por el sistema de
monitorizacion.

e El sistema de alarmas genera y registra excepciones automaticamente cuando se
cumplen los parametros especificados.
» Integracién con la plataforma de control (HU09, HU10, HU11)
e Se restringe el acceso al sistema de alarmas a los usuarios sin los permisos correspon-
dientes.

e Las herramientas de gestion de alarmas estan disponibles dentro de la plataforma de
control.

e Pulsar sobre un recurso monitorizado debe dar la opcién de crear una alarma sobre
ese recurso en especifico.
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Capitulo 6

Conclusiones y mejoras

6.1. Conclusiones

El objetivo del proyecto ha sido diseniar e implementar una aplicacién de monitorizacién en
tiempo real, de los sistemas de la empresa de Grupo Gimeno. La aplicaciéon desarrollada cumplio
con los requisitos especificados, y se implementaron dentro del plazo establecido.

Trabajar en este proyecto ha sido una experiencia muy interesante. Desde un punto de vista
técnico, se ha puesto a prueba mi capacidad para disenar y desarrollar un sistema robusto y
escalable, capaz de recopilar y analizar grandes cantidades de datos en tiempo real, con un
tiempo de implementacién limitado y unas especificaciones concretas. También he aprendido
sobre tecnologias emergentes en el campo del internet de las cosas y la analitica de datos, lo
que me ha permitido integrar estas capacidades en la aplicacion.

En cuanto a la gestion del proyecto, la metodologia agil aplicada y las herramientas de co-
laboracion en equipo han garantizado una comunicacién fluida y una entrega de los resultados
acorde a los plazos establecidos. En las primeras semanas de estancia en practicas, el progreso
era lento y la cantidad de nuevas tecnologias en las que formarse era abrumadora. Aun asi, se
progresaba todos los dias, y gracias a las reuniones diarias, se detectaban problemas de imple-
mentacién y se evitaban retrasos importantes. Con la ayuda del supervisor y de los comparieros
del departamento de software, se consiguieron resolver los apartados de la implementaciéon mas
complicados. La reserva de horas de margen en caso de contratiempos resulté ser una opcién
acertada, ya que se aprovechd ese tiempo en implementar mejoras propuestas por el usuario.

En cuanto a la utilidad de los estudios, los conocimientos adquiridos a lo largo de la carrera
y del itinerario de Tecnologias de la Informacion han resultado ser muy utiles. Algunas de las
herramientas, lenguajes de programacién y patrones de diseno que se usaron, ya se habian
estudiado en la universidad, o seguian una estructura muy similar, por lo que adaptarse a las
nuevas tecnologias fue relativamente facil.

A nivel personal, esta experiencia ha sido desafiante, pero también gratificante. He aprendido
a trabajar en equipo en un entorno profesional, a adaptarme a las situaciones cambiantes y
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a enfrentar problemas complejos con creatividad y determinacion. He podido desarrollar mis
aptitudes de trabajo en equipo y potenciar mis habilidades de programacion para el desarrollo
de proyectos.

Por dltimo, destacar que la experiencia de trabajar en el desarrollo de un proyecto y en la
empresa ha sido muy positiva, en parte gracias a mis companeros de trabajo, que me asistian
en los problemas que surgian durante el desarrollo, y en parte por la empresa, que me ha
permitido trabajar en un proyecto con utilidad en el mundo real. El desarrollo del proyecto
me ha permitido ganar conocimientos en tecnologias relevantes para el desarrollo de software y
aplicaciones web, que me abrirdn muchas puertas en el futuro.

6.2. Trabajo futuro

Aunque los requisitos funcionales definidos para la aplicacién de monitorizacién se completa-
ron, se propusieron una serie de mejoras que no se pudieron completar en el tiempo establecido.
Estas mejoras estaban pensadas para proporcionar mayor funcionalidad y facilitar su uso al
usuario.

= Implementacién de un Dashboardlﬂ que muestre desde una vista un resumen del estado
actual de los sistemas de la empresa. Para ello se incluirdn gréaficas de rendimiento y
consumo de recurso, los valores de los KPIE| (Key Performance Indicator).

= Anadir soporte para la herramienta de Transloco, que permite definir traducciones para el
contenido de la aplicacién web, y cambiar el idioma en tiempo de ejecucion. Esta mejora se
implement6 de forma parcial, ya que no se completaron todas las traducciones a tiempo.

= Implementar un sistema de subscripcién a alarmas. Ese sistema deberia permitir a los
usuarios suscribirse a una alarma, y cuando genere una excepcién, se notificard por un
servicio de mensajeria con la informacién necesaria.

!Dashboard: También conocido como Cuadro de mandos, representa de manera grafica métricas y estadisticas.
2KPI: Es una métrica que indica el desempefio de un sistema.
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Anexo A

Desarrollo del decodificador de
protocolo Modbus

A.1. Introduccion

Como se termindé el proyecto de practicas antes de lo planificado, se desarrollé un proyecto
adicional para la empresa. Este proyecto consiste en el desarrollo de una libreria que proporcione
los métodos para la decodificacién de mensajes que utilicen protocolo de mensajes Modbus. Este
decodificador recibe los mensajes emitidos por un sensor, y los transforma a un formato que
pueda ser interpretado por la plataforma de control. De esta forma, todos los dispositivos de la
empresa que utilicen este protocolo, pueden ser monitorizados en tiempo real desde la aplicacion
web.

Aparte del decodificador, también se desarrollé una libreria que funciona como codificador.
Proporciona soporte para la construccién automética de mensajes del protocolo Modbus. Este
funcionara de forma paralela al decodificador. El codificador construye y envia las peticiones de
datos al sensor, mientras que el decodificador recibira la respuesta del sensor, y la transformara
en un formato compatible con la plataforma de control.

A.1.1. El protocolo Modbus

Modbus es un protocolo de mensajeria implementado utilizando una comunicacién que ocu-
rre entre parejas de dispositivos. Un dispositivo envia una peticién de datos, y espera la respuesta
del receptor. Normalmente, el emisor suele ser un programa o un sistema de monitorizacién,
mientras que el receptor suele ser un sensor, que estd monitorizando un recurso. Los mensajes
emitidos por el sensor siguen siempre el mismo formato, que se puede consultar en la Tabla A.1.

Los mensajes que utilizan el protocolo Modbus sigue una estructura simple para la trans-
misién de informacion:
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Dircceion Funcién Datos  Comprobador CRC

8 bits 8 bits N x 8 bits 16 bits

Tabla A.1: Estructura de un mensaje del protocolo Modbus.

= Direccidén: Varios sensores pueden estar conectados a una misma red. La direccion es un
numero de dos cifras que se utiliza como identificador tnico.

s Funcién: Modbus permite enviar operaciones de lectura y escritura. En el campo de
funcién se indica el tipo de operacién. Hay cuatro operaciones de lectura, para la lectura
del relé, entradas digitales o analdgicas del sensor. Y también hay cuatro operaciones de
escritura, que se aplican sobre los mismos tipos de entradas que en las operaciones de
lectura.

= Datos: Contiene los datos a escribir o leer del sensor. Dependiendo de la funcién y de
la cantidad de datos de la peticién, el tamano de este campo puede variar. Este campo
siempre tendrd un nimero de bytes multiplo de 8, y en caso de enviar datos de menor
tamano, se usa el relleno de bytes.

s Comprobador CRC: Es una medida de seguridad, se genera un cédigo a partir del
contenido del resto de campos. El receptor del mensaje vuelve a generar el cédigo con la
informacién recibida. Si no coincide con el CRC recibido, significa que el mensaje ha sido
alterado durante su envio.

La empresa tenia configurado un sensor que emitia mensajes en formato Modbus de forma
periddica. Los datos se reciben como una lista de bytes, que se pueden transformar a hexadecimal
para obtener su valor. En la Tabla A.2 se puede visualizar un ejemplo de uno de los mensajes
recibidos.

Datos
0101 0101 0000 0010 0000 0001 0000 0000 1011 0001 1011 1000
55 02 0100 B1B8

Tabla A.2: Ejemplo de uno de los mensajes emitidos por el sensor.

El mensaje anterior indica que se envié por el sensor de la direccién 55, la funcién que ha
generado el mensaje ha sido de tipo 2, que segin la documentacién, es una operacion de lectura
de una corriente eléctrica, que en este caso ha devuelto un valor de 100. Se puede comprobar la
integridad del mensaje mediante el CRC. Los cédigos CRC disponen de una propiedad tnica,
si se utiliza el mensaje entero, incluyendo el CRC, para generar un nuevo CRC, devolvera una
lista de ocho bits de valor 0, si el mensaje es correcto.

A.2. Estructura del proyecto

Con el conocimiento anterior sobre el esquema de un mensaje de Modbus, se puede proceder
a explicar la implementacién. Para el correcto funcionamiento del sistema de monitorizacién del
sensor, se tuvieron que implementar distintos sistemas interconectados (ver Figura [A.1)).
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Figura A.1: Interaccién entre los distintos sistemas para la comunicacién con el sensor.

A

continuacién se explicaran los distintos sistemas y su funcién en el proyecto.

dokuos-modbus-vl: Este proyecto proporciona las librerias de codificacion y decodifi-
cacién de los mensajes de Modbus. Contiene las funciones y métodos para la construccion
de mensajes y para su traduccion.

iotsens-ingestion-dispatcher: Recibe los mensajes emitidos por el sensor, mediante
una conexion a una cola de RabbitMQ. Este sistema se encarga de consumir los mensajes
del sensor, traducirlos, y enviar los datos a la plataforma de control. Se utilizan los métodos
de decodificacién proporcionados por dokuos-modbus-vl.

iotsens-ingestion-dokuos: Es un servicio que repite su ejecuciéon en un intervalo es-
tablecido. El servicio recibe de la API de comandos una lista de todos los comandos
disponibles que acepta el sensor. A continuacién, envia a la API de comandos una lista
de todos los sensores registrados y los parametros necesarios para construir el mensaje de
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peticion de datos al sensor.

= iotsens-interoperability-catalog-api: También conocida como la API de comandos,
se encarga de proporcionar informacién sobre comandos disponibles a otros servicios, y
del envio de mensajes a sensores. Una vez recibidos los parametros de iotsens-ingestion-
dokuos, utiliza el codificador de la libreria de dokuos-modbus-v1, para construir los men-
sajes en un formato comprensible por el sensor. Y a continuacién se publican en una cola
de RabbitMQ, para que puedan ser consumidos por el sensor.

A.3. Implementacién del proyecto

A excepcién de las librerfas de codificacion y decodificacién, que se tuvieron que implementar
desde cero, el resto de servicios ya existian previo a empezar el desarrollo en este proyecto. En
esos servicios se implementaron las funciones adicionales para que pudieran utilizar los mensajes
del protocolo Modbus.

El decodificador recibe los datos como una lista de bytes. Esos datos se transforman a
hexadecimal, y se extrae el tipo de funcién del mensaje, ya que es necesario para saber como
decodificar la informaciéon. A continuacién se crea una lista de medidas, que contendran los
datos recibidos, y seran enviados a la plataforma de control.

El codificador recibe los parametros, y genera el mensaje en formato hexadecimal. El servicio
de mensajeria de RabbitMQ que se utiliza para la conexién con el servidor solo permite el envio
de mensajes de texto, y el sensor solo acepta una lista de bytes. Asi que se necesita transformar
el mensaje de hexadecimal a una palabra en codificacion ASCII. Para codificar el mensaje
siguiendo el protocolo, se crea el mensaje en formato hexadecimal, a partir de los parametros
recibidos por iotsens-ingestion-dokuos, y se transforman a una cadena en formato véalido para

RabbitMQ (ver Figura [A.2]).

R —

private String read@XSimple(Map<String, String> parameters){
StringBuvilder message = new StringBuilder();
message.append(paddedValue (parameters.get(MODBUS_SLAVE_ID), width: 2));
message.append (paddedValue (parameters.get(MODBUS_FUNCT_CODE), width: 2});
message.append (paddedValuve(parameters.get("MODBUS_REGS_OFFS"), width: 4));
message.append(paddedvValue (parameters.get("MODBUS_REGS_NUM"), width: &});
message.append (getCRCFromBytes(Task.toBytes(message.toString())));

return hexToAscii(message.toString());

Figura A.2: Fragmento del cédigo del codificador de mensajes.

78



A.4. Problemas en la implementacién

La implementacién del proyecto era relativamente facil, ya que la empresa ya tiene disenado
el sistema para la comunicacion con sensores. Solamente habia que expandir la estructura exis-
tente para permitir la comunicacién con sensores de protocolo Modbus.

El tnico problema en la implementacion ocurrié con la transformacion de datos entre ASCII
y binario. El sensor enviaba una lista de datos en binario, que al entrar en RabbitMQ, se
transformaban a una palabra en ASCII. Esa palabra se tenia que transformar otra vez a una
lista de bytes. La codificaciéon en ASCII asocia un carédcter distinto a un valor que varia entre 0
y 254. Mientras que Java almacena los bytes usando un valor que varfa entre -128 y 127 [14]. La
conversién entre estos dos formatos no se realizaba correctamente, y se perdia informacién. Para
solucionarlo se tuvo que implementar un sistema que tratara con este caso especifico, pero eso
afectaba al resto del sistema de mensajeria ya implementado. Asi que se cred un caso especifico
para manejar mensajes de tipo Modbus, separado del resto de mensajes de la empresa.
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