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Resumen

Este proyecto presenta el desarrollo de una metodologia para realizar auditorias a disposi-
tivos hardware IoT. Esta metodologia permitira descubrir y analizar las vulnerabilidades del
dispositivo auditado. A lo largo del proyecto se definiran los requisitos necesarios para la realiza-
cién de esta metodologia. Se disenard el proceso de auditoria en base a los requisitos establecidos.
Finalmente, se aplica la metodologia desarrollada a tres dispositivos: una cerradura inteligente,
una aplicaciéon mévil y un dispositivo PLC.
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Capitulo 1

Introduccion

Este documento constituye el trabajo de final de grado del alumno Ahmed Ratleh
Masmas. En este capitulo se dard una pequenia introduccién acerca del proyecto, de su
contexto y de la empresa en la que se ha desarrollado.

1.1. Contexto y motivacion del proyecto

El proyecto llevard a cabo el desarrollo de una metodologia de auditoria a disposi-
tivos 10T, (del inglés Internet of Things, Internet de las Cosas), donde se estudiardn e investi-
gardn todas las vulnerabilidades de estos dispositivos. Este proyecto ha sido desarrollado en la
empresa Soluciones Cuatroochenta S.A., en su correspondiente sector de ciberseguridad
(Sofistic).

La principal motivacién del proyecto es analizar y descubrir las vulnerabilidades de los dispo-
sitivos hardware IoT y desarrollar una metodologia genérica. Para ello, se realizaran auditorias
de seguridad de algunos de estos dispositivos. Se investigard desde un amplio vector de ata-
que las posibles vulnerabilidades de los mismos, incluyendo los protocolos de comunicacién,
los puertos que utilizan los dispositivos o en el disenio fisico los dispositivos. Se realizan las
auditorias en base a ese vector. Por dltimo, se redacta un informe final orientado a la entidad
propietaria del dispositivo.

1.1.1. Sobre la empresa

La empresa Soluciones Cuatroochenta S.A. [10] (en adelante Cuatroochenta), localizada
en la Universitat Jaume I de Castellén de la Plana, se dedica a desarrollar soluciones
digitales cloud y ciberseguridad, teniendo como objetivo reducir la distancia entre lo que
una empresa cliente realiza y lo que es capaz de realizar, garantizando la ciberseguridad de esta.
Su logo se ve en la Figura 1.1.

La empresa encargada de la ciberseguridad de los clientes es Sofistic [49], propiedad de
Cuatroochenta. Su logotipo se puede ver en la Figura 1.2. Sofistic se encuentra en diversos paises

del continente americano y en Espana. Se ha dedicado durante anos a ofrecer una correcta
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Figura 1.1: Logo de Cuatroochenta.

seguridad mediante sus auditorias, entre otros servicios que ofrece. Algunas auditorias estdan
basadas en pruebas de penetracién (pentesting), auditorias acerca de la red WiFi o un test
de carga de red. Respecto a los demds servicios, pueden realizar consultorias de seguridad,
investigacién y andlisis digital y forense de la empresa y otros servicios gestionados, como la
monitorizacién de registros de datos (logs) o la administracién y supervisién de los sistemas de

< SOFISTIC

CYBERSECURITY
Figura 1.2: Logo de Sofistic.

El negocio de la empresa se basa en los clientes que solicitan ser auditados por Sofistic pa-
ra garantizar su propia seguridad, donde se puede solicitar un presupuesto segin las necesidades
del cliente.

El lugar de trabajo se sitia en el edificio Espaitec 2 en la Universitat Jaume I de Castellén
de la Plana, en la cuarta planta. La Figura 1.3 muestra una imagen del edificio en cuestién.
Alli se encuentran las oficinas de Cuatroochenta con sus respectivos departamentos para las
empresas que esta contiene, como Sofistic.

Figura 1.3: Edificio Espaitec 2 en la UJI.
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1.1.2. Sobre la auditoria de dispositivos IoT

Cada ano que pasa se desarrolla y se genera una gran variedad de dispositivos que se
conectan a Internet. Estos se denominan dispositivos IoT (del inglés Internet of Things, Internet
de las Cosas). Estos dispositivos pueden ser, de manera general, cualquier dispositivo con
conexién a Internet, Bluetooth u otros medios inalambricos, como bombillas, enchufes
o neveras inteligentes. Desafortunadamente, debido a la produccién en masa de estos dispositivos
v la rapidez de los fabricantes en ser los primeros en desarrollar un nuevo dispositivo IoT, la
seguridad informatica del dispositivo desarrollado no siempre se tiene en cuenta como es debido.
Es necesario, por tanto, garantizar la maxima seguridad de estos dispositivos, ya que estdn
presentes de las maneras méas convencionales en las casas, y cualquier vulnerabilidad de estos
puede ser critico para la integridad y la seguridad del usuario que los posee.

Para poder garantizar la maxima seguridad informatica de los dispositivos, se realizan
auditorias sobre los dispositivos para descubrir todas las vulnerabilidades posibles que pue-
dan suponer un riesgo para el usuario. Para auditar estos dispositivos es necesario seguir un
protocolo, proceso o metodologia para obtener la maxima cantidad de vias donde se puedan
encontrar estas vulnerabilidades, sea con o sin acceso fisico a este tipo de dispositivos.

Estas auditorias se pueden realizar de manera independiente o desde una empresa. La em-
presa Sofistic se dedica, principalmente, a la ciberseguridad de las empresas realizando este tipo
de auditorias, por tanto tienen una amplia experiencia en este sector. No obstante, el proceso
para realizar auditorias sobre dispositivos IoT puede variar.

1.1.3. Sobre las tareas a realizar

Las tareas realizadas en la empresa se basan en desarrollar e implementar una metodo-
logia de auditoria de dispositivos IoT. Para ello, primero se realiz6 una formacién acerca
de como identificar protocolos y cémo poder auditarlos. En esta formacién se utilizaron una
cerradura inteligente y una aplicacién movil. Durante este proceso habia que aprender
nuevos protocolos, como se pueden auditar y vulnerar, cémo descubrir que lo descubierto puede
ser una vulnerabilidad y cémo de critica es y como realizar un informe de la auditoria completa
orientado al cliente. Una vez aprendidos los conceptos bésicos y cémo auditar correctamente un
dispositivo, la tarea final era auditar por cuenta propia un dispositivo sin previa auditoria
por parte de la empresa, respetando el proceso de auditoria disenado. Este dispositivo seria un
PLC (del inglés Power Line Communications, Comunicaciones via Red Eléctrica).

1.1.4. Alcance del proyecto

El alcance de este proyecto consiste en desarrollar una metodologia para auditar cual-
quier dispositivo IoT hardware. Esto se hard auditando un dispositivo, investigando sus pro-
tocolos y puertos de conexion, y procurando entender cémo funciona internamente a partir de
su estructura de comunicacién y disefio de los circuitos. También se investiga si el dispositivo
dispone de una aplicacién web de configuracién o una aplicacién movil para auditarla de manera
adecuada, se puede desensamblar el firmware del dispositivo extrayéndolo desde sus memorias
(o descargandolo de Internet). También se pueden interceptar las conexiones inaldmbricas del
dispositivo para investigar si su protocolo de comunicaciones es o no seguro. Una vez descu-
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biertas las posibles vulnerabilidades que pudiera tener, se ofreceran las soluciones a estas

para,

finalmente, redactar un informe final que resuma todos los resultados de la auditoria in-

cluyendo estas soluciones. Una vulnerabilidad puede ser, por ejemplo, almacenar una contrasena
sin cifrar; su solucién seria almacenar la contrasena cifrada.

1.2.

Estructura de la memoria

Esta memoria se divide en diversos capitulos:

En el Capitulo 2 de Planificacion del proyecto se explica la metodologia empleada
en la estancia en practicas para llevar a cabo el proyecto, junto con sus objetivos y tareas.
También se incluyen estimaciones de los recursos utilizados en este (humanos, hardware
y software).

Seguido de ello, en el Capitulo 3 de Andlisis y diseno del procedimiento de la
auditoria se definen los requisitos del proyecto. Estos son los requisitos de usuario y
los de la metodologia de auditoria. También se describe el proceso de auditoria mediante
diagramas de casos de uso y de flujo para una mejor explicacién. Se incluye una descripcién
sobre cémo se deberia aplicar esta metodologia. Finalmente se encuentra una matriz de
trazabilidad de los requisitos del proyecto.

En el Capitulo 4 de Aplicacion de la metodologia de auditoria se aplica el pro-
ceso de auditoria aprendido en el capitulo anterior. Se aplicara para tres elementos: una
cerradura inteligente, una aplicacién moévil y un dispositivo PLC.

Finalmente, en el Capitulo 5 de Conclusiones y trabajo futuro se da una conclusién
al proyecto.

Debido a la confidencialidad de los datos, segun lo manifestado por la empresa, y para
mantener este documento puiblico, se ha decidido censurar todos los nombres de todo aquello
auditado. En su lugar, se escribirdn sinénimos del tipo de dispositivo que son.
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Capitulo 2

Planificaciéon del proyecto

En este capitulo se detallardan la metodologia y la planificacién del proyecto junto con los
objetivos de este. De manera adicional, se desarrolla un plan de contingencia para todas las
desviaciones que puedan suceder. Por iltimo, se anaden los recursos utilizados para este proyecto
y una estimacion de sus costes.

2.1. Metodologia

La metodologia del proyecto formativo es de tipo predictiva [41]. Esta metodologia se
basa en la prediccién del trabajo a realizar durante el proyecto. Se aplica esta metodologia ya
que es la mas apta para la naturaleza de un proyecto de andlisis e investigaciéon. Debido a que
se basa en la prediccion del trabajo futuro, pueden ocurrir riesgos durante esta planificacion
que no permitan el cumplimiento de esta. Por ello, se debe desarrollar un control de riesgos o
plan de contingencia para poder prevenir cualquier problema que pueda surgir en el futuro,
siempre respetando que sea lo méas cercano posible a la planificacién inicial.

2.2. Objetivos del proyecto

2.2.1. Objetivos

El principal objetivo de este proyecto es desarrollar una metodologia para auditar disposi-
tivos 10T, sea cual sea el propédsito de este. Para ello se deben analizar y descubrir las vulnera-
bilidades del dispositivo hardware e investigar el disefio y funcionamiento de su circuito. Para
llevar a cabo este desarrollo, se desglosan los siguientes subob jetivos:

= Identificar el propdsito del dispositivo.

= Conocer cémo funciona internamente un dispositivo hardware IoT, identificando los com-
ponentes del circuito y averiguando las conexiones entre ellos.

» Interactuar con las diferentes tecnologias de comunicacién inaldmbricas (WiFi, NFC, etc.)
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e identificar las posibles vulnerabilidades que puedan contener a nivel de comunicacién y
de proteccion de la informacién.

» Interactuar con los diferentes sistemas que pueda incorporar (aplicaciones méviles, senso-
res, etc.) e identificar posibles vulnerabilidades que afecten a la seguridad del usuario.

= Desensamblar el firmware de un dispositivo para averiguar lo maximo posible su funcio-
namiento y su seguridad.

= Ofrecer posibles soluciones a las vulnerabilidades encontradas.

= Redactar un informe formal que englobe los resultados de la auditoria.

Ya realizados los subobjetivos, se establecen un orden y unos procesos mas concretos de
cada uno de ellos para llevar a cabo el disefio y desarrollo de la metodologia.

2.3. Alcance del proyecto

El alcance del proyecto mencionado en el Capitulo 1 de Introduccién se puede desglosar
en tres alcances: funcional, organizativo y tecnolégico.

2.3.1. Alcance funcional

El alcance funcional de este proyecto tiene como finalidad ofrecer una nueva metodologia
de auditoria para la empresa. Esta se desarrolla mediante auditorias de seguridad sobre varios
dispositivos IoT, para englobar las maximas vias y posibilidades de encontrar vulnerabilidades
en cualquier otro dispositivo de este tipo.

2.3.2. Alcance organizativo

Respecto al alcance organizativo, el proyecto se realiza en el departamento de ciberseguridad
de la empresa, la cual tiene una amplia experiencia en auditorias de seguridad, principalmente
web, entre otros servicios. Esta se encargard de garantizar la seguridad del cliente mediante esas
auditorias. En cuanto al alcance interno a la empresa, este proyecto recopila una metodologia
de realizar auditorias desarrollada por el alumno.

2.3.3. Alcance tecnoloégico

En relacién al alcance tecnolégico o informatico, se utilizaran los recursos software y hardwa-
re que se documenten en la Seccion 2.4 de Estimacion de recursos y costes del proyecto.

20



2.4. Estimacion de recursos y costes del proyecto

2.4.1. Recursos software y su coste

Se han requerido de ciertos recursos software para poder realizar las auditorias. Todo
el software utilizado es libre y gratuito, por tanto no tiene ningin coste adicional. Estos
programas son los siguientes:

= Aplicaciones méviles: nRF Connect, NFC Tools, MIFARE Classic Tools

= Aplicaciones de ordenador: Wireshark, ubertooth, GAT Tacker, hcitool, gattool, GHidra,
OWASP Zaproxy, Logic, Xgpro, Serial Monitor Tool, nmap

» Méquinas virtuales (Oracle Virtual Box): Ubuntu 20 y Windows 10

» Aplicaciones para la empresa: Repositorio de aplicaciones de Microsoft (Teams, Authen-
ticator, etc.)

Lo mas comun es utilizar estos programas en maquinas basadas en Linux para evitar
problemas de compatibilidades o de funcionamiento. Cabe destacar que no siempre funcionan
mejor en Linux.

2.4.2. Recursos hardware y su coste

Durante el proyecto se han requerido de diversos materiales hardware para realizar las
auditorias, que se muestran en la Tabla 2.1. La mayoria de precios mostrados en la tabla,
por ejemplo los de los dispositivos, son una media aproximada debido a que existe una gran
variedad de parecidos con distintos precios. Lo natural es que un cliente solicite la auditoria de
su dispositivo a la empresa, por tanto no se deberia anadir su coste a los costes hardware
del proyecto. Sin embargo, al ser un periodo de entrenamiento y de desarrollo de una
metodologia de auditoria, estos productos fueron adquiridos por la empresa con ese fin.
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Recurso Coste (€) Tiempo Coste
de amor- | prorratea-
tizacion do a 300
en meses | horas (€)
Ordenador de empresa (Macbook Pro 2015) 540 60 3,7
Pantalla 22” 150 60 1,03
Docking station 80 24 1,37
Soporte para portatil con ventilador 20 24 0,35
Teclado y ratén 25 24 0,35
Dispositivo mévil (Android 9 o superior con buen 500 30 6,85
zoom)
Enrutador antiguo de segunda mano 20 12 0,65
Cerradura inteligente 200 24 3,43
Dispositivo PLC 60 48 0,52
Kit de herramientas y destornilladores 23 120 0,08
Cables tipo dupont 3 30 0,05
Multimetro 15 60 0,11
Estacién de soldadura 95 60 0,66
Estano y flux para soldar 4 12 0,14
Alfombrilla para soldar 15 48 0,13
Adaptador UART-USB 8 120 0,03
USB Bluetooth dongle 3 60 0,03
Lector de memorias EPROM con adaptadores 110 120 0,38
Analizador 16gico 20 120 0,07
Total 19,93

Tabla 2.1: Tabla de recursos hardware y sus costes.

Todos los recursos se han utilizados minimo una vez durante la estancia en practicas. Es
decir, todos han sido necesarios para al menos concluir con las auditorias realizadas. La gran
mayoria de estos materiales fueron proporcionados por la empresa.

2.4.3. Recursos humanos e infraestructurales y su coste

Respecto a los recursos humanos se encuentran los gastos de contrataciéon de un em-
pleado junior y su supervisor. El puesto de empleo serd de analista de ciberseguridad
junior, y su supervisor serd un experto en ciberseguridad. En relacion al puesto de analista
de ciberseguridad junior no hay mucha informacién. En Espana, se estima con baja confianza
que el salario en jornada completa sea de 25.000€, segun [27]. En otros paises como Estados
Unidos, el salario més bajo encontrado, en jornada completa, es de 23.000 $. Mientras que el de
un experto en ciberseguridad (este si dispone de més datos y mas fiables) oscila entre 30.000 €
y 60.000 € brutos anuales, dando una media de 45.000 €, también en jornada completa. Par-
tiendo de los salarios anuales brutos de 25.000€para el empleado junior y de 45.000 €para el
supervisor, se hacen los respectivos calculos en los dos salarios para computarlos a 300 horas
vy 100 horas, respectivamente. Los costes de contratacién por parte de la empresa oscilan en-
tre el 31 % y el 33% del salario bruto, segin un articulo del banco Laboral Kutxa [9] y un
articulo del blog Infoauténomos [32], basado en la Ley 42/2006, de 28 de diciembre, de
Presupuestos Generales del Estado para el ano 2007 [5]. Por tanto se tomara un término
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intermedio de 32 %. Todos estos datos se recopilan en la Tabla 2.2.

Recurso Cantidad de Coste por Total (€)
horas (h) hora (€/h)

Empleado junior 300 13,02 3.906

Supervisor 100 23,44 2.344

Total (€) 6.250

Tabla 2.2: Tabla de recursos humanos y sus costes.

Los gastos infraestructurales se relacionan con el gasto invertido en la electricidad, el
Internet y el alquiler de la zona de las oficinas. En la Tabla 2.4 se encuentran resumidos estos
gastos. Todos aquellos costes que se tengan en cuenta mensualmente se han prorrateado a 300
horas, teniendo en cuenta que un mes dispone de 730 horas.

Los gastos de alquiler se pueden calcular mediante la calculadora del espaitec [19]. Se
sabe que es una empresa de colaboracién fisica, en crecimiento y que abarca la cuarta
planta del edificio Espaitec 2. Este edificio [20] reparte médulos de 230 metros cuadrados como
oficinas. En la cuarta planta del edificio se encuentran 5 zonas de acceso, por tanto se intuye
que dispone de 5 moédulos, dando como resultado 1.150 metros cuadrados. Si se utiliza otra
herramienta [6] para medir el drea de las oficinas, se obtiene aproximadamente 1.053 metros
cuadrados. Asi que se tomard como base 1.100 metros cuadrados para los cédlculos de la
péagina citada anteriormente. Como resultado se obtienen, aproximadamente, 11.597 € al mes.
Prorrateando este coste a las 300 horas del proyecto y, manteniendo la relaciéon de que cada mes
tiene 730 horas, el coste es de, aproximadamente, 4.765,89 €. Los costes de la electricidad y
el Internet no estan incluidos, pero se garantiza limpieza y seguridad durante las 24h.

Respecto al coste de electricidad, se puede medir el consumo necesario con los dispositivos
utilizados. En la Tabla 2.3 se identifica el coste prorrateado de estos dispositivos.

Recurso Cantidad de Consumo Total (kWh)
horas (h) por
hora (Wh)

Ordenador 300 85 25,5
Pantalla 300 23 6,9
Enrutador antiguo 50 6 0,3
Cerradura inteligente 50 5 0,25
Dispositivo PLC 150 6 0,9
Estacién de soldadura 5 60 0,3
Total (kWh) 34,15

Tabla 2.3: Tabla de consumo de los dispositivos utilizados.

Teniendo en cuenta que el total de consumo es de 34,15 kWh (kilovatios hora) y que,
actualmente, el precio de kilovatio por hora es de 0,2460€/kWh, se dispone de un coste
eléctrico total del proyecto de 8,40 €.

En cuanto al consumo de Internet, se puede utilizar un plan de empresa. Tomando como
ejemplo el siguiente plan [37], teniendo en cuenta su fecha de visita, incluyendo el IVA (Impuesto
sobre el Valor Anadido) y sin aplicar ningun precio de oferta ni promocién, para un plan de
1 Gbps de velocidad simétrica de Internet el coste es de 57 € al mes. Prorrateando este coste
a las 300 horas del proyecto se obtiene un total de 23,42 €.
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Recurso Coste prorrateado (€)
Alquiler 4.765,89
Electricidad 8,40

Internet 23,42

Total (€) 4.797,71

Tabla 2.4: Tabla de costes infraestructurales.

2.5. Control de riesgos

La naturaleza de las auditorias de cardcter general suelen tener un procedimiento: en un
plazo maximo establecido por el cliente (generalmente dos semanas), se tiene que auditar todo
lo posible el dispositivo ofrecido. Debido a ello y a que varias subtareas no se pudieron realizar,
ya sea porque fallaba o faltaba el material, la planificacién inicial ha sufrido ciertos cambios.
Como medida de prevencion de estas desviaciones, se planed el plan de contingencia mostrado
en la Tabla 2.5.

La prioridad del plan de contingencia es cenirse al maximo posible a la planificacién
inicial del proyecto y evitar desviaciones drasticas. También se procura la salud del alumno y
del supervisor en caso que esta se pueda ver comprometida.
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Categoria Caddigo Descripcion Solucién
del riesgo
RMO1.1 Material no disponible | Reorganizar subtareas a la espe-
. ra de que esté disponible
Material RMO01.2 Material no disponible | Descartarlo y buscar uno nuevo
RMO02 Material no compatible | Intercambiarlo por uno nuevo
que sea compatible
RMO03 Material con problemas | Intercambiarlo por uno nuevo
que no tenga problemas
RSO1.1 Uso del soldador Procurar no manipular la punta
mientras esté encendido o calien-
Salud te
RS01.2 Uso del soldador Utilizar un &area ventilada para
soldar
RS01.3 Uso del soldador Utilizar una alfombrilla para
proteger la superficie donde se
estd soldando
RS01.4 Uso del soldador Utilizar extractor de humos téxi-
cos del estano
RTO01.1 Falta de tiempo Reorganizar tareas para tener la
. posibilidad de terminarlo en mas
Tiempo .
tiempo
RTO01.2 Falta de tiempo Dejarlo de lado, respetando la
naturalidad de las auditorias
RT02.1 Sobra de tiempo Reorganizar tareas para adelan-
tar el trabajo
RT02.2 Sobra de tiempo Revisar y adelantar la documen-
tacion
RCEO1.1 Falta de conocimiento Investigar en Internet acerca de
Conocimiento cualql.lie%" fuente que .alimente el
conocimiento necesario
RCEO01.2 Falta de conocimiento Preguntar al supervisor cual-
quier duda necesaria
RCE02.1 Falta de experiencia Investigar en Internet acerca de
cualquier fuente que registre y
documente previa experiencia de
otros usuarios
RCE02.2 Falta de experiencia Solicitar ayuda al supervisor

Tabla 2.5: Tabla de posibles riesgos para el proyecto.

2.6. Planificacién temporal
La planificacién inicial consta de cuatro bloques de semanas:

= Primera semana: toma de contacto. Se empleara para adaptarse a la empresa, planifi-
car mas detalladamente el proyecto formativo, comentar todas las tecnologias a utilizar
durante la estancia y empezar una formacion base tedrica de esas tecnologias.
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= Siguientes tres semanas: formacion. Esta formacién se realizaria utilizando enrutadores.
Se empleardn para identificar los componentes de un dispositivo hardware y averiguar
la codificacién de los puertos de conexién que posee, ademds de aprender el proceso de
volcado de memoria. También se investigard acerca del firmware del enrutador y a como
desensamblarlo mediante GHidra. La parte final de esta formacion constaria de realizar
una auditoria a la web de configuracion del enrutador.

= Siguientes cuatro semanas: cerradura inteligente. Se dedicaria a aplicar todos los cono-
cimientos aprendidos a una nueva cerradura. Se comenzara con la identificacién de puertos
y del hardware que posee seguido de verificar la seguridad del firmware de la cerradura (en
caso que lo tenga). Después se investigard acerca de las posibles vulnerabilidades de los
protocolos inaldmbricos NFC (del inglés Near Field Communication, Comunicacién de en
Areas Muy Cercanas) y BLE (del inglés Bluetooth Low Energy, comunicaciéon Bluetooth
de Baja Energia) y del protocolo de huella dactilar. Finalmente, se tratard de auditar la
aplicacion mévil de la cerradura.

= Ultimas cuatro semanas: proyecto final, PLC (del inglés Power Line Communica-
tions, Comunicaciones via Red Eléctrica). Estas tltimas semanas pondrian a prueba
todos los conocimientos aprendidos en las semanas de formacién y las semanas empleadas
en la cerradura inteligente en un nuevo dispositivo de red PLC.

La Tabla 2.6 detalla més concretamente las tareas, con una breve descripciéon de cada una
de las subtareas que conlleva cada tarea, y las fechas y cantidad de dias que se planean tener
en cuenta para realizar cada una de las subtareas. Cada bloque de semanas tiene su dia final
dedicado a la documentacion de todo lo realizado. Los dias festivos han sido tenidos en cuenta
para las duraciones de las semanas y las tareas. La Figura 2.1 muestra un diagrama de Gantt
que resume toda la planificacién del proyecto.
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Tarea(s)

Descripcién subtarea(s)

Duracion

1. Toma de contacto
con la empresa

Proceso de onboarding
realizado en la empresa

1.1 Formacioén inicial
El supervisor ofrecerd enlaces de
documentacién para ser formado
desde el inicio de la estancia en practicas

27/09 - 01/10
(una semana)

2. Formacién previa

Formacion base acerca de todo
lo relacionado con el firmware
y posibles protocolos a utilizar

2.1 Investigacién firmware
A partir de un firmware de un enrutador especifico
intentar investigar con las herramientas necesarias
el firmware para obtener su informacién

04/10-06/10
(tres dias)

2.2 Desensamblado de firmware
Uso del programa GHidra para desensamblar
el firmware y poder detectar posibles bloques
de cédigo donde se puedan encontrar fallos

07-10-08/10
(dos dias)

2.3 Formacién auditoria pagina web
Realizar una auditoria a la pagina web de
configuracion del enrutador y encontrar posibles fallos

11/10-14/10
(tres dias)

2.4 Identificacién de componentes
Apertura de un router para investigar su PCB
e identificar los componentes que posee:
Chips, memorias, test points, etc.

15/10-16/10
(dos dfas)

2.5 Investigaciéon de comunicaciones fisicas
Investigacion de los protocolos de conexién
mediante los puertos Serie, UART y SPI

19/10-22/10
(cuatro dias)

2.6 Documentacion
Documentar todo lo trabajado

23710
(un dfa)

3. Auditorias
Se realizardn auditorias a una
cerradura inteligente para
investigar todas sus
vulnerabilidades en los
protocolos que posea.

Se procurara que la cerradura
disponga de todos los
protocolos que se mencionan
en las subtareas

3.1 Auditar Firmware
Auditar la seguridad del firmware de la cerradura
e investigar sus puertos de comunicacién hardware

25/10-27/10
(tres dias)

3.2 Auditar NFC
Auditorfa del protocolo NFC de la cerradura

28/10-03/11
(cuatro dias)

3.3 Auditar BLE
Auditoria del protocolo BLE de la cerradura.

04/11-10/11
(cinco dias)

3.4 Auditar huella dactilar
Auditoria del protocolo de autenticacién
mediante la huella dactilar de la cerradura.

11-11/15/11
(tres dias)

3.5 Auditar aplicacién mévil y protocolos WiFi
Auditoria a la aplicacién mévil de la cerradura.
También se investigara acerca de sus
protocolos de comunicacién via WiFi

16/11-19/11
(cuatro dias)

3.6 Documentacion
Documentar todo lo trabajado

20/11
(un dfa)

4. Proyecto final

Aplicar todo lo aprendido en un
nuevo dispositivo de red IoT

4.1 Auditoria de PLC
Se realizard un proceso de auditoria por
cuenta propia a un dispositivo de red PLC

22/11-21/12
(cuatro semanas)

Tabla 2.6: Tabla de tareas y subtareas.

2.7.

Seguimiento del proyecto

Durante la estancia en practicas se ha mantenido contacto peridédico tanto con el super-

visor como con el profesor.

Con el supervisor de la empresa, Manuel Ginés Rodriguez, se realizaban comunicaciones
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y reuniones telematicas cada dia o cada vez que fuera necesario via Microsoft Teams, la
aplicacién utilizada por la empresa para comunicarse internamente. También se mantenian
reuniones presenciales cada dia martes para preparar las tareas a realizar durante cada
semana y otorgar el material necesario.

Mientras que con el profesor tutor, Manuel Francisco Dolz Zaragozd, se realizaban reunio-
nes cada dos semanas para explicar y comentar todo aquello realizado durante cada quincena.
Se le avisaba de todo el trabajo realizado, las desviaciones que hubieran sucedido, el trabajo fu-
turo y cualquier duda que el alumno tuviera respecto a la realizacién de la estancia en practicas
o de la redaccién de las quincenas.

Naturalmente ocurrieron desviaciones en relacion a la planificacion del proyecto debido a
que es un proyecto con metodologia predictiva. Estas desviaciones se redactaron y explicaron a
medida que el alumno realizaba sus entregas quincenales de avance en el proyecto.

Para comenzar, las tres semanas de formacion se extendieron a cuatro semanas en total.
Al inicio de estas semanas de formacién se esperaba comenzar con el estudio de los puertos
serie y las comunicaciones Bluetooth, pero debido a problemas disponibilidad del material
y de su compatibilidad se reorganizé de manera que se comenzara con el desensamblado del
firmware y dejar de lado la puesta en préactica de la formacién BLE. Se procedi6 a realizar la
auditoria con el enrutador y la cerradura inteligente especificados dentro del bloque de semanas
de formacién, utilizando asi estos dispositivos para poner en practica todo lo aprendido al inicio
de este bloque de semanas en lugar de reservar un bloque de tiempo especifico para cada uno
de ellos.

Ademas, la adicién de esa semana permitiria el aprendizaje de auditorias de aplica-
ciones moviles. Esta semana extra serviria de gran ayuda debido a que la empresa Sofistic
contacté con la organizacién ioXt Alliance para poder auditar una aplicacién movil orienta-
da a dispositivos IoT de una de las empresas que colabora con esta organizacién. Esta auditoria
se llevaria a cabo en un periodo de dos semanas, déonde ademads su comienzo coincide con la
finalizacién del periodo de formacion.

Respecto al periodo de auditoria de la aplicacion, como se hizo en conjunto con el
supervisor, se realizé6 en menos tiempo del estimado, en poco mas de una semana. Para
no quedar a la espera del comienzo del periodo final, el de la auditoria del dispositivo PLC,
se decidié reorganizar ese periodo de manera que se comenzaria con la introduccién hacia la
auditoria de este dispositivo. Por tanto, este periodo se extenderia unos dias mas de las cinco
semanas previstas para este periodo.

De esta manera, el periodo final seria dedicado a auditar el PLC por el tiempo mencio-
nado anteriormente. Con ello, finalmente, se completa todo el tiempo de estancia en practicas,

haciendo de este dispositivo el proyecto final.

La Figura 2.2 muestra un nuevo diagrama de Gantt que recopila la nueva planificacion,
respetando las desviaciones ocurridas.
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Capitulo 3

Analisis y diseno del procedimiento
de la auditoria

En este capitulo se definiran los requisitos del proceso de auditoria, junto con un pequeno
andlisis de estos. También se realizara el diseno del proceso de auditoria mediante casos de uso
junto con una descripcién que la explique.

3.1. Identificacion de requisitos

Para realizar un correcto analisis del procedimiento de la auditoria, es necesario definir
los requisitos. Los requisitos son las necesidades que debe ofrecer y cumplir la auditoria
de un dispositivo IoT. Al ser un diseno y desarrollo de una metodologia y no de un sistema
software, los requisitos de este proyecto se catalogan en: requisitos de usuario y requisitos
de la metodologia de auditoria

3.1.1. Requisitos de usuario

Los requisitos de usuario en base a una metodologia de auditoria se basan en todos los
pasos que el usuario final, en este caso el auditor de una empresa, debe realizar para llevar a
cabo una auditoria de manera correcta. Las siguientes 7 tablas (desde la Tabla 3.1 hasta la
Tabla 3.7 incluidas) recopilan estos requisitos.

Cdédigo REQ-U-1

Nombre Identificar el dispositivo

Descripcion La persona auditora debe aplicar todos los requisitos relacionados con
la identificacién del dispositivo

Prioridad Alta

Tabla 3.1: Primer requisito de usuario.
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Cadigo

REQ-U-2

Nombre Definir el vector de ataque
Descripcién La persona auditora debe aplicar todos los pasos relacionados con la
definicién del vector de ataque
Prioridad Alta
Tabla 3.2: Segundo requisito de usuario.
Cadigo REQ-U-3
Nombre Realizar la auditoria remota
Descripcion La persona auditora debe llevar a cabo la auditoria remota siguiendo
todos los requisitos necesarios para ello
Prioridad Alta
Tabla 3.3: Tercer requisito de usuario.
Cdédigo REQ-U-4
Nombre Realizar la auditoria local
Descripcion La persona auditora debe ser capaz de llevar a cabo la auditoria local
aplicando todos los pasos necesarios
Prioridad Alta
Tabla 3.4: Cuarto requisito de usuario.
Cdédigo REQ-U-5
Nombre Realizar la auditoria fisica
Descripcion La persona auditora debe llevar a cabo la auditoria fisica aplicando todos
los pasos necesarios para ello
Prioridad Alta
Tabla 3.5: Quinto requisito de usuario.
Cdédigo REQ-U-6
Nombre Resumir y puntuar vulnerabilidades
Descripciéon La persona auditora debe ser capaz de redactar un resumen de todas las
vulnerabilidades encontradas y puntuar su gravedad
Prioridad Alta
Tabla 3.6: Sexto requisito de usuario.
Cdédigo REQ-U-7
Nombre Redactar informe final
Descripcion La persona auditora debe llevar a cabo todos los pasos necesarios para
redactar un resumen ejecutivo
Prioridad Alta

Tabla 3.7: Séptimo requisito de usuario.
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3.1.2. Requisitos de la metodologia de auditoria

Los requisitos de la metodologia de auditoria se establecen segin los pasos y objeti-
vos que debe cumplir este proceso para poder realizar una auditoria sobre un dispositivo IoT.
Se debe realizar un proceso genérico, debido a que no todos los dispositivos IoT disponen de los
mismos protocolos o funciones. Por tanto, se trata de realizar una metodologia que englobe la
maxima variedad de estos dispositivos. Los requisitos para el proceso que se desarrolla en
este proyecto se presentan en las siguientes 21 tablas (desde la Tabla 3.8 hasta la Tabla 3.28 in-
cluidas) que contienen el cédigo del requisito, un nombre explicativo del requisito en cuestién,
una breve descripcion y la prioridad de este. También se han clasificado en grupos segun el
proceso al que pertenece cada requisito.

Cdédigo REQ-MA-1-1

Nombre Identificar funcionalidades del dispositivo

Descripcién Se identifican las funcionalidades que cumplen con el propésito del dis-
positivo

Prioridad Alta
Tabla 3.8: Identificar dispositivo: Primer requisito.

Cadigo REQ-MA-1-2

Nombre Identificar protocolos del dispositivo

Descripcién Se identifican los medios tecnolégicos mediante los cuales consigue su
propdsito

Prioridad Alta
Tabla 3.9: Identificar dispositivo: Segundo requisito.

Cédigo REQ-MA-1-3

Nombre Identificar aplicaciones web relacionadas con el dispositivo

Descripcién Se investiga acerca del dispositivo por si dispone de alguna aplicacién
propia, tanto web o movil

Prioridad Alta
Tabla 3.10: Identificar dispositivo: Tercer requisito.

Cdédigo REQ-MA-1-4

Nombre Identificar funcionalidades extra

Descripcién Se identifican otras funciones que pueda disponer, adicionales a las que
cumplen con el proposito del dispositivo

Prioridad Alta

Tabla 3.11: Identificar dispositivo: Cuarto requisito.
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Cadigo REQ-MA-2-1

Nombre Definir un vector de ataque remoto

Descripcién Se definen todos los ataques posibles que se puedan realizar al disposi-
tivo desde el punto de vista remoto, es decir, como si el dispositivo no
estuviera disponible o no se tuviera acceso a él

Prioridad Alta

Tabla 3.12: Definir vectores de ataque: Primer requisito.

Cadigo REQ-MA-2-2

Nombre Definir un vector de ataque local

Descripcién Se definen todos los ataques posibles que se puedan realizar al disposi-
tivo desde el punto de vista local, es decir, una vez el dispositivo esté
disponible y se tenga acceso a él

Prioridad Alta

Tabla 3.13: Definir vectores de ataque: Segundo requisito.

Cadigo REQ-MA-2-3

Nombre Definir un vector de ataque fisico

Descripcién Se definen todos los ataques posibles que se puedan realizar al disposi-
tivo desde el punto de vista fisico, es decir, manipulando fisicamente el
dispositivo (por ejemplo, desensamblarlo)

Prioridad Alta

Tabla 3.14: Definir vectores de ataque: Tercer requisito.

Cddigo REQ-MA-3-1

Nombre Investigar y auditar firmware del dispositivo

Descripcion Se investiga si el firmware del dispositivo se encuentra disponible publi-
camente y, en caso afirmativo, se auditan

Prioridad Alta

Tabla 3.15: Auditoria remota: Primer requisito.

Cdédigo REQ-MA-3-2

Nombre Investigar y auditar aplicaciones web del dispositivo

Descripcién Se investiga si existen aplicaciones, moviles o web, que estén relacionadas
con el dispositivo y, en caso afirmativo, se auditan

Prioridad Alta

Tabla 3.16: Auditoria remota: Segundo requisito.
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Cadigo

REQ-MA-3-3

Nombre Investigar y auditar protocolos de red externos del dispositivo
Descripcién Se investiga si el dispositivo dispone de una conexién hacia el exterior
o de una red generada por él mismo y, en caso afirmativo, se auditan
todos los protocolos y comunicaciones que disponga
Prioridad Alta
Tabla 3.17: Auditoria remota: Tercer requisito.
Cadigo REQ-MA-4-1
Nombre Investigar y auditar protocolos de red internos del dispositivo
Descripcién Se investiga si el dispositivo dispone de conexiones de red internas, sean
o no inalambricas, y, en caso afirmativo, se auditan todos los protocolos
y comunicaciones que disponga
Prioridad Alta
Tabla 3.18: Auditoria local: Primer requisito.
Cadigo REQ-MA-4-2
Nombre Investigar y auditar el protocolo NFC
Descripciéon Investigar si el dispositivo dispone de protocolos y tarjetas o llaves NFC
y, en caso afirmativo, se auditan
Prioridad Alta
Tabla 3.19: Auditoria local: Segundo requisito.
Cadigo REQ-MA-4-3
Nombre Investigar y auditar el protocolo Bluetooth y BLE
Descripcion Investigar si el dispositivo dispone de protocolos Bluetooth o Bluetooth
Low Energy (BLE) y, en caso afirmativo, se auditan
Prioridad Alta
Tabla 3.20: Auditoria local: Tercer requisito.
Cdédigo REQ-MA-4-4
Nombre Investigar y auditar el protocolo RFID y radiofrecuencias
Descripcion Investigar si el dispositivo dispone de protocolos mediante radiofrecuen-
cias y/o RFID y, en caso afirmativo, se auditan
Prioridad Alta

Tabla 3.21: Auditoria local: Cuarto requisito.
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Cadigo REQ-MA-5-1

Nombre Investigar la placa base del dispositivo e identificar componentes

Descripcién Se investigan y analizan los componentes del dispositivo, como el micro-
procesador, las memorias, testpoints o algin otro componente relacio-
nado con el propésito del dispositivo

Prioridad Alta

Tabla 3.22: Auditoria fisica: Primer requisito.

Cadigo REQ-MA-5-2

Nombre Investigar y auditar interfaz serie, debug y testpoints del dispositivo

Descripcién Se investiga si la placa base del dispositivo dispone de una serie de pines
o puertos en serie (que suelen ser interfaces de comunicacién serie, de
debug o testpoints) y, en caso afirmativo, se auditan

Prioridad Alta

Tabla 3.23: Auditoria fisica: Segundo requisito.

Cdédigo REQ-MA-5-3

Nombre Investigar y auditar el firmware instalado y el contenido de las memorias

Descripciéon En caso de no encontrar el firmware de manera publica, se puede encon-
trar en las memorias del dispositivo, por tanto se procede a auditar las
memorias

Prioridad Alta

Tabla 3.24: Auditoria fisica: Tercer requisito.

Cadigo REQ-MA-5-4

Nombre Investigar y auditar los sensores instalados en el dispositivo y sus pro-
tocolos o medios de comunicacién con el microprocesador

Descripcion Se investigan si existen algunos sensores que ayuden al cumplimiento del
propésito del dispositivo y, en caso afirmativo, se auditan

Prioridad Alta

Tabla 3.25: Auditoria fisica: Cuarto requisito.

Cadigo REQ-MA-5-5

Nombre Investigar y auditar el sistema de arranque y el sistema operativo del
dispositivo

Descripcién Se investigan y se auditan el sistema de arranque y el sistema operativo
del dispositivo para obtener control del dispositivo

Prioridad Alta

Tabla 3.26: Auditoria fisica: Quinto requisito.
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Cadigo REQ-MA-6-1

Nombre Resumir y puntuar la gravedad de las vulnerabilidades encontradas
Descripcion Se resumen todas las vulnerabilidades encontradas en cada paso de la
auditoria y se puntia la gravedad de estas en base a unos criterios de
clasificaciéon oficiales

Prioridad Alta

Tabla 3.27: Puntuar vulnerabilidades: Primer requisito.

Cadigo REQ-MA-7-1
Nombre Redactar un informe final
Descripcion Se redacta un resumen ejecutivo para la empresa del dispositivo auditado

que incluya todas las vulnerabilidades encontradas, su gravedad y cémo
afecta al usuario poseedor del dispositivo, junto con todo ello que no dio
tiempo a auditar

Prioridad Alta

Tabla 3.28: Redactar informe final: Primer requisito.

3.2. Diseno del proceso de auditoria

Para realizar el diseno del proceso de auditoria, se utilizan los diagramas de casos de
uso. Estos diagramas se utilizan para representar los pasos que se tienen que realizar en un
proceso de auditoria. Ademas, se utilizan diagramas de flujo para dar un ejemplo al uso de
los diagramas de casos de uso establecidos.

3.2.1. Diagramas de casos de uso

Los diagramas de casos de uso se representan mediante diagramas UML (del inglés
Unified Modeling Language, Lenguaje de Modelado Unificado) para una mayor facilidad a la
hora de entender los pasos que se abordan en el proceso de auditoria. En estos diagramas existen
actores, personajes o entidades que realizan actividades o acciones, enlazadas con ellos. Para
este proyecto, las actividades son todos los pequenos pasos que se tienen que realizar para
llevar a cabo una auditoria, los cuales vienen derivados de los requisitos del proyecto ya
establecidos. El actor es la persona auditora que aplicara cada una de las actividades para
completar el proceso de auditoria.

El primer caso es el de identificar el dispositivo. Para ello, la persona auditora debe
cumplir los requisitos REQ-MA-1-1, REQ-MA-1-2, REQ-MA-1-3 y REQ-MA-1-4. En

la Figura 3.1 se muestra el diagrama para este caso de uso.
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Identificacién del dispositivo

Identificar
funcionalidad
del dispositivo

Identificar
protocolos
del dispositivo

Auditor

Identificar
aplicaciones
relacionadas con el
dispositivo

Identificar
funcionalidades
extra

Figura 3.1: CUO1: Diagrama de caso de uso para identificar el dispositivo.

El segundo caso es el de definir el vector de ataque. La persona auditora debe cumplir
los requisitos REQ-MA-2-1, REQ-MA-2-2 y REQ-MA-2-3. En la Figura 3.2 se muestra
el diagrama para este caso de uso.

Definicion del vector de ataque

Definir vector
de ataque
remoto

Definir vector
de ataque

local
Auditor

Definir vector
de ataque
fisico

Figura 3.2: CUO02: Diagrama de caso de uso para definir el vector de ataque.
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Respecto al tercer caso, se trata de realizar una auditoria remota. Para ello, la persona
auditora debe completar los requisitos REQ-MA-3-1, REQ-MA-3-2 y REQ-MA-3-3. En
la Figura 3.3 se muestra el diagrama para este caso de uso.

Auditoria del dispositivo de manera remota

Investigar y
auditar el
firmware del
dispositivo

Investigar y
auditar las e

aplicaciones del
dispositivo Auditor

Investigar y
auditar los

protocolos de red
del dispositivo

Figura 3.3: CUO03: Diagrama de caso de uso para realizar una auditoria remota.

En cuanto al cuarto caso, hay que realizar una auditoria local. La persona auditora
debe cumplir los requisitos REQ-MA-4-1, REQ-MA-4-2, REQ-MA-4-3 y REQ-MA-4-4.
El diagrama de este caso de uso se muestra en Figura 3.4.
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Auditoria del dispositivo de manera local

Investigar y
auditar RFID

Investigary
auditar NFC

Auditor

Investigar y
auditar Bluetooth
y BLE

Investigary
auditar protocolos
dered
del dispositivo

Figura 3.4: CUO04: Diagrama de caso de uso para realizar una auditoria local.

El siguiente caso, el quinto, es el de realizar una auditoria fisica. Los requisitos REQ-
MA-5-1, REQ-MA-5-2, REQ-MA-5-3, REQ-MA-5-4 y REQ-MA-5-5 se deben cumplir
en este caso de uso. En la Figura 3.5 se muestra su diagrama.

Auditoria del dispositivo de manera fisica

Investigar la
placa base del
dispositivo e
identificar
componentes

Identificar
y auditar puertos
serie, de debug
y testpoints
del dispositivo

Investigar y

auditar el firmware y
el contenido de las
memorias del
dispositivo

Auditor

Identificar y
auditar los sensores
del dispositivo y
sus protocolos Identificar y
auditar el sistema
de arranque y el
sistema operativo

Figura 3.5: CUO05: Diagrama de caso de uso para realizar una auditoria fisica.
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Para el sexto caso, el de resumir y puntuar las vulnerabilidades, se tiene que cumplir
el requisito REQ-MA-6-1. En la Figura 3.6 se muestra el diagrama para este caso de uso.

Puntuacion de las vulnerabilidades encontradas

Puntuar

vulnerabilidades

Auditor

Figura 3.6: CU06: Diagrama de caso de uso para resumir y puntuar las vulnerabilidades.

Finalmente, para el séptimo caso, se trata de redactar un informe. Para ello, la persona
auditora debe cumplir el requisito REQ-MA-7-1, dénde la Figura 3.7 muestra su diagrama.
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Redaccién del informe final

Redactar

informe final

Auditor

Figura 3.7: CUOQT7: Diagrama de caso de uso para redactar el informe final.

3.2.2. Diagramas de flujo

Para representar de una manera mas sencilla la metodologia de auditoria disenada, se im-
plementa el diagrama de flujo de la Figura 3.8. En esta se describe desde el inicio como se
debe abordar el comienzo de la auditoria, seguido de qué pasos tomar segin los resultados
encontrados, siempre llegando a la conclusién de redactar un informe final.
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Figura 3.8: Diagrama de flujo de la metodologia de auditoria.

Interceptar,
analizar y auditar
el sistema de
arranque



3.3. Definicién y descripcion de la metodologia de auditoria

La metodologia de auditoria desarrollada se basa en los requisitos establecidos. Cabe
destacar que la naturaleza de una auditoria de seguridad se debe realizar en un plazo establecido
con el cliente que solicita la auditoria. Este plazo generalmente es de dos semanas, y se procura
auditar al maximo lo solicitado por el cliente. Mientras se esté realizando la auditoria, es im-
portante documentar todos los procesos y pasos que se estén realizando para cada requisito.
Esto resultara de gran ayuda para el tltimo requisito, que sera la redaccién del informe final
con todas las vulnerabilidades resumidas y puntuadas para el cliente.

3.3.1. Identificacion del dispositivo

Para comenzar esta metodologia, primero se debe identificar el dispositivo que se esta
auditando y su proposito. En primer lugar, se identifican todas las funcionalidades del dis-
positivo que ayuden a cumplir con su propésito. Por ejemplo, si dispone de algiin panel tactil
o algin sensor que se utilice para cumplir su finalidad. Esto representa el requisito REQ-MA -
1-1.

A continuaciéon se deben identificar los protocolos que utiliza para comunicarse con el
usuario del dispositivo. Por ejemplo, si se trata de una comunicacion via WiFi, Bluetooth
o NFC. Esto representa el requisito REQ-MA-1-2. También es necesario investigar si tiene
alguna aplicacion externa que ayude a la configuracién, gestién o uso del dispositivo, sea
aplicacion mévil o web, para cumplir con el requisito REQ-MA-1-3.

Finalmente, se puede investigar si el dispositivo dispone de funcionalidades adicionales
que faciliten el cumplimiento del propédsito de la aplicacién, o que simplemente sean extras
anadidos al dispositivo. Esto viene definido en el requisito REQ-MA-1-4, aunque puede no
obtener resultados.

Todo lo identificado en esta primera parte de la metodologia debe quedar documentado,
ya que se necesitard para proseguir con el siguiente apartado.

3.3.2. Definicién del vector de ataque

El vector de ataque recopila todos los puntos desde el cual un dispositivo puede ser
auditado. En el caso de los dispositivos IoT, se divide este vector en tres vertientes: vector de
ataque remoto, local y fisico.

= El vector de ataque remoto, que representa el requisito REQ-MA-2-1, contiene to-
dos los puntos de ataque que se puedan realizar sin tener acceso al dispositivo, es
decir, sin estar conectado de ninguna manera a este. Algunos puntos donde se pueden
encontrar vulnerabilidades son: el firmware del dispositivo, aplicaciones relacionadas con
el dispositivo o los protocolos de red del dispositivo.

= El vector de ataque local, que representa el requisito REQ-MA-2-2, engloba todos los
puntos de ataque que se puedan realizar de manera local, es decir, con acceso al dispositivo
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para tener conexion directa con él. Pero no se debe manipular en exceso, solamente para
utilizarlo de manera que cumpla con su propésito.

= El vector de ataque fisico, que representa el requisito REQ-MA-2-3, define todos los
puntos de ataque que se puedan ejecutar manipulando fisicamente el dispositivo. Esto
es, desensamblar el dispositivo para acceder a todos sus componentes hardware internos.
De esta manera, se pueden identificar su microprocesador, sus memorias o los sensores
que disponga el dispositivo.

Una vez identificados todos los puntos de ataque de cada vector, se debe comenzar con el
ataque remoto. Seguido de ello, el ataque local y, finalmente, el fisico. Esto se debe a que, en
este orden, se minimiza el riesgo de estropear el dispositivo durante la auditoria y garantiza el
cumplimiento del proceso de auditoria sin riesgos.

3.3.3. Auditoria remota

Desde el punto de ataque remoto se encuentran diversos objetivos.

= En primer lugar, se puede investigar por Internet si existe algin firmware del dispositivo
(REQ-MA-3-1). Generalmente suelen ser ptiblicos por parte de la marca propietaria.
En caso de no disponer del firmware publico, no se realiza este paso. Por contrario, si
se dispone de el, se deberd analizar adecuadamente para encontrar todo tipo de posibles
vulnerabilidades o analizar como dicta el funcionamiento del dispositivo.

= Ademads del firmware, también se pueden investigar las posibles aplicaciones web que
pueda utilizar (REQ-MA-3-2). De manera general, suelen utilizar aplicaciones méviles
para ayudar al usuario a gestionar y configurar de manera més facil el dispositivo. Pero
estas aplicaciones también pueden contener vulnerabilidades, por tanto también se deben
auditar en caso que estén disponibles.

= Finalmente, en caso de ser un dispositivo que pueda comunicarse con el exterior, es decir
con algun servidor en Internet gestionado por la marca del dispositivo, se deben analizar los
protocolos y las comunicaciones que realiza para comprobar que sean seguras (REQ-
MA-3-3). Ademss, se pueden investigar los puertos de red [54] que estén disponibles
y analizar si conllevan riesgos [3] a la red o no.

3.3.4. Auditoria local

Respecto al ataque local, se dispone de méas variedad de puntos donde encontrar vulnera-
bilidades.

= Desde este ataque se puede proseguir con el ataque a protocolos de red del ataque
remoto (REQ-MA-4-1). De esta manera, se analizan todas las conexiones y comunica-
ciones realizadas dentro de la red interna, sean o no de manera inalambrica. También se
pueden auditar todas las comunicaciones internas realizadas a través de los puertos de
red que se han analizado, sea en este ataque o en el anterior.
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= Ademads, debido al avance de las nuevas tecnologias, se pueden encontrar dispositivos con
el sistema NFC [53] (del inglés Near-Field Communication, Comunicacién en Areas Muy
Cercanas) incorporado (REQ-MA-4-2). Se trata de una tecnologia inaldmbrica de corto
alcance que permite transmitir e interpretar informacién entre dispositivos de manera
rapida y sencilla. Puede estar presente en tarjetas de acceso, de crédito o en moéviles. Por
tanto, es una tecnologia donde sus vulnerabilidades pueden ser criticas.

= Otra tecnologia inaldmbrica que pueden incorporar es Bluetooth, o su versién de menor
consumo BLE (REQ-MA-4-3). BLE [4] (del inglés Bluetooth Low Energy, comunicacién
Bluetooth de Baja Energia) es un medio de comunicacién radiomagnético de baja potencia
utilizado para transmitir datos hasta en 40 canales dentro de las bandas de 2.4 GHz
(Gigahercios) y del rango de frecuencias permitidas en Europa. Esta tecnologia permite
flexibilidad a la hora de comunicar dispositivos, sea entre dos de ellos o varios. Para
encontrar vulnerabilidades en este sistema, se pueden interceptar sus comunicaciones y
analizar las tramas enviadas entre los dispositivos. De esta manera se consigue averiguar
si la comunicacién entre los dispositivos se establece y se realiza de manera segura y
solamente entre ellos dos.

» Finalmente, otro medio inaldmbrico que pueden incorporar estos dispositivos es el RFID [55]
(del inglés Radio Frequency Identification, Identificacién por Radio Frecuencia) (REQ-
MA-4-4). Este medio establece sus comunicaciones en base al emparejamiento electro-
magnético o electrostatico, incluido en un rango de frecuencias definido dentro del espectro
electromagnético. Puede ser pasivo (recibe la potencia de activacién a través de su ante-
na) o activo (tiene su propia fuente de potencia, por ejemplo una bateria). Las principales
diferencias con la tecnologia NFC es que esta es bidireccional y funciona a frecuencias y
distancias mucho mas bajas, mientras que RFID es unidireccional, puede utilizar mayo-
res frecuencias y, por ende, mayores distancias. Un ejemplo de sistemas que utilizan esta
tecnologia es un receptor para abrir una puerta de garaje. Por tanto, se entiende que es
critico que este sistema no sea vulnerable, ya que puede suponer un riesgo critico.

3.3.5. Auditoria fisica

Por ultimo, en el ataque fisico se trata de desensamblar el disposi tivo e investigar su
contenido.

» Se comienza con la placa base del dispositivo (REQ-MA-5-1). En ella se deben investi-
gar el microcontrolador del dispositivo. De esta manera se puede descubrir més facilmente
si dispone de interfaces de desarrollador o debug. También conviene averiguar identificar
las memorias RAM [25] y ROM [26] que utiliza, por si hiciera falta acceder al contenido
de estas.

= A simple vista a la placa base se puede averiguar si el dispositivo dispone de alguna
interfaz de desarrollador (REQ-MA-5-2). Esta interfaz se encuentra mediante una serie
de pines colocados juntamente. Pueden ser tanto una interfaz de comunicacién serie
(UART) o de debug. La comunicacién mediante el protocolo UART [7] (del inglés
Universal Asynchronous Receiver-Transmitter, Emisor-Receptor Universal Asincrono) se
realiza transmitiendo los datos en serie desde el emisor hacia el receptor, que después
convertird los datos de la manera adecuada para su tratamiento posterior. Identificando
esta interfaz se pueden leer todas las comunicaciones que se realicen en el dispositivo a
través de este protocolo. Adicionalmente, sobre toda la placa también se pueden descubrir
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puntos de prueba del dispositivo, aunque el foco principal son las interfaces mencionadas
anteriormente.

= Continuando con la auditoria, en caso de no haber encontrado de ninguna manera el
firmware de manera ptublica, se puede proceder a extraer este firmware de las memorias
del dispositivo (REQ-MA-5-3). Se encuentra en la memoria ROM del dispositivo, y se
debe volcar su contenido y tratarlo adecuadamente para poder analizarlo correctamente.
Ello también permite averiguar si existe mas contenido de datos almacenado en la memoria
ademas del firmware como, por ejemplo, una configuraciéon de usuario creada previamente
por otro usuario el cual habia restaurado los datos del dispositivo de fabrica.

= El dispositivo puede incluir diversos sensores para poder cumplir con su propdsito, los
cuales también serd necesario analizar y auditar debidamente (REQ-MA-5-4). Estos
sensores pueden comunicarse via UART vy, si se consigue encontrar una interfaz serie
desde la cual leer las comunicaciones, se pueden analizar sus tramas (es decir, cémo se
comunica el sensor con el microcontrolador) y determinar si estas comunicaciones son
seguras.

= Por tltimo, en caso que se consiga interactuar con la interfaz de desarrollo del dispositivo,
se pueden analizar el sistema de arranque y el sistema operativo del dispositivo
(REQ-MA-5-5). Desde el sistema de arranque se puede alterar el funcionamiento del
dispositivo y conseguir acceso al control del dispositivo previo a la carga del sistema
operativo. Con ello se pueden averiguar las configuraciones de inicio del dispositivo, lo
cual puede ser critico si se descubren datos sensibles como contrasenas.

3.3.6. Resumen de vulnerabilidades

Una vez finalizadas las tres auditorias, se procede a redactar un resumen de todas las vul-
nerabilidades encontradas en ellas (REQ-MA-6-1). Todas las vulnerabilidades deben tener
el proceso que se ha seguido para encontrarlas, una descripcién que indique en qué medida
afecta al usuario final del dispositivo y la gravedad de la vulnerabilidad encontrada. Ademads,
es practicamente necesario anadir una posible solucién o alternativa a cada vulnerabilidad.
También es importante mencionar todo aquello que no se pudo auditar, ya que de cara a la
redaccion del informe final serd necesario para informar al cliente de todo aquello que no se ha
podido o no ha dado tiempo a auditar.

3.3.7. Redaccion del informe final

Por dltimo, una vez puntuadas y catalogadas las vulnerabilidades, se debe realizar un re-
sumen ejecutivo de todo el proceso de la auditoria (REQ-MA-7-1). Este debe incluir un
resumen de las vulnerabilidades encontradas, ordenadas desde las mas graves hasta las que
menos, incluyendo secciones meramente informativas para el cliente. Este resumen pertenecerd
al informe final que sera completado por la empresa y entregado por su parte al cliente que ha
solicitado la auditoria.
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3.4. Matriz de trazabilidad de requisitos

La matriz de trazabilidad enlaza los requisitos de usuario junto con los requisitos de la
metodologia de auditoria. Esta matriz viene representada en la Tabla 3.29.

Requisitos de usuario (REQ-U-XX)
U-1 U-2 U-3 U-4 U-5 U-6 U-7

Requisitos

MA-1-1
MA-1-2
MA-1-3
MA-1-4
MA-2-1 X
MA-2-2
MA-2-3 X
MA-3-1 X
MA-3-2
MA-3-3 X
MA-4-1
MA-4-2
MA-4-3
MA-4-4
MA-5-1
MA-5-2
MA-5-3
MA-5-4
MA-5-5
MA-6-1 X
MA-7-1 X

P | |

»

s

P | | A

Requisitos de la metodologia (REQ-MA-XX)

P | | | A

Tabla 3.29: Matriz de trazabilidad del proyecto.
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Capitulo 4

Aplicacion de la metodologia de
auditoria

En este capitulo se aplicara la metodologia de auditoria desarrollada sobre dos dispositivos
IoT: una cerradura inteligente y un dispositivo PLC. En un principio, se documentaria la
aplicacién de esta metodologia a la aplicacién maévil auditada durante la estancia en préacticas,
pero debido a contratos de confidencialidad no sera posible.

4.1. Auditoria de cerradura inteligente

En esta seccién se tratara de auditar una cerradura inteligente de una manera bésica, siguien-
do la metodologia planteada para obtener el maximo de puntos vulnerables de este dispositivo.
Como la metodologia indica, se resumira todo lo encontrado en el apartado del resumen.

4.1.1. Identificacién del dispositivo

Antes de comenzar la auditoria, hay que identificar el proposito del dispositivo y qué pro-
tocolos utiliza para cumplir con su funcién. El propdsito de este dispositivo es el de ofrecer
métodos tecnoldgicos para abrir una cerradura, ya sea para una casa, un hotel, etc. Los méto-
dos que utiliza la cerradura auditada son: el protocolo NFC, un sistema de huella dactilar
y una aplicacién mévil (y por tanto, conexion WiFi o Bluetooth). También utiliza medios
mas tradicionales, como un panel numérico o una llave fisica para abrir la cerradura. Se investiga
ademas el interior de la cerradura, encontrando lo que podrian ser varias interfaces de serie o
debug en la placa base del dispositivo.

4.1.2. Definicion del vector de ataque

Una vez realizado el proceso de identificacion del dispositivo, se anotan todos los puntos de
vulnerabilidades encontrados. Se ha encontrado lo siguiente:
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= Se puede analizar y auditar el firmware del dispositivo.
= Se ha encontrado una aplicacion movil genérica que funciona con la cerradura.

= Al tener aplicacién mévil, debe tener conexién a Internet, por tanto se puede auditar los
protocolos de red y los puertos que tenga en uso.

= Se puede analizar y auditar el protocolo NFC de la cerradura, principalmente de sus
tarjetas.

= Se puede investigar si tiene pagina de configuracién.
= Se puede auditar el sensor de huella dactilar.

= Se pueden analizar los pines encontrados en la placa base. en buisqueda de interfaces serie
o debug.

= En caso de encontrar una interfaz serie o debug, auditar el sistema de arranque del dis-
positivo.

Una vez desglosados todos los puntos, se clasifican en su respectivo vector de ataque. En
cuanto al vector de ataque remoto, solamente se clasificard el analisis del firmware del
dispositivo. La aplicacion moévil que utiliza y los protocolos y comunicaciones de red
hacia el exterior que realiza el dispositivo se pueden auditar en el ataque remoto. No obstante,
es mas recomendable realizar estas auditorias en el ataque local. De esta manera se conseguiran
mejores analisis de las vulnerabilidades. Ademas, para continuar con el ataque local, se puede
auditar el protocolo NFC. Finalmente, en relacién al ataque fisico, se pueden analizar y
auditar los puertos serie o debug encontrados en el andlisis rdpido realizado a la placa base
del dispositivo. Seguido de ello, se puede analizar y auditar el sensor de huella dactilar y sus
tramas de comunicacién con la cerradura.

4.1.3. Auditoria remota

En la auditoria remota se puede auditar y analizar el firmware del dispositivo, la aplica-
cién movil que utiliza y las comunicaciones de red que se realicen. Pero, debido al tiempo
disponible para auditar la cerradura, no hubo tiempo para auditar el firmware. Ademds, como se
ha comentado anteriormente, las auditorias de la aplicacién moévil y de las comunicaciones
de red hacia el exterior se pueden realizar de mejor manera en el ataque local.

4.1.4. Auditoria local

Dentro de la auditoria local, se encuentran diversos puntos de ataque. Se puede analizar el
protocolo NFC, la aplicacién movil y las comunicaciones de red del dispositivo:

Para poder realizar la auditoria al protocolo NFC, se utiliza la siguiente gufa [48]. La
cerradura utiliza la aplicacion genérica para autorizar el acceso a las tarjetas NFC de esta.
Para poder analizar estas tarjetas, se pueden utilizar las aplicaciones méviles NFC Tools [59]
y Mifare Classic Tools [57]. Con la primera aplicacién se puede averiguar cudl es la versién
de tarjetas Mifare que se utilizan para la cerradura. En este caso, son las Mifare Classic 1K.
Con la segunda aplicacién se pueden leer los sectores y la informacién almacenada en estos,
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como se ven en las Figuras 4.1 y 4.2. Si se analizan los datos encontrados y, usando como guia la
leyenda de colores de la aplicacién, se puede ver que en el primer sector aparece la informacion
del fabricante y la UID (del inglés User Identification, Identificacién de Usuario) de la tarjeta.
También se puede ver que el resto de sectores son completamente visibles y legibles con todo
su contenido con el valor 0. Esto indica que esos sectores estan vacios y no estan cifrados. Si los
sectores estuvieran cifrados, apareceria un error a la hora de leer dichos sectores y no aparecerian
en el resultado final.
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Actualizar colores)
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Figura 4.1: Escaneo de los sectores de la Figura 4.2: Resultado del escaneo con los
tarjeta. datos sensibles censurados.

Por tanto, si los sectores estdn vacios y sin cifrar y solo tiene datos escritos el primer sector,
se puede deducir que la verificacién que tiene la cerradura para identificar que la tarjeta es una
tarjeta autorizada para poder abrir la cerradura es mediante la UID de la tarjeta. Esto es un
fallo grave debido a que cualquier tarjeta que pueda clonar o duplicar la misma UID que la
tarjeta original podria emular la autorizacién. Y, por tanto, abrir la cerradura sin problemas.
Para solucionar este problema, se deberia verificar de una manera maés estricta esta autorizacién,
utilizando los sectores vacios para almacenar datos de verificacién y cifrando dichos sectores.

Otro problema encontrado es en relacién a la versién de las tarjetas, ya que son de tipo Mi-
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fare Classic 1K. Si se visualiza de nuevo la Figura 4.1, se puede ver que aparecen marcados
de distintos tonos de color verde dos claves: la ClaveA y la ClaveB. Existe una vulnerabili-
dad en relacién a estas que, mediante estas claves, permiten la vulneracién de cualquier clave
utilizada para esta generacion de tarjetas, utilizando herramientas como mfcuk [16], mfoc [17]
o libnfc [15]. También se podria utilizar la herramienta de miLazyCracker [18]. Con lo cual,
cifrar los sectores no seria suficiente. Se tendrian que actualizar a la siguiente generacion de
tarjetas, las Mifare Classic 4K, que son mas seguras.

De esta manera se da por finalizada la auditoria del protocolo NFC. A continuacion se
prosigue con la auditoria de la aplicacién mévil que utiliza la cerradura.

De manera general, las aplicaciones méviles también pueden tener vulnerabilidades impor-
tantes. Para preparar la auditoria de la aplicacién mévil se ha seguido la siguiente guia [36] y
se han instalado los siguientes programas o programas de comandos:

= NoxPlayer: emulador de méviles Android con posibilidad de activacién de modo root
» Burp Suite Community Edition: capturar y analizar trafico de red [45]

» Frida [8] y Objection [29]: software libre para poder deshabilitar comprobacién de certifi-
cados a la hora de capturar el trifico de red

= JADX: para decompilar las APKs de Android

= Android Studio y adb: para poder analizar las APKs decompiladas y extraer los datos de
ella

También es muy recomendable tener un dispositivo moévil Android con root activado, es
decir, con permisos de control total sobre el dispositivo mévil. Como no se disponia de él, se
ha utilizado la maquina virtual NOX Player con root activado. Una vez listo, se instala la
aplicacién por auditar en la maquina virtual y se comienza la utilizacién de la aplicacién, lo que
requiere de registro de usuario. Se siguen los pasos necesarios para ello y se utiliza de manera
bésica para que la aplicacion almacene algunos datos para analizarlos mas adelante, como por
ejemplo claves de usuario para abrir la cerradura o nimeros pin. Una vez realizados estos pasos,
se toman tres vias:

La primera es decompilar la APK de la aplicacién (del inglés Android Application Package,
Paquete de Aplicacién de Android) utilizando el programa JADX. Una vez decompilada, junto
con el programa Android Studio, se pueden visualizar todos los archivos de la aplicacion. El
primero que se investiga es el archivo “AndroidManifest.xml” (en adeltante, Manifest). Un
ejemplo de este archivo se ve en la Figura 4.3). En este archivo se pueden comprobar todos los
permisos que necesita la aplicacién, ademas de informacién extra. También se pueden visualizar
todos los archivos “java” que dispone la aplicacién para que esta funcione correctamente.
Para auditarla, se deben buscar en todos los archivos cadenas de datos escritas a mano (en
inglés, hardcoded strings) que hagan relacién a la encriptacién de los datos de la aplicacion,
por ejemplo, buscar la sigla AES, (del inglés Advanced Encryption Standard, Estandar de
Encriptacién Avanzada). Se puede buscar en el archivo Manifest si estd configurado el permiso
de debug o de backup. Estas dos opciones deberian estar siempre deshabilitadas para versiones
de la aplicacion lanzadas en produccion y es un fallo de seguridad dejarlas habilitadas. En cuanto
al parametro de debug, dejarlo habilitado supone ofrecer la posibilidad a que todo usuario
que sepa utilizar los permisos de administrador pueda vulnerar la aplicaciéon. Y en cuanto al

52



ionName

Figura 4.3: Informacién encontrada en el archivo AndroidManifest.xml.

parametro backup, este permite al usuario realizar copias de seguridad de la aplicacién desde
un ordenador, sin requerir autorizacién alguna [1].

En la segunda via se tratara de investigar todos los archivos y datos almacenados por la
aplicacién, como se ve en la Figura 4.4. Esto son, por ejemplo, archivos de caché, archivos
xml o bases de datos donde se almacenen datos como la cuenta del usuario, el correo, su
contrasena o numeros de identificacién (IDs) de sesién, entre otros. Se investigan todos los
archivos y ficheros que se han conseguido extraer y se anotan todos los aquellos que puedan
contener datos de caracter sensible: datos cifrados, datos en claro o las tablas de bases de
datos donde se almacenan esos datos (aunque estén vacias). El uso previo de la aplicacién
permite encontrar datos de usuario y datos cifrados en los archivos analizados. Una de las
vulnerabilidades encontradas en esta auditoria es que la clave de encriptacion AES se encuentra
en claro en la base de datos. Conociendo esta clave, la cual es la clave privada de encriptacion
de los datos, se pueden descifrar todos los datos que se almacenen en la aplicaciéon que estén
cifrados con esta clave. Esta clave privada deberia estar cifrada.

drwxr—-x-——x ahmedratlehadmin b4 1 app_textures
ahmedratlehadmin 288 * app_webview
drwxr-x-—-x ahmedratlehadmin H cache
drwxr—-x—=x ahmedratlehadmin -1 e code_cache
drwxr=x—-x ahmedratlehadmin 416 : databases

drwxr—x—x ahmedratlehadmin 320 - files

lrwxr—-xr—x ahmedratlehadmin 39 % lib —> fdata/app/com. .. ..c..ccc.-—r app—-1/1ib/x86
drwxr—-x—=x ahmedratlehadmin 192 e no_backup

drwxr-x—x ahmedratlehadmin 704 t shared_prefs

ahmedratlehadmin@ARATLEH-488 com. .- v

Figura 4.4: Directorios extraidos al decompilar la aplicacion.

93



Finalmente, la tercera via consta de capturar el trafico de la aplicaciéon, comprobar su seguri-
dad y visualizar su contenido. De esta manera también se audita el trafico de red mencionado
anteriormente. Esta aplicacién utiliza verificacién por certificados, con lo cual no es tan sencillo
capturar el trafico y que funcione correctamente. Primero, hay que configurar el mévil de la
maquina virtual y el programa Burpsuite para que todo el trafico de red que salga del movil
emulado tenga que enrutarse a través de BurpSuite mediante un Proxy [24] (servidor interme-
diario que trata los datos desde una posicién intermedia entre el usuario y la direccién donde se
estd intentando comunicar, como una pagina web). Una vez hecho, para disponer de conexién
a Internet sin problemas hace falta instalar en el mévil emulado un certificado, ofrecido por
BurpSuite [44]. Después de ello se comprueba si se dispone de conexién a Internet y que no
hayan problemas con ella. Debido a la verificacion por certificados, ademas de la instalacién del
certificado, hay que evitar esa verificacién utilizando programas de comandos como Objection
y/o Frida. Una vez activado uno de los dos, se prueba a utilizar la aplicacién y se comprueba
que ya funcione con normalidad. Se comprueba que el trafico se captura de manera correcta
desde el programa Burpsuite. El trafico capturado ayuda a comprobar que no se transfieren
datos de carécter sensible, a través de la red, a un servidor remoto totalmente desconocido.
También se comprueba que solamente se envien los necesarios para poder hacer comprobacio-
nes de conexiones. En la Figura 4.5 se visualiza un ejemplo del trafico capturado. Se puede ver
la ID de la cookie [28] en claro, cuando es mas recomendado que esté cifrada.

Burp Suite Community Edition v2021.8.4 - Temporary Project

Dashboard Target Proxy Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options
Intercept HTTP history WebSackets history Options O m 945
& [ Request o hitps:/serviet GEEERCn:443 [47 QN Tarjetas RF
Forward | Drop [} interceptison Action || Open Browser ?
proty [0 Hex w = =
1 POST /identitycard/list HTTP/1.1
2 Host: servlet. .cn
3 Cookie: JSESSIONID=4AldFe 1D O
4 User-Agent: Mozilla/5.0 (Linux; U; Android 7.1.2; es-es; SM-(ESNE Build/NAENEE AppleWebKit/534.30 (KHTML, like Geck]
5 Language: esES
6 Accesstoken: 7igaTiN (N . | o~
7 versiom: 2.2
5 Platform: Android-6.0.2

3 Appid: c53f
10 Appsecret: 0767
11 Packagename: com, app
12 Accept-lLanguage: es-ES,es;g=0.8
11 Operatoruid: 7016708
4 Content-Type: application/x-www-form-urlencoded
5 Content-Length: 11
6 Accept-Encoding: gzip, deflate
7 Connection: close

9 date=1635407131016spageSize=20slockId=1667818 pag lspacka . -5 operatorlid=701670) 6..)

(@8 (€] [ search. I

Figura 4.5: Informacion encontrada a la hora de capturar trafico de red.

4.1.5. Auditoria fisica

Para comenzar la auditoria fisica, se realiza un anélisis del hardware del dispositivo,
identificando los componentes que tiene en su placa base. Se utilizan las figuras Figura 4.6
v 4.7 como referencia para explicar las secciones de una placa base de la cerradura inteligente.

La seccién coloreada de verde en las dos figuras representa las posibles interfaces serie
o debug del dispositivo. Mediante un analisis y seguimiento de las pistas de los puertos de
estas interfaces se puede deducir si se utilizaran para alguno de los propositos mencionados
anteriormente. Para ello, hay que identificar el microcontrolador. Este se muestra en la seccién
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coloreada de azul. En este caso se encuentran tres posibles microcontroladores adicionales en
la placa, aunque también pueden ser otros elementos. Generalmente, estos elementos tienen
escrito su nombre de componente en la parte de arriba junto con una marca para indicar su
orientacién, que siempre se colocara en la esquina superior izquierda del componente (véase la
Figura 4.8 y su seccién coloreada de blanco). Por tanto se puede intentar leer e identificar qué
tipo de componente es, averiguar los pines de salida que tiene (en inglés, pinout) y con qué se
conectan.

Todo dispositivo electrénico necesita de una senal de reloj que sincronice todos los elementos
de la placa junto con el microcontrolador. En la secciéon de color rojo de la Figura 4.6 se
encuentran diversos relojes de cristal de cuarzo, encargados de generar las senales de reloj
necesarias para el funcionamiento del microcontrolador y del dispositivo.

Las secciones coloreadas de naranja y amarillo de la Figura 4.6 representan el controlador
de NFC de la cerradura y un puerto de antena, respectivamente. En la Figura 4.7, en la secciéon
coloreada de negro, se encuentra un botén. En este caso, es un botén de reset (en espatiol, botén
de reinicio de fébrica). Finalmente, se identifica que el resto de componentes son resistencias,
condensadores o chips de puertas légicas, entre otros, encargados de la correcta comunicacién
y alimentacion de los componentes.

a8
A
as

T
&8

Figura 4.6: Cara delantera de la PCB del Figura 4.7: Cara trasera de la PCB del dis-
dispositivo. positivo.

Para finalizar la auditoria fisica, se procede a auditar el protocolo de la huella dactilar. Para
ello, se puede utilizar la interfaz serie encontrada del dispositivo para comprobar si el trafico
de la cerradura se realiza por comunicacién serie. Para ello se realiza la conexién mostrada en
las figuras Figura 4.10, 4.11 y 4.12. Se han soldado dos cables en los puertos serie para poder
conectarlos a un pequeno analizador 16gico de 24 MHz (Figura 4.9) y un cable en un pin de
tierra para cerrar el circuito. El cable de tierra se conecta al pin GND del analizador 1égico,
mientras que los otros dos cables se conectan a cualquier pin de canales que estén disponibles.
En este montaje se han utilizado los canales 1 y 3. De esta manera, el analizador légico esta
conectado via USB al ordenador.
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Figura 4.9: Configuracion de pines del analizador 1égico utilizado.

Una vez realizado el montaje, se analiza el trafico del puerto serie mediante un programa
llamado Logic Analyzer, de Saleae [47]. Una vez realizado, se utiliza la cerradura como si
se fuera a acceder via huella dactilar. Se descubre que el sensor de la huella dactilar si que
se comunica via serie, con lo cual se puede analizar la trama del protocolo que transmite.
Las tramas analizadas son: trama de inicializacién, de huella aceptada, de huella incorrecta y de
huella no reconocida. Estas tramas se pueden investigar en Internet para encontrar coincidencias.
Realizando esto se descubren los sensores que posiblemente utiliza esta cerradura: el sensor
R307 [30], el sensor R502 [31], el sensor ZFM-70 [61], el sensor GT-511C2 [2] o el sensor de
SparkFun Electronics [50]. Los més parecidos (o con mds coincidencias) son los dos primeros,
R307 y R502. Investigando més a fondo, se descubre que este sensor almacena la huella dactilar
en el propio sensor. Para comunicar el acierto de la huella, el sensor le comunica a la cerradura
la identificacién de la pagina donde se encuentra la huella. Cuando esto ocurre, la cerradura se
abre. Analizando los datos mostrados en la Figura 4.13, dénde se han realizado tres tramas de
acierto de huella, se puede ver que los campos escritos en rojo de los mensajes marcados en rojo
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Figura 4.10: Cables soldados a la interfaz Figura 4.11: Cables conectados al analiza-
serie de la cerradura. dor légico.

Figura 4.12: Montaje para el andlisis de las tramas de la huella dactilar.
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son siempre iguales. Esta es la identificacion de la pagina que se transmite desde el sensor a la
cerradura. Esto implica que existe la posibilidad de emular falsamente la comunicacién, claro
estd, de manera fisica.
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0x7C

OxEF 0x01 0xFF OxFF OxFF OxFF 0x07 0x00 0x07 0x00 0x00 0x01 0x00 0x8C 0x00 0x9B
OxEF 0x01 OxFF OxFF OxFF OxFF 0x01 0x00 0x03 0x01 0x00 0x05

OxEF 0x01 0xFF OxFF 0xFF OxFF 0x07 0x00 0x03 0x02 0x00 0x0C

OxEF 0x01 0xFF OxFF 0xFF 0xFF 0x01 0x00 0x03 0x33 0x00 0x37

OxEF 0x01 0xFF 0xFF OxFF OxFF 0x07 0x00 0x03 0x00 0x00 0x0A

OxFF

0xFC 0x55

OxEF 0x01 0xFF OxFF OxFF OxFF 0x01 0x00 0x03 0x01 0x00 0x05

OxEF 0x01 0xFF OxFF OxFF OxFF 0x07 0x00 0x03 0x00 0x00 0x0A

OxEF 0x01 0xFF OxFF OxFF OxFF 0x01 0x00 0x04 0x02 0x01 0x00 0x08

OxEF 0x01 0xFF OxFF OxFF OxFF 0x07 0x00 0x03 0x00 0x00 0x0A

OxEF 0x01 OxFF OxFF OxFF OxFF 0x01 0x00 0x08 0x04 0x01 0x00 0x00 0x00 Ox6E 0x00
0x7C

OxEF 0x01 0xFF OxFF OxFF OxFF 0x07 0x00 0x07 0x00 0x00 0x01 0x00 0x4B 0x00 0x5A
OxEF 0x01 0xFF OxFF OxFF OxFF 0x01 0x00 0x03 0x01 0x00 0x05

OxEF 0x01 0xFF OxFF 0xFF OxFF 0x07 0x00 0x03 0x02 0x00 0x0C

OxEF 0x01 OxFF OxFF OxFF OxFF 0x01 0x00 0x03 0x33 0x00 0x37

OxEF 0x01 0xFF 0xFF OxFF OxFF 0x07 0x00 0x03 0x00 0x00 0x0A

Figura 4.13: Tramas analizadas de las tramas de la huella dactilar.

Una manera de solucionar este problema es que, tanto el sensor como la cerradura (o cual-
quier dispositivo que utilice protocolos de reconocimiento de huella dactilar) verifiquen de una
manera mas segura la semejanza o igualdad de la huella introducida. Por ejemplo, en lugar de
enviar la identificacion de la pagina, que se envien los datos de la huella cifrados y se comprueben
directamente desde la cerradura, y no desde el sensor.

4.1.6. Resumen de vulnerabilidades

Después de realizar los tres focos de ataque hacia el dispositivo, se resumen y se puntian las
vulnerabilidades encontradas cada una en su categoria. Estas puntuaciones se realizan mediante
la calculadora de puntuacién [40] del Instituto Nacional de Estdndares y Tecnologia,
donde segun la puntuacién obtenida, se clasifica la severidad de las vulnerabilidades en: ninguna
(0 puntos), baja (de 0.1 a 3.9 puntos), media (de 4.0 a 6.9 puntos), alta (de 7.0 a 8.9 puntos) y
critica (de 9.0 a 10.0 puntos) [39].
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= Vulnerabilidades encontradas en la auditoria remota: En relacién al ataque re-
moto, no se han podido analizar otros puntos de ataque que contengan vulnerabilidades.

= Vulnerabilidades encontradas en la auditoria local: En cuanto al ataque local,
se han encontrado diversas vulnerabilidades. La primera de ellas es la baja seguridad de
las tarjetas NFC que se utilizan con la cerradura. Estas tarjetas operan con la tarjeta
solo mediante un numero identificador, sin comprobaciones de seguridad extra. Ademsds,
ningtn sector se encuentra cifrado (debido a que no los utiliza). Aunque no seria de mucha
utilidad, debido a que la versiéon de las tarjetas que utiliza contienen otra vulnerabilidad
que permite obtener las claves de cifrado mediante las claves ptblicas que tiene la tarjeta.
Por tanto, esta vulnerabilidad tiene una puntuacion de 5.7, con un riesgo medio. Otra
vulnerabilidad encontrada es, en el analisis de la aplicacion genérica de la cerradura, se ha
encontrado la clave privada AES de cifrado de datos en claro. Esto permite que cualquier
cifrado que utilice esta clave no sea util, ya que se puede descifrar los datos mediante
esta clave privada. Con lo cual, esta vulnerabilidad obtiene una puntuacién de 6.5,
clasificindose en un nivel de riesgo medio.

= Vulnerabilidades encontradas en la auditoria fisica: Las vulnerabilidades encon-
tradas en el ataque fisico se relacionan con la interfaz serie que se ha encontrado. La
primera es haber encontrado varias interfaces de pines de prueba o testpoints. Una de
esas interfaces es de comunicacién serie. Tener estas interfaces habilitadas en la fase de
produccién es una vulnerabilidad. Por tanto, segtin las puntuaciones de la pagina citada
anteriormente, se obtiene una puntuacién de 3.5, con un riesgo bajo. Ademas, gracias a
esta interfaz, se han podido analizar las tramas del sensor de la huella dactilar. De esta
manera, se ha descubierto que este sensor realiza comprobaciones tinicamente mediante
identificacién de paginacién (similar al proceso de NFC). Por tanto, al no disponer de un
protocolo méas robusto y seguro de verificaciéon de huellas dactilares, esta vulnerabilidad
tiene una puntuacién de 4.8, catalogdndose de riesgo medio.

Una vez redactadas todas las vulnerabilidades encontradas, se mencionan todos los puntos
de ataque que no se han podido auditar. Estos puntos son los siguientes:

= Se puede investigar y analizar el firmware del dispositivo.
= En caso de no encontrar el firmware publico, se puede volcar el contenido de la memoria.

= Sino se pudiera volcar el contenido de la memoria desde la interfaz serie, se puede extraer
la memoria y volcar su contenido de manera fisica.

= Se puede auditar el sistema de arranque del dispositivo.

= Se puede investigar si tiene una pagina de configuracion, ademas de la aplicaciéon, y audi-
tarla.

4.1.7. Redaccién del informe final

Por ltimo, se redacta el resumen ejecutivo de la auditoria. En este resumen se recopilan
todas las vulnerabilidades encontradas, ordenadas desde las més graves (segun la puntuacién
realizada) hasta las que menos, incluyendo los puntos meramente informativas. Una manera de
recopilar estas vulnerabilidades es mediante una tabla, como la Tabla 4.1.
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Cddigo | Vulnerabilidad Riesgo Puntuacién Vector

VL-01 | Clave privada AES descubierta en cla- Medio 6.5 Local
ro en los archivos de la aplicacion

VL-02 | Protocolo NFC inseguro Medio 5.7 Local

VF-01 | Protocolo de huella dactilar inseguro Medio 4.8 Fisico

VF-02 | Interfaz serie habilitada en produccién Bajo 3.5 Fisico

Tabla 4.1: Resumen de vulnerabilidades encontradas en la auditoria de la cerradura.

Las soluciones a estas vulnerabilidades son las siguientes:

= Para la vulnerabilidad VL-01: No incluir la clave AES dentro de los archivos de la apli-
cacion. En caso de hacerlo, se debe cifrar y guardar de manera que ningin usuario pueda
acceder a ella, excepto los desarrolladores.

= Para la vulnerabilidad VL-02: Actualizar la versién de las tarjetas Mifare, utilizar mejo-
res validaciones de las tarjetas, incluyendo més informacién en el resto de sectores para
comprobar la veracidad de la tarjeta, y cifrar dichos sectores.

» Para la vulnerabilidad VF-01: Cambiar de sensor (debido a que el sensor en si es inseguro)
y utilizar mejores protocolos de autenticacién, como por ejemplo, que la cerradura (y no
el sensor) compruebe la igualdad de la huella almacenada y la que se ha introducido
utilizando métodos mas robustos que una identificacién.

» Para la vulnerabilidad VF-02: Desarrollar un diseno de la placa base que no ofrezca una
interfaz serie (o debug) para el dispositivo en fase de produccién.

De esta manera concluye la parte del auditor en la redaccién del informe final de la auditoria
de la cerradura inteligente.

4.2. Auditoria de un dispositivo PLC (Power Line Communi-
cations)

En esta seccion se tratard de auditar un dispositivo PLC de una manera bésica, pero siempre
abarcando el maximo de vias donde ser puedan encontrar vulnerabilidades. Todo ello se indicara
en el resumen de las vulnerabilidades.

4.2.1. Identificacién del dispositivo

Al ser un dispositivo de red se debe analizar el trafico de red que realiza, sea via WiFi o
via red eléctrica, junto con los puertos que utiliza o que tenga abiertos. Investigando en los
manuales de usuario del dispositivo se encuentra que dispone tanto de aplicacién de escritorio,
de aplicacién movil como de una pagina web que se utiliza para la gestion del dispositivo.
También se ha encontrado el firmware del dispositivo de manera publica, por lo tanto no hace
falta extraerlo de las memorias del dispositivo. Como el dispositivo no dispone de mas funciones
adicionales ni més tecnologias, se investiga el interior del dispositivo, encontrando a simple vista
lo que podria ser una interfaz serie.
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4.2.2. Definicién del vector de ataque

Después de realizar el proceso de identificacién del dispositivo, se tiene que definir el vector
de ataque con todas las secciones que se puedan auditar. El resultado para este dispositivo en
concreto es el siguiente:

= Se puede analizar el trafico red de manera remota y local
= Se pueden analizar los puertos de red que utiliza

= Dispone de aplicacién de escritorio, de aplicacién movil y de aplicacion web para configurar
los parametros del dispositivo

s El firmware del dispositivo es de descarga publica.

= Se encuentra disponible una interfaz de pines en la placa base del dispositivo.

Se tienen que clasificar estos puntos en su seccién de ataque correspondiente. Para el ata-
que remoto, se analiza el firmware del dispositivo, las comunicaciones hacia Internet y las
aplicaciones que dispone a excepcién de la pagina web, ya que esta requiere de acceso al dis-
positivo. Respecto al ataque local, se analizard todo lo relacionado con el trafico de red que
genere. También se analizaran la aplicacién web generada por el dispositivo para gestionar sus
configuraciones. Por dltimo, respecto al ataque fisico, se tratard de identificar todos los com-
ponentes del dispositivo y determinar qué utilidad tienen los pines encontrados a primera vista
anteriormente.

4.2.3. Auditoria remota

En esta seccién se tratarda de analizar el firmware del dispositivo y de encontrar fallos de
seguridad en el. Para ello, se han seguido las gufas [42], [35] y [21], ofrecidas por el supervisor.
Ya que es de descarga publica, se descarga desde la pagina del fabricante la versiéon mas actual
posible y se procede con su andlisis utilizando el programa de comandos Binwalk. Con él se
obtienen los datos mostrados en la Figura 4.14.

E cdallll!.'
bash: «ENNP No such file or directory
-5 od o/

$ binwalk CENEE. 5.5 .5_2021-10-68.bin

HEXADECIMAL DESCRIPTION

uImage header, header size: 64 bytes, header CRC: 0x3CDB2562, created: 2021-10-08 15:11:39, image size
: 1388678 bytes, Data Address: 0x80060000, Entry Point: 0x80060000, data CRC: Ox763C7DB, 0S: Linux, CPU: MIPS, image type: 0S Kernel

Image, compression type: lzma, image name: "MIPS OpenWrt Linux-4.4.60"
0x40 LZMA compressed data, properties: 0x6D, dictionary size: 8388608 bytes, uncompressed size: 4248176 byt

0x160000 Squashfs filesystem, little endian, version 4.0, compression:xz, size: 12609588 bytes, 1911 inodes, bl
ocksize: 262144 bytes, created: 2021-10-08 15:11:43

5 1s -1
total 13764

rw-rw-r-- 1 aratleh aratleh 14091129 nov 10 09:54 J GGG 5.5.5 2021-10-08.bin
: $

3

Figura 4.14: Informacién obtenida al ejecutar binwalk con el archivo firmware.

Con la informacién obtenida se consiguen los siguientes datos:
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= Tiene un procesador MIPS
» Tiene un sistema operativo Linux embedido (basado en OpenWrt)
= Su sistema de ficheros es squashfs

» La direccién de memoria de inicio del sistema de ficheros es 0x160000

Una vez averiguado qué sistema de ficheros utiliza y qué sistema operativo es, se puede
probar a descomprimir el sistema de ficheros mediante el programa de comandos Unsquashfs.
Pero antes, hay que averiguar si el archivo del firmware es un archivo abierto, comprimido o
cifrado. Se puede averiguar utilizando la herramienta de la Figura 4.15, la cual muestra una
grafica de entropia. Una grafica de entropia similar a la resultante indica que el archivo firmware
solamente estd comprimido. Si no estuviera comprimido, la grafica mostrada no serfa tan lineal,
sino que estaria més distorsionada. En la grafica resultante se obtienen caidas en la linealidad,
lo cual indica que el firmware no esta cifrado. En caso de estarlo, seria totalmente lineal con
mintsculas variaciones.

Figure 1

Entropy

0.0 0.2 0.4

4¢3 Ha=

S binwalk -E «ile.bin
HEXADECIMAL ENTROPY

Rising entropy
0x152400 Falling entropy e
ox1 0 Rising entropy
0xD65800 Falling entropy e

Figura 4.15: Entropia del archivo firmware.

Al averiguar que el firmware solamente estd comprimido, se procede a su descompresion.
Para hacer este proceso mas rapido y facil, se puede reducir el tamano del firmware a descom-
primir hasta la direcciéon de inicio del sistema de ficheros, la cual es 0x160000, descubierta
anteriormente. Para reducirlo se utiliza el comando que se muestra en la Figura 4.16. El nimero
1441792 es la direccion de memoria mencionada pero en decimal, ya que el comando necesita
la version decimal de la direccién. Después de esta reduccion, y sabiendo que su sistema de
ficheros es de tipo squashfs, se procede a la descompresién con el comando unsquashfs. Como
se ve en la Figura 4.17, se ha generado una carpeta root del firmware.

El firmware ya estd descomprimido y listo para ser analizado. Hay diversas maneras de
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, 5.8.5 2021-10-08.bin
s mv SNy ;.:.5 2021-10-08.bin <SR .bin
S dd if=SM.bin bs=1 skip=1441792 of=prueba.bin

12649337+0 records in
12649337+0 records out
12649337 bytes (13 MB, 12 MiB) copied, 48,5944 s, 260 kB/s

S binwalk prueba.bin
DECIMAL HEXADECIMAL DESCRIPTION

c] ox0 squashfs filesystem, little endian, version 4.0, compression:xz, size: 12609588 bytes, 1911 inodes, bl
ocksize: 262144 bytes, created: 2021-10-08 15:11:43

S unsquashfs

Figura 4.16: Creacién del archivo firmware reducido, prueba.bin.

S
S
] $ sudo unsquashfs prueba.bin
[sudo] password for aratleh:

Parallel unsquashfs: Using 1 processor

1752 inodes (1838 blocks) to write

/1 1830/1830 100%

ed 159 directories
ed 394 symlinks

created 1 devices
created 0 fifos

S 1ls -1
total 26128
drwxrwxr-x 2 aratleh aratleh 4096 nov 10 10:29
rw-rw-r-- 1 aratleh aratleh 14091129 nov 10 10:34 GEe.bin
rw-rw-r-- 1 aratleh aratleh 12649337 nov 10 10:35 prueba.bin
drwxr-xr-x 16 root root I 4096 oct 8 17:11
: 5

Figura 4.17: Sistema de ficheros descomprimido.

comenzar el andlisis buscando puntos de ataque, en este caso se comenzara comprobando los
archivos shadow [12] y passwd [11]. Estos archivos estdn localizados en el directorio /etc.
En la Figura 4.18 se pueden visualizar los datos de estos ficheros. Analizando estos, se obtiene
nueva informacién:

= Como se basa en OpenWrt, dispone de un usuario Avahi
= No aparecen las contrasenas de los usuarios en los archivos

= Aparecen distintos cardcteres en los campos de las contrasenas en los dos archivos

En los dos archivos, el primer campo es el nombre de usuario y el segundo campo (separado
por el cardcter “:””) es la contrasena de ese usuario. El archivo passwd muestra con el cardcter
“X” el campo de la contrasena cuando esta se muestra cifrada en el archivo shadow. Si se
muestra con el cardcter “*” significa que no se puede iniciar sesién con esa cuenta. El archivo
shadow muestra el usuario root con la contrasena vacia. Esto significa que se puede entrar en

el usuario root sin aplicar contrasena.

4.2.4. Auditoria local

Para abordar la auditoria local, se realizaran el escaneo y andlisis de puertos de red
y el trafico de red del dispositivo. Para poder escanear los puertos del dispositivo, hay que
establecer conexién interna con el dispositivo, sea via Ethernet o via WiFi. En la Figura 4.19
se puede ver cédmo estd conectado via cable. De esta manera, averiguando la direccion IP
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>
5
5

B sudo cat passwd
root:x:0:0:root:/root:/bin/fash
daemon:*:1:1:daemon: /var:/bin/false
ftp:*:55:55:ftp: /home/ftp:/bin/false
network:*:101:101:network: fvar:/bin/false
nobody:*:65534:65534:nobody: fvar: /bin/false
avahi:x:105:105:avahi: /var/runfavahi: /bin/false
ntp:x:123:123:ntp:/var/run/ntp: fbin/false

4 4 4

B sudo cat shadow

root::0:0:99999:7:::

daemon:*:0:08:99999:7:::

ftp:*:0:0:99999:7:::

network:*:0:0:99999:7:::

nobody:*:0:0:99999:7:::

avahi:x:0:0:99999:7:::

ntp:x:0:0:99999:7:::

Figura 4.18: Contenido de los archivos shadow y passwd.

del dispositivo, se puede utilizar el software de comandos nmap para escanear los puertos
abiertos [43]. Hay dos tipos de protocolos de puertos, TCP [22] (del inglés Transmission Control
Protocol, Protocolo de Control de Transmisién) y UDP [23] (del inglés User Datagram Protocol,
Protocolo de Datagramas de Usuario). Mediante los comandos que se pueden ver en las figuras
Figura 4.20 y 4.21 (los cuales escanean los puertos UDP y TCP de una direccién IP dada,
respectivamente), se obtienen los puertos que el dispositivo tiene abiertos.

Figura 4.19: Conexion con el dispositivo via cable Ethernet.

Analizando los resultados obtenidos en las figuras anteriores, se han encontrado los siguientes
puertos abiertos, mientras que los demas estan cerrados:

= TCP 80: puerto para HTTP
= TCP 443: puerto para HTTPS

= TCP 14791: puerto desconocido
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3 Hora estBndar romance

Nmap done: 1 IP add

HME

open

open
p open unknown
p open unknown

F Iy )

Nmap done: 1 IP ad (1 host up) nned in 7.44 seconds

Figura 4.21: Puertos TCP abiertos.

= TCP 47219: puerto desconocido
= UDP 1900: puerto SSDP

= UDP 5353: puerto mDNS

Una vez identificados, es hora de analizar qué son y cudl es su uso. El PLC dispone de una
pagina web para configurar los parametros del dispositivo. Se sabe que es un dispositivo de
red, por tanto, es natural que los puertos 80 y 443 estén abiertos. Se tendrd que analizar si
el trafico que circula por ellos se realiza de manera segura o no. Esto es, que todo el trafico
circule principalmente por el puerto 443, ya que es el puerto de trafico de red con protocolos de
seguridad punto a punto. Los puertos 14971 y 47219 son dos puertos desconocidos propios
del PLC, por tanto hay que analizar qué trafico se realiza a través de ellos y, de esta manera,
descubrir su propésito. Respecto a los dos puertos UDP, sirven para las primeras configuraciones
del PLC. El puerto 1900 sirve para poder reconocer distintos dispositivos de la misma marca
en la red para poder ser configurados entre si, mientras que el puerto 5353 esta configurado
por la distribucién Avahi de Linux, que sirve para poder resolver los nombres de los diferentes
dispositivos que puedan haber en la red.

El siguiente paso es averiguar el uso real de todos los puertos. Para ello primero se comen-
zard con los de trafico de red para comprobar si se realiza de manera segura. Para analizarlo

65



se utilizara la herramienta Wireshark para poder capturar todo el trafico posible. Ademas se
interactuara con el dispositivo, por ejemplo, aplicando algunas configuraciones desde la aplica-
cién de escritorio. De esta manera se puede averiguar si existe trafico local. Se puede guardar un
archivo que contiene todo el trafico capturado para investigarlo sin la necesidad de permanecer
conectado al dispositivo.

= El andlisis comenzara con los puertos 80 y 443. Primero hay que definir que el puerto
80 es el puerto destinado a las conexiones HTTP [58] (del inglés Hypertext Transfer
Protocol, Protocolo de Transferencia de hipertexto) y el puerto 443 estd destinado a
las conexiones HT'TPS [52] (del inglés Hypertext Transfer Protocol Secure, Protocolo de
Transferencia de Hipertexto Seguro), el cual es mds seguro que el primero mencionado
debido a los protocolos de seguridad que utiliza. Investigando el trafico de red capturado,
se ha descubierto que el puerto 443 (HTTPS) no estd en uso y que todo el tréfico
circula por el puerto 80 (HTTP). Esto se puede averiguar filtrando desde Wireshark
las comunicaciones en estos puertos de la manera que se ven en las Figuras 4.22 y 4.23. Con
lo cual, la primera de las vulnerabilidades encontradas es que todas las comunicaciones
web circulan por el puerto 80 y no por el puerto 443. Esta vulnerabilidad es més grave
cuando circulan datos en claro, como por ejemplo, la contrasena de red del dispositivo.

= En relacion al puerto UPD 1900 no se encuentra trafico interesante de red, ya que este
protocolo pertenece al servicio Upnp. Este servicio permite conexiones automaéticas entre
dispositivos. Pero, debido a que el PLC no se ha conectado a ningiin otro dispositivo
distinto ni ninguno otro se han conectado a él, no hay trifico que analizar.

= En cuanto al puerto UDP 5353, realiza bastantes comunicaciones con un servicio propio.
Esto es debido a que este puerto utiliza el protocolo mDNS [33], que sirve para poder
obtener los datos de otros dispositivos de la misma marca y conocerse entre si dentro de
la misma red.

= Respecto a los dos puertos desconocidos, se ha conseguido capturar trafico a través del
puerto 14791 pero no del puerto 47219, como se puede ver en las Figuras 4.25 y 4.24.
No se ha encontrado trafico en el segundo puerto debido a que este también se utiliza para
la vinculacién de otros dispositivos de la misma marca entre si.

Aplicando el mismo método de filtros por puerto, se puede filtrar el trafico por cadenas
de texto deseadas. Por ejemplo, si se cambia la contrasefia desde el panel de administracién
durante la captura de trafico por una personalizada (en este caso la contrasena se ha cambiado
a leakedhaha), se puede buscar esta contrasena como una cadena de texto en todo el archivo
del programa Wireshark y comprobar si la contrasena se envia en claro, es decir, sin estar
protegida o cifrada. Como se puede ver en la Figura 4.26, si que se ha encontrado la contrasena
en el filtro establecido, por tanto se deduce que si que circulan datos en claro a través del trafico
de red, lo cual es una nueva vulnerabilidad critica encontrada.

AR ® RE QEemnEF & = @ QF
[\ [tcp.port == 80 || udp.port == 80|
No. Tirne Source Destination Protocol Length

1326 214.511473 169.254.61.64 169.254.7.6 TCP 66

1327 214.511495 169.254.61.6 165

Figura 4.22: Se captura trafico en el puerto HTTP.
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Am @ NE Qes=EF N ]=Eaqan
[ [tcp.port == 443 || udp.port == 443
Mo. Time Source Destination Protocol Length

Figura 4.23: No se captura trafico en el puerto HTTPS.

En relacién a los puertos desconocidos, en relacién al puerto 47219 no hay datos al respecto,
mientras que el puerto 17791 realiza una peticiéon GET, destacada en la Figura 4.25. Esta
solicitud parece estar compuesta por un pardametro identificador, una ruta (censurada) y el
nombre de la peticién que estd solicitando. Para seguir investigando esta peticion, se prueba a
buscar archivos que contengan esta peticion

4d m @® L Q &= = &
(M [tcp.port == 47219

EASIERE N R

Mo. Time Source Destination Protocol Length

Figura 4.24: No se captura trafico en el puerto 47219.

Am 2 ® R QesEG s = QQaF
[ Jtcp-port == 14791

No. Time Source Destination Protocol Length Info

a4 m e RE Q] &=

(T Apique un fitro de visualizacion ... <Ctrk/>

]

i sEEaaar

Detalles de paguete ~ Reducido & amplado ~ | [ Mayisculs y mintisculas Cadena ~ | | leakedhaha]

No. Time Source Destination Protocol Length Info
2857 271.011895 169.254.61.64 169.254.7.6 HTTP/1SON 1347 POST

169.254.7.6 1347 [TCP Retransmission] 7251 = 8

HTTP/1.1 , JavaScript Object Notation (application/json)
) [PSH, ACK] Seq=14785 Ack=14334 Win=130560 Le

v Member Key: ssid

string value R
Key: ssid

v Member Key: key
String value: leakedhaha
Key: key

v Member Key: name
String value: 2.4 GHz
Key: name

Figura 4.26: Contrasena filtrada a través del capturado de tréfico.

Para averiguar més informacion acerca de estos puertos, se puede intentar filtrar el niimero
de estos en los archivos del firmware analizados en la auditoria remota. Para ello, se
utiliza el comando de las Figuras 4.27 y 4.28. Se ha encontrado que existe un archivo dentro del
firmware llamado dlanApp2Backend que contiene informacién en texto sobre estos puertos.
Por tanto, se vuelve a realizar otra bisqueda dentro de los archivos del firmware, pero esta vez
con el nombre recién encontrado, como se ve en la Figura 4.29. Como resultado, se encuentran
dos archivos binarios, dlanApp2Backend-device y dlanApp2Backend-plcnet.

Como son archivos binarios se pueden desensamblar y analizar su contenido. En este caso no

67



g S grep -iRl "14791"
: dev/console: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfae06d4e-systemd-resolved.service-171Tcf: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfae06d4e-switcheroo-control.service-qDskWi: Permission denied
: var/ssh-0HrkDmtKpHkQ/agent.1378: No such device or address
: var/systemd-private-77f2258fd7c2436d9c90a3ebfaef6d4e-systemd-timesyncd.service-zuadbh: Permission denied
: var/.ICE-unix/1534: No such device or address
: var/.X11-unix/X@: No such device or address
: var/systemd-private-77f2250fd7c2436d9c90a3ebfaef6d4e-fwupd.service-g28d9e: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfaef6d4e-upower.service-98Tk1ih: Permission denied
: var/snap.snap-stor Permission denied
: var/systemd-private-7772250fd7c2436d9c90a3ebfaef6d4e-ModemManager.service-Aggwzi: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfaefédde-colord.service-OVE97f: Permission denied
1 var/systemd-private-77f2250fd7c2436d9c90a3ebfae06d4e-systemd-logind.service-A6Djoh: Permission denied
: etc/resolv.conf: No such file or directory

: etc/shadow: Permission denied

: etc/fstab: No such file or directory

: etc/TZ: No such file or directory

: www/cgl-bin/data-upload: No such file or directory

: www/cgi-binfconfig-backup: No such file or directory
5 =

Figura 4.27: Resultado de filtrar el puerto 14791 en los archivos del firmware.

g grep -iRl '47219'

: dev/console: Permission denied

: var/systemd-private-77f2250fd7c2436d9c90a3ebfaed6d4e-systemd-resolved.service-171Tcf: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfae06d4e-switcheroo-control.service-qDskWi: Permission denied
: var/ssh-8HrkDmtKpHkQ/agent.1378: No such device or address

: var/systemd-private-77f2250fd7c2436d9c90a3ebfaeb6d4e-systemd-timesyncd.service-zuabbh: Permission denied
: var/.ICE-unix/1534: No such device or address

: var/.X11-unix/Xe: No such device or address

: var/systemd-private-77f2250fd7c2436d9c90a3ebfae@6d4e- fwupd.service-g28d9e: Permission denied

: var/systemd-private-77f2250fd7c2436d9c90a3ebfaed6d4e-upower.service-98Ikih: Permission denied

: var/snap.snap-store: Permission denied

: var/systemd-private-77f2250fd7c2436d9c90a3ebfae06d4e-ModemManager.service-Agqwzi: Permission denied

: var/systemd-private-77f2250fd7c2436d9c90a3ebfae@6d4e-colord.service-0VE97f: Permission denied

: var/systemd-private-77f2250fd7c2436d9c90a3ebfaeb6d4e-systemd-logind.service-A6Dj0Oh: Permission denied

: etc/resolv.conf: No such file or directory

: etc/shadow: Permission denied

: etc/fstab: No such file or directory

: etc/TZ: No such file or directory

: www/cgi-bin/data-upload: No such file or directory

: www/cgi-bin/config-backup: No such file or directory
: $

Figura 4.28: Resultado de filtrar el puerto 47219 en los archivos del firmware.

hace falta utilizar un programa sofisticado de desensamblaje de archivos binarios como GHidra,
es suficiente con aplicarle el comando strings. Este comando traduce los archivos binarios a
textos mas legibles por el ser humano. Después de visualizarlos una vez, se encuentra la siguiente
informacién: la peticién GET analizada anteriormente utiliza el método InterferenceMitiga-
tionSettingsGet (Figura 4.25). Este método se encuentra en el binario recién desensamblado,
entre otros muchos métodos mas. Esta peticion comienza con la cadena device.api. Se puede
aplicar un filtro de esta cadena sobre el archivo binario para obtener solamente los métodos
mas similares al capturado. En las Figuras 4.30 y 4.31 se recopilan los resultados de aplicar este
filtro.

S
$ strings -n16 dlanApp2Backend-device | grep -w 'device.api.*'

Figura 4.30: Resultado de desensamblar el binario del puerto 14791.
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3 grep -Rl "dlanApp2Backend"
: dev/console: Permission denied
ep: var/systemd-private-77f2250fd7c2436d9c90a3ebfae@6d4e-systemd-resolved.service-171Tcf: Permission denied
: varfsystemd-private-77f2250fd7c2436d9c90a3ebfaed6d4e-switcheroo-control.service-qDskWi: Permission denied
: var fssh-@HrkDmtkpHkQ/agent.1378: No such device or address
: var/systemd-private-77f2250fd7c2436d9c90a3ebfaef6dde-systemd-timesyncd.service-zuadbh: Permission denied
: var/.ICE-unix/1534: No such device or address
: var/.X11-unix/X®: No such device or address
ep: var/systemd-private-77f2250fd7c2436d9c90a3ebfaed6d4e- fwupd.service-g28d9e: Permission denied
ep: var/systemd-private-77f22508fd7c2436d9c90a3ebfaeB6d4e-upower.service-98Ikih: Permission denied
ep: var/snap.snap-store: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfae@6d4e-ModemManager.service-Agqwzi: Permission denied
: var/systemd-private-77f2250fd7c2436d9c90a3ebfaed6dde-colord.service-0OVE97f: Permission denied
var /systemd-private-77f22507d7c2436d9c90a3ebfae@6d4e-systemd-logind.service-A6DjOh: Permission denied
ep: etc/resolv.conf: No such file or directory

ep: etc/shadow: Permission denied

ep: etc/fstab: No such file or directory
ep: etc/TZ: No such file or directory

ep: www/cgi-bin/data-upload: No such file or directory
: www/cgi-bin/config-backup: No such file or directory

Figura 4.29: Resultado de filtrar el archivo encontrado en los demés archivos del firmware.

S
$ strings -n16 dlanApp2Backend-plcnet | grep -w 'plcnet.api.*'

Figura 4.31: Resultado de desensamblar el binario del puerto 47219.

Viendo la cantidad de comandos que hay por explorar y explotar y habiendo adivinado la
estructura de las peticiones, se prueba a emularlas. Para ello, se utiliza una herramienta llamada
netcat. Se sigue la misma estructura que la que se visualiza en la Figura 4.32. Con lo cual, se
prueba a realizar esta emulacion con la instruccion capturada anteriormente, como se puede ver
en la Figura 4.33.

nc -v 169.254.7.6 14791

GET /{id}/deviceapi/v0/{método deseado} HTTP/1.0
Host: 169.254.7.6:14791

“intro”

“intro”

Figura 4.32: Estructura de cémo emular las peticiones del dispositivo.
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open
InterferenceMitigationSettin et HTTP/1.0

821 17:58:51 GMT

vdsll7a+ siso full+@sisp wds135b

Figura 4.33: Proceso exitoso de emular la instruccién capturada anteriormente.

Como conclusién de este resultado, se averigua que la emulacion de la instrucciéon ha funcio-
nado, con lo cual se pueden realizar peticiones de manera general mediante netcat. Se prueba
también a realizar una emulacién de la instruccién de reinicio de fébrica del dispositivo (método
FactoryResetStart), con resultado exitoso (véase la Figura 4.34). Esto es un problema grave
(por ende, una vulnerabilidad), ya que acceder a funciones tan importantes de una manera tan
sencilla no es seguro. Es necesario disponer de una autenticacién segura para poder ejecutar
comandos tan sensibles como restablecer el dispositivo de fabrica. En estas pruebas no se ha
requerido de autenticacién.

c -v 169.254.7.6 14791
host lookup failed: h_errno 11884: NO_DATA
14791 (?)

HTTP/1.8 208 0K
Content-Length: B
Date: Fri, 21 May 2021 16:23

Figura 4.34: Proceso exitoso de emular la instruccion de reinicio de fébrica.

Para comprobar el problema de la autenticacion, se accede a las configuraciones del dispo-
sitivo introduciendo la direccién IP en la barra superior de busqueda. Cuando se accede a
esta pagina de configuracién, es imperativo que disponga de un usuario y una contrasenia de
acceso a la administracion de estas configuraciones. Este dispositivo no dispone de un usuario
de autenticacién ni de contrasena de administracién de fabrica, como se puede ver en la Figu-
ra 4.35. Con lo cual el usuario que utilice el dispositivo nunca accede a esta pagina y no cambia
manualmente la contrasena, el panel de administraciéon del dispositivo estard siempre abierto y
desprotegido. Es por ello que las peticiones emuladas han funcionado, ya que si se introduce una
contrasena, el resultado de la peticién es fallida, dando error de autenticacién necesaria (véase
la Figura 4.36). No disponer de contrasefia de administracién con el dispositivo de fabrica es
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una vulnerabilidad grave.

Modificar la contrasefa de acceso

Introduzca una contrasefia para restringlr el acceso a la configuracion del dispositivo.

Introducir la contrasefia nueva:

Confirmar contrasefia nueva:

Figura 4.35: Campo de contrasena vacio con el dispositivo de fabrica.

1
ed: h_errno 11864 :

tStart HTTP/1.0

p="auth”,nonc fb c",opaque="

Figura 4.36: Proceso fallido de emular la instruccién de reinicio de fabrica.

Investigando todos los posibles métodos que se pueden emular, se han encontrado varios que
llaman la atencién por su impacto en el funcionamiento del dispositivo o por los datos que se
puedan filtrar:

= FactoryResetStart, reinicia de fabrica el dispositivo.
» UpdateFirmwareStart, comienza el proceso de actualizacion de firmware.
= WifiParametersSet, cambiar parametros de la red del dispositivo.

= WifiRepeaterParametersSet, cambiar parametros de la red WiFi repetida, generada
por el dispositivo.

» WifiGuestAccessGet, obtener informacién de acceso a la red de invitados (nombre de
red y su contrasena).

» WifiWpsPbcStart, activacién del proceso WPS (del inglés WiFi Protected Setup, Con-
figuracién de WiFi Protegida).

espués de analizar los puertos y el trafico de red, se procede a utilizar la pagina de con-
D d 1 1 t 1 trafico de red, d til 1 d

figuraciéon del dispositivo, siempre teniendo en cuenta que, inicialmente, esta no dispone de
proteccién de fabrica. Ello permite que cualquier usuario, con o sin acceso al dispositivo, que
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conozca la direccion IP predeterminada del dispositivo pueda entrar en el panel de configura-
cién. Uno de esos paneles es la configuracion de la red WiFi, donde puede modificar el nombre
de la red, la contrasenia y el canal utilizado como se ve en la Figura 4.37. Lo mismo ocurre con
el panel de la red de invitados (Figura 4.38). Si se analizan bien estas dos figuras, se puede ver
que la contrasena por defecto de la red de invitados, compuesta por 8 letras mayisculas, es, de
manera parcial, igual a la contrasena por defecto de la red principal, compuesta por 16 letras
mayusculas. Uno de los métodos antes mencionado se puede utilizar para obtener la informacion
de la red de invitados (WifiGuest AccessGet), como se puede ver en la Figura 4.39.

2,4 GHz
Configuracién
Nombre de la red 2,4 GHz:
-l
Activar
Canal:
Automatico (todos los canales) v La red de invitado solo permite acceder a internet.
Moado: Nombre de la red:
802.11 brg/n v -gues(—‘
O ocultar ssip
Codificacién:
Codificacién:
Contrasefia:
Contrasefia:
GEGSWCRRROVHWEFM © GEGSWCRR =
uiere una clave: de 8 a 63 caracteres (passphrase) o de 64 caracteres (pre-shared key)
Figura 4.37: Panel de configuraciéon de la Figura 4.38: Panel de configuracién de la
red principal. red de invitados.

Content-Le
Date: Fri, ) 21 16:28:26 GMT

g st MGEGSHCRR ]

Figura 4.39: Informacién obtenida al emular el comando WifiGuestAccessGet.

Analizando la informacién obtenida con este comando, se observa que devuelve la contrasena
de la red de invitados. Teniendo en cuenta que la contrasena obtenida es la primera mitad de
la contrasena total del dispositivo, se podria emplear fuerza bruta para averiguar el resto de la
contrasena. Utilizando esta pagina [56] se puede calcular el tiempo aproximado que tardaria en
romper la contrasena con este método. Esta pagina indica el nimero total de combinaciones
posibles, el tiempo en horas y en dias que puede tardar en romper la contrasena y la cantidad de
contrasenas probadas en una hora segin la configuracion de contrasena introducida previamente.
También indica que los cédlculos estan basados en un procesador tipico del ano 2007 con una
carga menor de su 10 %. Sabiendo que la contrasena por defecto de la red principal es de 16 letras
mayusculas y que la de la red de invitados es de 8 letras maytsculas, se realizan estos calculos en
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la pagina citada anteriormente. Los resultados se pueden ver en las figuras Figura 4.40 y 4.41.
Aunque parezca un tiempo infinito, se pueden utilizar tecnologias mucho méas modernas para
poder reducir ese tiempo a menos de un dia, mediante el uso de tarjetas graficas con capacidad
de computacion y cdlculo muy superiores a las de los procesadores.

Enter the number of characters for the different character types in your password in each text box.
This test is intented for strong passwords.

Upper Case Letters
Lower Case Letters
Numbers

Special Characters
Randem Alpha/Numeric

Random Alpha/Numeric and Special Characters

T

Phrase or word subject to dictionary attack
Submit

Your password is 8 characters long and has 208,827,064,576 combinations.

It takes 4.05 hours or 0.17 days to crack your password on computer that trys
25,769,803,776 passwords per hour. This is based on a typical PC processor in
2007 and that the processor is under 10% load.

This PHP program is based on reused code from hackosis, which based it off of calculations from the spreadsheet from Mandylion Labs. The formula
will occasionally be modified, such as hackosis multiplying the workload by 1.5 to account for growth of technology (The spreadsheet was created in
2004)

Figura 4.40: Tiempo aproximado que tardaria en romperse una contrasena de 8 caracteres
alfabéticos, en mayusculas y aleatorios.

Upper Case Letters

Lower Case Letters

Numbers

Special Characters

Randem Alpha/Numeric

Random Alpha/Numeric and Special Characters

Phrase or word subject to dictionary attack

Jin

Your password is 16 characters long and has
43,608,742,899,428,878,188,544 combinations.

It takes 846,120,973,184.18 hours or 35,255,040,549.34 days to crack
your password on computer that trys 25,769,803,776 passwords per hour.
This is based on a typical PC processor in 2007 and that the processor is under
10% load.

Figura 4.41: Tiempo aproximado que tardaria en romperse una contrasena de 16 caracteres
alfabéticos, en mayusculas y aleatorios.

Finalmente, se extrae una copia de seguridad de las configuraciones del dispositivo, desde
el panel de administraciéon, para analizar los datos que almacena y cémo los almacena. Para
comprobar que realmente almacena datos que hayan sido modificados, se cambia la contrasena
de la red principal del dispositivo, por ejemplo. Esta contrasena deberia almacenarse cifrada,
ya que seria una vulnerabilidad grave dejar la contrasena en claro. Pero, al analizar el archivo
descargado del backup, se pueden ver todos los datos en claro, como se ve en las Figuras 4.42
y 4.43.
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config wifi-iface

option device 'wifi0’

option network ‘lan’

option mode ‘ap'

option wds 1’

option encryption 'psk2'’

option ieee80211w '1'

option wps_config '‘push_button virtual_|
option <l '1'
option rrm '1"

option wnm '1'

option ieee80211r 'O’
option rsn_preauth 1"
option atfssidsched 0’
option uapsd 0

option ssid

option key 'leakedhaha’

option name 2.4 GHz
option disabled '0'
option isclate '0'
option hidden '0’

config wifi-iface

option device 'wifi0’

option network 'lan’

option mode 'ap’

option ssid '«irguest<@iy

option encryption 'psk2’

option key 'GEGSWCRR'
option 1
option disabled '1'

option rrm '1"

option wnm '1'

option ieee80211r '0’
option atfssidsched '0’
option uapsd '1'

Figura 4.42: Informaciéon almacenada acer-
ca de la red principal del dispositivo.

Figura 4.43: Informacién almacenada acer-
ca de la red de invitados del dispositivo.

4.2.5. Auditoria fisica

El proceso de ataque fisico se hace el ultimo siempre, debido a que existe el riesgo de
estropear el dispositivo. De esta manera se puede realizar todas las auditorias previas por
completo antes de comprender este riesgo.

Para comenzar, hay que desensamblar el dispositivo por completo e identificar los compo-
nentes que hay en su placa base o PCB. En las figuras Figura 4.44 y 4.45 se pueden ver las
dos caras de la placa del dispositivo con recuadros de colores identificando cada seccién. En la
primera figura se encuentra la cara delantera, donde estan los botones que realizan las funciones
bésicas del dispositivo con sus luces LED (marcado en azul). Mientras que en la segunda hay
un puerto de conexién de cable Ethernet (marcado en verde), una seccién de pines hembra
para conectarse con la otra mitad del dispositivo para su correcto funcionamiento (marcada en
morado), una memoria DRAM (marcada en rojo) y una memoria flash (marcada en azul).
En las dos caras se encuentra la interfaz de seis pines que se habia visualizado al comienzo de
la auditoria y una zona cubierta con una pequena carcasa de metal. Si se quita la carcasa de la
parte delantera, se encuentra el microcontrolador del dispositivo (marcado en rojo) junto con un
material que le ayudard a disipar el calor generado (marcado en verde). Y, si se quita la carcasa
de la cara trasera, se encuentran muchos componentes varios que forman parte del circuito del
dispositivo y, al estar en la misma seccién de la PCB que la carcasa delantera (Figura 4.47), del
microcontrolador.

Lo importante de este analisis es el microcontrolador del dispositivo, la memoria flash que
posee y la interfaz de pines al descubierto. En la Figura 4.46 se puede encontrar el nombre del
microcontrolador, el cual si se busca en Internet se encuentra su hoja de datos o datasheet [46].
En ella se encuentra informaciéon muy importante respecto al funcionamiento del microcontrola-
dor y, con ello, del dispositivo. Esto es porque en el datasheet se indica que el microcontrolador
dispone de interfaz de debug o JTAG y de serie o UART. Con lo cual los seis pines des-
cubiertos en la placa del dispositivo pueden ser la interfaz de debug o la interfaz serie.
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Figura 4.45: Cara trasera de la PCB del dispositivo.

Respecto a la memoria flash, se puede encontrar cierta informacién que indica la posibilidad de
configurar la memoria para establecer pardmetros de arranque llamadas Boostrap Options.
Por tanto, el ataque fisico constaria de vulnerar la interfaz encontrada de manera que se puedan
modificar pardmetros de arranque y analizar el trafico que circule por esa interfaz.

Investigando el modelo y el manual de este dispositivo (no se hard cita del enlace debido a
que revelaria el nombre de este) también se puede averiguar que los pines expuestos se utilizan
para la interfaz serie donde, para este modelo en concreto: el pin 2 es salida de 12V (voltios),
el pin 3 es la toma de tierra, el pin 4 es el pin TX y el pin 5 es el pin RX. Los pines 1 y 6 estan
identificados pero sin informacion al respecto. En la Figura 4.48 se refleja esta informacion.

Una vez identificados los pines, se procede a intentar interactuar con la interfaz serie del
dispositivo mediante la lectura/escritura en el. Pero para ello se necesita saber el baudrate
(en espanol, velocidad de transmisién de datos) al que circulan los datos. Para ello, se realiza
la conexion a los pines UART mediante un analizador légico para analizar una muestra de
transmisién de datos (por ejemplo, el arranque) y, utilizando la siguiente guia [34], determinar la
velocidad de transmisién de datos que utiliza. Una vez averiguado que esta velocidad es 115.200
baudios, se puede realizar la conexién mediante un adaptador USB a interfaz serie, como se ve
en la Figura 4.49, que permite tanto lectura como escritura. Esta conexion se establece con el
programa Serial Port Monitor. Seguido de ello, se conecta de nuevo el dispositivo a la red
eléctrica y se analiza y recopila toda la informacién que aparece en el arranque del dispositivo.
La informacién mas importante es que el sistema de arranque del dispositivo se basa en U-Boot.
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Figura 4.46: Componentes bajo la cubierta Figura 4.47: Componentes bajo la cubierta
de la cara delantera de la PCB. de la cara trasera de la PCB.

R _D- R _D+ R _D+/
F _RxD
+12VdC (default our +12Vdc nc
3w) 3W)
GND GND GND
R _TxD k. _TxD nc
E _RxD R RxD nc
R D+ R D- F _D-/F _TxD

Figura 4.48: Orden y clasificacién de pines de la interfaz serie del dispositivo.

Una vulnerabilidad que se puede encontrar en este proceso es la de interrumpir el arranque del
dispositivo y poder ejecutar comandos en la terminal del sistema de arranque. Este dispositivo
no tiene proteccién para ello, con lo cual con introducir la tecla intro varias veces mientras estd
iniciando y antes de cargar el sistema operativo se puede interrumpir el arranque y conseguir
control de la terminal U-Boot del dispositivo. Esta terminal ofrece una amplia variedad de
comandos que se pueden ver en su pagina oficial [13] o escribiendo el comando help, ayuda en
inglés, en la terminal. Algunos de esos comandos permiten modificar las variables de arranque,
leer los sectores de memoria (Figura 4.50) o copiar todo el contenido de la memoria. En estas
variables de arranque se encuentra la informacién por defecto del dispositivo, como la contrasena
asociada de fabrica.

Previamente se habia identificado que tenia una memoria flash. Esta memoria se puede
desoldar y volcar su contenido. Pero no hay necesidad de ello si se puede realizar el volcado

desde la interfaz serie.
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Figura 4.50: Lectura de los sectores iniciales de la memoria que contiene la informacién de
arranque del dispositivo.

4.2.6. Resumen de vulnerabilidades

Después de realizar los tres focos de ataque hacia el dispositivo, se resumen y se puntian las
vulnerabilidades encontradas cada una en su categoria. Estas puntuaciones se realizan mediante
la calculadora de puntuacién [40] del Instituto Nacional de Estdndares y Tecnologia,
donde segun la puntuacién obtenida, se clasifica la severidad de las vulnerabilidades en: ninguna
(0 puntos), baja (de 0.1 a 3.9 puntos), media (de 4.0 a 6.9 puntos), alta (de 7.0 a 8.9 puntos) y
critica (de 9.0 a 10.0 puntos) [39].

= Vulnerabilidades encontradas en la auditoria remota: En relacién al ataque remoto,
se ha analizado el firmware. No se encontraron vulnerabilidades pero si se puede aportar
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cierta informacién acerca de lo encontrado. El firmware es de descarga publica y solamente
estd comprimido, con lo cual cualquier usuario con acceso a la descarga del firmware podria
realizar el mismo andlisis. Pero ademé&s de analizar el firmware en si, en el ataque local
se han encontrado algunas funciones que estan almacenadas en el firmware. Posiblemente
estas funciones se puedan desensamblar para poder encontrar mas informacién al respecto.
Como no representa una vulnerabilidad, su puntuacién es 0.0.

= Vulnerabilidades encontradas en la auditoria local: Se han encontrado diversas
vulnerabilidades en esta auditoria. La primera es que la administracion del dispositivo
esta desprotegida de fabrica. Es decir, no dispone ni de usuario ni de contrasena de admi-
nistrador. Por tanto, cualquier atacante que tenga acceso a la red del propio dispositivo
0 que conozca su direccién IP, puede vulnerar el correcto funcionamiento del dispositivo
causando una denegacién de servicio [38]. También puede obtener las credenciales del
dispositivo por esta vulnerabilidad, entre otros muchos métodos descubiertos en el anélisis
del firmware. La puntuacion de esta vulnerabilidad es de 8.8, lo cual indica que esta vul-
nerabilidad es de riesgo alto. Las otras vulnerabilidades encontradas tienen relacién con
el trafico de red que se realiza. Todo el trafico de red del dispositivo se realiza a través del
puerto 80 o HTTP. Este protocolo es facil de vulnerar mediante espionaje de trafico.
Por contra, el puerto 443 o HTTPS si utiliza protocolos de seguridad ante el espionaje
de tréfico de red. Este protocolo es el SSL [14] (del inglés Secure Sockets Layer, Capa de
Sockets Segura), el cual permite la encriptacién y autenticacién de los datos transmitidos,
de manera que el envio de datos sensibles se puede realizar de manera segura. El hecho de
que el trafico circule de manera insegura es una vulnerabilidad, por tanto esta tiene una
puntuacion de 5.4, clasificandose asi en riesgo medio. No obstante, si se filtran datos
en claro a través de este trafico es mas grave. Esta es la otra vulnerabilidad encon-
trada en este ataque, ya que se han realizado peticiones donde la contrasenia de red del
dispositivo ha circulado a través de la red en claro. Por tanto, esta vulnerabilidad obtiene
una puntuacién de 7.1, la cual también se clasifica en el riesgo alto. Por ultimo, otra
vulnerabilidad encontrada es la de encontrar datos sensibles sin cifrar en el archivo de
copia de seguridad del dispositivo. Esta vulnerabilidad recibe una puntuacién de 8.1 y
tiene un riesgo de nivel alto para el usuario.

= Vulnerabilidades encontradas en la auditoria fisica: Las vulnerabilidades encon-
tradas en el ataque fisico se relacionan principalmente con la interfaz serie descubierta.
El hecho de que la interfaz serie esté habilitada (es decir, que exista fisicamente en la
placa base) en un dispositivo en su fase de produccién es una vulnerabilidad. Ademds,
por ello se puede interferir con el arranque del dispositivo mediante un adaptador de lec-
tura/escritura via UART. Por tanto, esta vulnerabilidad obtiene una puntuacién de
3.5, de manera que su riesgo es bajo. Se ha descubierto también que el arranque esta
desprotegido y que se pueden explotar los comandos de la terminal del dispositivo. Con
ello pueden aparecer muchas més vulnerabilidades como consecuencia, por ejemplo, es-
tablecer una conexién remota del dispositivo. Segtin las métricas ofrecidas en la pagina
citada anteriormente, para esta vulnerabilidad se obtiene una puntuacién de 4.3 y, por
tanto, un riesgo medio. Por ultimo, se puede leer todo el contenido de memoria a través
de esta vulnerabilidad, que contiene todos los parametros preestablecidos del dispositivo
a la hora de iniciarse, como la contrasena de red. De esta manera, esta vulnerabilidad
obtiene una puntuacioén de 5.2, con un riesgo de nivel medio.

En una auditoria también se debe documentar todo aquello que no se ha podido hacer.
Por tanto, debido a factores como la falta de tiempo o de experiencia, no se pudo auditar el
dispositivo por completo. Los puntos no auditados son los siguientes:
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= Se pueden investigar todos archivos del firmware en busca de parametros preestablecidos,
como contrasenas.

= Se puede auditar de manera remota todas las conexiones del dispositivo. Esto solamente
se hizo de manera local.

= Se puede intentar realizar inyecciones de cddigo investigando las estructuras del firmware
una vez desensamblado.

= Se pueden cambiar los pardmetros de arranque en busca del control total del dispositivo. De
esta manera se podria obtener la posibilidad de establecer una conexién SSH [51] (del inglés
Secure Shell, Terminal Segura). Esta conexién permite conectarse a otro dispositivo de
manera remota y segura. De esta manera, si se consigue esta conexién se puede investigar
si hay alguna manera de conseguir control total sobre el dispositivo de manera remota.

= Se puede auditar el protocolo WPS.

» Se puede realizar un Buffer Overflow (en castellano, desbordamiento de memoria) [60].
= Se puede modificar el firmware y probar a actualizar el dispositivo con ese firmware.

= Se puede probar el modo a prueba de fallos del dispositivo y auditarlo.

= Se puede investigar la relacién de la contrasena del usuario root de los ficheros shadow y
passwd con la contrasena de administracién de la pagina de configuracién del PLC.

4.2.7. Redaccién del informe final

Finalmente, se redacta el resumen ejecutivo de la auditoria. Este recopila todas las vulnera-
bilidades ordenadas desde las més graves (segin la puntuacién realizada) hasta las que menos,
incluyendo los puntos meramente informativas. Una manera de recopilar estas vulnerabilidades
es mediante una tabla, como la Tabla 4.2.

Cdédigo | Vulnerabilidad Riesgo Puntuacién Vector

VL-01 | Administracién insegura del dispositi- Alto 8.8 Local
VO

VL-02 | Datos sensibles sin cifrar en el archivo Alto 8.1 Local
de copia de seguridad

VL-03 | Contrasena sin cifrar en el trafico de Alto 7.1 Local
red

VL-04 | Trafico por protocolo inseguro Medio 5.4 Local

VF-01 | Volcado de memoria a través de la in- Medio 5.2 Fisico
terfaz de debug

VF-02 | Arranque del sistema desprotegido Medio 4.3 Fisico

VF-03 | Interfaz serie habilitada en produccién Bajo 3.5 Fisico

INF-01 | Métodos relacionados con el funciona- Nulo 0.0 Remoto
miento del dispositivo encontrados

Tabla 4.2: Resumen de vulnerabilidades encontradas en la auditoria del PLC.

Las soluciones a estas vulnerabilidades son las siguientes:
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= Para la vulnerabilidad VL-01: ofrecer un usuario y una contrasena de administracién de
fabrica, obligando al usuario a introducir una nueva contrasena personalizada que cumpla
con los estandares de seguridad de contrasenas.

= Para la vulnerabilidad VL-02: Cifrar todos aquellos datos sensibles que se puedan alma-
cenar en la copia de seguridad.

= Para la vulnerabilidad VL-03: No transmitir datos sensibles a través de la red. En caso
de transmitirlos, que sean cifrados o asegurandose que se realicen mediante protocolos de
trafico seguros.

= Para la vulnerabilidad VL-04: Redirigir todo el trafico que se realice por el puerto de
trafico de red HTTP hacia HTTPS para garantizar la seguridad de este.

= Para la vulnerabilidad VF-01: Deshabilitar la opcién de debug en la fase de produccién.

= Para la vulnerabilidad VF-02: Proteger mediante contrasenas el sistema de arranque del
dispositivo.

» Para la vulnerabilidad VF-03: Desarrollar un diseno de la placa base que no ofrezca una
interfaz serie (o debug) para el dispositivo en fase de produccion.

= Kl codigo INF-01 representa la seccién informativa realizada en el andlisis del firmware.

De esta manera concluye la parte del auditor en la redaccién del informe final de la auditoria
del dispositivo PLC.
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Capitulo 5

Conclusiones y trabajo futuro

Por dltimo, en este capitulo se recopilaran las conclusiones finales del proyecto desarrollado.
Ademads incluird una seccién que indica el trabajo futuro que se puede implementar para este.

5.1. Ambito formativo

Como conclusién formativa de este proyecto y de esta estancia en practicas, debo decir
que he podido descubrir la gran importancia de explorar los riesgos de los dispositivos IoT.
Siempre se ha hablado de que debemos protegernos en Internet tomando todas las medidas y
precauciones posibles. Sin embargo, nunca imaginé que la ciberseguridad de estos dispositivos
tuviera la fuerte influencia que he descubierto en este proyecto, la cual aumenta més ain con el
auge de estos. También he aprendido que la ciberseguridad no es solamente criptografia, como
se enfoca en la carrera, sino que es una area mucho més amplio. En el caso del itinerario de
ingenieria de computadores, se aplica para los dispositivos IoT. Todo este proyecto ha servido
como una nueva fuente de informacién de la que se puede descubrir y aprender mucho mas de lo
que se pueda imaginar, todo ello relacionado con el ambito hardware. Por dltimo, destacar que
he conseguido mis objetivos en este proyecto, aunque me he quedado con més ganas de seguir
auditando dispositivos.

5.2. Ambito profesional

Personalmente, he aprendido mucho gracias a tener un supervisor que me ha ensenado de
la mejor manera posible, ofreciéndome todo tipo de guias, ayudas, explicaciones y todo lo que
necesitara para poder comprender todo correctamente. Cuando me desviaba del foco principal,
él siempre me controlaba para centrarme en lo debido a lo largo de toda la estancia en préacticas.
Ademads ha puesto a prueba mi capacidad de ser independiente en el &mbito de las auditorias y
de cémo actuar por mi cuenta, siempre estando ahi por si necesitara de su ayuda. El hecho de
realizar las précticas en estado de pandemia ha dificultado la integracién en la empresa, pero el
contacto con el supervisor siempre ha estado presente. También considero que he contribuido
en la expansién del sector de las auditorias de dispositivos IoT mediante este proyecto de fin de
grado.
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5.3. Ambito personal

Este proyecto y estancia en préacticas, no solo han cambiado totalmente mis planes a futuro,
sino que me han orientado hacia entender qué es a lo que realmente me quiero dedicar. Si
tengo la oportunidad de dedicarme a proyectos de este estilo en mi futuro laboral, no dudaré
en ningin momento en aceptarla. Como reflexién acerca de lo aprendido, considero que seria
apto ensenar e informar a la gente que no todo es tan seguro como parece, que lo sencillo
de configurar suele ser inseguro a escondidas. Una vez se obtiene la visiéon que se aprende al
realizar auditorias, incluso todo parece inseguro o hackeable, es una visién totalmente distinta
acerca de la tecnologia de hoy en dia, que ensefia y demuestra que no todo es tan seguro como
parece. Y no solamente es importante ensenar a la gente de esta inseguridad, sino formar a los
futuros ingenieros que la rama de la ciberseguridad no es solamente criptografia y matematicas,
también incluye el hacking ético, el pentesting y mantener la seguridad de lo que nos rodea.
La ciberseguridad engloba campos que de primeras no se ven, y cuando se descubren se hallan
multiples vias (y, en mi opinién, de las mds importantes) de ella y de la ingenierfa informatica.

5.4. Trabajo futuro

Respecto al trabajo futuro de este proyecto, al haber desarrollado una metodologia, esta se
puede mejorar refinando el proceso. Se puede hacer mejorando las definiciones de los vectores
de ataque, disenar nuevos requisitos desde los cuales se abarquen mas medios tecnoldgicos de
nuevos dispositivos IoT que aparezcan en el futuro. Todo ello para hacer del proceso de auditoria
desarrollado mas amplio y genérico y, de esta manera, tener en cuenta la mayor cantidad de
dispositivos hardware IoT posibles.
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