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. INTRODUCCION

El mundo de las telecomunicaciones y de las tecnologias de la informacion se caracteriza
por su situacién de permanente cambio tecnoldgico, circunstancia sobre la que se sustenta el
gran dinamismo y constante crecimiento que afio tras ano va configurando este sector como
uno de los de mayor peso especifico en nuestra economia.

Una vez completado, en su parte esencial, el proceso de liberalizacion del sector de las
telecomunicaciones y la transicion del modelo de monopolio a un mercado basado en la libre
competencia, estan surgiendo nuevos retos provocados por el desarrollo tecnolégico y el
fendmeno de la convergencia de sectores.

Es por ello que, desde hace algun tiempo, la construccion de la llamada “sociedad de la
informacién” se ha convertido en una de las grandes prioridades politicas de ambito mundial.

No resulta necesario destacar la importancia que en la actualidad, pero sobre todo en el
futuro, tienen los medios de comunicacion y la transmisién de datos e informacion a nivel
mundial, constituyendo lo que se ha venido en denominar la “Sociedad de la Informacion”.

En un mundo cada vez mas interrelacionado e interdependiente, los canales de
comunicacién a través de los cuales poder transmitir los flujos de informaciéon son esenciales
para que los ciudadanos ya no solo puedan desempefiar sus actividades empresariales o
profesionales, sino incluso también numerosas actividades personales.

El acceso a la informaciéon se configura como uno de los puntos claves a través de los
cuales se esta vertebrando las sociedades contemporaneas asi como las futuras sociedades.
Por ello, resulta necesario garantizar que los ciudadanos puedan acceder a esa informacion en
las mejoras condiciones posibles.

Es por ello por lo que el Ministerio de Fomento ha realizado una apuesta decidida por la
promocion de la Sociedad de la Informacion, en especial en este primer momento en el que
resulta esencial que por parte de los poderes publicos se realice un esfuerzo en apoyo del
desarrollo y la generalizacion del uso de las nuevas aplicaciones y servicios.

Il. ACTUACIONES DEL MINISTERIO DE FOMENTO EN EL IMPULSO DE LA SOCIEDAD
DE LA INFORMACION

Dentro de esta estrategia se han adoptado importantes medidas regulatorias y medidas de
promocion, entre las que cabe destacar:

Las Redes Transeuropeas (RTE) y el modelo federal de la UE. Una vision desde Euskadi 415
ISBN: 84-7248-869-1



José Manuel Villar Uribarri

1. REGIMEN ESPECIAL DE TARIFAS PARA ACCESO A INTERNET

Teniendo en cuenta la enorme importancia social y econdmica de Internet, una de las
principales prioridades del Ministerio de Fomento durante este periodo ha sido el establecer un
régimen especial de tarifas para acceso a Internet, que permita satisfacer de la mejor manera
las necesidades de los diferentes colectivos sociales, tanto usuarios residenciales como
usuarios empresariales, ofreciendo unas condiciones de calidad adecuadas y precios
asequibles.

a) Tarifa Plana

- En primer lugar ha de destacarse la implantacién de una tarifa plana para acceso a Internet
mediante el uso de la tecnologia ADSL, aprobada mediante Orden de 26 de marzo de 1999, en
la que se preveia una cuota de alta de 15.000 pesetas y una tarifa desde 5.000 pesetas
mensuales, que el Real Decreto-Ley 16/1999, de 15 de octubre, por el que se adoptan medidas
para combatir la inflacion y facilitar un mayor grado de competencia en las telecomunicaciones
ha reducido a 4.000 pesetas.

b) Régimen especial de tarifas para acceso a través de la red telefonica fija

- Se ha aprobado, mediante Orden de 11 de febrero de 1999, un programa de descuentos
especiales para tarifas de acceso a Internet a través de la red telefénica fija de Telefonica S.A..
En esta norma se establecen una serie de Bonos de 10 y 50 horas para acceso a Internet que
representan rebajas de entre un 22 y un 38% sobre las tarifas existentes, y permiten la
conexion a Internet desde 75 pesetas la hora. Igualmente se establece que las llamadas no
completadas por causa imputable al operador de la red no seran facturadas a los usuarios. Los
precios de los bonos de 50 horas han sido reducidos por el Real Decreto-Ley 16/1999, de 15
de octubre, lo que permite la conexién a Internet desde 60 pesetas la hora en horario reducido
y 153 pesetas en horario normal.

2. COMERCIO ELECTRONICO

La Secretaria General de Comunicaciones ha venido actuando activamente en el Grupo del
Consejo Europeo, en el que el Ministerio de Fomento coordina la representacion espafiola, que
esta elaborando la propuesta de Directiva sobre los aspectos legales del Comercio Electronico
en el mercado interior, y que permitira establecer la seguridad juridica necesaria para el
desarrollo de las actividades econémicas y comerciales realizadas a través de Internet.

Asimismo, se han llevado a cabo diversas iniciativas dentro del ambito de la promocion,
para impulsar el uso del comercio electrénico en el ambito de la Administracion Publica y en las
Pymes. Asi, la puesta en marcha del programa Arte-Pyme Il, dentro de las actuaciones
relacionadas con los fondos Feder del periodo 2000-2006, contara con un presupuesto
aproximado de 3.000 millones de pesetas anuales y tendra entre sus prioridades promover el
uso del comercio electronico en el entorno de las Pymes.

3. SEGURIDAD EN LA RED. FIRMA ELECTRONICA
Con fecha 18 de septiembre de 1999 se publica el Real Decreto-Ley 14/1999, de 17 de

septiembre, sobre firma electrénica, norma promovida por el Ministerio de Fomento.

El aspecto mas importante de la norma es equiparar el valor juridico de la firma manuscrita
y de la firma electronica, teniendo validez esta ultima como prueba en juicio, siempre que la
firma electrénica se haya generado con las condiciones de seguridad necesarias.
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El Real Decreto-Ley, que viene a llenar el vacio legal existente en la materia, dara mayor
seguridad a las comunicaciones telematicas y permitird eliminar la principal barrera para el
desarrollo del comercio electrénico a través de Internet, ofreciendo a los comerciantes y los
usuarios las garantias necesarias para la realizacion de transacciones seguras a través de la
red.

Otro de los objetivos del Ministerio de Fomento en la elaboracién de la norma, ha sido
facilitar las relaciones de los ciudadanos con la Administracion. La aprobacién del Decreto-Ley
permitira obtener a través del ordenador documentos como el carnet de identidad, de conducir,
o el pasaporte, asi como certificados de nacimiento o de penales, y presentar toda clase de
solicitudes y realizar tramites administrativos sin salir de su domicilio.

4. AMPLIACION DEL SERVICIO UNIVERSAL DE TELECOMUNICACIONES

La Secretaria General de Comunicaciones ha propuesto en el Consejo de
Telecomunicaciones de la Union Europea que el acceso a Internet sea incluido dentro del
ambito del servicio universal de telecomunicaciones, lo que permitira asegurar su disponibilidad
para todos los usuarios en condiciones de precio asequible con independencia de su
localizaciéon geografica. Esta propuesta ha sido apoyada por la mayor parte de los paises
comunitarios, y se llevara a cabo en el proceso de revisiéon de las directivas comunitarias sobre
telecomunicaciones que ya ha dado comienzo en el seno de la Union Europea. Una vez
aprobada sera incorporada a nuestro ordenamiento juridico de forma inmediata. Con ello se
podran adoptar medidas que permitiran por ejemplo disponer de acceso gratuito a Internet en
instituciones sanitarias y educativas.

5. RESULTADOS

Estas importantes y abundantes medidas han producido ya 6ptimos resultados en la
promocion y fomento de la Sociedad de la Informaciéon, como se puede apreciar por el dato de
que, segun la Encuesta General de Medios, a finales del afo pasado el numero de internautas
en Espafa alcanzo la cifra de 3.600.000 usuarios, lo que representa un incremento anual del
51%.

ll. EL COMERCIO ELECTRONICO

Si esta sociedad de la informacion, que se viene consolidando gracias al indudable avance
tecnoldgico, tiene una gran trascendencia para la persona en si misma, haciendo la vida mas
comoda y disponiendo, en consecuencia, de mayor tiempo libre para sus actividades
personales, presenta incluso una mayor importancia desde el punto de vista empresarial, pues
lograr una comunicacion y una informacion adecuadas constituye una de las estrategias
principales de las empresas para poder competir en unos mercados y unas economias cada
vez mas exigentes y competitivas.

Practicamente cualquier negocio en la actualidad necesita, casi ineludiblemente, del
necesario soporte tecnoldgico que le permita desarrollar su actividad en condiciones
homogéneas a sus competidores, ya no sélo a nivel nacional sino incluso, principalmente, a
nivel internacional y mundial.

Uno de los principales cauces de que disponen las empresas tanto para realizar sus
actividades empresariales y corporativas, como para distribuir y comercializar los productos o
servicios que prestan, y superar asi determinadas barreras o desventajas competitivas de que
adolecen, es precisamente la utilizacion de las grandes redes de transmision de datos y de
flujos de informacion para desempenar sus actividades, principalmente Internet.
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El comercio electronico se puede definir, en un sentido amplio, como cualquier forma de
transaccion o intercambio de informacion comercial basada en la transmision de datos sobre
redes de comunicacién, como Internet. En este sentido, el concepto de comercio electrénico no
solo incluye la compra y venta electrénica de bienes, informacién o servicios, sino también el
uso de la Red para actividades anteriores o posteriores a la venta, como son:

— la publicidad

— la busqueda de informacion sobre productos, proveedores, etc.

— la negociacién entre comprador y vendedor sobre precio, condiciones de entrega, etc.

— la atencién al cliente antes y después de la venta.

— la cumplimentacion de tramites administrativos relacionados con la actividad comercial.

- la colaboracion entre empresas con negocios comunes (a largo plazo o sélo de forma
coyuntural).

Estas actividades no tienen necesariamente que estar presentes en todos los escenarios de
comercio electrénico.

El crecimiento del comercio electrénico esta siendo tan grande que practicamente nadie
duda del profundo impacto econémico y social que traera consigo en los préximos afos, y
todos los actores involucrados, desde gobiernos a asociaciones de la industria y empresas
individuales, tratan de tomar las medidas necesarias para aprovechar al maximo sus ventajas.

El comercio electrénico:

— Permite hacer mas eficientes las actividades de cada empresa, asi como establecer
nuevas formas, mas dinamicas, de cooperacién entre empresas.

— Reduce las barreras de acceso a los mercados actuales, en especial para pequefas
empresas, y abre oportunidades de explotar mercados nuevos.

— Para el consumidor, amplia su capacidad de acceder a practicamente cualquier producto
y de comparar ofertas, permitiéndole ademas convertirse en proveedor de informacién.

— Reduce o incluso elimina por completo los intermediarios, por ejemplo en la venta de
productos en soporte electrénico (textos, imagenes, videos, musica, programas, etc.) que
se pagan y entregan directamente a través de la red.

Mas en general, el comercio electronico obliga a redefinir el papel de los intermediarios
entre productor y consumidor, eliminandolos en algunos casos, pero también creando la
necesidad de funciones de intermediacion nuevas en otros. Igualmente el comercio electrénico
afecta al papel tradicional de otros actores, como las entidades financieras o los fedatarios
publicos.

Pero el comercio electronico plantea también problemas nuevos o agudiza algunos ya
existentes en el comercio tradicional, entre ellos:

— Lavalidez legal de las transacciones y contratos “sin papel”.

— La necesidad de acuerdos internacionales que armonicen las legislaciones sobre
comercio.

— El control de las transacciones internacionales, incluido el cobro de impuestos.

— La proteccion de los derechos de propiedad intelectual.

— La proteccion de los consumidores en cuanto a publicidad engafiosa o no deseada,
fraude, contenidos ilegales y uso abusivo de datos personales.

— La dificultad de encontrar informaciéon en Internet, comparar ofertas y evaluar la
fiabilidad del vendedor (y del comprador) en una relacion electronica.

— La seguridad de las transacciones y medios de pago electronicos.

— La falta de estandares consolidados y la proliferacion de aplicaciones y protocolos de
comercio electronico incompatibles.

— La congestidn de Internet y la falta de accesos de usuario de suficiente capacidad.
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Los problemas citados tienen, en mayor o menor medida, una componente legal o
regulatoria y una componente tecnoldgica, por lo que su solucidén requiere actuaciones en
ambos sentidos.

Desde un punto de vista técnico, para el desarrollo del comercio electrénico es necesario
que a escala global exista un conjunto basico de estandares implementados en herramientas
de comercio electrénico integradas, abiertas e interoperables. Varias organizaciones han
propuesto arquitecturas o0 modelos generales de comercio electronico que tratan de conseguir
estos objetivos de integracién y compatibilidad. Sin embargo, muchas de estas propuestas
estan aun en evolucion y no esta definida la aceptacion que tendra cada una en el mercado.

Y desde el punto de vista juridico, para que el mercado electrénico sea realmente global es
necesario tener un entorno legal que resuelva adecuadamente los aspectos de seguridad y
privacidad, validez legal de los documentos comerciales en formato electrénico, fiscalidad,
derechos de propiedad intelectual, etc. Los avances técnicos estan obligando a revisar sobre la
marcha las normas actuales, con el riesgo de que diferentes paises adopten criterios 0 normas
incompatibles. Como ejemplo, el uso de sistemas de cifrado potentes, necesario para un
comercio electronico seguro, esta sujeto a normas a veces muy diferentes segun los paises,
muy restrictivas en unos casos y mas flexibles en otros. Por ello, es necesario abordar los
problemas de regulacion de la forma mas global posible, a escala no sélo europea, sino
mundial.

Es en este contexto en donde se encuadran los dos proyectos de directivas que guardan
estrecha relacién con la actuacion de este Ministerio, como son el de comercio electronico y el
de firma electrénica.

Respecto de la primera, la propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a determinados aspectos juridicos del comercio electronico en el Mercado Interior fue
aprobada por la Comisién el 18 de noviembre y presentada en el Consejo de Ministros de
Mercado Interior de 7 de diciembre de 1998.

El objetivo de la propuesta es establecer el marco juridico minimo y estrictamente necesario
a nivel comunitario, que regule determinados aspectos de los servicios de la sociedad de la
informacién y, en especial, del comercio electrénico, con objeto de garantizar la consecucion
del mercado interior en el ambito de estos servicios.

El establecimiento de esta regulacion se justifica, segun las explicaciones dadas por la
Comision, en la necesidad de que exista un alto grado de seguridad juridica en el ambito de la
UE que permita:

— incrementar las inversiones de las empresas europeas en el comercio electrénico a
través de la red Internet, especialmente de las PYMES

— y garantizar un alto nivel de proteccion para los consumidores.

Es importante destacar, ademas, que las caracteristicas especificas de los servicios de la
sociedad de la informacién (en linea), que no se dan en la prestacion de servicios o en el
comercio tradicional, exigen que, en algunas cuestiones, sea necesario establecer una
normativa distinta, sin perjuicio de que la regulacion ya existente siga siendo de aplicacién a
este tipo de servicios.

Los principales temas que aborda la propuesta de Directiva hacen referencia al ambito de
aplicacion, legislacion aplicable, régimen de establecimiento de los prestadores de servicios,
régimen de los contratos y responsabilidad de los intermediarios, todo ello referido a los
servicios de la sociedad de la informacion.
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IV.LA SEGURIDAD EN LA RED. LA FIRMA ELECTRONICA

Para que el comercio electronico pueda desarrollarse plenamente, es necesario que las
transacciones electronicas puedan ofrecer a los consumidores y profesionales el mismo nivel
de seguridad y confianza, al menos, que las relaciones documentadas en papel.

De entre todos los instrumentos que se han experimentado para garantizar dicha confianza
(claves de paso secretas, identificacion biométrica mediante el reconocimiento de la voz o de
las huellas digitales, la utilizacidon de una misma clave para encriptar y desencriptar un
mensaje...), la firma digital basada en el uso de claves asimétricas o criptografia de clave
publica es la que mejor satisface las exigencias de seguridad y confianza que requieren las
comunicaciones electronicas.

Ello es asi porque la firma digital cumple, en relacién con los documentos electrénicos, las
dos principales funciones que se atribuyen a la firma manuscrita sobre un documento en papel,
a saber, permite identificar al autor del escrito (autenticacién) y constatar que el mensaje no ha
sido alterado después de su firma (integridad).

En realidad, la firma digital no identifica por si sola al autor de un escrito -ya que soélo
confirma que a la clave privada utilizada para firmar el mensaje le corresponde la clave publica
que permite descifrarlo-, sino mediante el complemento de un certificado electronico, que
constata que la clave publica del firmante pertenece a quien dice haberlo hecho. Este
certificado es emitido por un tercero digno de confianza, denominado en el argot, “entidad de
certificacion”, en el que descansa, en gran medida, la fiabilidad del sistema de autenticacion
mediante firma electrénica, al tener la misidon de comprobar la identidad del signatario, antes de
expedir un certificado.

Es notorio que tanto los efectos juridicos que cabe reconocer a los documentos firmados
digitalmente como los requisitos a que debe sujetarse la actividad de los prestadores de
servicios de certificacion precisan de una regulacion legal.

Dada la trascendencia que, en un mundo cada vez mas interdependiente, tiene la
posibilidad de realizar transacciones electronicas seguras a través de redes abiertas, diversos
paises (Alemania, ltalia, Francia o Dinamarca, en el continente europeo, y Estados Unidos,
Argentina o Singapur, fuera de él) y organizaciones internacionales (la ONU, por medio de la
Comision de las Naciones Unidas para el Derecho Mercantil Internacional, la OCDE o la OMC)
han aprobado normas reguladoras con el fin de facilitar la utilizacion de la firma electrénica en
los intercambios comerciales.

Entre estas iniciativas, destaca el Proyecto de Directiva del Parlamento Europeo y del
Consejo por el que se establece un marco comun para la firma electrénica, con el que la
Comunidad Europea pretende unificar la regulacion de aquellos aspectos de la firma
electrénica que son basicos para favorecer la aceptacion y utilizacion de este instrumento por
los ciudadanos y empresas y para asegurar la libre circulacion de servicios y entidades de
certificacion en el territorio europeo.

Espafa, consciente de la importancia que tiene no soélo en la actualidad sino sobre todo en
el futuro la sociedad de la informacion y el comercio electronico, ha considerado de
extraordinaria importancia establecer el marco juridico en el que se debe desenvolver la firma
electronica, a efectos de garantizar la seguridad y fiabilidad de las transacciones econémicas.

Para ello, el Gobierno espafiol ha adoptado con caracter de urgencia el Real Decreto-Ley
14/1999, de 17 de septiembre, sobre firma electrénica, que sitia ya a nuestro pais como uno
de los pioneros y maximos exponentes en la articulacion y desarrollo de la sociedad de la
informacion y el comercio electrénico.

El rapido crecimiento de las Autopistas de la informaciéon durante esta década, tanto en el
mundo como en Espana -donde el numero de usuarios de Internet ha aumentado en mas de

420 Las Redes Transeuropeas (RTE) y el modelo federal de la UE. Una vision desde Euskadi
ISBN: 84-7248-869-1



Seguridad en la red: firma electréonica y comercio electronico

tres millones de personas desde 1996, alcanzando en diciembre de 1999, 3.600.000 personas,
que representan el 10% de la poblacion espafiola, el nimero de dominios bajo la denominacion
ha pasado de cero en diciembre de 1990 a unos 13.000 en marzo de 1999 y el numero de
proveedores de acceso a Internet supera los 200- ha impulsado enormemente el uso comercial
de la Red.

Aunque la mayoria de las empresas espafolas conciben Internet como un medio para hacer
publicidad de sus productos, empieza a percibirse en éstas un creciente interés por el uso de
Internet como herramienta de venta directa. Son, ademas, las pequefias y medianas empresas
las que con mayor fuerza estan apostando por la utilizacién de este nuevo canal de venta, por
la drastica reduccién de intermediarios y, por ende, de costes de distribucién que supone y por
la posibilidad que brinda la Red de llegar a todos los mercados.

En este sentido, las ventajas que, en orden al desarrollo econémico de las regiones, ofrece
el comercio electronico solo podran aprovecharse adecuadamente cuando el uso comercial de
Internet se despegue del ambito de las relaciones interempresariales en que hoy se produce, y
se extienda a las transacciones entre los particulares y entre éstos y las empresas o
Administraciones Publicas.

Para ello, es preciso fomentar la seguridad de esas transacciones tanto desde el punto de
vista técnico -con frecuencia, se menciona, en este aspecto, la reticencia de los ciudadanos a
enviar los datos de su tarjeta de crédito para efectuar un pago a través de Internet- como desde
el punto de vista juridico, ya que sin dichas garantias, las empresas y consumidores no
confiaran en este canal de negociacion.

Los consumidores y las empresas solo se atreveran a utilizar Internet como medio de
intercambio comercial si pueden obtener las mismas garantias que el papel les proporciona en
las relaciones comerciales a distancia, esto es, la autenticidad e integridad de los mensajes que
circulan por la Red, el no repudio de los mismos en destino y en origen (de forma que ni el
remitente pueda negar haber enviado un determinado mensaje después de hacerlo ni el
destinatario haberlo recibido, cuando tal recepcion se haya producido) y la confidencialidad o
secreto de los mismos.

La firma digital permite garantizar con alto grado de fiabilidad, al menos, dos de esos
requisitos, el origen y la integridad del mensaje. Pero, también es necesario que dispongan de
una regulacion segura y estable, que disipe las incertidumbres juridicas que suscita la
contratacion en su modalidad electronica.

A ello responde el Real Decreto-Ley sobre firma electrénica, que da validez al uso de la
firma electrénica y regula la prestaciéon de los servicios de certificacién anejos a la misma,
aportando, asi, la necesaria seguridad juridica para su generalizacion o, si se quiere,
“popularizacion” en el mercado de masas.

Sin duda, el conocimiento y difusion entre el gran publico de la firma electronica contribuira
al desarrollo, aun incipiente, del comercio electrénico en Espafia, lo que se considera de crucial
importancia para fortalecer la competitividad de la economia espafiola y en especial, de las
pequefias y medianas empresas, que integran la mayor parte del tejido industrial espafiol, por
ser éstas las que mas beneficios pueden extraer de la celeridad de las transacciones, la
apertura a los mercados internacionales y la practica eliminacion de los costes de
intermediacion que supone la utilizacion de Internet para fines comerciales.

Consciente del tiempo que puede llevar familiarizar a los ciudadanos con esta nueva
herramienta y vencer sus reticencias a la realizacion de transacciones por Internet, el Real
Decreto-Ley se adelanta a la aprobacion de la Directiva comunitaria sobre firma electronica,
con la aspiracion de acortar la distancia que aun nos separa de otros paises y contribuir a la
consolidacion de un sector de certificacion espanol.
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V. OBJETIVOS Y ACTUACIONES PREVISTAS POR EL MINISTERIO DE FOMENTO EN
MATERIA DE LA SOCIEDAD DE LA INFORMACION

El Ministerio de Fomento prevé continuar de forma decidida con actuaciones encaminadas a
promover el desarrollo de Internet, el uso del comercio electrénico y la seguridad en la Red.

1.

422

INTERNET

Respecto de Internet, se desea avanzar en las medidas para garantizar la accesibilidad a
este servicio. Asi, las actuaciones mas relevantes son las siguientes:

El Ministerio de Fomento ha propuesto en el Consejo de Telecomunicaciones de la
Unién Europea que el acceso a Internet sea incluido dentro del dmbito del servicio
universal de telecomunicaciones, lo que permitira asegurar su disponibilidad para todos
los usuarios en condiciones de precio asequible con independencia de su localizacion
geografica.

Se desarrollara una regulacion basica de la calidad del servicio de acceso a Internet, de
acuerdo con lo previsto en la Orden del Ministro de Fomento de 14 de octubre de 1999.
Las medidas regulatorias seran acompafiadas de iniciativas para promover las mas
altas cotas de calidad en el menor plazo posible, potenciando la autorregulacion en el
sector de los proveedores de acceso.

Se establecerd la normativa sobre numeracion y direccionamiento en Internet y el
marco de funcionamiento del sistema de registro.

Se pondra en marcha una ambiciosa iniciativa con fondos estructurales comunitarios
del programa FEDER 2000-2006, para promover el rapido despliegue de las redes y los
servicios avanzados de telecomunicaciones, con el objetivo de garantizar que los
ciudadanos y empresas de las zonas menos favorecidas dentro de las regiones objetivo
numero 1 puedan disponer de acceso a Internet y a los servicios de la sociedad de la
Informacién en unas condiciones de calidad y precio equivalentes a los de las regiones
mas favorecidas. Este programa prevé movilizar en los préoximos 7 afos inversiones
superiores a los 850.000 millones de pesetas con unas aportaciones publicas
superiores a los 300.000 millones de pesetas.

Se adoptaran iniciativas concretas para promover el uso efectivo de Internet por parte
de los ciudadanos y las Pymes. Para ello se estudiara la aplicacién de un plan de apoyo
financiero a los usuarios que formalicen un contrato con algun proveedor de acceso,
promoviendo como objetivo complementario la renovacién de los terminales de acceso
que garanticen la capacidad necesaria para poder acceder a todos los servicios
disponibles a través de Internet con la calidad apropiada.

COMERCIO ELECTRONICO

Se avanzara en la regulacion de los aspectos juridicos y técnicos del Comercio
electrénico. A este fin se procedera a la inmediata incorporacion al ordenamiento
juridico espafol, mediante el oportuno proyecto de Ley, de la Directiva sobre aspectos
legales del comercio electronico en el mercado interior, actualmente en fase de
elaboracién. El trabajo realizado por el Ministerio de Fomento, como coordinador de la
representacion espafiola en el Grupo de trabajo del Consejo Europeo que elabora la
propuesta de directiva, sera especialmente Util para este fin.

Se pondra en marcha el programa Arte-Pyme Il, dentro del ambito de participacion del
Ministerio de Fomento en el programa FEDER 2000-2006, para potenciar el uso de las
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nuevas tecnologias, y en especial del comercio electronico en las Pymes. Para ello se
dotard este programa con un presupuesto anual cercano a los 3000 millones de
pesetas. Se procurara desarrollar proyectos con un alto contenido innovador, y un
elevado potencial de demostracién sobre amplios colectivos empresariales.

— lgualmente, se promovera el uso de sistemas de seguridad en el Comercio electronico,
en especial la aplicacién de la firma electrénica en el dmbito de las transacciones
comerciales a través de Internet. Para ello se impulsara el desarrollo del Comercio
electrénico seguro y se apoyaran las iniciativas para su implantaciéon en las empresas y
su uso por los ciudadanos.

3. SEGURIDAD DE LOS NUEVOS SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

Hay que destacar que la firma electrénica no constituye el elemento Unico de seguridad. En
este sentido debe recordarse que las otras dos cualidades de la seguridad, la confidencialidad
y disponibilidad afectan de manera esencial a las infraestructuras, al menos en lo que respecta
por los servicios prestados por los operadores.

Es necesario por ello avanzar en aspectos como el encriptado y el secreto de las
comunicaciones y su interceptacion legal, o la normalizacion de los requisitos de seguridad en
su aplicacion a los servicios, equipos y sistemas de telecomunicacion.

Para todo ello se ha previsto adoptar las siguientes iniciativas promovidas desde la
Secretaria General de Comunicaciones:

— Se adoptaran planes para promover la utilizacion de la firma electrénica en Espana, y el
desarrollo del sector de prestadores de servicios de certificacion, garantizando el
cumplimiento de la normativa recogida en el Decreto-Ley 14/1999. Se tomara especial
interés en asegurar la calidad de los servicios que los prestadores de servicios de
certificacion ofrezcan a los usuarios. Al mismo se pondra en marcha un programa de
difusion de las ventajas del uso de la firma electronica.

— Se procedera al desarrollo reglamentario del Real Decreto-Ley 14/1999 sobre firma
electrénica, y se pondra en marcha el sistema de acreditacién de prestadores de
servicios y de certificacion de productos de firma electrénica previsto en la norma, con el
objeto de poder establecer un sistema completo de certificacion de la seguridad de la
tecnologia de la informacion.

— Se proseguira con la participacion activa en los foros internacionales relacionados con la
normalizacion de sistemas y servicios, asi como en aquellos que tengan por objeto
mejorar los sistemas de seguridad en la red. Se adoptaran las iniciativas regulatorias
precisas para la rapida incorporacion de las nuevas tecnologias relacionadas con la
seguridad en el uso de las infraestructuras y los servicios.

— Se promovera el uso de la firma electronica en las relaciones de los ciudadanos con la
Administracion, asi como en las relaciones y las comunicaciones internas de la
Administracion y entre diferentes Administraciones.

Para ello, se pondra en marcha el proyecto PISTA-Ventanilla Unica Il por parte de los
Ministerios de Fomento y Administraciones Publicas que incluird los aspectos de seguridad
como una de sus lineas de accion clave. Se perseguira como objetivo prioritario lograr una
amplia participacién en el proyecto de todos los Departamentos ministeriales, organismos
publicos, y de las Administraciones autondémica y local, y la efectiva utilizacion de las
aplicaciones que se desarrollen.
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— Se promovera la normalizacién de los dispositivos lectores de tarjetas, y se potenciara su
maxima difusion como dispositivo estandar en toda clase de terminales, incluidos los
ordenadores personales, al objeto de facilitar la utilizacion de la firma electrénica segura.

— Se impulsara la prestacion del servicio de certificacion electrénica en régimen de libre
competencia, al mismo tiempo que se garantiza la correcta interoperabilidad. Para ello se
establecera una red de confianza entre Autoridades de Certificacion.

— Se promoveran procedimientos para garantizar la seguridad y autenticacion de los
servidores web. Para ello se desarrollara un servicio de “certificacién de webs”.

— Dentro de las iniciativas para el uso seguro de la Red, se promovera el desarrollo
servicios y herramientas dirigidos a evitar el uso pernicioso de Internet, es decir, la
difusién de contenidos ilegales o contenidos perjudiciales para la infancia y la juventud.
Se incluyen entre ellas herramientas de filtrado de diferentes tipos (etiquetado, busqueda
inteligente de contenidos, “listas negras”, etc.) y la puesta en marcha de sistemas de
alerta telefénica. Se avanzara igualmente en la autorregulacion, y se auspiciara el
desarrollo de cédigos éticos y buenas practicas, ampliamente aceptados por parte de los
proveedores de acceso a Internet.

VI. CONCLUSION

La posicidon del Gobierno espaniol, a través del Ministerio de Fomento, es la de potenciar al
maximo la rapidez en el establecimiento del marco juridico regulador de una cuestion tan
importante como es el comercio electronico, pues se estima que en el futuro éste va a ser el
vehiculo principal en el desarrollo de las operaciones comerciales en todo el mundo, superando
las tradicionales barreras econdmicas y territoriales establecidas en el comercio tradicional,
esencialmente respecto a las pequefas y medianas empresas.

La actitud del Gobierno sobre todos estos avances tecnolégicos es altamente positiva.
Estamos convencidos de que el desarrollo de las tecnologias de la informacion, sera el factor
clave que condicione el desarrollo econémico en el futuro.

La prioridad politica en los préximos afos sera por tanto el promover la extension de los
servicios avanzados de telecomunicaciones y de las tecnologias de la informacioén a todos los
ambitos de la sociedad, tanto publicos como privados, de forma que Espafia pueda entrar en el
siglo XXI en el grupo de paises de cabeza en el desarrollo de este nuevo modelo de sociedad,
que constituira la clave del crecimiento econdémico y el progreso social.

En definitiva, el proceso de desarrollo de las tecnologias de la informacién se presenta
como un fenémeno histoérico, que provocara profundas transformaciones sociales, y que a su
vez sera el motor del crecimiento econdmico y de creacion de la riqueza en los proximos afos.
Es por ello que debemos tomar consciencia de la transcendencia de este proceso de cambio, v,
desde los poderes publicos y desde la iniciativa privada, tomar todas las iniciativas necesarias
para que nuestro pais pueda aprovechar desde el primer momento esta oportunidad.
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