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Resumen

Este proyecto se ha realizado durante la estancia en pricticas en la empresa Villarreal Club de Futbol
S.A.D. El trabajo consiste en la creacion de un servidor de video por streaming, basdndose en soluciones
ya existentes. Como caracteristicas generales, el servidor debe permitir la gestion de gran cantidad de
usuarios y la definicién de permisos para acceder de forma remota al contenido dependiendo del tipo de
usuario.

El desarrollo del proyecto consta de dos fases. La primera de ellas consiste en la documentacién y
andlisis de los diferentes software de servidor de video por streaming existentes en el mercado, una vez
elegido el que mejor se adapte a las necesidades de la empresa receptora, se modificard el interfaz web
con HTML, CSS y JavaScript, se creardn los directorios y los distintos perfiles de usuario, y se definirdn

los permisos. En la segunda fase se montar4 el ordenador que har4 de servidor permanente. Esta segunda
fase incluye la instalacién y configuracion del servidor permanente.
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Capitulo 1

Introduccion

En este capitulo se describe la empresa, el contexto y la motivacién para llevar a cabo el proyecto,
asi como los objetivos principales y la planificacion.

1.1. Contexto y motivacion del proyecto

La empresa Villarreal Club de Fitbol S.A.D. tiene sus oficinas en la ciudad deportiva situada en Vi-
llarreal (Castellén), lugar donde se ha realizado la estancia en practicas. El proyecto ha sido supervisado
en todo momento por Alberto Izquierdo, ingeniero informético del club.

El Villarreal Club de Fitbol S.A.D. es un club profesional de fiitbol organizado como sociedad
anénima deportiva, milita en la Primera Divisién de Espafa. Fue fundado en 1923 y actualmente cuenta
con 19000 socios aproximadamente tiendo un valor en el mercado de 169,20 millones de euros. Entre
los mayores logros deportivos de este club se encuentran el subcampeonato de liga en la temporada
2007/2008 y las semifinales de la Liga de Campeones en la temporada 2005/2006.

El proyecto que se ha desarrollado durante la estancia en practicas en esta empresa va destinado al
departamento de fitbol base del club que se encarga de la formacién de nifios en los valores del deporte.
Este departamento esta formado por coordinadores, entrenadores y monitores, entre los que se reparten
diferentes tareas.

El trabajo de los coordinadores consiste en conformar cada uno de los equipos que conforman el
fiitbol base de la entidad. Ellos son los encargados de observar a cada jugador y evaluando sus habilida-
des le asignan un equipo. Los coordinadores son los responsables de definir las tareas que cada equipo
debe trabajar a lo largo de un periodo de tiempo, es decir, son los encargados de fijar cual es la filosofia
general de trabajo que los entrenadores han de desarrollar. También organizan los desplazamientos de los
equipos cuando estos tienen que jugar algin partido fuera de las instalaciones deportivas del Villarreal
CFE

Los entrenadores se encargan de disefiar los entrenamientos siguiendo las pautas definidas por los
coordinadores, pero también son los encargados de observar las grabaciones de partidos y entrenamien-
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tos previos, que los coordinadores les facilitan. Estos videos son analizados y los entrenadores deben ser
capaces de poner remedios a los errores de sus equipos. Los entrenadores son los responsables de los
jugadores durante los entrenamientos, partidos y desplazamientos.

El papel de los monitores consiste en ayudar a los entrenadores en todo lo que estos necesiten. Son
los responsables de todo el material necesario para el equipo. Ademds, una de las principales tareas
que han de desarrollar es la de grabar los entrenamientos, partidos de sus equipos o partidos de rivales,
cuando los entrenadores o coordinadores se lo encargan. Estas grabaciones son las que posteriormente
analizan los entrenadores para corregir y evitar futuros errores en el juego.

En este escenario y debido al gran ntimero de equipos de ftitbol base con los que cuenta este club,
el departamento se encontraba con una gran cantidad de videos y con la dificultad de gestionar todo este
material. Inicialmente, los videos se encontraban alojados en varios ordenadores del departamento por
lo que cada entrenador, antes de cada partido o entrenamiento, tenia que ir a uno de estos ordenadores,
buscar los videos, que queria mostrar a sus jugadores, y copiar los videos a un dispositivo de almacena-
miento externo para después poder reproducirlos en el vestuario o en el campo de entrenamiento. Al no
tener los videos organizados este proceso resultaba muy molesto y mds cuando coincidian varios entre-
nadores que necesitaban algin video puesto que debian esperar a que algin ordenador quedara libre y
después a que se transfieran los videos al dispositivo externo.

Por lo tanto, la principal motivacién de este proyecto es tener una mejor organizacion de los videos
en directorios y que los miembros del departamento puedan acceder al contenido desde diferentes plata-
formas y desde cualquier lugar. De esta manera, se facilita el acceso al contenido lo cual puede suponer
un andlisis més rapido de las jugadas por parte de los entrenadores para corregir errores en el juego del
equipo.

1.2. Objetivos del proyecto

El principal objetivo de este proyecto es la creacién de un servidor de video por streaming para
facilitar el acceso a la gran cantidad de videos realizados por el departamento de fiitbol base del Villarreal
C.F. Este servidor debe permitir la creacién de distintos perfiles de usuarios, la definicién de permisos a
directorios y realizar busquedas de archivos. La interfaz se debe personalizar con los colores del club,
eliminando aquellos componentes como botones o menus que el departamento crea necesarios. Ademds
el servidor debe ser accesible desde diferentes navegadores y dispositivos méviles.

El objetivo principal se puede desglosar en los siguientes subobjetivos:

Mejor organizacién de los videos en directorios.

Facilitar el acceso de los usuarios desde cualquier plataforma.

= Tener un mayor control de los usuarios que acceden a los videos.

Facilitar el anélisis de los partidos y trabajo de los entrenadores.

Facilitar y mejorar la formacién de los jugadores.



1.3. Metodologia y planificacion

Este proyecto se ha desarrollado para la propia empresa en la que se realizaba la estancia en practicas,
siguiendo las peticiones del departamento de fiitbol base.

El enfoque metodoldgico que se ha seguido para el desarrollo de este proyecto ha sido el modelo
en cascada [1] que ordena las etapas o fases del proceso, de tal forma que el inicio de cada etapa debe
esperar a la finalizacion de la anterior. La figura[I.T muestra el modelo en cascada con las etapas que se
han seguido para el desarrollado de este proyecto.

Inicio
\

Planificacion

\

Definir
requisitos

S

Investigacion
previa

T~

Diseno

s

Implementacion y
pruebas

Figura 1.1: Modelo en cascada del proyecto

A continuacién se explican las diferente etapas por las que ha pasado el desarrollo del proyecto:

1 Inicio.

En la primera etapa tuvo lugar una reunién en la empresa, con el tutor académico y el supervisor
donde se acordaron las fechas de inicio y fin de la estancia en précticas. En esta reunién se acordé la
realizacién de 5 horas presenciales al dia hasta completar las 300 horas de la estancia en précticas y se
definieron los objetivos principales del proyecto. La empresa también propuso la firma de un contrato
de confidencialidad.



2 Planificacion.

En esta etapa se evalud la situacion actual de la empresa para determinar las necesidades que habia
que cubrir con el nuevo servidor. Se concretaron las tareas a realizar para situarlas en las fases corres-
pondientes. A partir de ellas se cre6 el diagrama de Gantt en el que se puede observar la evolucién del
proyecto. Después de esto se puede proceder a la redaccién de la propuesta técnica.

3 Definir requisitos.

Después de las reuniones realizadas con los miembros del departamento de fiitbol base se estable-
cieron los requisitos que debia cumplir el sistema. Para ayudarnos a describir el comportamiento del
sistema se realiza un diagrama de casos de uso, ademds de la definicién y documentacién del los requi-
sitos identificados.

4 Investigacion previa.

En esta etapa se analizan los principales software de servidor de video que hay en el mercado.
Después de ver el funcionamiento de cada uno de ellos en diferentes plataformas, se escoge el software
de servidor més adecuado para los requisitos que se buscaban y con la posibilidad de adaptarlo a las
peticiones realizadas por el departamento de futbol base.

5 Diseno.

Teniendo claro todos los requisitos del sistema y software a utilizar es necesario describir como se
van a organizar y estructurar los componentes de éste. La principal tarea de esta fase consiste en definir
las plantillas para el disefio de las interfaces graficas del software de servidor de video.

6 Implementacion y pruebas.

Para comenzar con la implementacion, el software de servidor de video seleccionado se debe instalar
y configurar en una maquina auxiliar. Sobre este servidor de pruebas se realiza toda la implementacion
y configuracién que posteriormente serd portada al servidor definitivo.

Toda la implementacién se lleva a cabo con JavaScript, HTML y CSS para que el disefio de la
interfaz web del servidor se adapte a los requerimientos.

Una vez se tenga la version final del servidor serd el momento de configurar el servidor definitivo y
ponerlo en produccién. Para ello se montardn y configurardn en RAID los discos del ordenador que hara
de servidor definitivo, se instalard el sistema operativo y el software de servidor seleccionado. Ademds
se crearan los directorios y usuarios y se definirdn los permisos. Después se configurard el firewall del
servidor y el router para que permitan acceder al servidor desde una red externa. Por dltimo, se creara
el certificado y se realizard la exportacion de la configuracién del software de servidor desde el PC
(Personal Computer) «ordenador personal», en el que se realizaron las modificaciones de la interfaz
web, al servidor definitivo.
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1.4. Planificacion

1.4.1. Horario de trabajo

El horario de trabajo, que se acordd en la reunién mantenida con el tutor y supervisor, es de lunes a
viernes de 9:00h a 14:00h, esto supone la realizacién de 25 horas semanales. Como fecha de inicio el 17
de marzo y de fin el 22 de Junio. Sin embargo, debido a unas obras en las oficinas me vi obligado a parar
la estancia en practicas a falta de 25 horas de completar las 300 horas. Una vez terminadas las obras,
reanudamos la estancia en précticas el dia 18 julio y fijamos el dia 22 julio como ficha final, completando
asi las 25 horas que quedaban pendientes.

1.4.2. Desglose en tareas

Para la redaccion de la propuesta técnica se hizo una planificacién inicial que no llegé a cumplirse
perfectamente debido a una serie de desvios. La tabla[I.1|muestra el desglose inicial de tareas.

Id Nombre de tarea Duracién
Trabajo Final de Grado 450 horas
1 Estancia en la empresa 300 horas
1.1 Desarrollar la propuesta técnica 72 horas
1.1.1 Inicio 12 horas
1.1.1.1 Definir proyecto con el tutor y el supervisor 2 horas
1.1.1.2 Definir método de trabajo y documentacién 5 horas
1.1.1.3 Definir formato y estdndares de trabajo 5 horas
1.1.2 Documentacién y planificacion del proyecto 35 horas
1.1.2.1 Bisqueda de sistemas posibles 25 horas
1.1.2.2 Andlisis previo de los distintos software de servidor de medios 8 horas
1.1.2.3 Presentar el sistema elegido 2 horas
1.1.3 Planificaciéon 25 horas
1.1.3.1 Definir tareas y estimar datos 10 horas
1.1.3.2 Documentar la propuesta del proyecto 15 horas
1.1.3.3 Entregar la propuesta técnica 0 horas
1.2 Desarrollo técnico del proyecto 228 horas
1.2.1 Definir requisitos del proyecto 20 horas
1.2.1.1 Definir y documentar requisitos 10 horas
1.2.1.2 Definir requisitos tecnoldgicos y de plataforma 10 horas
1.2.2 Toma de contacto con el programa 46 horas
1.2.2.1 Instalacion del software de servidor de medios 1 hora
1222 Configuracién bésica del servidor 30 horas
1223 Sistema bdsico para el registro de usuarios 5 horas
1224 Sistema basico de bisqueda de contenidos 5 horas
1.2.2.5 Acceso en local desde distintos navegadores 5 horas
1.2.3 Impl tacion y puesta en marcha 162 horas
1.23.1 Instalacion del software de servidor de medios en la miquina servidor 2 horas
1.2.3.2 Configuracién definitiva del servidor 40 horas
1233 Registro de distintos perfiles de usuarios definitivo 25 horas
1234 Crear directorios definitivos 20 hora
1.2.3.5 Definir permisos definitivos a directorios y usuarios 20 hora
1.2.3.6 Sistema de bisqueda de contenido definitivo 15 hora
1.2.3.7 Acceso local y remoto desde distintos navegadores y dispositivos méviles (tablets y smartphones) | 40 hora
2 Documentacion y presentacion del TFG 150 horas
2.1 Consulta tutorfas 15 horas
22 Redaccién de informes quincenales 10 horas
2.3 Redaccién de la memoria técnica 84 horas
24 Entrega de la memoria técnica 0 horas
25 Preparacion de la presentacion oral 40 horas
2.6 Presentacion oral 1 hora

Tabla 1.1: Desglose inicial en tareas
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En la planificacidn inicial, en la fase de documentar y planificar el proyecto, se tuvo en cuenta el
proceso de investigacion pero finalmente antes de comenzar con la investigacién se mantuvieron una
serie de reuniones con el departamento de futbol base para una mejor documentacién y planificacién.
Por este motivo la fase de documentar y planificar el proyecto llevd menos tiempo de lo planificado
inicialmente ya que el proceso de investigacion se hizo posteriormente.

En la etapa de desarrollo técnico del proyecto hubo importantes desvios. La planificacién final recoge
la etapa de disefo, necesaria para crear las plantillas que iban a seguir cada una de las interfaces. La
tarea de personalizacién de interfaces llevd mds tiempo de lo esperado ya era necesario conocer el
cddigo fuente de un software tan complejo como es un software servidor de video para poder modificarlo
posteriormente.

En la planificacién final, la etapa de puesta en marcha, entre otras tareas también incluye todo lo
necesario para poner un servidor en produccion, estas tareas no aparecen en la planificacién inicial ya

que la empresa decidié comprar un nuevo servidor cuando el proyecto ya estaba en desarrollo.

Unas obras en las oficinas de la empresa también provocaron un desfase en la planificacion ya que
me vi obligado a parar la estancia en practicas para volver a reanudarlas una vez terminadas las obras.

A continuacién, en la tabla[I.2 muestra el desglose final de tareas.
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Id Nombre de tarea Duracion
Trabajo Final de Grado 450 horas
1 Estancia en la empresa 300 horas
1.1 Desarrollar la propuesta técnica 52 horas
1.1.1 Inicio 12 horas
1.1.1.1 Definir proyecto con el tutor y el supervisor 2 horas
1.1.1.2 Definir método de trabajo y documentacién 5 horas
1.1.1.3 Definir formato y estdndares de trabajo 5 horas
1.1.2 Documentar y planificar el proyecto 10 horas
1.1.2.1 Evaluacién y diagnéstico de la situacion actual 3 horas
1.1.2.2 Reunién 2 horas
1.1.2.3 Identificar objetivos del proyecto 5 horas
1.1.3 Planificacién 30 horas
1.1.3.1 Definir tareas y estimar datos 10 horas
1.1.3.2 Crear diagrama de Gantt 5 horas
1.1.33 Documentar la propuesta del proyecto 15 horas
1.1.2.4 Entregar la propuesta técnica 0 horas
1.2 Desarrollo técnico del proyecto 232 horas
1.2.1 Definir requisitos del proyecto 20 horas
1.2.1.1 Crear diagrama de casos de uso 4 horas
1.2.1.2 Definir y documentar requisitos 8 horas
1.2.1.3 Definir requisitos tecnoldgicos y de plataforma 8 horas
1.2.2 Investigacion previa 42 horas
1.2.2.1 Investigacion de sistemas posibles 25 horas
1222 Andlisis previo de los distintos software de servidor de medios | 15 horas
1223 Presentar el sistema elegido 2 horas
1.2.3 Diseio 12 horas
1.2.3.1 Identificar y clasificar usuarios 2 horas
1.2.3.2 Disefiar interfaces graficas 8 horas
1.2.3.3 Plataforma tecnoldgica 2 hora
1.24 Implementacion y configuracién 133 horas
1.24.1 Personalizar interfaces graficas 120 horas
1.2.4.2 Crear certificado servidor 3 horas
1.2.4.3 Crear directorios 2 horas
1.2.4.4 Crear usuarios 4 horas
1.2.4.5 Definir permisos 4 horas
1.2.5 Puesta en marcha 25 horas
1.2.5.1 Montaje de discos duros 2 horas
1.2.5.2 Configuracion de discos duros en RAID 4 horas
1253 Instalacion del sistema operativo definitivo 5 horas
1254 Instalacion del software de servidor de medios 1 hora
1.2.5.5 Configuracién del Teaming 2 horas
1.2.5.6 Configuracién del firewall del sistema operativo 2 horas
1.2.5.7 Importar configuracion del software de servidor 3 horas
1.2.5.8 Configuracion de copias de seguridad automaticas 3 horas
1.2.5.9 Ubicar el servidor en la sala de servidores 1 hora
1.2.5.10 Ubicar un sistema de alimentacion ininterrumpida 2 horas
1.3 Incidencias de trabajo en la empresa 16 horas
2 Documentacién y presentacién del TFG 150 horas
2.1 Consulta tutorias 15 horas
2.2 Redaccién de informes quincenales 10 horas
2.3 Redaccion de la memoria técnica 84 horas
24 Entrega de la memoria técnica 0 horas
2.5 Preparacion de la presentacion oral 40 horas
2.6 Presentacién oral 1 hora

Tabla 1.2: Desglose final en tareas
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1.4.3. Diagrama de Gantt

La Figura [I.2] corresponde con el diagrama de Gantt que muestra el tiempo de dedicacién para las
diferentes tareas a lo largo de la duracién del proyecto.
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Figura 1.2: Diagrama de Gantt
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1.5. Estimacion de recursos y costes del proyecto

En los siguientes apartados se clasifican los recursos software, hardware y humanos utilizados en la
realizacién del proyecto. También se muestra los correspondientes estimaciones de costes.

1.5.1. Software

Para el desarrollo del proyecto se utilizé un conjunto de recursos software como sistemas operativos,
software de servidor y otros que ofrecian herramientas criptograficas y de gestion de copias de seguridad
que se detallan a lo largo de esta seccidn.

El sistemas operativo sobre el que se desarrolld el proyecto fue Windows 7 Profesional, es una
version disefiada para uso en PC. Debido al facil uso de elementos compartidos en red, es el sistema
operativo utilizado para trabajar en la gran mayoria de los ordenadores de la empresa.

Uno de los sistemas operativos sobre el que se realizé el testeo del software de servidor de me-
dios fue Windows Server 2012, versién que cuenta con toda la funcionalidad requerida para ser usado
como servidor web, y que por decisiéon de la empresa serd el sistema operativo del servidor. El otro
sistema operativo empleado para el testeo fue Ubuntu Server 16.04, sistema operativo basado en Linux.
Finalmente, para comprobar el correcto funcionamiento en dispositivos méviles se utilizé6 Android 6.0
Marshmallow, una version de sistema operativo para dispositivos méviles Android.

Los software de servidor de medios propuestos por la empresa fueron Emby, Kodi y Plex. Estos
programas son servidores de medios disefiados para organizar y reproducir audio y video en streaming
en una gran variedad de dispositivos. Como se explicard mds adelante en esta memoria, Emby fue selec-
cionado para el desarrollo del proyecto por lo que se pagé una suscripcion.

Para generar el certificado de servidor se utiliz6 OpenSSL. Este software ofrece un robusto paquete
de herramientas y librerias que proporcionan funciones criptograficas. Por otro lado, para crear las copias
de seguridad del servidor se empleé Cobian Backup, software capaz de crear y gestionar copias de
seguridad en un equipo.

La aplicacién Balsamiq Mockups se utiliz6 para la creacion de las maquetas de las interfaces graficas
con la que se disefid el prototipo y SublimeText fue el editor de texto utilizado para la edicion del cédigo

fuente, este editor incluye funcionalidades ttiles y comodas desde el punto de la usabilidad y eficiencia.

Y por ultimo GanttProject es un software para la administracién de proyectos con el que se realizd
la planificacion y construccion de los diagramas incluidos en esta memoria.

La tabla [[.3] resume el coste estimado de los recursos software mencionados anteriormente en el
desarrollo del proyecto.
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Nombre del recurso \ Coste ‘

Windows 7 Profesional 30€
Windows Server 2012 190€
Ubuntu Server 16.04.1 LTS | 0€
Emby 45€
Kode 0€
Plex 0€
Cobian Backup 0€
Android 6.0 Marshmallow 0€
OpenSSL 0€
Sublime Text 0€
Balsamiq Mockups 0€
GanttProject 0€

Tabla 1.3: Estimacion de software

1.5.2. Hardware

En cuanto a los recursos hardware utilizados en este proyecto, se disponia de un PC de sobremesa
en el que se desarrolld el proyecto, un portitil Sony Vaio Serie Z en el que se realizaban pruebas con los
distintos software de servidor y un smartphone Nexus 5x para comprobar la aplicacién movil.

Para ser utilizado como servidor definitivo, la empresa compré un servidor HP ProLiant MicroServer
Gen8 junto con dos discos duros de 2TB de capacidad cada uno. Ademds se compré un disco duro
externo de 1TB para alojar las copias de seguridad. Después de ubicar al servidor en una sala también
se le conectd un sistema de alimentacién ininterrumpida para prevenir al servidor de las posibles caidas
de la red eléctrica.

En la tabla[[.4 muestra el coste de los recursos hardware utilizados en el proyecto.

] Nombre del recurso \ Coste ‘
Ordenador de sobremesa HP 500€
Monitor Samsung 120€
Sony Vaio Serie Z 400€
Smartphone Nexus 5x 240€

HP ProLiant MicroServer Gen8 200€
Sistema Alimentacién Ininterrumpida | 80€

Discos duros 2TB 200€
Disco duro externo 1TB 50€
Teclado Logitech 15€
Ratén Logitech 8€

Tabla 1.4: Estimacion de hardware
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1.5.3. Humanos

Para la estimacidn del coste en recursos humanos, en el desarrollo de este proyecto, se supone que
he adoptado el rol de ingeniero informatico. Para establecer el presupuesto necesario se ha recogido el
precio por hora de trabajo de esta profesion de varias estadisticas realizadas por (tusalario.es.

En la tabla[I.5]aparece el presupuesto estimado para los recursos humanos.

] Cargo \ Precio €/h ‘

’Ingeniero informético‘ 25€/h ‘

Tabla 1.5: Estimacion de personal
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Capitulo 2

Entorno

En el siguiente capitulo se describe el proyecto y los conceptos clave sobre los que se sustenta.

2.1. Descripcion del proyecto

El propdsito de este proyecto consiste en desarrollar un sistema que permita a los usuarios descargar
pero también reproducir videos online personalizado para las necesidades del departamento de fiitbol
base del Villarreal C.F.

Antes de la implementacién del sistema se investigd sobre los principales software de servidor de
video que hay en el mercado en distintos sistemas operativos. Para realizar el andlisis de los distintos
software de servidor de medios se tuvo en cuenta las peticiones del departamento de fiitbol base. Los
principales requisitos que debe cumplir este sistema son alojar gran cantidad de videos, gestionar entre
400 y 500 usuarios, aunque no todos ellos se conectardn concurrentemente, y que permita la conexién
en remoto desde distintas plataformas. También, en la medida de lo posible, adaptar la interfaz web a la
apariencia del club (colores, escudos, fondo...).

Después se realiz6 el andlisis para cada software de servidor, en sistemas operativos diferentes,
para decidir el que mejor se ajustaba a las peticiones realizadas por el departamento. Mientras que la
empresa decidié que el servidor fuera un HP ProLiant MicroServer Gen8 con dos discos de 2TB de
almacenamiento cada uno y el sistema operativo Windows Server 2012.

Ademais de seleccionar el software de servidor de medios se personaliz6 su interfaz grafica. Una vez
acabada la personalizacion de las interfaces fue el momento de realizar el montaje definitivo y de ubicarlo
en una sala de servidores tal y como muestra la figura [2.1] Para facilitar el acceso desde navegadores, la
empresa compré un dominio para poder acceder desde la URL: http://videoteca.villarrealct.es

Un sistema como este permitiria tener los videos mejor organizados en directorios y que el tiempo
dedicado por parte de los entrenadores y técnicos a encontrar los videos deseados disminuyera. Cualquier
usuario autorizado por el departamento de fiitbol base, una vez alojado un video en el servidor, podria
visualizarlo desde cualquier lugar con una conexién a internet. Esto es de gran ayuda ya que gracias
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Figura 2.1: Conexién basica servidor

a la buena conexion inaldmbrica que existe en la ciudad deportiva se pueden reproducir los videos
online, en cualquier dispositivo mévil, desde los campos de entrenamiento y vestuarios. De esta manera,
los entrenadores pueden mostrar a sus jugadores los videos que crean conveniente para mejorar algin
aspecto del juego. Aunque también existe la posibilidad de descargar el video y grabarlo en cualquier
dispositivo de almacenamiento externo para visualizarlo en cualquier momento cuando no se dispone de
una conexion a Internet. Otra gran ventaja que supone este sistema es que se tendria un mejor control
de los usuarios que acceden a los videos ya que el sistema permite definir diferentes permisos a usuarios
para que estos solo accedan a los directorios que el departamento de fitbol base crea necesarios.

2.1.1. Restricciones

Las restricciones de equipamiento informdtico para desarrollar este proyecto estdn en disponer de un
HP ProLiant MicroServer Gen8 Windows Server 2012 y dos discos duros de 2TB de almacenamiento
cada uno.

También existen restricciones temporales, no se pueden exceder las 300 horas presenciales para la
realizacién del proyecto.

Por dltimo también es necesario disponer de conexidn a internet para acceder al contenido del servi-

dor. La velocidad de descarga y subida de videos dependera de de la velocidad de la conexién, siempre
serd mejor disponer de una conexién de alta velocidad.
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2.2. Conceptos clave del proyecto

2.2.1. Streaming

Tradicionalmente, para poder reproducir cualquier contenido multimedia era necesario descargar
previamente el archivo desde el servidor remoto al cliente local. La principal ventaja de la tecnologia de
streaming [4] consiste en que el usuario no necesita descargar el contenido por completo, que suelen
ser archivos de gran tamaio, para poder visualizarlo o escucharlo.

El streaming funciona de la siguiente manera:

= El cliente conecta con el servidor remoto y éste comienza a enviarle el archivo.

= FEl cliente comienza a recibir el fichero y construye un buffer o almacén donde empieza a guardar-
lo.

= Cuando el buffer se ha llenado la parte inicial del archivo, el reproductor del cliente puede comen-
zar a reproducirlo mientras contintia en segundo plano con el resto de la descarga.

Si la conexién experimenta ligeros descensos de velocidad durante la reproduccion, el reproductor
del cliente puede seguir mostrando el contenido consumiendo la informacién almacenada en el buffer.
Si llega a consumir todo el buffer se detendria hasta que se volviera a llenar.

2.2.2. Cortafuegos

Un cortafuegos o firewall [11] es un mecanismo que controla el tréfico entre un sistema de confianza
y una red externa de menor confianza. Se pueden configurar para permitir o limitar el trafico entre los
diferentes dmbitos sobre la base de un conjunto de normas. Un cortafuegos correctamente configurado
aflade proteccioén al sistema, todos los mensajes que entran o salen del sistema pasan a través del corta-
fuegos que examina cada mensaje y bloquea los que no cumplen los criterios de seguridad especificados.

Los cortafuegos pueden ser implementados en hardware o software y se utilizan con frecuencia para
evitar que los usuarios de Internet no autorizados tengan acceso a redes privadas conectadas a Internet.

2.2.3. RAID

RAID [3] (Redundant Array of Independent Disks), «conjunto redundante de discos independientes»
es un método de combinacion de varios discos duros para formar una unidad 1dgica tnica en la que se
almacenan los datos para lograr un mejor rendimiento o redundancia. Dependiendo de su configuracién,
puede ofrecer mayor integridad, mayor tolerancia a fallos o mayor rendimiento.

Aunque existen mas modos de RAID, los que se han tenido en cuenta para este proyecto han sido
los modos RAID 0y RAID 1. El modo RAID 1 (figura[2.2b) ofrece redundancia a través de la creacién
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de espejos, es decir, crea una copia idéntica de los datos en las dos unidades mientras que el modo
RAID 0 (figura no ofrece redundancia, en su lugar distribuye los datos equitativamente entre las
dos unidades.

Estas son las cualidades que ofrecen cada uno de ellos:

RAID 0:

= Mayor velocidad. Lecturas y escrituras muy rapidas.
= Utilizacién completa del disco.

= Sin redundancia o tolerancia a fallos. Si una unidad en el RAID falla, se pierden todos los datos.
RAID 1:

m Velocidad de escritura mas lento.

= La capacidad de almacenamiento se reduce a la mitad ya que se almacenan dos copias de todos
los datos.

= Tolerancia a fallos con facil recuperacién de datos. Basta con copiar el contenido de una unidad a
otra.

RAID O RAID 1

[ l | |

Al A2 AT Al
A3 A4 A2 A2
A5 A6 A3 A3
A7 A8 A4 A4

(a) RAID 0 (b) RAID 1

Figura 2.2: Configuracién RAID

2.24. NIC Teaming

NIC (Network Interface Card) teaming [2], «tarjeta de red en equipo» es una utilidad muy importan-
te disponible en los servidores con Windows Server 2012 de forma nativa. Esta funcién permite agrupar
las tarjetas de red fisicas o virtuales disponibles en un servidor para conseguir:
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= Tolerancia a fallos: Asegura la disponibilidad en caso de problemas con una tarjeta de red. Se
puede conectar cada tarjeta de red a un switch que pertenezca a una red diferente, por lo que
si un switch se apaga o falla, se sigue proporcionando conectividad a través del otro. Incluso se
puede designar una tarjeta de red como un “adaptador en espera” y cuando se produzca un fallo,
el adaptador en espera se activa y se hace cargo de la conectividad.

= Balanceo de carga: Agrega ancho de banda de varias tarjetas de red. El trafico de red se equilibra
en todas las tarjetas de red activas en el servidor, proporcionando la capacidad de incrementar el
ancho de banda disponible.

2.2.5. Certificado Servidor y HTTPS

Un certificado [5] es un objeto informético que permiten identificar en Internet y de forma fiable a
los servidores web que establecen comunicaciones seguras mediante la tecnologia SSL (Secure Socket
Layer) «seguridad de la capa de transporte» y garantiza las siguientes funciones fundamentales:

= Autenticidad e integridad. Certifica que un determinado dominio ha sido registrado a nombre de
la entidad identificada en el certificado, que la entidad existe y garantiza que la informacién solo
pueda ser modificada por quien estd autorizado.

= Confidencialidad. Debido al empleo del protocolo SSL, garantiza que la comunicacién entre el
navegador cliente y el servidor de paginas esta cifrada. Se puede identificar porque se accede a
ellos a través de direcciones del tipo HTTPS (Hyper Text Transfer Protocol Secure) «protocolo
seguro de transferencia de hipertexto».

HTTPS [18]], es un protocolo basado en el protocolo HTTP (Hypertext Transfer Protocol) «protocolo
de transferencia de hipertexto». En si mismo HTTPS no es mas que HTTP sobre SSL/TLS (Transmission
Layer Security) «seguridad de la capa de transporte», es decir, es la version segura de HTTP. SSL/TLS
son dos protocolos para enviar paquetes cifrados a través de Internet.

El sistema HTTPS es mds apropiado para el trifico de informacion sensible, normalmente suelen ser
datos personales y claves de acceso, que el protocolo HTTP ya que utiliza el protocolo SSL/TLS para
crear un canal cifrado. De este modo si alguien consigue interceptar la comunicacién no podra utilizar
la informacién ya que lo tinico que obtendré serd un flujo de datos cifrados imposible de descifrar.

Para cifrar la comunicacién se utiliza el sistema de criptografia de llave publica, es decir, cifrado
asimétrico. Este sistema consiste en que cada miembro de la comunicacidon posee una llave publica y
una llave privada relacionadas de una forma especial, de tal forma que un mensaje cifrado con una llave
solo puede ser descifrado con su par correspondiente. Por ejemplo, si queremos enviar un mensaje a un
compaiiero lo cifraremos con su llave publica para que solo él lo pueda descifrar con su llave privada.

El protocolo HTTPS funciona de manera similar. El navegador utiliza una llave de sesion, generada
en el momento de la conexidn, que se utilizard para la comunicacién con el servidor. Esta llave de
sesion se cifra con la llave publica, que se encuentra en el certificado, del servidor al que nos queremos
conectar. Eso se envia al servidor, que descifra la llave de sesidn con su llave privada. De esta manera se
ha intercambiado la llave de sesién de manera segura. A partir de este momento se utilizara criptografia
simétrica, es decir, simplemente se cifran y descifran los datos con esa llave de sesion.
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La llave publica del servidor se encuentra en el certificado del servidor por lo que hay que asegurarse
de la autenticidad del servidor. No sirve de nada tener una comunicacién cifrada sin la seguridad de
que el servidor sea el correcto. La autenticidad la aportan las CA (Certificate Authority) «autoridad
certificadora» estas entidades emiten certificados SSL firmados y solo dan certificados sobre un dominio
a su propietario.

2.2.6. HTML

HTML (HyperText Markup Language) [6], «lenguaje de marcas de hipertexto» es un lenguaje de
programacion que se utiliza para el desarrollo de paginas web de Internet. Es un estdndar que sirve
de referencia para la elaboracién de pdginas web definiendo una estructura bdsica y un cdédigo para la
definicién de contenido como texto, imagenes y videos.

Se trata de un lenguaje muy simple y general que ofrece una gran simplificacion y compatibilidad.
Permite ciertos cddigos que se conocen como scripts, los cuales brindan instrucciones especificas a los
navegadores que se encargan de procesar el lenguaje. Entre los scripts que pueden agregarse, uno de los
mds conocidos y utilizados es JavaScript.

2.2.7. CSS

CSS (Cascading Style Sheets) [[7], «<hojas de estilo en cascada» es un lenguaje utilizado para dotar
de presentacion y estilo a paginas web. Permite controlar el estilo de mdltiples paginas HTML a la
vez, separando asi la estructura del disefio. Esto supone una gran ventaja ya que permite un control
centralizado de la presentacion de un sitio web completo con lo que se agiliza de forma considerable la
actualizacién del mismo.

CSS es muy intuitivo y sencillo. La informacién de estilo puede ser definida en un documento
separado o en el mismo documento HTML.

2.2.8. JavaScript

JavaScript [8] es un lenguaje de programacién interpretado orientado a objetos, utilizado en el lado
del cliente. Esto es una ventaja ya que al estar alojado en el ordenador del usuario los efectos son muy
rapidos y dindmicos.

JavaScript es un lenguaje de programacién interpretado, por lo que no es necesario compilar los
programas para ejecutarlos. Todos los navegadores modernos interpretan el codigo JavaScript integrado
en las paginas web, por lo que puede ser ejecutado directamente en cualquier navegador sin la necesidad
de instalar ningin otro programa ni proceso intermedio.
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Capitulo 3

Analisis

En este capitulo se definen los requisitos y caracteristicas que debe cumplir el servidor. Estos requi-
sitos se acordaron con el departamento de fiitbol base antes de empezar con el desarrollo del proyecto.
Se comenzard por definir los casos de uso identificando los actores necesarios. Posteriormente, se enu-
merardn y explicardn los requisitos tanto funcionales como no funcionales.

3.1. Casos de uso

En el sistema existen tres tipos de actores, el usuario autenticado que no tiene permisos para admi-
nistrar el servidor (usuario), el usuario autenticado con permisos para administrar el servidor (adminis-
trador) y el usuario no autenticado. Este wiltimo Gnicamente podr4 iniciar sesién, ya que para el resto de
actividades es necesario estar autenticado.

La figura corresponde al diagrama de casos de uso, donde aparecen las actividades que pueden
realizar cada uno de los actores definidos.

3.2. Requisitos funcionales

Los requisitos funcionales [9] definen la funcionalidad que se espera que debe implementar un sis-
tema. La funcionalidad la forman un conjunto de entradas, comportamientos y salidas. En este apartado
se describen la interaccion entre el sistema y el entorno. También se detallan los servicios que proveera
el sistema.
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Figura 3.1: Diagrama de casos de uso
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Iniciar sesion

Codigo: CUO1

Actores: Usuario no autenticado

Condicion de activacion: El usuario desea autenticarse en el sistema.

Precondiciones: -

Escenario principal:

1. El usuario introduce su nombre de usuario y contrasefia e indica al sistema que desea auten-
ticarse.

2. El sistema comprueba que los datos son correctos.

3. Si los datos son correctos el usuarios accederd a su cuenta, en el caso de que los datos no
sean correctos el usuario no podrd acceder al sistema y se le comunicard que el nombre de
usuario o la contrasefia que ha introducido son incorrectos.

Iniciar reproduccion

Codigo: CU02

Actores: Usuario autenticado como usuario o administrador.

Condicion de activaciéon: El usuario desea reproducir el video seleccionado.

Precondiciones:

Escenario principal:

1. El usuario accede al video e indica al sistema que lo desea reproducir.

2. El sistema inicia el reproductor para iniciar la reproduccion del video.
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Pausar reproduccion

Codigo: CUO3

Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea pausar la reproduccion de un video.

Precondiciones: La reproduccion del video se debe haber iniciado previamente.

Escenario principal:

1. El usuario estd visualizando un video e indica al sistema que desea pausar la reproduccion.

2. El sistema inicia al reproductor que pause reproduccién del video.

Descargar videos

Cadigo: CUO4

Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea descargar un video.

Precondiciones: -

Escenario principal:

1. El usuario accede al video e indica al sistema que lo desea descargar.

2. El sistema inicia la descarga del video.

Crear listas de reproduccion

Codigo: CUO5

Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea crear una lista de reproduccion.

Precondiciones: -

Escenario principal:

1. El usuario indica al sistema que desea crear una lista de reproduccion.
2. El sistema pide al usuario que le ponga un nombre a la nueva lista.

3. Cuando el usuario introduce el nombre, el sistema crea la lista.
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Borrar listas de reproduccion

Codigo: CU06

Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea eliminar una lista de reproduccion.

Precondiciones: El usuario debe de haber creado una lista de reproduccion previamente.

Escenario principal:

1. El usuario accede a una lista de reproduccién e indica al sistema que desea borrarla.

2. El sistema elimina la lista y le muestra al usuario la listas existentes hasta el momento.

Afadir videos a las listas de reproduccion

Codigo: CUO7

Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea afiadir un nuevo video a una lista de reproduccion.

Precondiciones: El usuario debe de haber creado una lista de reproduccién previamente.

Escenario principal:

1. El usuario accede a un video e indica al sistema que desea guardar el video en unas de las
listas de reproduccion.

2. El sistema pide al usuario que seleccione unas de las listas existentes.

3. Cuando el usuario selecciona una de las listas el sistema guarda el video en la lista seleccio-
nada y muestra la lista actualizada.
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Borrar videos de las listas reproduccion

Codigo: CUOS8

Actores: Usuario autenticado como usuario o administrador.
» Condicion de activacion: El usuario desea borrar un video a una lista de reproduccion.
= Precondiciones: El usuario debe de haber afiadido algin video a la lista de reproduccion.

= Escenario principal:

1. El usuario accede a la lista de reproduccion donde se encuentra el video que quiere eliminar
e indica al sistema el video deseado.

2. El sistema elimina el video de la lista de reproduccién y muestra la lista actualizada.

Anadir favoritos

= Codigo: CU0O9
= Actores: Usuario autenticado como usuario o administrador.

Condicion de activacion: El usuario desea afiadir un nuevo video a la lista de favoritos.

= Precondiciones: -

= Escenario principal:

1. El usuario accede al video e indica al sistema que desea anadir el video a la lista de favoritos.

2. El sistema almacena dicho video en la lista de favoritos del usuario.

Eliminar favoritos

Codigo: CU10
m Actores: Usuario autenticado como usuario o administrador.

= Condicion de activacion: El usuario desea eliminar un video de la lista de favoritos.

Precondiciones: -
= Escenario principal:
1. El usuario indica al sistema que desea ver la lista de favoritos.

2. Selecciona el video de la lista e indica al sistema que desea eliminarlo.

3. El sistema elimina el video de la lista y le muestra al usuario la lista actualizada.
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Seleccionar pantalla completa

Codigo: CU11

Actores: Usuario autenticado como usuario o administrador.
» Condicion de activacion: El usuario desea activar el modo de pantalla completa.
= Precondiciones: El usuario debe de haber iniciado previamente la reproduccion de un video.

= Escenario principal:

1. El usuario indica el sistema que desea activar el modo de pantalla completa cuando el repro-
ductor de video esta en ejecucion.

2. El reproductor comienza a proyectar el video ocupando toda la pantalla del usuario.

Seleccionar volumen

= Cédigo: CUI2

Actores: Usuario autenticado como usuario o administrador.

= Condicion de activacion: El usuario desea escoger un nuevo volumen.
= Precondiciones: El usuario debe de haber iniciado previamente la reproduccion de un video.

= Escenario principal:

1. El usuario selecciona un nuevo porcentaje de volumen cuando el reproductor de video esta
en ejecucion.

2. El sistema cambia al nuevo porcentaje de volumen seleccionado.
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Buscar videos

s Codigo: CU13
= Actores: Usuario autenticado como usuario o administrador.

» Condicion de activacion: El usuario desea hacer la busqueda de algtin video, directorio o lista de
reproduccion.

= Precondiciones: -

= Escenario principal:

1. El usuario indica al sistema el nombre de lo que desea encontrar.

2. El sistema muestra todo el contenido que coincida con ese nombre.

Filtrar videos

= Cédigo: CU14
= Actores: Usuario autenticado como usuario o administrador.

= Condicion de activacion: El usuario desea establecer algtin criterio para filtrar algin video, direc-
torio o lista de reproduccion

= Precondiciones: -

= Escenario principal:

1. El usuario indica al sistema los criterios por los que desea filtrar.

2. El sistema muestra al usuario todo el contenido que se ajuste a los criterios establecidos.
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Definir permisos

s Codigo: CU15
= Actores: Usuario autenticado como administrador.

» Condicion de activacion: El administrador del sistema desea establecer permisos a usuario y
directorios.

= Precondiciones: El administrador debe de haber creado previamente los usuarios o directorios a
los que desea otorgar permisos.

= Escenario principal:

1. El administrador indica al sistema los permisos que tendran los usuarios y directorios.

2. Una vez definidos los permisos, los usuarios sélo podran acceder a los directorios que les
hayan sido permitido.

Subir videos

= Codigo: CUI6

Actores: Usuario autenticado como administrador.

= Condicion de activacion: El administrador desea subir algin video al servidor.
= Precondiciones: Debe de haber suficiente espacio en disco para que quepa el video.

= Escenario principal:

1. El administrador deja los videos en los directorios.

2. El video es accesible desde el sistema para los usuarios con los permisos pertinentes.
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Borrar videos

Codigo: CU17

Actores: Usuario autenticado como administrador.

Condicion de activacion: El administrador eliminar algtin video al servidor.

Precondiciones: Debe de haber algtin video alojado en el sistema.

Escenario principal:

1. El administrador elimina el video deseado del sistema.

2. Los usuario que tenian permisos para reproducirlo o descargarlo ya no podrdn acceder al
video.

Crear usuarios

Codigo: CU18

Actores: Usuario autenticado como administrador.

Condicion de activacion: El administrador desea dar de alta a nuevos usuarios.

Precondiciones: -

= Escenario principal:

1. El administrador crea nuevos usuarios y los da de alta con un nuevo nombre de usuario y
contrasefa para que puedan acceder al sistema.
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Borrar usuarios

Codigo: CU19

Actores: Usuario autenticado como administrador.

Condicion de activacion: El administrador desea eliminar algtin usuario del sistema.

Precondiciones: El administrador debe de haber creado algin usuario previamente.

Escenario principal:

1. El administrador accede al perfil del usuario deseado y lo elimina.

2. El sistema vuelve a mostrar la lista de usuarios actualizada y a partir de ahora no permitird
que este usuario vuelva a iniciar sesién con el nombre de usuario y contrasefia que tenia hasta
el momento.

Crear directorios

Codigo: CU20

Actores: Usuario autenticado como administrador.

Condicion de activacion: El administrador desea crear nuevos directorios para organizar el con-
tenido del servidor.

Precondiciones: -

= Escenario principal:

1. El administrador accede al servidor y crea nuevos directorios donde posteriormente se orga-
nizardn los videos.
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Borrar directorios

Codigo: CU21

Actores: Usuario autenticado como administrador.
= Condicion de activacion: El administrador desea eliminar alguin directorio del servidor.
= Precondiciones: El administrador debe de haber creado previamente algin directorio.

= Escenario principal:

1. El administrador accede al servidor y elimina los directorios deseados, todos los videos que
contengan estos directorios también serdn eliminados.

2. Los usuario que tenian permisos para acceder al contenido de estos directorios ya no podran
acceder.

Revisar historial de visitas

s Codigo: CU22
= Actores: Usuario autenticado como administrador.

= Condicion de activacion: El administrador desea ver el historial de actividad que ha habido en el
sistema.

= Precondiciones: -

= Escenario principal:

1. El administrador indica al sistema que desea obtener los informes.

2. El sistema muestra el historial de visitas y actividades realizada por los usuarios.

3.3. Requisitos no funcionales

Los requisitos no funcionales definen como debe ser el sistema. Se refieren a todos los requisitos
que no describen informacion a guardar, ni funciones a realizar, sino caracteristicas de funcionamiento.
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Multiplataforma

= Codigo: RNFO1

» Descripcion: El sistema es capaz de funcionar en diferentes plataformas utilizando cualquier na-
vegador web.

Sencillez

= Codigo: RNF02

= Descripcion: El sistema ha de contar con una interfaz gréfica sencilla. Se eliminaran los botones
innecesarios y se modificard el mend de opciones para que el usuario tenga una fécil lectura.

Personalizado

= Codigo: RNF03

= Descripcion: La interfaz grafica se personalizard con los colores y escudo del club para que los
usuarios que utilicen el sistema lo vean identificado con la empresa.

Acceso restringido

= Codigo: RNF04

= Descripcion: Solo podran acceder al sistema los usuarios autenticados. De esta manera el admi-
nistrador podra consultar el historial de visitas para ver las acciones de estos. El acceso a la sala
donde se encuentra el servidor también estard restringido.

Integridad de la informacion

= Codigo: RNF05

s Descripcion: El servidor se ubicard en una sala acondicionada para ello. La sala estd cerrada con
llave y controlada por camaras de videovigilancia para proteger la integridad de la informacién. A
parte de estds medidas también se realizan copias de seguridad.
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Acceso ininterrumpido

= Codigo: RNF06

s Descripcion: Se conectara al servidor un sistema de alimentacion ininterrumpida para asegurar el
acceso al sistema cuando se originen posibles cortes de corriente eléctrica.
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Capitulo 4
Investigacion previa y diseno

En este capitulo se describe la investigacion realizada sobre los distintos software de servidor de
medios analizando sus caracterfisticas para eleccién de uno de ellos. Una vez se sabe el software de
servidor de medios que se va a utilizar se ha de ver cual es la apariencia final del servidor.

4.1. Investigacion previa

Después del andlisis de requisitos, se realizé una investigacion sobre algunas de las tecnologias de
streaming existentes y un andlisis de los distintos software de servidor de medios [12] que hay en el
mercado.

Los software de servidor que propuso la empresa fueron: Emby [13], Kodi [14] y Plex [15]. La
distribucién bésica de estos software es gratuita por lo que se instalaron para analizar cudl de ellos se
ajustaba mejor a las necesidades demandadas por el departamento.

Aunque los tres software de servidor cuentan con aplicacién Android/iOs para el control remoto
desde smartphones y tables, cumpliendo asi con uno de los requisitos, Kodi fue descartado en primer
lugar ya que no permite personalizar la interfaz tal y como lo habia pedido el departamento de fiitbol
base. Ademads, la configuracion del software Kodi es algo compleja y a la persona que se encargue
del servidor tras este proyecto le puede crear dificultades. Finalmente, otro de los inconvenientes que
presenta este software es que cuenta con algunas dificultades para hacer streaming en remoto y que el
uso de la base de datos centralizada para varios clientes solo es posible con una libreria de MySQL.

La decisién entre Plex y Emby fue algo mds complicada. Ambos son bastante faciles de configurar
para la mayoria de usuarios. Plex estd orientado a usuarios que son pocos conocedores de la tecnologia
y ofrece una configuracidn algo mds simple y sencilla que Emby. Sin embargo, Emby ofrece algunas
caracteristicas muy atractivas que no estan en Plex.

El coste de la suscripcion de Emby y Plex son relativamente comparables. Ambos ofrecen su softwa-

re de servidor de forma gratuita y luego ofrecen una suscripcién opcional para funciones mas avanzadas.
Actualmente Plex es 5€ mensuales, 40€ anuales o 150€ de por vida, mientras que el coste de Emby es
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de 5€ mensuales, 45€ anuales u 89€ de por vida. También requieren de un servidor dedicado aunque
esto no supone ningin problema puesto que la empresa compré un servidor HP ProLiant MicroServer
Gen8.

La mayor diferencia que existe entre Emby y Plex surge de la diferencia ya sea de cédigo abierto
o cerrado. El modelo de desarrollado de Emby es de cédigo abierto, esto supone una gran ventaja ya
que permite llevar a cabo modificaciones o la implementacién de nuevas caracteristicas con el fin de
adaptarlo a las necesidades del departamento. Emby también cuenta con una comunidad activa para el
mantenimiento y soporte, y al ser de cédigo abierto el proceso de deteccion y correccion de errores se
lleva a cabo de forma eficiente.

Después de realizar el andlisis, el software de servidor seleccionado fue Emby. La empresa pagd
una suscripcion para asi disponer de las funciones avanzadas como la de realizar copias de seguridad
automadticas. Ademds, este software también cuenta con la ventaja de que ya se habia utilizado con
anterioridad en la empresa por lo que el personal ya estaba familiarizado con él.

Enla tablam se detallan a modo de resumen las diferencias, similitudes, pros y los contras de Kodi,
Plex y Emby.

| Caracteristicas | KODI PLEX EMBY
Base de datos centrali- | Posible a través de | Si Si
zada para varios clientes | MySQL

Base de datos (facilidad

Interfaz cliente

Interfaz web

Interfaz web

iOS para control remoto

de uso)

Modelo de desarrollado | Cddigo abierto Software propietario Cédigo abierto

JRequiere servidor de- | No Si Si

dicado?

Facilidad de instalacion | Complejo Muy simple Sencillo

y configuracion

Flexibilidad y personali- | Muy flexible y adaptable | Flexibilidad limitada Flexible, permite perso-

zacion nalizacién modificando el

codigo

Streaming remoto Con dificultad Si Si

Coste Gratis Gratis con opcién a subs- | Gratis con opcién a subs-
cripcién cripcién

Aplicacion Android / | Si Si Si

Tabla 4.1: Caracteristicas software servidor

Por dltimo se estudié el comportamiento de Emby en los sistemas operativos Windows Server 2012

y Ubuntu Server 16.04.1 LTS para decidir el sistema operativo que se iba a instalar en el HP ProLiant
MicroServer Gen8 que hard de servidor definitivo. Por decisién de la empresa el sistema operativo
seleccionado fue Windows Server 2012 ya que el personal estd mas familiarizado con los sistemas
operativos de Microsoft.

Acabada la investigacion, este proyecto se centrd en los requisitos no funcionales, ya que el software
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Emby satisface todos los requisitos funcionales demandados por el departamento de ftitbol base.

4.2. Diseno de la interfaz

Partiendo de la interfaz de Emby y utilizando HTML, CSS y JavaScript se modificé la interfaz web
del servidor de contenidos. Se eliminaron los elementos de la interfaz que el departamento creyé que no
son de utilidad para los usuarios. En este apartado vamos a ver algunos ejemplos de los prototipos rea-
lizados para el disefio de la interfaz grafica. Las principales caracteristicas que debia cumplir la interfaz
gréfica eran:

= Debia aparecer el escudo y nombre del club en el portal de acceso.
= Color de fondo oscuro.

= Eliminar todos los botones y funciones que contiene la interfaz por defecto y que el departamento
no cree necesario para los usuarios.

Una vez definidos y revisados los requisitos, con el supervisor y el departamento de fitbol base,
y teniendo claro todos los aspectos que debia cumplir la interfaz grifica se empez6 con el disefio de
las interfaces. Para realizar los prototipos se utiliz6 el programa Balsamiq Mockups [16] que es un
programa de disefio de maquetas.

A continuacién, en la figura se muestra la pantalla de login en la que los usuarios se autentican.
Como se observa en el prototipo, el escudo y nombre del club aparecen en la parte superior izquierda
de la pantalla. Justo en el centro de la pantalla aparece el formulario, para la autenticacién del usuario,
junto con un botén para enviar los datos insertados en el formulario.

Los siguientes prototipos que muestran las figuras y pertenecen a las pantallas del menu
de un usuario y de un administrador respectivamente. El menu principal de usuario se sitdia en la parte
izquierda, en el que aparece el escudo del club en la parte superior y seguidamente se listan los directorios
a los que ese usuario tiene permiso de acceso. En el mend del administrador se listan todos los directorios
del sistema junto con los botones para la configuracién avanzada del servidor. En la parte inferior de
ambos se encuentra el botén para cerrar sesién y también se dispone de una barra de bisqueda en la
parte superior derecha.

El dltimo prototipo, figura 4.4] muestra la pantalla del reproductor de video. Los botones para el

control del reproductor se encuentran de la parte inferior mientras que el area de reproducciéon ocupa
gran parte del centro de la pantalla.
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Figura 4.1: Prototipo pagina de inicio

Menu lateral usuario
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Figura 4.2: Prototipo mend lateral usuario
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Menu lateral administrador

c C> x Q (ht(p:llvndeo(ecovillarrealcfves ' @

XE= ®

Videoteca

Fatbol base
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Administrador
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Figura 4.3: Prototipo menu lateral administrador
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Figura 4.4: Prototipo pagina del reproductor de video
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Capitulo 5

Implementacion

Después de la planificacion, el andlisis y el disefio, llega la fase de implementacion del proyecto. En
este capitulo se explican los detalles de implementacion y puesta en marcha del sistema.

5.1. Detalles de implementacion

5.1.1. Personalizacion de la interfaz grafica

El software de servidor de medios Emby, al ser software de cddigo abierto, permite el acceso y
modificacién del cédigo fuente con el objetivo de poder afiadir ciertas funcionalidades o adaptarlo a los
requerimientos particulares de una determinada aplicacién.

Para comenzar con la implementacién del proyecto, lo primero que se necesita es conocer la estruc-
tura y funcionalidad de cada uno de los médulos que componen el software.

La figura[5.T|muestra parte del drbol de directorios que contienen los ficheros del cédigo fuente, entre
los que estdn los cdédigos HTML que se encargan de describir la estructura bésica de cada una de las
paginas y los ficheros JavaScript y CSS que se encuentran en las carpetas scripts y css respectivamente.
Los ficheros JavaScript y CSS se encargan de organizar el disefio y la estética creando efectos atractivos
y dindmicos en las paginas. El arbol de directorios es muy grande y esto supuso una gran complicacién
en la tarea de personalizacion de las interfaces.

La figura[5.2)pertenece a la pagina de la interfaz de acceso al servidor en la que aparece un formulario
que el usuario debe rellenar con su nombre de usuario y contrasefia para su autenticacién. En esta
pagina se introdujo el escudo y nombre del club en la parte superior izquierda modificando el cddigo, en
JavaScript, de la funcién que construye el encabezamiento de la pagina en el fichero site.js. La interfaz
también cuenta con un fondo oscuro que se ha introducido utilizando una herramienta del panel de
administrador que permite introducir un “CSS propio” con ciertos cambios para adaptarlo a la apariencia
de la empresa, sin necesidad de modificar el CSS del cédigo fuente. De esta manera, se ha modificado la
clase CSS, que controla el interfaz de las paginas de usuario, introduciendo el fondo demandado por el
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FOLDERS
w = dashboard-ui

» [ bower_components

» [ components

» [ css

» [ devices

» [ files

p [ legagy

» [ scripts

» [ strings

» [ themes

» [ thirdparty

» [ voice
about.html
addplugin.html
advanced.html
appservices.html
autoorganizelog. html
autoorganizesmart.html
autoorganizetv.html
channelitems.html
channels.html
channelsettings.html
cinemamodeconfiguration.html
collectians.html
connectlogin.html
dashboard.html
dashboardgeneral.html
dashboardhosting. html
device.html
devices.html
devicesupload.html
dinaprofile.html
dinaprofiles.html
dinasemversettings.html
dinasettings.html
edititemmetadata.html
encodingsettings.html
[Zal favicon.ico
favorites.html
forgotpassword.html
forgotpasswordpin.himl

e el e R e e e e o R e o e e e e o Y e e e e o Y e e e e )

gamegenres.html
games.html
gamesrecommended.html
gamestudios.html

gamesystems.html

(B e o R e e e )

hame.html

Figura 5.1: Directorios cédigo fuente
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departamento de fitbol base. El objetivo de este fondo oscuro es que el usuario tenga una fécil lectura.
Las interfaces del administrador para el control avanzado del sistema no cuentan con este fondo ya que
la clase CSS que lo controla es diferente.

j; VILLARREAL C.F
L 4

Por favor registrese

Usuario:

Contrasena:

Figura 5.2: Pagina de inicio

La figura[5.3| pertenece a la interfaz del mend de un usuario. Esta interfaz se simplificé lo maximo
posible para que el usuario s6lo contara con los botones y funciones que fueran estrictamente necesarios
y de esta manera reducir su complejidad.

El ment cuenta, junto al escudo del club, con un botén de inicio para acceder a la pantalla principal,
otro para cerrar sesion y los directorios a los que el usuario tiene permiso de acceso. En la parte superior
derecha, también incluye una barra de bisqueda para encontrar cualquier contenido rapidamente. Por
otro lado, al tratarse de un software corporativo de uso interno en la que toda conexion externa puede
violar la privacidad de club, de esta interfaz se eliminaron componentes como los que permiten compartir
contenidos en redes sociales o poner una imagen de perfil de usuario. Esto se hizo afiadiendo en el “CSS
propio” el ID modificado de los botones que se querian ocultar, de esta manera cuando el HTML carga
el CSS hard que no se muestren.

La figura[5.4] corresponde a la interfaz del mend del administrador. Aunque también se ha simplifi-
cado, de manera similar a lo que se hizo con el menu de usuario, este mend es algo mds complejo ya que
cuenta con componentes relacionados con tareas de administracién. Aparte de tener todos los compo-
nentes que aparecen en el mend de usuario también se puede acceder a todos los directorios existentes
en el sistema, un botén para acceder a la configuracién avanzada del servidor y otro para el historial de
visitas y generacién de informes.
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Inicio

futbol base

Cerrar sesion
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Manage Server
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Informes

Sync

Cerrar sesion

Figura 5.3: Pagina menu lateral usuario

Figura 5.4: Pagina men lateral administrador
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La pdgina del reproductor de video se puede ver en la figura [4.4] En esta pagina se ha eliminado
el botén para el control de efectos de sonido y otro para evitar la posibilidad de compartir pantalla
con otros dispositivos, ambos por simplicidad ya que el departamento no los creyo ttiles. El dominio
sobre el reproductor se reduce a un control deslizante donde se muestra el progreso del archivo que se
estd reproduciendo, otro para nivelar el volumen, los botones para pausar y reanudar la reproduccién
y la posibilidad de seleccién de pantalla completa. Para personalizar la pagina del reproductor ha sido
necesario modificar el cédigo JavaScript del fichero mediaplayer-video.js de la funcién que dibuja los
diferentes componentes del reproductor, modificando las lineas que hacen referencia a estos botones
para que queden ocultos.

L

HE S \m =3

" I
|

2. 20unnusBilR T &
um” e

Figura 5.5: Pagina de reproductor de video

En la figura[5.6también se puede ver en la parte superior izquierda que se afiadid, el escudo del club y
el nombre de la aplicacion, Videoteca Villarreal C.F, para que aparezca en la pestafia de los navegadores.
Esto fue posible modificando el titulo de la cabecera del cédigo HTML del fichero index.html.

De esta manera se logré cumplir con uno de los requisitos establecidos por el departamento de
fatbol base, haciendo una interfaz mas atractiva y personalizada al club. Con estas modificaciones tam-
bién se pretendié que las interfaces cumplieran las funciones que fueran estrictamente necesarias para
los usuarios, reduciendo su complejidad y adaptiandolas para las personas sin grandes conocimientos
informaticos que van a utilizar el sistema.

Parte del c6digo fuente de los distintos ficheros mencionados pueden verse en el Anexo A.
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Figura 5.6: Pagina acceso a bibliotecas
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5.1.2. Usuarios, directorios y permisos

El software Emby permite administrar usuarios, directorios y definir permisos desde la interfaz grafi-
ca utilizando el panel del administrador.

Los usuarios se crean desde el panel del administrador asigndndoles un nombre de usuario y una
contrasefia, que en este caso pueden cambiar si lo desean, y se les otorgan permisos. Un usuario no
puede crear una cuenta de manera autonoma, es el administrador del sistema quien la tiene que crear y
darle unos permisos concretos.

La figura[5.7) muestra los posibles permisos que el administrador puede asignar a los usuarios, estos
son:

» Administrar el servidor. Al otorgar este permiso se crea otro administrador del sistema.
= Supresion de medios. Permite eliminar videos y directorios del sistema.
= Permitir la descarga para descargar los videos en cualquier dispositivo.

= Acceso a TV en vivo. Este software permite ver en cualquier dispositivo algunos de los canales
de television que transmiten sus programas online. No es necesario para la utilizacién que se va
a hacer del sistema. Esta caracteristica no se eliminé ya que es suficiente con el administrador
nunca habilite este permiso.

» Administracién de grabacién de TV en vivo para realizar grabaciones de los programas que se
emitan online. No es necesario para la utilizacién que se va a hacer del sistema. Esta caracteristica
no se elimind ya que es suficiente con el administrador nunca habilite este permiso.

= Reproduccién de medios. Permite visualizar los videos online.

= Transcodificacién de video y audio. Permite convertir los videos que no son compatibles para el
reproductor a un formato compatible.

= Control remoto. Este software detecta automdticamente los dispositivos conectados en su misma
red y de esta manera es posible enviar contenido o controlar estos dispositivos. No es necesario
para la utilizacion que se va a hacer del sistema. Esta caracteristica se elimind por lo que aunque
esté habilitada, el usuario no contard, en la interfaz, con los botones para el control remoto.

La figura[5.8 muestra el panel del administrados donde aparecen todo los usuarios creados en el sis-
tema. El administrador puede acceder al perfil de cualquiera de ellos para realizar cualquier modificacién
en el nombre de usuario, contrasefia o asignacién de permisos.

Los directorios se crean en el servidor y después desde el panel del administrador se crea una “bi-
blioteca” que apunta al directorio que se quiera compartir. El software Emby utiliza el término biblioteca
para referirse a los directorios. Una biblioteca puede contener videos u otras bibliotecas. Se pueden dis-
poner de tantas bibliotecas como sea necesario y también se puede asignar permisos para habilitar o
restringir el acceso de los usuarios. Por ejemplo, en la figura se ve como al usuario “user” se le
asigna permiso de acceso para la biblioteca “fttbol base” y “F8” y se le restringe el acceso a la biblioteca
“FUTBOL11” lo cual significa que para el usuario “user” sélo sera visible el directorio “futbol base” y
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user (IR
m Acceso Parental Control Contrasena

Nombre
user

Emby username or email address:

Connect this local user
without having to know

Learn more about Emby Connect

D Permite a este usuario administrar el servidor

Permisos de acceso

Permitir la supresion de medios
Allow media downloading
Permitir acceso a la TV en vivo
Habilitar la administracion de grabacion de TV en vivo
Media Playback
Permitir la reproduccion de medios
Allow audio playback that requires transcoding

Allow video playback that requires transcoding

Users will receive friendly mess:

es when content is unplayable based on policy

Control Remoto

Habilitar el control remote de otros usuarios

Habilitar el control remote de otros equipos compartidos

Figura 5.7: Creacién de usuarios

Videoteca Villarreal C.F [T

Usuarios

admin i skndrovale i caosbaiez i enuecorels i jamesegre § o javicale i javiecano

Joenacaraz t dbenavent i ioseacaide i wismiono § macosmenno i pabobeois i pablocaiada

poularcig P savadorener P user

Figura 5.8: Usuarios del sistema
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“F8”. Esto cumple con uno de los requisitos establecidos por el departamento ya que con esto se van a
restringir los videos que el usuario puede ver.

user (RN

Perfil Acceso Parental Control Contrasena

Videoteca

Library Access

(]

Habilitar a todas las bibl a

futbol base

Libraries

Camera Uploads
F8
futbol base

FUTBOL11

(a) Permisos (b) Directorios

Figura 5.9: Asignacién de permisos

5.2. Puesta en marcha

Una vez acabada la configuracion del servidor llega el momento de ponerlo en produccién. En este
apartado se explica la configuracién de los discos en RAID, del teaming de los adaptadores ethernet y
firewall. Después se detallan los pasos de cémo se ha generado el certificado servidor y las copias de
seguridad. Y por ultimo se describen las caracteristicas de la sala donde se ubica del servidor.

5.2.1. Montaje de discos, configuracion en RAID e instalacion del sistema operativo y
software de servidor

La empresa compré un servidor HP ProLiant MicroServer Gen8 y dos discos de 2TB de almacena-
miento cada uno con el objetivo de que el servidor alojara un gran nimero de videos de gran tamaiio.

El servidor elegido es un HP ProLiant MicroServer Gen8, cuyas principales caracteristicas son que

es un servidor pequeio, silencioso y eficiente energéticamente. Ademas cuenta con las especificaciones
que aparecen en la tabla[5.1}
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Procesador: Intel Celeron 3.30GHz
Numero de procesadores: | 1

RAM: 4GB (ampliable hasta 16GB)
Almacenamiento: Discos no incluidos. Dispone de 4 ranuras para discos de 3.5”
Controlador de red: Adaptador Ethernet de 1 Gb y 2 puertos por controlador

Tabla 5.1: Especificaciones HP ProLiant MicroServer Gen8

Para realizar el montaje, en la figura[5.10]se aprecia como el servidor cuenta, en la parte frontal, con
un facil acceso a los discos lo cual facilité bastante esta tarea.

Figura 5.10: HP ProLiant MicroServer Gen8

Un aspecto fundamental fue valorar como se iban a utilizar los discos, es decir, valorar que modo
RAID se iba a usar. Valorando las cualidades de cada uno de los modos RAID 0 y RAID 1, y teniendo
en cuenta que al departamento de fiitbol base lo que mas le interesaba era que el sistema pudiera alojar
videos de gran tamafio y el mayor numero posible de ellos, se creyd conveniente utilizar el modo RAID 0.
Este modo asegura una mayor velocidad y utilizacién de disco, mientras que para asegurar la fiabilidad
de los datos se realizarian copias de seguridad en dispositivos de almacenamiento externos. Para la
configuracion de los discos en RAID O se realizé mediante la BIOS del servidor. Tras la configuracién
de los discos en modo RAID 0, el sistema reconoce los dos discos existes de 2TB como una sola unidad
de 4TB.

Una vez acabada la configuracién de los discos en modo RAID 0 se procede a la instalacion del
sistema operativo Windows Server 2012 y del software de servidor de medios modificado en el servidor.

5.2.2. Configuracion Teaming

El servidor HP ProLiant MicroServer Gen8 cuenta con dos puertos ethernet de 1Gb por lo que se
estudi6 la posibilidad de conectar el servidor de dos maneras diferentes. La primer opcion pasaba por
combinar los dos adaptadores en un solo canal, de esta manera se proporciona un mayor ancho de banda.
La figura[5.1T| muestra como los dos adaptadores de 1Gb se agrupan en un adaptador de 2Gb.
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& Estado de TEAMING o]
General
5 s -— Conexion
Formacidn/de equipos deiNIC Conectividad IPv4: Internet
Nievoeaiine Conectividad IPv6: Sin acceso a Internet
quip Estado del medio: Habilitado
Duracion: 00:45:39
Nombre del equipo:
Velocidad: 2,0 Gbps
TEAMING
Adaptadores de integrantes: Detalles...
Enequipo Adaptador Velocidad Estado Causa
Ethernet 1 Gbps Actividad
Ethemet2 1Gbps -
Enviados — m ~—— Recibidos
Bytes: 4030085 | 78.785.065
| 14 Propiedades | I 8 Deshabilitar | l Diagnosticar |
v Propiedades adicionales " ~
Cerrr
(a) Agrupar adaptadores (b) Puerto de 2Gb

Figura 5.11: Configuracion Teaming

La otra opcioén era la de conectar cada puerto ethernet a una red diferente, en este caso estariamos
utilizando el modo de tolerancia a fallos. Cada uno de los adaptadores va conectado a un router de salida
diferente para evitar la caida del servicio.

Esta tltima es la opcidén que mas gustd. Un adaptador estd conectado a la red “oficinas” desde donde
los miembros del departamento de fiitbol base trabajan en sus despacho. El otro adaptador ird conectado
a otra red diferente llamada “vestuarios”, siendo esta red con la que el servidor sale a Internet y a la que
los clientes hagan el acceso al servidor. La figura [5.12) muestra un esquema de como esté conectado el
servidor.

| | I
4 / —_—
personal de // servidor jugadores
oficina 4 videos
/
//
Punto de /
acc\eso\ //
oficcinas - N punto de
D - __—acceso
x — vestuarios
PC enlace con switch
servidor oficinas vestuari
nﬂm_ngtas vestuarios
(movistar) {econectia)

Figura 5.12: Esquema conexién del servidor

El servidor estard situado en un cuarto de servidores donde los miembros del departamento no
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tendrdn acceso fisicamente. Los directorios de archivos, creados en este servidor, que contendrin los
videos se compartirdn con un PC conectado a la red “oficinas” y situado en uno de los despachos del
departamento. Este PC servird de enlace con el servidor y sera en el que el administrador deje los videos,
sin necesidad de desplazarse a la sala de servidores.

5.2.3. Configuracion firewall

Para permitir la conexién desde una red diferente a la del servidor, la empresa le encargé al proveedor
de servicios de Internet redireccionar en el router la direccién IP publica del servidor al puerto 8096 para
la conexién HTTP y a la 8920 para la conexiéon HTTPS.

Después de este paso fue necesario configurar el firewall del sistema operativo ya que este no per-
mitia la conexidn. Para realizar estas tareas se tuvieron que habilitar dos reglas de entrada para permitir
la conexién, una relacionada con cada uno de los puertos. De esta manera, las nuevas reglas de entrada
se aplicaron a TCP (Transmission Control Protocol) «protocolo de control de transmisién», que es
el protocolo usado por Emby, para los puertos 8096 y 8920 como muestra la figura[5.13]

& Firewall de Windows con seguridad avanzada = =] e
Archivo Accién Ver Ayuda

« = 2@ = B

& Firewall de | P Asistente para nueva regla de entrada - s
Reglas
K3 Reg Protocolo y puertos Reglas de entrada -
&3 Reglas
:"_ Reglas Especifique los puertos y protocolos a los que se aplica esta regla. @3 Nuevaregla...
> % Supeni Y Filtrar por perfil 4
Pasos:
@ Tipo deregla ¢Se aplica esta regla a TCP o UDP? v Ffltrar por estado »
= Y Filtrar por grupo »
@ Protocolo y puertos ® TCP
B Ve >
@ Accién O uor :
@ Pefi G Actualizar
b Exportar lista...
@ Nombre 3 = =
¢Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos? ﬂ Ayuda
(O Todos los puertos locales - =
; ~ [e0d Firefox (C:\Program Fi... «
(® Puertos locales especificos: -
Eiemplo: 80, 443, 50005010 ¥ Deshabilitar regla
& Cortar
52 Copiar
K Eliminar
\:\ Propiedades
Ayuda
< Atrds l l Siguiente > I l Cancelar
uRegla de firewall de acceso remoto - Svc...  Asistente para configuracié... Todo No Permitir v
< m > [I| < m >

Figura 5.13: Regala de entrada puerto 8096
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5.2.4. Certificado servidor

El software Emby permite utilizar nuestro propio certificado utilizando el formato PFX (Personal
inFormation eXchange) «intercambio de informacidn personal» para la conexién HTTPS.

La empresa barajo la posibilidad de comprar un certificado para el servidor por lo que antes de
realizar la compra se realizaron algunas comprobaciones generando un certificado autofirmado.

Antes de generar el certificado, lo primero que se tuvo que hacer fue instalar OpenSSL ya que en

el PC de trabajo no estaba instalado. Después, una vez instalado OpenSSL, se ejecuta OpenSSL para la
generacion del certificado:

C:\OpenSSL-Win32\bin>OpenSSL

Con el siguiente comando se genera un certificado autofirmado:

OpenSSL> req -new -x509 —-nodes -days 365 -keyout llavePrivada.key -out certificado.crt

req: Especifica un subcomando para la solicitud de certificado.

-new : Especifica que se va a hacer una nueva solicitud.

-x509 : Esta opcién especifica que queremos hacer un archivo de certificado autofirmado.

-nodes : Esta opcidn especifica no queremos asegurar nuestro archivo de llave privada con una con-
trasefia. Esto se hace por conveniencia ya que, de lo contrario, habria que introducir la contrasefia cada
vez que se reinicia el servidor que utiliza dicho certificado y esto entorpeceria la administracion del

servidor.

-days: Esta opcion sirve para especificar el nimero de dias que serd vélido el certificado que estamos
creando. En este caso tendrd validez durante 365 dias.

-keyout: Esta opcién sirve para especificar el nombre del archivo para la llave privada que se esta
creando. En este caso el nombre serd “llavePrivada.key”.

-out: Esta opcidn sirve para especificar el nombre del archivo del certificado que se estd generando.
En este caso el nombre serd “certificado.crt”.

Ejecutando este comando también se genera una llave privada de 2048 bits utilizando RSA (Rivest,
Shamir y Adleman), un sistema criptografico de llave ptblica, es el algoritmo mads utilizado para cifrar.

A continuacién, deberemos rellenar los detalles con los que contara el certificado:

Country Name (2 letter code) [AU]:ES
State or Province Name (full name) [Some-State]:Castellon
Locality Name (eg, city) []:Villarreal
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Organization Name (eg, company) [Internet Widgits Pty Ltd]:Villarreal C. F.
Organizational Unit Name (eg, section) []:Departamento Informatica

Common Name (eg, YOUR name) []:https://84.124.12.69:8920

Email Address []:villarrealcf@villarrealcf.es

El punto mds importante que se solicita es el campo “Common Name”. Donde se debe introducir el
nombre del dominio que desea asociar con el certificado. En este caso, todavia no se disponia de dominio
por lo que se introdujo la direccién IP ptiblica del servidor 84.124.12.69 y el nimero del puerto HTTPS
8920.

Una vez completados los datos anteriores se obtiene un certificado autofirmado (certificado.crt) y
una llave privada (llavePrivada.key).

El formato PFX, al igual que el formato PKCS12 (Public-Key Cryptography Standards) «estdndares
de criptografia de llave ptblica», es un formato binario que almacena el certificado y la llave privada de
forma encriptada. A continuacién se muestra el comando utilizado para la obtencién del objeto PFX:

OpenSSL> pkcsl2 —export —in certificado.crt —-inkey llavePrivada.key -out servidorPKCS12.pfx -
nodes

pkes12: Especifica un subcomando para la solicitud de un objeto PKCS12.
-export : Especifica que se van a exportar elementos.

-in : Esta opcién sirve para especificar el nombre del archivo del certificado autofirmado que se
quiere exportar. En este caso “certificado.crt”.

-inkey : Esta opcion sirve para especificar el nombre del archivo de la llave privada que se quiere
exportar. En este caso “llavePrivada.key”.

-out: BEsta opcion sirve para especificar el nombre del archivo del objeto PFX que se estd generando.
En este caso el nombre serd “servidorPKCS12.pfx”.

Después de ejecutar este comando pedird que se introduzca una contrasefia para proteger al objeto
PFX ya que este a parte del certificado también contiene una llave privada. Para este caso tampoco se
introduce contrasefa ya que si se hace, el servidor no tendra acceso a la llave privada ni al certificado.

La llave privada junto con el objeto PFX, al no estar protegidos con contrasefia se deben proteger
con los permisos del sistema operativo del servidor.

La figura[5.14| muestra como, una vez generado el objeto PFX, se instala en el software de servidor.
Después de la instalacion del certificado se reinicia el servidor. Para comprobar que el certificado se
ha instalado de manera correcta, se intenta acceder al servidor desde dos navegadores web diferentes,
Mozilla Firefox y Google Chrome.

Al intentar acceder a la direccidn https://84.124.12.69:8920 utilizando cualquiera de los dos nave-
gadores, se advierte que no se confia en el certificado del servidor ya que éste estd autofirmado y no

estd firmado por un CA de confianza. Aunque los navegadores hagan esa advertencia se puede acceder
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Lugar del certificado personalizado:
C:\Users\Administrador\criptografia_servidor\servidorPKCS1 2.pfx|

Incluya su propio certificado ssl o archivo .pfx. Si lo omite el servidor creara un certificado auto-firmado.

Reportar el https como una direccion externa

Si es habilitado, el servidor reportara un enlaze https a los clientes como una direccion externa.

Habilitar asignacion de puertos automatico

UPNP permite la configuracion del router para acceso externo de forma facil y automatica. Esto
puede no funcionar en algunos modelos de routers.

v/ GRABAR

Figura 5.14: Instalacién certificado

igualmente teniendo en cuenta el riesgo que conlleva. El riego estd en que el otro miembro de la comuni-
cacion no sea quién dice ser ya que el certificado no estd firmado por una CA de confianza que verifique
su identidad. Tras realizar la confirmacion, se afiade la excepcién en ambos navegadores para acceder
pese a las advertencias.

Al ver los detalles del certificado en la figura[5.15]aparecen los datos con los que se habia generado.
Ademas también se puede apreciar que al tener el mismo CN (Common Name) tanto para el sujeto como
para el emisor se trata de un certificado autofirmado.

5.2.5. Configuracion copias de seguridad

Las copias de seguridad [19] son un duplicado de los datos originales que se realizan para restaurar
el sistema en caso de que se produzca la pérdida de estos.

Una de las intenciones del departamento era que el sistema pudiera alojar una gran cantidad de
videos y llegar a gestionar alrededor de 400 usuarios. Esto significa que el servidor contendrd muchisima
informacién y de ahi la importancia de las copias de seguridad. En este caso se hardn copias de seguridad
para almacenar tanto los videos como toda la informacién relacionada con los usuarios.

Antes de pasar a la configuracién de las copias de seguridad se discutié un aspecto critico de disefio
que es la ubicacion de las copias. En un primer momento se pensé en almacenarlas en red en algin dis-
positivo remoto, como un segundo servidor dedicado exclusivamente a alojar estas copias de seguridad.
Una ventaja [20] con la que cuenta este método de implementacién de copias de seguridad es que la
probabilidad de que los dos servidores (el de copias de seguridad y el de reproduccién de medios) fallen
simultdneamente es muy pequeiia. Sin embargo, para este método, las copias se deberian cifrar antes de
enviar en red.

La segunda opcidn era almacenar las copias de seguridad utilizando un dispositivo de almacena-
miento externo que el sistema informadtico tuviera conectado localmente.
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Figura 5.15: Advertencia conexién no segura

Finalmente, se descarto la posibilidad de hacer las copias de seguridad de los videos en remoto ya que
esto supone muchisima informacidn para enviar por la red. Las copias de los videos se harian en local.
Para ello, al administrador se le facilitaria un dispositivo de almacenamiento externo y cada vez que
quiera subir un nuevo video al servidor se haria una copia de éste en el dispositivo de almacenamiento
externo.

Emby permite hacer copias de seguridad de la configuracién del servidor (perfiles de usuario, con-
trasefas, permisos y bibliotecas) por lo que en un primer paso la copia de la configuracion del servidor
de medios se haria en local. El software Emby cada vez que realiza la copia de seguridad crea un archivo
que guarda en un directorio local del servidor.

Para disponer de las copias de la configuracion del servidor en un disco duro externo de 1TB se
utiliz6 Cobian Backup [21]], este software sirve para crear y gestionar copias de seguridad en un equipo,
que esté situado en una red local o incluso en/desde un servidor FTP. Por lo que se configuré Cobian
Backup para que diariamente realizase una copia del directorio donde Emby guarda las copias de confi-
guracidn y la alojara en el disco duro externo conectado al servidor.

El software Emby permite realizar copias programadas por lo que se configurd para que realizase

tres copias diariamente y al final del dia, estas tres copias, son almacenadas en el disco duro externo
mediante el software Cobian Backup.
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5.2.6. Ubicacion del servidor

Un factor importante a tener en cuenta es la ubicacién final [22] del servidor por lo que una vez
acabada la configuracién de las copias de seguridad se buscé una sala para su ubicacion.

El servidor estd ubicado, junto a otros servidores, en una pequefia sala cerrada con llave y controlada
por una cdmara de videovigilancia durante las 24 horas del dia. La sala cuenta con ranuras de ventilacién
y aire acondicionado para mantener la temperatura a 21°C.

También se conecté un SAI (Sistema de Alimentacién Ininterrumpida) al servidor. Un SAI [23]] es
un dispositivo que permite mantener la alimentacion eléctrica mediante baterias cuando falla el sumi-
nistro o se produce alguna anomalia en la red eléctrica como subidas de tensién o apagones. En caso
de sufrir algin fallo en la red eléctrica el SAI subministraria energia al servidor durante un periodo
prudencial de tiempo en el que se recupere el suministro eléctrico.
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Capitulo 6

Conclusiones

El proyecto se comenzé analizando los requisitos establecidos por el departamento de fiitbol base
que debia cumplir el sistema que a grandes rasgos eran la creacién de distintos perfiles de usuarios, la
definicién de permisos a directorios, biisqueda de archivos y en la medida de lo posible la personalizacién
de la interfaz web con los colores del club. La empresa propuso una serie de software servidores que se
analizaron posteriormente para seleccionar aquel que mejor se ajustase a los requisitos demandados.

Una vez analizados los diferentes software servidores de medios el seleccionado fue Emby ya que
proporcionaba la funcionalidad necesaria para satisfacer todos los requisitos funcionales demandados
por el departamento de fiitbol base. Después de esto se pasé a la fase de implementacién donde fue
muy importante conocer la estructura de archivos del cédigo fuente del software de servidor antes de
comenzar con la personalizacion de las interfaces.

Finalmente, la implementacién se llevé a cabo modificando el cédigo fuente del software servidor y
con la configuracién y puesta en marcha del que seria el servidor definitivo.

Después de completar la estancia en practicas se ha conseguido crear un servidor de video por
streaming, al gusto de la empresa. La mayor dificultad que he encontrado durante la realizacion del
proyecto ha sido la personalizacién de la interfaz web del servidor debido a la inexperiencia con la
utilizacién de JavaScript, CSS y HTML. Este proyecto ha supuesto una considerable mejora en mis
habilidades. De cara a mi futuro trabajo como ingeniero, esta estancia en pricticas me ha servido para
adquirir, mejorar y poner en practica conocimientos sobre la gestion y seguridad en redes. La ciudad
deportiva del Villarreal C.F tiene todos sus edificios y campos de entrenamiento conectados, en algunos
casos se utilizan varias redes para asegurar la disponibilidad y todo esto se ha tenido que tener en
cuenta para la conexién del servidor. También para aprender tecnologias que anteriormente desconocia
como JavaScript y perfeccionar otras como HTML y CSS. Personalmente, una vez acabado el proyecto
también resulta reconfortante ver como el sistema resulta ser funcional para la empresa y como los
usuarios estan contentos con el resultado.

Como conclusién, mencionar que el fitbol es uno de mis deportes favoritos y gracias a esta oferta he
podido ver desde dentro cdmo funciona uno de los grandes clubes de fiitbol de Europa. También destacar
el gran compaierismo entre los trabajadores de la empresa que desde el primer dia me ofrecieron su
ayuda en todo lo que he necesitado.
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Anexo A

Codigo fuente

55 propio.css

Figura A.1: css_propio.css

index himl
htm1z:
P

Figura A.2: index.html

67



header - page.c

header)
headerHtml

headerHtml
(page.classL

headerHtml
headerHtml

headerHtml

Figura A.3: site.js

68

enuButtonText™:

LLARREAL-C




	Introducción
	Contexto y motivación del proyecto
	Objetivos del proyecto
	Metodología y planificación
	Planificación
	Horario de trabajo
	Desglose en tareas
	Diagrama de Gantt

	Estimación de recursos y costes del proyecto
	Software
	Hardware
	Humanos


	Entorno
	Descripción del proyecto
	Restricciones

	Conceptos clave del proyecto
	Streaming
	Cortafuegos
	RAID
	NIC Teaming
	Certificado Servidor y HTTPS
	HTML
	CSS
	JavaScript


	Análisis
	Casos de uso
	Requisitos funcionales
	Requisitos no funcionales

	Investigación previa y diseño
	Investigación previa
	Diseño de la interfaz

	Implementación
	Detalles de implementación
	Personalización de la interfaz gráfica
	Usuarios, directorios y permisos

	Puesta en marcha
	Montaje de discos, configuración en RAID e instalación del sistema operativo y software de servidor
	Configuración Teaming
	Configuración firewall
	Certificado servidor
	Configuración copias de seguridad
	Ubicación del servidor


	Conclusiones
	Código fuente

