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v/ Evaluar el tipo de datos personales (los hay mas o menos sensibles) y la proteccion
en su tratamiento.

v’ Verificar las condiciones del servicio (tipologia y modalidad de nube).

v’ Como clientes SOMOS responsables del tratamiento de los datos personales como
estipula la LOPD.

* Laresponsabilidad NO se desplaza al prestador de servicios, NI SIQUIERA
introduciendo una clausula en el contrato en este sentido. El proveedor de
cloud computing tiene la consideracion de encargado del tratamiento segun
la LOPD.



¢SUBCONTRATAS?
e Autorizar y delimitar participacion

¢GARANTIAS JURIDICAS?
e Clausulas para proteccion de datos personales

éLOCALIZACION?
e Espana y UE sin mayor problema
* Resto de paises. Garantias juridicas
* Mismo nivel: notificar a AEPD / Menor nivel: AEPD debe autorizar
transferencia de datos

¢MEDIDAS DE SEGURIDAD?
* Certificaciones de seguridad
* Compromisos de confidencialidad
* Garantias portabilidad
e Borrado seguro de datos
* Derechos ARCO



ADMINISTRACIONES PUBLICAS

v Ley de Contratos del Sector Publico

v Ley de Acceso Electronico de los Ciudadanos a los Servicios Publicos
v’ Esquema Nacional de Seguridad (ENS)

v’ Esquema Nacional de Interoperabilidad (ENI)

v/ Union Europea:

* Reglamento UE (24/05/2016) Aplicacion 25/05/2018
» Directiva UE (05/05/2016) Incorporacion 06/05/2018



' Contratos de adhesién que imposibilitan la negociacion de
términos.

El prestador del servicio no es el responsable del tratamiento de los datos
x sino el.encargado. La responsabilidad es nuestra.

Subcontratacion de determinados servicios por parte del

Mecanismos que garanticen el borrado seguro de los datos
especialmente al acabar el contrato.
@ proveedor.

AR

'a Medidas de seguridad de los.datos especificadas en contrato.

Prestador garantizard portabilidad datos y derechos
ARCO.
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Cloud Computing

Servicios de tratamiento de la informacion a través de Internet. El
proveedor ofrece sus servicios desde cualquier parte del mundo:
« Deslocalizacion
« Comparticion de recursos y movilidad
« Subcontrataciones adicionales

Tipologia Modalidades
+ Nube publica * IAAS: Infraestructura como servicio
« Nube privada + PAAS: Plataforma como servicio
« Otros modelos: * SAAS: Software como servicio

hibridas, comunitarias

Ventajas e inconvenientes

] o

* Independencia + Disponibilidad

* Coste - « Pérdida de control

. Escalla.bllldady « Seguridad
elasticidad

« Infraestructuras

Mantenimiento
Almacenamiento

Obligaciones como clientes

¢clntervienen terceras empresas?

Dar conformidad a su participacion

Conocerlas (web)

Proveedor: en el contrato asume que terceros ofrecen
garantias juridicas

Contrato: clausulas para la proteccion de los datos personales

Precauciones

Ubicacion

Transferencias internacionales de datos

Medidas de seguridad. Certificacién de seguridad, auditoria
Compromisos de confidencialidad

Portabilidad

Extincion de contrato

Derechos ARCO

Tener en cuenta

« Contrato (art. 12 de la LOPD y art. 20 a 22).
+ Prestador = encargado de tratamiento.

« Devolucién o destruccion de los datos.

« Subcontratacién de servicios.

* Medidas técnicas y organizativas previstas.
« Portabilidad: formatos estandarizados.

Servicios cloud en SIGBs
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Conocer antes de contratar

« Evaluar los tratamientos y el nivel de proteccién de
datos.

« Verificar las condiciones en las que se presta el
servicio.

« Cliente responsable del tratamiento de los datos
personales.

« El prestador de servicios es el "encargado del
tratamiento” segln la LPD.

Legislacion aplicable

Ley organica 15/1999, de 13 de diciembre y Reglamento de
desarrollo -RLOPD- aprobado por R.D. 1720/2007.

La aplicacion de la legislacion espafiola no puede modificarse
contractualmente.

Datos personales disociados: no cambian la ley aplicable ni las
responsabilidades.

Mayo 2018: LOPD se adaptara a Reglamento General de
Proteccion de Datos de la UE

Administraciones publicas

« Riesgos especificos implican cautelas adicionales.

« Terceros paises podrian solicitar y acceder a la informacion sin
que se informe.

* Marco legal especifico:

« Ley de contratos del Sector Publico (RD Legislativo 3/11, de 14
de noviembre).

« Ley 11/2007 de Acceso Electronico de los Ciudadanos a los
Servicios Publicos, y RD 167172009 que desarrolla
parcialmente esta ley.

* Esq ional de idad (ENS) y Esq Nacional
de Interoperabilidad (ENI) (RD 3/2010 y 472010, de 8 de
enero).
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