ARTEMI RALLO

EL DERECHO AL OLVIDO
EN EL TIEMPO DE INTERNET:
LA EXPERIENCIA ESPANOLA

Sumario: I. Introduccién. — II. La digitalizacion de las hemerotecas: el regreso al
pasado informativo: 1°) Caso trafico de drogas y sindrome de abstinencia:
El Pais/1985. 2°) Caso parricidio por enajenacién mental: La Vanguar-
dia/1989. 3°) Caso «terroristas» del FRAP: ABC/1975. — III. Noticias en me-
dios de comunicacién online: informacién presente versus olvido futuro,
¢derecho a la «rehabilitacién informativa»?: 1°) Caso Cibeles: cancelacién
de antecedentes penales e informativos. 2°) Caso SGAE: elmundo.es/ 2007:
¢datos inexactos u obsoletos para justificar el derecho al olvido? — IV. El de-
recho al olvido ante los motores de bisqueda de internet: la desindexacién
de noticias online: 2) La aplicacién de la legislacién espafiola a los buscado-
res de Internet. ) La legislacién espafola se aplica al buscador Google por
usar medios ubicados en Espafa. ¢) La aplicacion de la legislacion espafiola
al buscador de Google segiin la normativa reguladora del comercio electré-
nico. d) La responsabilidad de Google tras el «conocimiento efectivo» de la
ilicitud de las bisquedas. ¢) La responsabilidad compartida entre Google y
el webmaster. /) El derecho de oposicién como instrumento proporcio-
nado/equilibrado para un ejercicio reactivo — ni preventivo ni censor — del
derecho al olvido. g) El derecho al olvido frente a los buscadores en el es-
tado actual de desarrollo tecnoldgico: limitaciones técnicas. — V. Pondera-
cién entre el prevalente derecho a la informacién y la demanda legitima de
olvido en los medios de comunicacién online.

1. Introduccién

El derecho al olvido en Internet tiene en los medios de comu-
nicacién online su mas conflictivo escenario al ofrecer una aparen-
temente insalvable colision entre el derecho a la proteccion de da-

I Este trabajo se inserta en la linea de estudio abierta por los proyectos de in-
vestigacion financiados por el Ministerio de Economia y Competitividad (DER 2012-
34764) y la Universitat Jaume I (P1-1B2012-12) sobre la reforma del sistema europeo
de proteccién de datos.
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tos y la manifestacion prototipica de la libertad de expresion y el
derecho a la informacién2.

La identificacién de «olvido» y «censura» es algo mas que un
riesgo y suele ser enarbolada por los «evangelistas» que enfatizan la
maxima libertad en Internet. Y, aunque resulte pacifico proclamar
que no existen derechos absolutos e ilimitados — y, en particular,
que las libertades informativas deben respetar la vigencia del resto
de derechos fundamentales —, el derecho fundamental a la protec-
cién de datos no goza (tanto en el imaginario social como en la doc-
trina juridica) todavia del predicamento acrisolado por otros (ho-
nor, intimidad, etc.) frente al derecho a la informacion.

Si en los conflictos honor-informacién o intimidad-expresion
existen pautas hermenéuticas consolidadas que posibilitan su reso-
lucién, el litigio entre proteccion de datos y medios de comunica-
cién adolece todavia de una bisofiez que se traduce en una enorme
dificultad para trasladar al entorno informativo los principios y de-
rechos propios de la proteccion de datos (calidad, consentimiento,
acceso, cancelacion, rectificacion, oposicion, etc.). El derecho al ol-
vido — como potestad del individuo de requerir la cancelacion o li-
mitacion del uso de sus datos personales en un medio de comuni-
cacion — se torna en un ejercicio de dificil, pero no imposible, ar-
gumentacion — como veremos al glosar las Resoluciones de la
Agencia Espanola de Proteccién Datos (AEPD) —.

Tres ideas-fuerza refuerzan la preponderancia del derecho a la
informacién?: 1°) El valor superior e institucional de la informacion
en una sociedad democritica (en la que la libre formacién de la opi-
nién publica constituye un pilar basico) ofrece incontables ejemplos
de como la informacién en Internet fortalece poderosamente las li-
bertades individuales de los ciudadanos — incluso, en sistemas poli-

2Dan buena cuenta del impacto de Internet en las libertades de expresién e
informacidn, trabajos como los de Y. AkpeNiz, «To block or not to block: European
approaches to content regulation, and implications for freedom of expression», Comz-
puter Law & Security Review, n. 26, 2010, 260-272; A. MARSOOF, «Online Social
Networking and the Right to Privacy: The Conflicting Rights of Privacy and Expres-
sion», International Journal of Law and Information Technology, vol. 19, n. 2, 2011,
110-132.

3 Para profundizar en el anlisis, J. ROSEN, «Free speech, privacy and the web
that never forgets», Telecommunications and High Technology Law, vol. 9, 2011, 346-
356; M. FazLioGLU, «Forget me not: the clash of the right to be forgotten and freedom
of expression on the Internet», International Data Privacy Law, vol. 3, n. 3, 2013, 149-
157.
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ticos ajenos a la tradicion democritica —. 2°) Internet constituye la
columna vertebral de la sociedad de la informacion y los motores
de basqueda son el lubricante perfecto para promover cultura, pro-
greso y libertad. 3°) Si el derecho a la informacion siempre pudo
materializarse en pluralidad de medios de difusion, Internet con-
vierte a todo usuario en potencial actor informativo difuminando el
concepto tradicional de medios de comunicacién vy, al tiempo, ex-
pandiéndolo.

No obstante lo anterior, muchas reclamaciones interpuestas
ante la AEPD han permitido resolver pluralidad de casos que ilus-
tran la viabilidad de la conciliacién entre el derecho al olvido y la
actividad informativa de los medios de comunicacion online.

Ahora bien, hay que empezar por diferenciar la problematica
general que plantean los datos actuales incluidos en los medios de
comunicacién online de la provocada por la digitalizacion de las he-
merotecas histéricas de la prensa escrita y, en consecuencia, la in-
dexacion por los motores de bisqueda de Internet de informacio-
nes cuya actualidad de remonta a décadas atras.

Il. La digitalizacion de las hemerotecas: el regreso al pasado infor-
mativo

1. Caso trdfico de drogas y sindrome de abstinencia: El Pais/1985

En 1985, la version impresa de El Pais publicaba una noticia
sobre la detencién del hermano del entonces alcalde de una gran
ciudad espanola por un presunto delito de trafico de drogas. La in-
formacién, aunque nucleada en torno a circunstancias relativas a
éste, estaba ampliamente ilustrada con la identidad personal y pro-
fesional de otros detenidos y de su estado de salud. En particular, se
aludia al «sindrome de abstinencia» del que estaban siendo tratadas
dos hermanas que, tras su detencién fueron ingresadas en un cen-
tro penitenciario.

Casi veinticinco afios después, el 3 de agosto de 2009 (TD/
1436/2009 y TD/1437/2009), dichas hermanas ejercitaron ante la
AEPD el derecho de oposicion contra El Pais y Google alegando
que al introducir sus datos personales en los buscadores de Internet
aparecia dicha noticia completa al haber sido digitalizada y facili-
tado su acceso en Internet. Las reclamantes aducian: 1°) que el in-
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terés publico de los hechos, y su tratamiento informativo por los
medios de comunicacidn, residia basicamente en la vinculacién fa-
miliar de uno de los detenidos con el alcalde; 2°) y no en la canti-
dad incautada de estupefaciente. Las reclamantes no negaban la ve-
racidad de la informacién en el momento de su publicaciéon pero
esgrimian que dicha noticia ya no se ajustaba a la realidad a la vista
de la resolucién final del procedimiento judicial y de la situacion ac-
tual de salud.

Frente al derecho de oposicion ejercitado, El Pais alegd que,
tanto elpais.com como el diario El Pais, eran medios de comunica-
cién social que desempenaban su labor profesional al amparo del
derecho fundamental a «comunicar y recibir libremente informa-
cién veraz por cualquier medio de difusién» reconocido y consa-
grado, en sus vertientes activa y pasiva, en el art. 20.1d) de la Cons-
titucién Espanola (CE) y que, en consecuencia, los hechos relacio-
nados se mantenian en Internet como cualquier otra informacion
que constara en sus archivos fisicos o informaticos.

Si bien, por motivos formales, la AEPD no impuso especificas
obligaciones a Google y El Pais, en estas Resoluciones (R/85/2010
y R/94/2010), de 12 y 24 de marzo de 2010 aportd algunos argu-
mentos sobre los que se venia construyendo su doctrina sobre el
conflicto entre derecho al olvido y medios de comunicacién vy, es-
pecialmente, sobre sobre la posibilidad de que éstos limitaran,
cuando concurrieran motivos fundados y legitimos referidos a una
situacion personal, la indexacién de ciertas noticias por los motores
de busqueda de Internet*:

4De hecho, con bastante anterioridad, el 26 de enero de 2009, la AEPD ya
habia resuelto (R/1871/2009) el expediente TD/1164/2008 en el que se desestimaba la
reclamacién contra Prisacom pero se admitia contra Google Spain instdndole a adop-
tar las medidas necesarias para retirar de su indice e imposibilitar el acceso futuro a los
datos contenidos en una noticia publicada en El Pafs en 1987 que, segin el recla-
mante, suponia un peligro personal por la actividad de las bandas terroristas que
tenfan en los militares su objetivo. Poco después, el 4 de febrero de 2009, la AEPD
adopté idéntica Resolucion (R/155/2009) respecto a los datos contenidos en una noti-
cia del El Pais de 1991 que, siendo anterior a la absolucién de otro reclamante por un
delito de imprudencia temeraria en sentencia de 1993, constituia una difusién despro-
porcionada que, al entender del reclamante (también militar), le ponia en riesgo frente
bandas terroristas. Y, en la misma fecha, en R/155/2009 (TD/1335/2008), la AEPD re-
solvia el «Caso del cirujano plastico» que en 1991 aparecia imputado por un delito en
una noticia en El Pais — sin que, posteriormente, se recogiera informacién alguna so-
bre su absolucién — que, al ser indexada por los buscadores de Internet, «perjudicaba
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1°) De entrada, la AEPD aval6 la interposicion del derecho de
oposicion previsto en el art. 6.4 LOPD cuando, no siendo necesa-
rio el consentimiento del afectado para el tratamiento de sus datos
y una ley no dispusiera lo contrario, «existieran motivos fundados y
legitimos relativos a una situacion concreta».

2°) La publicaciéon de una noticia en la version digital de un
medio de comunicacién estaria garantizada, obviamente, por la
Constitucion que en su art. 20 reconoce las libertades de expresion
e informacion y ampara el derecho a «recibir informacién veraz por
cualquier medio de difusién».

3°)Y, a tenor de la reiterada jurisprudencia constitucional’, el
derecho a recibir informacion veraz (dado su funcién institucional
en una sociedad democritica como instrumento para la necesaria
formacién de una opinién piblica auténticamente libre) prevalece-
ria frente a otros derechos constitucionales (por supuesto, el de
proteccion de datos) cuando los hechos se considerasen de relevan-
cia pablica (por referir a asuntos publicos de interés general por ra-
z6n de la materia y de las personas afectadas) y la informacién fuera
veraz®.

4°) Atendiendo a todo lo anterior, la AEPD avanzé la ratio de-
cidendi que estara presente en sus futuras Resoluciones: «Si bien la
publicacion de una noticia en prensa se encuentra amparada por el
articulo 20 de la Constitucién Espanola, que consagra las libertades
de opinién e informacidn, y que el derecho a ‘recibir libremente in-
formacion veraz por cualquier medio de difusion’ prevalece frente
a otros derechos constitucionales, no cabe duda de que el desarro-
llo de Internet y la implantacién generalizada de los motores de
busqueda suponen una divulgacién exponencial y permanente de

su buen nombre personal y profesional y la intimidad y confidencialidad de sus da-
tos». La AEPD estimé la reclamacién contra Google Spain pero no contra El Pais (al
que recomendé usar medidas informaéticas para, si apreciaba interés legitimo personal
o falta de relevancia informativa de los hechos, evitara desde su webmaster la indexa-
cién de la noticia por los motores de busqueda en Internet).

5 Entre otras muchas, SSTC 6/1981, 105/1983, 168/1986, 165/1987, 6/1988,
107/1988,105/1990, 240/1992, 176/1995, 4/1996.

¢ La jurisprudencia constitucional también ha enfatizado (2) que la titularidad
de la libertad de informacién se extiende a cualquier persona o medio que facilite una
noticia veraz y a la colectividad que la recibe; (5) sin que quepa afirmar que los medios
de comunicacién o los periodistas tengan un derecho fundamental reforzado (aunque
si se les otorga alguna proteccién especifica) respecto a los demas ciudadanos (STC
225/2002).
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los datos personales incluidos en la informacién de prensa. Ello
plantea la conveniencia de que, en el caso de que concurra un inte-
rés legitimo de un particular y manteniendo la informacién inalte-
rable en su soporte, dado que no se borraria de sus archivos ni de
sus historicos, desde la webmaster se evite la indexacién de la noti-
cia por los motores de bisqueda en Internet, lo que limitaria su di-
vulgacion indiscriminada, permanente y, en su caso, lesiva. Por ello,
se traslada a ese diario la posibilidad de que se realicen las actua-
ciones oportunas para limitar la indexacion del nombre y apellidos
de Dona A.A.A. en el documento mencionado anteriormente, con
objeto de que en el futuro los motores de bisqueda de internet no
puedan asociarlo a la interesada» (R/85/2010 y 94/2010).

La busqueda de la conciliacién entre la libertad de informa-
cion y la proteccion de datos en las noticias digitales atendera, en
consecuencia, a los siguientes principios:

a) Reafirmar la legitimidad del medio de comunicacién para
publicar la informacién y para mantenerla inalterada en su soporte,
sin borrar ni archivos ni histéricos (como los contenidos en heme-
rotecas);

b) Constatar el impacto de los motores de bisqueda de Inter-
net en la divulgacién de las informaciones periodisticas (adicional-
mente, las que son digitalizadas) y la conveniencia de que, si se
aprecia motivo legitimo particular, evitar su divulgacion indiscrimi-
nada, permanente y lesiva en Internet;

¢) Recomendar al medio de comunicacion evitar la indexacion
de los datos personales contenidos en la noticia.

2. Caso parricidio por enajenacion mental: La Vanguardia/1989

En 1989, La Vanguardia publicaba un articulo periodistico re-
lativo a hechos acaecidos dos afos atrds en los que un padre habia
asfixiado a su hijo de cuatro afios con una almohada mientras dor-
mia. El Ministerio Fiscal lo habia acusado de un delito de parrici-
dio del que finalmente fue absuelto por apreciarse una eximente
completa de enajenacion mental por sufrir esquizofrenia paranoide
pero preceptuando su internamiento en un centro psiquidtrico.

Veinte anos después, el 10 de noviembre de 2009 se ejercitaba
ante la AEPD el derecho de oposicién contra La Vanguardia y Go-
ogle Spain alegando el reclamante: (2) que al introducir sus datos
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en el buscador de Google aparecia el referido articulo periodistico
a pesar del largo tiempo transcurrido desde que sucedieron los he-
chos — de hecho, los antecedentes estaban cancelados —; (5) que el
recuerdo de los hechos, segtin acreditaba su médico psiquiatra, per-
judicaba su recuperacién; (¢) y que su difusion por Internet le pro-
vocaba relevantes dafnos sociales y laborales.

La Vanguardia afirmé en sus alegaciones, por un lado, que no
podia retirar una noticia de una hemeroteca sin perjudicar los dere-
chos de los demis afectados — por cuanto el art. 20 CE amparaba el
derecho al acceso a fondos documentales depositados en los archi-
vos publicos y la obtencién de las correspondientes copias — vy, por
otro, que no tenia capacidad alguna sobre los motores de bus-
queda. No obstante, el 15 de marzo de 2010, La Vanguardia comu-
nicé a la AEPD que, tras varias modificaciones técnicas en su sis-
tema de indexacién y publicacién en el portal wiww.lavanguardia.es,
habia atendido la peticion de cese en el tratamiento de los datos del
afectado.

Esto es, La Vanguardia habia garantizado efectivamente el de-
recho al olvido del reclamante al atender la recomendacion formu-
lada por la AEPD en su Resolucion 98/2010, de 24 de mayo de
2010: «en el caso de que concurra un interés legitimo de un parti-
cular y manteniendo la informacién intalterable en su soporte, dado
que no se borraria de sus archivos ni de sus historicos, desde el
webmaster se evite la indexacion de la noticia por los motores de
bisqueda en Internet, lo que limitaria su divulgacién indiscrimi-
nada, permanente y, en su caso, lesiva».

Nos hallamos, pues, ante una posiciéon novedosa que demues-
tra: 1°) la existencia de pluralidad de posiciones entre los medios de
comunicacion; 2°) la viabilidad de la garantia efectiva del derecho
al olvido en los medios de comunicacién online; 3°) la disponibili-
dad, tras realizar la ponderacion correspondiente, para sacrificar el
derecho a la informacion en beneficio del derecho al olvido: de he-
cho, la vanguardia.es procedio sencillamente a impedir la version di-
gital de la ediciéon completa correspondiente al dia de la noticia liti-
giosa (lo que inevitablemente comporté sacrificar el acceso al resto
de las noticias contenidas en dicha edicion)’.

7 Cuestién distinta fue la reaccién de Google Spain que aporté — sin matiz al-
guno por tratarse de un conflicto que afectada a la prensa digital — el elenco habitual
de argumentos: el automatismo del buscador; su neutralidad frente a la responsabili-
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El derecho constitucional a la informacion ampararia la intan-
gibilidad de los datos personales en los medios de comunicacion
online — dejando a criterio del medio online enjuiciar el motivo in-
dividualizado, fundado y legitimo y, en su caso, evitar la indexacion
de los datos por los buscadores de Internet — pero no en los indices
de los buscadores de Internet; de forma que, si aquéllos no evitaran
activamente la indexacién, Google «deberia adoptar las medidas
necesarias para retirar los datos de su indice e imposibilitar el ac-
ceso futuro a los mismos» (R/98/2010).

La AEPD viene a propugnar dos grados o intensidades distin-
tas en el alcance de la libertad de informacion en la era de Internet
y ante la fuerza expansiva informativa de sus buscadores: por un
lado, defiende el derecho infranqueable de los medios de comuni-
cacion a apreciar la pertinencia o no de la limitacién del acceso a
una informacién pero, por otro, limita el alcance decisorio de los
buscadores a los que no acepta, a los efectos multiplicadores de
efecto informativo en Internet, como titulares de la informacién pu-
blicada e indexada.

3. Caso «terroristas» del FRAP: ABC/1975

En 1975, el diario ABC publicaba una noticia que, ilustrada en
portada con nombres, apellidos y fotografias, referia la detencién
de treinta y seis componentes del partido comunista de Espafia
marxista-leninista y de los integrantes de los llamados grupos de
combate y autodefensa del FRAP relacionandolos con el asesinato
de dos guardia civiles.

dad del webmaster; su condicién de mero representante de Google Inc. en la venta de
publicidad; la inaplicabilidad de la legislacién espafiola a los servicios de buscador
prestados por Google Inc. desde Estados Unidos. Argumentos que la AEPD refuté
subrayando que, si bien la propia Constitucién Espafiola reconoce las libertades de ex-
presion e informacién como norma limitativa del derecho de oposicién frente a los
medios de comunicacién online, ninguna «ley dispone que los datos personales del re-
clamante figuren en los indices que utiliza Google para facilitar al usuario el acceso a
determinadas péginas, ni tampoco dispone que figuren en las paginas que Google con-
serva temporalmente en memoria «caché». No existe, por tanto, una disposicion legal
en contrario respecto del ejercicio del derecho de oposicién frente a Google... Desde
Google deberian haberse implementado las medidas necesarias para retirar los datos
de su indice e imposibilitar el acceso posterior a los mismos. De acuerdo con lo ante-
rior, procedia la exclusion de los datos personales del reclamante de los indices elabo-
rados por Google».
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Casi treinta y cinco afios después, el 19 de noviembre de 2009
se solicitaba ante la AEPD el derecho de oposicién contra Google
Spain y ABC por parte de uno de los detenidos que aparecia en di-
cha noticia como miembro relevante de dicha organizacién terro-
rista alegando: que la mencionada detencién se produjo al acudir a
una reunién universitaria, desconociendo el motivo de la misma;
que las diligencias inicialmente abiertas en el Tribunal de Orden
Publico fueron finalmente sobreseidas; que los hechos que se le
atribuian en la noticia eran absolutamente inciertos; que dichos he-
chos formaban parte de su privacidad y pasado; pero que, a pesar
de haberlos mantenido en reserva personal, dicha noticia produjo,
incluso anos después, amenazas de muerte a su familia que provo-
caron el cambio de domicilio y la necesidad de ocultar su namero
telefénico.

La reclamante solicit6 el derecho de oposiciéon argumentando:
que existian motivos fundados y legitimos relativos a su situacién
personal para evitar la difusion publica desproporcionada de sus
datos por la naturaleza de la noticia; que la informacién publicada
por ABC podia ser anonimizada en la version virtual de la hemero-
teca; que la prevalencia del derecho a «recibir libremente informa-
cion veraz por cualquier medio de difusion» frente a otros derechos
constitucionales no podia entenderse de forma absoluta, sino con-
ciliando ambos; que no desnaturalizaria la noticia sustituir por ini-
ciales su nombre y apellidos; que resultaban desproporcionados los
efectos de la noticia y los perjuicios personales causados; y que la
noticia se produjo en 1975, cuando la difusién de datos, en formato
papel, era limitada mientras que en la sociedad de la informacion
los medios de comunicaciéon han digitalizado sus hemerotecas cau-
sando enorme impacto en la proteccion de datos.

La AEPD resolvi6 (R/962/2010), el 24 de mayo de 2010, esti-
mar la reclamacién contra Google (instindole a que adoptara las
medidas necesarias para retirar los datos de su indice e imposibili-
tara el acceso futuro a los mismos) pero rechazar la formulada con-
tra ABC (basandose en la prevalecia del derecho a la libertad de ex-
presion pero recomendandole el uso de medidas informaticas para,
en los supuestos en que concurriera interés legitimo de un particu-
lar y habiendo dejado de existir la relevancia de los hecho publica-
dos, se evitara desde su webmaster la indexacion de la noticia por
los motores de bisqueda en Internet).
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Esta Resolucion 962/2010 ofrecié un elenco argumentativo
mas perfeccionado que los anteriores a tenor de los siguientes razo-
namientos que reproducimos:

1°) El reconocimiento constitucional de una posicién preva-
lente de la libertad de expresion sobre una informacion veraz de re-
levancia publica obliga a rechazar la demanda de oposicién pero la
existencia de un conflicto entre derechos fundamentales invita a ex-
plorar técnicas que posibiliten su conciliacion.

2°) La digitalizacién de las hemerotecas — y su renovado im-
pacto informativo gracias a los buscadores de Internet — revela y
pone de manifiesto en el presente la tremenda problematicidad que
generara, en el futuro, el mantenimiento permanente de informa-
ciones personales en Internet (aunque gocen de inicial amparo pro-
porcionado por el derecho a la informacién).

3°) Sin imponer a los medios de comunicacién una respuesta
especifica, la conciliacién de los derechos en conflicto (informacién
y olvido) obligaria a introducir buenas practicas que las tecnologias
de la sociedad de la informacion ya hoy ofrecen.

4°) Todo lo anterior, sin embargo, no resultaria predicable de
los buscadores de Internet (Google) por cuanto la libertad de in-
formacién no impondria que los datos personales figuraran en los
indices de busqueda ni en las paginas que se conservan temporal-
mente en memoria «caché» Esto es, no existiria disposicion legal o
constitucional que alegar frente al ejercicio del derecho de cancela-
cién contra Google.

III. Noticias en medios de comunicacion online: informacién pre-
sente versus olvido futuro, jderecho a la «rebabilitacion infor-
mativay?

La digitalizacién de las ediciones escritas de medios de comu-
nicacién permite confrontarnos con una realidad desconocida hasta
la fecha: hechos informativos («noticias muertas») acaecidos mu-
chas décadas atrds adquieren plena virtualidad presente gracias a
los buscadores de Internet y los protagonistas de los mismos revi-
ven como actuales la atribucion de hechos que, en los casos en que
resultaban lesivos para su imagen social y atentatorios para su dig-
nidad personal, percibian aliviados como desaparecidos en oscuras
hemerotecas. No resulta dificil, en muchos de estos supuestos, in-
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tuir que el impacto de esta nueva realidad sera percibido como «re-
habilitacion informativa» cuando la pretensién de evitar revivir el
pasado remoto pueda justificarse en motivos socialmente justifica-
bles.

Sin embargo, mucho mas dificil sera argumentar y justificar
idéntica pretension cuando se trate de «noticias vivas». Se tratara,
igualmente, de hechos informativos veraces de interés general pero
que no han sufrido un significativo o suficiente paso del tiempo que
los transforme en «noticia muerta» perdiendo lo que resulta inhe-
rente a toda noticia: la «actualidad» informativa. Las siguientes Re-
soluciones de la AEPD han contribuido a ilustrar esta problematica
y a evidenciar la dificultad de otorgar respuestas generales alejadas
del anilisis de cada caso concreto.

1. Caso Cibeles: cancelacion de antecedentes penales e informativos

El 9 de diciembre de 2009 se ejercitaba ante la AEPD el dere-
cho de oposicion contra Google Spain (TD/87/2009) por la apari-
cién en los indices de su buscador de datos personales del recla-
mante referidos a una sentencia de 2004 sobre hechos acaecidos en
2004 aparecidos en numerosos periddicos digitales (El Mundo,
ABC, El Pafs, etc.). Estos medios de comunicacién digitales infor-
maban de que el reclamante habia sido condenado por un delito de
dafios en el patrimonio histdrico, consistente en la rotura de la
mano en el monumento a la diosa Cibeles en Madrid, a una pena de
dieciocho meses de multa y a indemnizar al Ayuntamiento por los
danos causados.

El reclamante ni solicité la cancelaciéon ni se opuso al trata-
miento de sus datos por los medios de comunicacién digitales — al-
guno de ellos habia anonimizado mediante el uso de iniciales la
identidad del resto de implicados en los hechos — pero si se dirigié
contra Google Spain oponiéndose al tratamiento por su buscador
de Internet alegando como motivos justificados y fundados en una
situacion personal concreta: que la responsabilidad por dichos he-
chos ya habia sido satisfecha al cumplir la pena de multa; que ya ha-
bian sido cancelados sus antecedentes penales y policiales; que la
accesibilidad a dicha noticia a través del buscador de Google le
ocasionaba un importante perjuicio personal y profesional al ha-
llarse en plena edad laboral.
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La Resoluciéon de la AEPD (R/1509/2009), de 11 de septiem-
bre de 2009, estimé la reclamacién e insté a Google Spain a que
adoptase las medidas necesarias para retirar los datos de su indice e
imposibilitase el acceso futuro a los mismos al apreciar que el dere-
cho constitucional a la libertad de expresion no amparaba a Google
para disponer los datos del reclamante incorporandolos a sus indi-
ces o a las paginas conservadas temporalmente y que existia una si-
tuacién personal fundada y legitima que protegia el derecho de
oposicién solicitado.

Llama la atencién en esta Resolucion de la AEPD que el soli-
citante no identificé exhaustivamente los medios de comunicacion
digitales afectados y que el periodo transcurrido desde la publica-
cién de la noticia hasta la interposicion de la reclamacién no puede
considerarse especialmente prolongado. Sin embargo, el caso ponia
de relieve dos circunstancias significativas: por un lago, la edad del
reclamante en el momento de cometerse los hechos noticiables
(veintitn afios) en relacién con el impacto de las tecnologias de la
informacién en su devenir laboral futuro; y, por otro, el contraste
entre el agotamiento temporal de los efectos informativos penales
(evidenciado con la cancelacién de los antecedentes) y la perdura-
bilidad de los efectos informativos sociales — esto es, el manteni-
miento informativo y sus efectos lesivos sociales frente a la caduci-
dad de la informacion penal —.

2. Caso SGAE: elmundo.es/2007: ;datos inexactos u obsoletos para
Justificar el derecho al olvido?

El 29 de julio de 2009 se ejercitaba ante la AEPD el derecho
de oposicion contra Google Spain (TD/1435/2009) por el trata-
miento de los datos recogidos en la edicién online de El Mundo en
2007 de una noticia sobre delitos de estafa, apropiacion indebida y
fraude de subvenciones cometidos por directivos de la Sociedad
General de Autores (SGAE) como la reclamante. Esta justificaba su
oposicion alegando la falsedad de las informaciones y el grave per-
juicio que causaban a su honor, imagen, dignidad, reputacion, inti-
midad y a su actividad profesional.

Sin embargo, el 17 de febrero de 2010, la AEPD (R/273/2010)
desestimé la demanda de oposicién contra Google por considerar
que no se cumplian los requisitos necesarios (motivo legitimo y fun-
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dado, referencia a una concreta situacion personal y justificacion de
la oposicién en el motivo alegado) al tratarse «un supuesto de rele-
vancia publica en el que no se ha acreditado que los datos, y la in-
formacion que éstos proporcionan, sean inexactos o hayan quedado
obsoletos».

Como se observara, esta Resolucién de la AEPD introduce dos
nuevos elementos para la justificacion del derecho al olvido ante una
noticia digital: 1°) la inzexactitud y 2°) la obsolescencia. Por un lado,
si bien la normativa de protecciéon de datos ampara la cancelacion de
aquellos datos que no sean exactos, el cuestionamiento de una noti-
cia inexacta topa con el significado singular que el ordenamiento
otorga a la veracidad que adjetiva la informacion legitima y con la
existencia de procedimientos especificos para su revision como el
derecho de rectificacién. Por otro, la pretendida obsolescencia de
una informacién asocia el hecho informativo con una hipotética
«vida» de la noticia que tiene su origen en «la actualidad» y su «cre-
pusculo obsolescente» en la desaparicién del «interés informativo»
por el transcurso del tiempo. Aun aceptando esta hipétesis de par-
tida, resta por resolver el interrogante bésico: ¢Cuanto tiempo sera
necesario para admitir la obsolescencia de una noticia y, en conse-
cuencia, garantizar el derecho al olvido? Asi simplificada tan farra-
gosa cuestion, parece evidente que la AEPD juzgd insuficientes dos
anos (R/273/2010) pero admitié cinco (R/1509/2009); lo que de-
muestra que apreciar una concreta situacion personal no podra fun-
darse en un mero computo temporal sino que requerird su asocia-
cién a otras circunstancias que doten de sentido al transcurso del
tiempo como elemento determinante del derecho al olvido.

IV. El derecho al olvido ante los motores de biisqueda de internet: la
desindexacidn de noticias online

a) La aplicacion de la legislacion espanola a los buscadores de In-
ternet

Frente a la negativa de Google Spain a reconocer responsabili-
dad alguna por la prestacion del servicio de bisquedas — alegando
que dichos servicios son prestados por Google Inc y que, en conse-
cuencia, no les resulta de aplicacion ni la Directiva europea 95/
46/CE ni la legislaciéon espanola de proteccién de datos —, por tra-
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tarse de una empresa que limita su actividad a promocionar la venta
de publicidad anexa a las bisquedas, la AEPD ha afirmado lo con-
trario en base a los argumentos siguientes.

El art. 2.1 a) de la Ley Orgéanica de Proteccion de Datos
(LOPD) — que traspone el art. 4.1 a) de la Directiva 95/46/CE - so-
mete a dicha norma a todo tratamiento de datos de caracter perso-
nal «cuando el tratamiento sea efectuado en territorio espafiol en el
marco de las actividades de un establecimiento del responsable del
tratamiento.

La legislacion espanola se aplicaria, segin el art. 4.1 a) de la
Directiva 95/46/CE, a Google Spain si fuera considerado el «esta-
blecimiento» en el marco de cuyas actividades se realiza en territo-
rio espafiol el tratamiento de datos por el buscador. En otras pala-
bras, ¢es Google Spain el «establecimiento» responsable en Espana
del tratamiento de datos realizado por el buscador?

En primer lugar, resulta relevante — para determinar la volun-
tad del legislador europeo sobre el alcance de la aplicabilidad terri-
torial de las legislaciones nacionales para otorgar una garantia efec-
tiva de derechos — enjuiciar si nos hallamos ante un «estableci-
miento» en el sentido del art. 4. 1 a) de la Directiva y, a estos
efectos, constituye recurso obligado reproducir lo establecido en
sus Considerandos (18 y 19). Ambos Considerandos estan presidi-
dos por la intencién de otorgar garantia efectiva al derecho de pro-
teccion de datos: por un lado, confirmando la ineludible exigencia
de que todo tratamiento de datos efectuado en el territorio europeo
esté sometido a la legislacion de alguno de los Estados miembros;
por otro, huyendo de formalismos que permitan eludir a quien de-
cide sobre dicho tratamiento la aplicacion normativa de la legisla-
cién nacional.

El antiformalismo presente en el considerando (19) de la Di-
rectiva 95/46/CE lleva a atribuir la condicién de «establecimiento»
a la entidad que, mediante una instalacion estable, ejerce una acti-
vidad de forma efectiva y real — independiente de la forma juridica
que ostente: mera sucursal o filial con personalidad juridica —. Se
trata, sin duda, de una ineludible aproximacién al concepto de «es-
tablecimiento» requerida en el complejo y heterogéneo mundo ac-
tual de la sociedad de la informacion y del conocimiento en que, de
forma especial, las empresas multinacionales que operan en Inter-
net ofrecen las mas diversas modalidades de personacién en el am-
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bito local y, la mayor parte de las veces, tratan de eludir su alcance
globalizador con un sometimiento a la legislacion estadounidense
que busca rehuir a aplicacion de la legislacion de los paises en los
que operan.

Los motores de basqueda, lejos de ser ajenos a la problematica
anterior, la ejemplifican de forma paradigmatica y, para desentranar
esta marana juridico-formal debe recurrirse al Dictamen 1/2008, de
4 de abril, sobre buscadores de Internet®, donde el Grupo de Tra-
bajo del Art. 29 fijé algunos criterios que permiten concluir cuando
existe un «establecimiento» — al margen de su forma juridica — por
desempenar un papel significativo: 1°) cuando un motor de bus-
queda establece una oficina en un Estado miembro que participa en
la venta de publicidad orientada a los habitantes de este Estado; 2°)
cuando un establecimiento es responsable de las relaciones con los
usuarios del motor de biisqueda en una jurisdiccién determinada;
3°) cuando el establecimiento de un motor de buisqueda respeta las
resoluciones de los tribunales y/o responde a las solicitudes de las
autoridades competentes de un Estado miembro respecto a los da-
tos de los usuarios.

La AEPD ha acumulado indicios que evidencian la concurren-
cia en Google Spain de estos tres criterios para determinar su natu-
raleza como establecimiento ubicado en Espafa responsable del
buscador.

En primer lugar, resulta evidente que la publicidad vinculada
al servicio de basqueda y dirigida especificamente al territorio es-
pafol se asienta en la actividad de Google Spain. Por lo tanto,
siendo la actividad econdémica realizada en territorio espafol por
Google Inc la generacion de publicidad insertada en el servicio gra-
tuito de busquedas, hay que concluir que para dicha actividad uti-
liza promotores locales como Google Spain que incentivan la com-
pra de espacios publicitarios.

En segundo lugar, frente a la alegacion habitual de Google
Spain afirmando que su representacion en Espana Google se limita
a la promocién de la venta de publicidad y que ninguna responsa-

8 Recuérdese que el referido Dictamen declaré aplicable a los buscadores la le-
gislacién europea y, como derivada, les impuso una reduccién significativa de los pe-
riodos de conservacién de datos. Al respecto, véase E. Kosta, CH. KALLONIATIS, L. MI-
TROU y E. Kavaxii, «The “Panopticon” of search engines: the response of the Euro-
pean data protection framework», Dzgital Privacy, Springer, vol. 16, 2010, 47-54.
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bilidad ostenta sobre el cumplimiento de la normativa de protec-
cién de datos, la AEPD ilustra numerosas resoluciones con datos
que evidencian la representaciéon de Google Inc por Google Spain
en diversos procedimientos tramitados por la AEPD. Asi, Google
Spain ha atendido numerosos requerimientos que le han sido diri-
gidos por la Subdireccion de Inspeccion de la AEPD en la tramita-
cién de procedimientos de tutelas de derechos respecto de recla-
maciones formuladas por ciudadanos espafoles en relacion al servi-
cio de basqueda®.

En tercer lugar, lejos de limitar su actividad a la promocion de
la venta publicitaria, Google Spain extiende su representacién de
Google Inc en Espana a la promocion e, incluso, resolucién de con-
troversias sobre proteccion de datos relativas a otros servicios de
Google. Sirvan como ejemplo las alegaciones presentadas por Goo-
gle Spain en el expediente de actuaciones previas de inspeccién
E/01544/2007, tramitado como consecuencia de una denuncia pre-
sentada por una organizacién de usuarios espafola, en relacién con
el servicio de correo electrénico gratuito «Gmail». También resulta
notoria la intermediacién de Google Spain actuando como repre-
sentante de Youtube a la vista de las declaraciones promocionales
de sus directivos en los medios de comunicacion.

En cuanto lugar, tanto Google Inc como Google Ireland tienen
designada en los ficheros declarados ante el Registro General de
Proteccion de Datos de la AEPD a Google Spain como la entidad
que atiende el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion previstos en la LOPD.

Todo lo anterior, lleva a la AEPD a concluir favorablemente la
condicién de Google Spain como representante en Espana de Go-
ogle Inc actuando como establecimiento del responsable del servi-
cio de busqueda.

b)  La legislacion espanola se aplica al buscador Google por usar me-
dios ubicados en Espara

La aplicacion de la legislacion espafiola de proteccion de datos
puede traer causa, de un segundo criterio. El art. 2.1 ¢) LOPD -

9 TD/299/2007, TD/463/2007, TD/814/2007, TD/155/2008, TD/387/2008,
TD/420/2008, TD/444/2008, TD/569/2008 y TD/580/2008.
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que traspone el art. 4 de la Directiva 95/46/CE!® — obliga a la vi-
gencia de esta norma sobre los tratamientos de datos «cuando el
responsable del tratamiento no esté establecido en territorio de la
Unién Europea y utilice en el tratamiento de datos medios situados
en territorio espafiol, salvo que tales medios se utilicen Gnicamente
con fines de transito».

Para determinar la voluntad del legislador europeo sobre la
aplicabilidad territorial de la legislacion espafiola a las actividades
del buscador por utilizar medios situados en un Estado miembro,
hay que estar a lo que, sobre los arts. 4. 1 ¢) y 2 de la Directiva, es-
tablece el Considerando (20). Con este nuevo criterio, la Directiva
95/46/CE complementa el enfoque antiformalista que preside el
concepto de «establecimiento» con una aproximacion teleoldgica
que pone de relieve las finalidades a las que sirve la Directiva
95/46/CE y que no pueden desvirtuarse a causa de la naturaleza
transnacional de numerosos servicios de Internet. Esto es, este Con-
siderando (20) constata la habitual existencia en el entorno de In-
ternet de responsables de servicios ubicados en paises terceros (de
nuevo, principalmente, Estados Unidos) y advierte que dicha prac-
tica «no debe obstaculizar» la proteccion de los derechos indivi-
duales. Por ello, se reafirma la vigencia de la legislacion de aquellos
Estados miembros en los que se ubiquen medios para el trata-
miento de los datos personales y se conmina a la «adaptacién» de
las garantias previstas en la normativa de proteccién de datos para
que se respeten «en la practica» los derechos y obligaciones previs-
tos en la Directiva. En fin, la aproximacién normativo-formalista
anclada en las categorias tradicionales de articulacién de las res-
ponsabilidades transnacionales debe dejar paso a una vision rea-
lista-material que anteponga la garantia efectiva de los derechos en
juego frente a actitudes elusivas u obstaculizadoras.

El Documento de 30 de mayo de 2002 del Grupo de Trabajo
del Art. 29 ntm. 56, relativo a la aplicacion internacional de la legis-
lacién comunitaria sobre proteccion de datos al tratamiento de los da-
tos personales en Internet por sitios web establecidos fuera de la UE,
ilustraba la casuistica de «medios» ubicados en territorio de Esta-

10 Un exhaustivo analisis sobre este precepto y, en particular, sobre su iter legi-
slativo, en L. MOEREL, «The long arm of EU data protection law: Does the Data Pro-
tection Directive apply to processing of personal data of EU citizens by websites
worldwide?», International Data Privacy Law, vol. 1, n. 1, 2011, 28-46.



176 ARTEMI RALLO

dos miembros a los que resultaria aplicable el art. 4.1 ¢) de la Di-
rectiva 95/46/CE: «Los PC, los terminales y los servidores»!!.
Como puede observarse, resulta obligado un anilisis doble: por un
lado, sobre los elementos tecnoldgicos que integran el concepto de
equipamiento utilizado para el tratamiento de datos por el respon-
sable; y, por otro lado, la naturaleza juridico-formal de dichos me-
dios que evidencia el relativismo con el que hay que acudir para
evaluar el nivel de «control o titularidad» que el responsable puede
ejercer sobre dichos medios. Ademas, en su Dictamen 1/2008, de 4
de abril, sobre buscadores de Internet dicho Grupo de Trabajo afir-
maba que habia que considerar como tales medios: 1°) los centros
de datos situados en el territorio de un Estado miembro que pudie-
ran utilizarse para el almacenamiento y el tratamiento a distancia de
datos personales; 2°) el uso de ordenadores personales, terminales y
servidores; 3°) la utilizacion de cookies y de programas informati-
cos similares!2,

A la vista de los criterios interpretativos enumerados, la AEPD
ha profundizado en el anilisis sobre cémo el buscador de Google
dirige sus servicios especificamente al territorio espanol”® y sobre

Whttp.//ec.europa.euljustice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm.

12 Como recuerda el Dictamen 1/2008, ya el Documento de Trabajo nim. 56 del
Art. 29 concluia: «el PC del usuario puede considerarse un «medio» con arreglo a la
letra c) del apartado 1 del articulo 4 de la Directiva 95/46/CE. Esta ubicado en el te-
rritorio de un Estado miembro. El responsable decidié utilizarlo para el tratamiento
de datos personales vy, tal como se explica en los apartados anteriores, tienen lugar va-
rias operaciones técnicas sin un control por parte del interesado. El responsable del
tratamiento emplea los medios del usuario y no lo hace solamente con fines de transito
en el territorio de la Comunidad. El Grupo de Trabajo opina por lo tanto que las con-
diciones en que pueden recogerse datos personales del usuario mediante la colocacién
de cookies en su disco duro son reguladas por el Derecho nacional del Estado miem-
bro donde se sitda este ordenador personal».

13 La STJUE, de 7 de diciembre de 2010 (C-585/08 y C-144/09), Panmer vsRee-
derei Karl Schliiter GmbH & Co KG y Hotel Alpenbof GesmbH vs Oliver Heller, nos
ilustra sobre elementos que, con caracter no exhaustivo, pueden constituir indicios que
permiten considerar que determinada actividad esté dirigida al Estado miembro del do-
micilio del consumidor: «el caracter internacional de la actividad, la utilizacién de una
lengua distinta de la habitualmente empleada en el Estado miembro en el que estd es-
tablecido el vendedor, la mencién de ntimeros de teléfono con indicacién de un prefijo
internacional, la utilizacién de un nombre de dominio de primer nivel distinto al del Es-
tado miembro en que esta establecido el vendedor y la mencién de una clientela inter-
nacional formada por clientes domiciliados en diferentes Estados miembros. Corres-
ponde al juez nacional comprobar si existen esos indicios. En cambio, el mero hecho de
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las circunstancias que ilustran la utilizacion por el buscador de Go-
ogle de medios ubicados en Espafa. La AEPD enfatiza que el ser-
vicio de busqueda de Google prestado a través de google.es esta es-
pecificamente dirigido al territorio espafiol atendiendo a los si-
guientes elementos: 1°) El idioma utilizado en google.es es el
castellano aunque se admiten, incluso, versiones en catalan, euskera
y gallego. 2°) El dominio utilizado por el buscador Google en Es-
pafa (google.es) es un dominio territorial registrado en Red.es bajo
el codigo de pais correspondiente a Espafia. 3°) Los resultados de
las basquedas indexados en google.es se dirigen, bédsicamente, a
usuarios ubicados en el territorio espanol. 4°) Google se financia a
través de publicidad anexada a resultados de busquedas que evi-
dencian su vinculacién especifica al territorio espafol.

¢ Laaplicacion de la legislacion espariola al buscador de Google se-
gtin la normativa reguladora del comercio electronico

El recurrente debate sobre la aplicacion de la legislacién de
proteccion de datos a los servicios de busqueda de internet de em-
presas ubicadas fuera de la Unién Europea desconoce, en ocasio-
nes, la existencia de leyes especificas dirigidas a estos servicios de la
sociedad de la informacién que no dejan margen a la duda sobre la
aplicacion a los mismos de la legislacion nacional vy, especifica-
mente, espafiola.

La Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacion y de Comercio Electrénico (LSSI) — trasponiendo la
Directiva 2000/31/CE relativa a determinados aspectos de los ser-
vicios de la sociedad de la informacion, en particular, el comercio
electrénico en el mercado interior — establece en su art. 4 que los
prestadores que dirijan sus servicios especificamente al territorio es-
panol «quedarin sujetos a las obligaciones previstas en esta Ley».
En concreto, el art. 8.1 ¢) LSSI afiade: «En caso de que un deter-
minado servicio de la sociedad de la informacién atente o pueda
atentar contra el respeto a la dignidad de la persona', los 6rganos

que pueda accederse a la pagina web del vendedor o del intermediario en el Estado
miembro del domicilio del consumidor es insuficiente. Lo mismo ocurre con la men-
cién de una direccién electrénica y de otros datos o con la utilizacién de una lengua ha-
bitualmente empleada en el Estado miembro en el que estd establecido el vendedor».
141,05 principios cuya conculcacién puede llevar a los 6rganos competentes para
su proteccion, en ejercicio de las funciones que tengan legalmente atribuidas, a adop-
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competentes para su proteccion, en ejercicio de las funciones que
tengan legalmente atribuidas, podran adoptar las medidas necesa-
rias para que se interrumpa su prestacién o para retirar los datos
que los vulneran. En la adopcion y cumplimiento de las medidas de
restriccion a que alude este apartado se respetaran, en todo caso, las
garantias, normas y procedimientos previstos en el ordenamiento
juridico para proteger los derechos a la intimidad personal y fami-
liar, a la proteccion de los datos personales, a la libertad de expre-
sién o a la libertad de informacion, cuando estos pudieran resultar
afectados».

Lejos, por tanto, de amparar la impunidad de los buscadores
de Internet, la LSSI los somete a las obligaciones previstas en dicha
norma cuando dirigen sus servicios al territorio espafiol y, tan es asi,
que prevé la posibilidad de que las autoridades competentes pue-
dan interrumpir sus servicios o retirar aquellos datos que resulten
ilicitos por contravenir los principios referidos en la LSSI como es
el caso el respeto a la dignidad humana. La AEPD no duda en atri-
buirse la condicién de autoridad nacional habilitada por la legisla-
cién espafnola para acordar la interrupcion de servicios de la socie-
dad de la informacion o la retirada de datos que conculquen el res-
peto debido a la dignidad humana y, en consecuencia, a los
derechos fundamentales que les son inherentes (art. 10.1 CE) de
entre los que resultara especialmente concernido el derecho funda-
mental a la proteccién de datos personales.

Las muchas resoluciones de la AEPD recaidas para la tutela
del derecho al olvido ante los buscadores de Internet gustan traer a
colacién relevante jurisprudencia constitucional que reafirma la co-
nexioén entre la dignidad humana y la proteccion de datos: «el arti-
culo 18.4 de la Constituciéon Espafnola contiene ... un derecho o li-
bertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes
de un uso ilegitimo del tratamiento mecanizado de datos, lo que la
Constitucion llama ‘la informatica’ ... el derecho fundamental a la
proteccion de datos persigue garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y destino, con el
proposito de impedir su trafico ilicito y lesivo para la dignidad y el
derecho del afectado» (STC 292/2000).

tar las medidas necesarias para interrumpir su prestacién o para retirar los datos que
los vulneran son: «... ¢) El respeto a la dignidad de la persona ...».
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d)  La responsabilidad de Google tras el «conocimiento efectivo» de
la ilicitud de las biisquedas

La Directiva 2000/31/CE, de 8 de junio de 2000, sobre el co-
mercio electrénico, resulta terminante al declarar, en términos ge-
nerales, la inexistencia de obligacién general de supervision en su
art. 15.1: «1. Los Estados miembros no impondran a los prestado-
res de servicios una obligacion general de supervisar los datos que
transmitan o almacenen, ni una obligacién general de realizar bas-
quedas activas de hechos o circunstancias que indiquen actividades
ilicitas».

De nuevo, la LSSI ilustra esta cuestion al trasponer la referida
Directiva y regular en su art. 17 el régimen de «responsabilidad de
los prestadores de servicios que faciliten enlaces a contenidos o ins-
trumentos de busqueda»: a) Como regla general, el art. 17 LSSI
exonera de responsabilidad por los datos que difunden a «los pres-
tadores de servicios de la sociedad de la informacién que faciliten
enlaces a otros contenidos o incluyan en los suyos directorios o ins-
trumentos de busqueda de contenidos» (en definitiva, Google). B)
Sin embargo, la responsabilidad del buscador por los resultados de
las bisquedas aflorard en el momento en que concurran dos condi-
ciones: 1%) que tenga conocimiento efectivo de que la actividad o la
informacion a la que remiten o recomiendan es ilicita o de que le-
siona bienes o derechos de un tercero susceptibles de indemniza-
cion; 2%) v, si lo tienen, no actien con diligencia para suprimir o
inutilizar el enlace.

Los buscadores de Internet, en tanto servicios de intermedia-
cién que no ofertan contenidos propios sino ajenos, no tienen a
priorsV responsabilidad alguna por los contenidos que rastrean, al-

15 Resulta de interés advertir que la STJUE (C-70/2010, STJUE de 24 de no-
viembre de 2011) del Caso SABAM rechaza obligar a determinados servicios de la so-
ciedad de la informacién a un «filtrado indiscriminado y preventivo» de los conteni-
dos que alojan tras un analisis conjunto de las Directivas 2000/31/CE, 2001/29/CE y
2004/48/CE. Las Directivas, interpretadas a la luz de los requisitos derivados de la
proteccién de los derechos fundamentales aplicables, deben interpretarse en el sentido
de que se oponen a un requerimiento judicial hecho por un juez nacional por el que
se ordene a un prestador de servicios de alojamiento de datos establecer un sistema de
filtrado: 1°) de la informacién almacenada en sus servidores por los usuarios de sus
servicios; 2°) que se aplique indistintamente con respecto a toda su clientela; 3°) con
cardcter preventivo; 4°) exclusivamente a sus expensas; y 5°) sin limitaciéon en el
tiempo».
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macenan, indexan y difunden por Internet. Esto es, el tratamiento
automatizado que realizan los buscadores de Internet no genera
responsabilidad per se hasta el momento en que la neutralidad que
acompafa al automatismo cede al singular conocimiento y aparecen
las responsabilidades juridicas vinculadas a la garantia de los dere-
chos fundamentales!é.

La responsabilidad del buscador emerge, por lo tanto, cuando
concurren fres requisitos que deberan sucederse en el tiempo: 1°)
«ilicitud declarada de la informacion», 2°) «conocimiento efectivox;
3°) y «falta de diligencia» en su retirada.

e) La responsabilidad compartida entre Google y el webmaster

La modalidad de asignacién de responsabilidades a webs o
buscadores de Internet respecto de las informaciones indexadas no
resulta tan sencilla como a priori pudiera deducirse.

El Dictamen 1/2008 del Grupo de Trabajo del Articulo 29
WP, atendiendo al principio de responsabilidad, diferencia entre
responsabilidad principal (buscadores) y secundaria (proveedores
de informacién) — y no siempre esta neta separacion se cumple —
pero siempre concurrentes. Esto es, aunque en ocasiones parezca
consolidada la interesada vision de que la responsabilidad en Inter-

16 En idéntica direccién resulta bastante contundente la STJUE, de 23 de marzo
de 2010 (C-236/08 y C-238/08), Google France vs Louis Vuitton, en la que su Gran
Sala afirma: «las exenciones de responsabilidad establecidas en la Directiva
2000/31/CE sélo se aplican a aquellos casos en que la actividad del prestador de ser-
vicios de la sociedad de la informacién tiene naturaleza ««meramente técnica, au-
tomadtica y pasiva», lo que implica que el prestador ««no tiene conocimiento ni control
de la informacién transmitida o almacenada». Por lo tanto, para comprobar si la re-
sponsabilidad del prestador del servicio de referenciacién podria verse limitada con
arreglo al articulo 14 de la Directiva 2000/31/CE, es necesario examinar si el papel de-
sempefiado por el prestador es neutro, es decir, si su comportamiento es meramente
técnico, automatico y pasivo, lo que implica que no tiene conocimiento ni control de
la informacién que almacena... El érgano jurisdiccional nacional es el mejor situado
para determinar el modo concreto en que se presta el servicio controvertido en los
asuntos principales... el articulo 14 de la Directiva 2000/31/CE debe interpretarse en
el sentido de que la norma que establece se aplica al prestador de un servicio de refe-
renciacién en Internet cuando no desempefie un papel activo que pueda darle conoci-
miento o control de los datos almacenados. Si no desempefia un papel de este tipo, no
puede considerarse responsable al prestador de los datos almacenados a peticién del
anunciante, a menos que, tras llegar a su conocimiento la ilicitud de estos datos o de
las actividades del anunciante, no acttie con prontitud para retirar los datos o hacer
que el acceso a ellos sea imposible».
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net resulta exclusivamente imputable a los proveedores de informa-
cién mientras que los buscadores gozan de una suerte de impuni-
dad/irresponsabilidad derivada de su supuesta neutralidad, nada
mas alejado de la realidad. De entrada, una correcta aplicacion del
principio de proporcionalidad obliga a considerar que los motores
de busqueda actdan exclusivamente como intermediarios y, por lo
tanto, no pueden ser considerados responsables principales del tra-
tamiento o publicacién en Internet de dichas informaciones. Ma-
xime cuando los propietarios de las webs estin en condiciones de
evitar, mediante robots.txt y balizas Noindex/No archive, que los
buscadores capturen dichas informaciones. Pero, ello no empece
para que la responsabilidad del buscador emerja a posteriori
cuando se suscitan interrogantes sobre su licitud por vulnerar la
normativa de proteccién de datos: «La responsabilidad formal, juri-
dica y practica de los datos personales que incumbe al motor de
busqueda se limita generalmente a la posibilidad de retirar datos de
sus servidores. Por lo que se refiere a la retirada de datos persona-
les de su indice y de sus resultados de busqueda, los motores de
bisqueda tienen una responsabilidad suficiente para considerarse
responsables del tratamiento (solos o conjuntamente con otros) en
estos casos».

Por lo tanto, en Google concurrira una «responsabilidad sufi-
ciente» que le obligara a intervenir cuando se requiera la retirada
de datos personales de su indice y de sus resultados de busqueda en
aplicacion de la legislacion de proteccién de datos. Los buscadores
incurrirdn en «entera responsabilidad» cuando no se limitan a ac-
tuar como simples intermediarios sino que (4¢”) almacenan en sus
servidores datos personales recabados de Internet, (5) u orientan la
exploracion, anilisis e indexacién mediante informacion identifica-
ble personalmente.

En la sociedad de la informacidn, los servicios prestados a tra-
vés de Internet adquieren tal complejidad y generan tan heterogé-
neo impacto en la proteccién de datos que — lejos de admitir la im-
punidad absoluta — no resulta dificil imaginar una gradacién en la
responsabilidad de los buscadores como la referida: «responsabili-
dad principal», «responsabilidad compartida», «responsabilidad
entera» o «responsabilidad suficiente».

Por ello, como recuerda el Dictamen 1/2008, la obligacion de
retirada de datos personales de los indices de biisquedas constituira
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una responsabilidad de los buscadores de Internet en la medida en
que la obligacion de retirar o bloquear datos personales pueda de-
pender de la legislacion en materia de responsabilidad civil y de las
normas en materia de responsabilidad del Estado miembro!7.

f)  Elderecho de oposicion como instrumento proporcionado/ equi-
librado para un ejercicio reactivo — ni preventivo ni censor — del
derecho al olvido

Los derechos de proteccion de datos resultan aplicables a la
actividad de los motores de biasqueda. De nuevo, la apariencia de
neutralidad generada por la actividad automatizada de intermedia-
cién de los buscadores supuestamente ajena a tratamiento alguno
de datos personales no ha impedido que el Dictamen 1/2008 pro-
clame la vigencia efectiva de los derechos de proteccién de datos a
los buscadores. Cuestién bien distinta, habida cuenta de la diversi-
dad de este fenémeno tecnoldgico, serd la intensidad y viabilidad de
ejercicio de estos derechos en funcién de las distintas actividades
que generan los buscadores y de la distinta naturaleza de los sujetos
concernidos.

Explicitamente, el Dictamen 1/2008 refiere al derecho a solici-
tar la supresion de datos por los buscadores de Internet en los si-
guientes términos: 1°) los buscadores deben respetar el derecho a
suprimir datos — en particular, de los usuarios autentificados y de
sus perfiles personales pero, también, a los no registrados —; 2°)
idéntico derecho se aplica a los datos de las memorias ocultas que
los buscadores deben suprimir rapidamente cuando las informacio-
nes resulten «incompletas u obsoletas», esto es, «una vez que estos
datos no corresponden ya al contenido publicado en Internet por
los responsables del tratamiento del sitio o sitios Internet que pu-

17 Como ya hemos recordado anteriormente, el Dictamen 1/2008 menciona ex-
presamente el caso espafiol cuando sefala que, «en algunos Estados miembros de la
UE, las autoridades de proteccién de datos han regulado especificamente la obligacién
de los proveedores de motores de buisqueda de retirar datos de contenido del indice
de busqueda, sobre la base del derecho de oposicién consagrado en el articulo 14 de
la Directiva sobre proteccién de datos (95/46/CE) asi como en la Directiva sobre el
comercio electrénico (2000/31/CE). En virtud de estas legislaciones nacionales, los
motores de bisqueda se ven obligados a seguir una politica de notificacién y retirada
similar a la seguida por los proveedores de servicios de alojamiento, con el fin de evi-
tar la responsabilidad».



EL DERECHO AL OLVIDO EN EL TIEMPO DE INTERNET 183

blican esta informacién»; 3°) los buscadores deben actualizar las
memorias ocultas mediante la actualizacién instantdnea y automa-
tica de la publicacién original; 4°) los editores de webs deberian
adoptar medidas para informar automaticamente a los buscadores
de todas las solicitudes de supresion de datos que reciban.

Ahora bien, el derecho al olvido en Internet admite su ejerci-
cio a través de dos instrumentos juridicos que, aunque de aparien-
cia similar y resultado idéntico, tienen un alcance bien diferente en
Internet y, en particular, ante la actividad de sus buscadores: el «de-
recho de cancelacion» y el «derecho de oposicions.

El derecho de cancelacién previsto en el art. 16 LOPD dis-
pone que el responsable del tratamiento tendra la obligacion de ha-
cer efectivo el derecho de cancelaciéon cuando el tratamiento de los
datos no se ajuste a lo dispuesto en la presente Ley y, en particular,
cuando tales datos resulten inexactos o incompletos, dando lugar a
su bloqueo durante los plazos previstos en la legislacion o los deri-
vados de las relaciones contractuales». Como resulta evidente, pro-
yectar genéricamente este derecho en Internet y, en particular, en la
actividad de los motores de biisqueda resulta altamente conflictivo
pues, la inexactitud, su caricter incompleto o la retirada o inexis-
tencia de una autorizacion para el tratamiento de datos, comporta-
ria una facultad habilitante para todo usuario que pondria cierta-
mente en cuestion la utilidad de los buscadores como herramientas
esenciales de la sociedad de la informacion.

Sin embargo, el derecho de oposicion permite alcanzar idénti-
cos objetivos (la supresion de datos personales indexados) pero por
medios mas acordes con el principio de proporcionalidad en la me-
dida en que la supresion de datos requiere una ponderacion indivi-
dualizada de los motivos que pretenden justificarla y, por ende, no
ampara una genérica habilitacién de la supresion de informacion en
Internet. Y ello es asi por cuanto el art. 6.4 LOPD prevé que, en los
casos en los que no sea necesario el consentimiento del afectado
para el tratamiento de los datos de caracter personal, y siempre que
una Ley no disponga lo contrario, éste podra oponerse a su trata-
miento cuando existan »zotivos fundados y legitimos relativos a una
concreta situacion personal's,

I8 B] art. 14 de la Directiva 95/46/CE al trasponer el precepto anterior reza lo
que sigue: «Los Estados miembros reconoceran al interesado el derecho a ... oponerse
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Por lo tanto, para la AEPD, el derecho de oposiciéon contra las
informaciones personales indexadas por los motores de busqueda
de Internet — como herramienta dptima para garantizar el derecho
al olvido — se asentaria sobre las siguientes premisas legales y socio-
logicas:

a) ausencia de filtrado preventivo de datos personales me-
diante instrumentos técnicos que pudieran semejar censura previa;

b) inexistencia de ley alguna que precepttie el sometimiento de
los individuos a que sus datos personales alojados en webs de In-
ternet sean indexados y/o conservados temporalmente en las me-
morias ocultas de los motores de busqueda;

¢) alegacion individualizada de motivos fundados y legitimos
referidos a una situacién personal concreta mediante un procedi-
miento reactivo;

d) falta de interés publico de los datos personales publicados
en Internet (ni personaje publico ni hecho noticiable).

Como ha venido afirmando la AEPD, los extraordinarios efec-
tos multiplicadores que hoy provocan en la difusién de datos perso-
nales tanto Internet, como instrumento de comunicacién universal,
como los motores de busqueda que preservan su mantenimiento se-
cular y global, obligan a habilitar instrumentos efectivos que preser-
ven el derecho al olvido de forma proporcionada al impacto en la
dignidad humana que puede generar la evolucién de la sociedad de
la informacion. Habilitar un mecanismo juridico que posibilite al in-
dividuo reaccionar frente a datos personales que se alojan en los in-
dices de los buscadores, argumentando las circunstancias personales
legitimas que amparan su supresion, no puede estimarse ni desnatu-
ralizador de la indiscutible funcién social que desempefan los bus-
cadores de Internet ni siquiera desproporcionado.

... en cualquier momento y por razones legitimas propias de su situacién particular, a
que los datos que le conciernan sean objeto de tratamiento, salvo cuando la legislacién
nacional disponga otra cosa. En caso de oposicién justificada, el tratamiento que
efectte el responsable no podra referirse ya a esos datos». Y, a mayor abundamiento
para clarificar el alcance de este derecho, la Directiva 95/46/CE establece en su Con-
siderando 45: «cuando se pudiera efectuar licitamente un tratamiento de datos por ra-
zones de interés publico o del ejercicio de la autoridad publica, o en interés legitimo
de una persona fisica, cualquier persona debera, sin embargo, tener derecho a opo-
nerse a que los datos que le conciernan sean objeto de un tratamiento, en virtud de
motivos fundados y legitimos relativos a su situacién concreta; que los Estados miem-
bros tienen, no obstante, la posibilidad de establecer disposiciones nacionales contra-
rias».
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2)  Elderecho al olvido frente a los buscadores en el estado actual de
desarrollo tecnolégico: limitaciones técnicas

Todo lo anterior no impide, sin embargo, reconocer la debilidad
del criterio resolutivo de la AEPD ante las dificultades técnicas que
aparentemente plantea el cumplimiento de sus resoluciones que ga-
rantizan el derecho al olvido frente a los buscadores «instandoles a
adoptar las medidas necesarias para retirar los datos personales de los
indices de bisqueda e imposibilitar el acceso futuro a los mismos».

Retirar un determinado enlace de los indices de busqueda por
apreciar la concurrencia de motivos fundados y legitimos referidos
a una concreta situacion personal no deberia plantear mayor difi-
cultad técnica al motor de busqueda — tras la tramitacion de la co-
rrespondiente reclamacion individual o de la resolucion pertinente
de la Autoridad de Proteccién de Datos competente —.

Por el contrario, la AEPD también exige, para garantizar el de-
recho al olvido, que los buscadores de Internet «adopten las medi-
das necesarias para imposibilitar el acceso futuro a los datos persona-
les» contenidos en los enlaces de los indices contra los que se reco-
noce el derecho al olvido. Y es aqui donde las alegaciones de Google
adquieren un valor no banalizable: sin la intervencion del webmas-
ter (mediante robots.txt o balizas Noindex/No archive) que limite el
acceso de los buscadores a su contenido, el buscador volvera a ras-
trear, almacenar, indexar y difundir los datos personales que fueron
suprimidos del indice al admitirse el derecho de oposicion.

Ante la alegacién anterior, s6lo parece caber la siguiente dico-
tomia: admitirla o no y, en su caso, derivar las correspondientes
consecuencias juridicas.

A fecha de hoy, la supuesta imposibilidad técnica para evitar el
acceso futuro de los buscadores a datos existentes en la Red (sin que
el webmaster colabore) constituye un lugar comin afirmado por la
industria de Internet y aparentemente aceptado por la comunidad
tecnoldgica. Sin embargo, este presupuesto ni ha sido nunca pro-
bado por quien estaria en condiciones de hacerlo (la propia indus-
tria de los buscadores de Internet) ni nada impide imaginar (a la
vista de los extraordinarios progresos en los servicios de Internet)
que la evolucién tecnoldgica posibilite arbitrar mecanismos técnicos
que permitan garantizar esta modalidad de derecho al olvido. Pero,
si una norma o resolucién administrativa obliga a «evitar el acceso
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futuro» y el buscador no puede probar su inviabilidad técnica, ¢cua-
les seran los efectos juridicos de dichos actos? ¢la imposibilidad del
cumplimiento de la resolucién devendra en impunidad para el bus-
cador que seguira siendo merecedor de reproche o sancion?!?

Las cosas no son siempre necesariamente lo que parecen. La
AEPD viene ordenando a Google «adoptar las medidas necesarias
para imposibilitar el acceso futuro» a los datos retirados de los in-
dices de busqueda. Pero «adoptar las medidas para evitar el acceso
futuro a los datos» no significa necesaria y exclusivamente que Go-
ogle — y s6lo Google — deba evitar técnicamente el nuevo rastreo de
los datos.

La AEPD ha optado por una férmula resolutiva suficiente-
mente abierta para adecuar la exigencia normativa al estado de de-
sarrollo de la tecnologia:

a) Las resoluciones de la AEPD, cuando instan a Google a
«adoptar las medidas necesarias para evitar el acceso futuro a datos
personales», estan ordendndole impedir directamente (sin colabora-
cion del webmaster) que su buscador acceda a los referidos enlaces
conforme a las posibilidades que ofrece el estado actual de desarro-
llo de la tecnologia de los buscadores de Internet vy, al tiempo, znvi-
tindole a perfeccionar la tecnologia que permita tal actuacién®.

b) Ahora bien, en tanto no existan instrumentos técnicos que
permitan al buscador imposibilitar directamente (requiriendo, en
consecuencia, la colaboracién del webmaster) el rastreo de enlaces
ya retirados del indice, «las medidas necesarias» a adoptar por Go-
ogle se entenderin satisfechas con la tecnologia que el buscador ya
ofrece a los webmasters para limitar el acceso a los contenidos de

las Webs.

19 Resulta muy interesante el andlisis que V. MAYER-SCHONBERGER realiza sobre la
posibilidad ya existente de aplicar su propuesta de introducir fechas de caducidad de los
datos a los resultados de las consultas de los motores de busqueda (Delete: The Virtue of
Forgetting in the Digital Age, Princeton University Press, Oxford, 2009, 179 y 180).

20En definitiva, este criterio plasma la tesis mantenida por J.R. REIDEMBERG de
que la solucién a los problemas de jurisdiccién y proteccién de derechos en Internet
deberan proceder de la «innovacién» en las tecnologias de la informacién: «the asser-
tion of sovereign jurisdiction to protect citizens is likely to advance the fundamental
public policy that the rule of law should be supreme to technological determinism. At
the same time, the multiplicity of states with jurisdiction over Internet activities is li-
kely to stimulate creativity and new Internet services such as more accurate and selec-
tive filtering technologies, stronger security zones and more robust, customized com-
pliance capabilities» («Technology and Internet Jurisdiction», University of Pennsylva-
nia Law Review, vol. 153, 2005, 1974).
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Sin embargo, resulta dificil admitir la alegacion de Google so-
bre la imposibilidad técnica de evitar el acceso futuro a resultados
de buisqueda si tenemos en cuenta las previsiones contenidas en su
Politica de Privacidad referidas a como eliminar contenido del sitio de
otro usuario®', incluso, cuando el webmaster ni lo suprime ni evita su
rastreo: «Si un usuario nos lo solicita, eliminaremos informacién
personal si creemos que puede perjudicarle de alguna forma en par-
ticular, como en casos de suplantacion de identidad o fraude finan-
ciero. Entre este tipo de informacién se incluyen ntimeros de identi-
ficacién nacional confidenciales, como el de la Seguridad Social,
cuentas bancarias o tarjetas de crédito, asi como imagenes de firmas.
No se incluyen datos como la fecha de nacimiento, la direccion o el
numero de teléfono del usuario»?. De hecho, siguiendo el protocolo
de Google para eliminar resultados de busqueda existentes tanto en
la web como en los indices, si el solicitante se ha puesto en contacto
con el webmaster pero, por ejemplo, no ha recibido respuesta, Go-
ogle admite al solicitante que «es posible que pueda ayudarle»?
cuando los datos que se pretenden suprimir refieren a ntiimeros de
cuenta bancaria o de tarjeta de crédito, imagen de firma escrita a
mano, contenido pornografico que incluye un nombre completo,
etc. Es decir, existe un explicito reconocimiento por Google de sus
posibilidades técnicas de retirada de enlaces del indice del buscador.

V. Ponderacién entre el prevalente derecho a la informacion y la de-
manda legitima de olvido en los medios de comunicacion online

Todo analisis juridico del conflicto entre el derecho a la infor-
macién y la proteccion de datos debera inevitablemente partir de la
singular trascendencia que el primero tiene en las sociedades de-
mocraticas y de la necesidad de resolver dicho conflicto atendiendo
a los siguientes fundamentos juridicos:

1°) No existe democracia sin elecciones libres ni éstas sin que los
ciudadanos puedan formar libremente su opinién para lo que resulta
indispensable el ejercicio de la libertad de expresion y el derecho a la
informacion. Se trata de libertades que, mas alld de su naturaleza

2L bitp://support. google.com/webmasters/bin/answer.py ?hl=es&answer= 1663688.

22 bitps://support.google.com/websearch/answer/27443247.

23 https:/ [support.google.com/websearch/troubleshooter/1209905#1s=1231445,28
89054,2889099,2889064.
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como derecho subjetivo, tienen un valor institucional irrenunciable
en el sistema democratico. Por ello, toda declaracién constitucional
de derechos viene proclamando durante los tltimos siglos estas liber-
tades en términos similares al vigente art. 20.1 CE: «Se reconocen y
protegen los derechos: a) A expresar y difundir libremente los pensa-
mientos, ideas y opiniones mediante la palabra, el escrito o cualquier
otro medio de reproduccién... d) A comunicar o recibir libremente
informacién veraz por cualquier medio de difusién».

2°) Ahora bien, en el sistema constitucional no existen dere-
chos y libertades absolutos como el propio art. 20.4 CE evidencia
palmariamente cuando proclama que los derechos anteriores tienen
su limite en el respeto a los derechos constitucionalmente reconoci-
dos «y, especialmente, en el derecho al honor, a la intimidad, a la
propia imagen». Es decir, existen derechos constitucionales espe-
cialmente revalorizados cuando se confrontan con las libertades in-
formativas (por un lado, porque afectan a la esfera mas personal del
individuo y, por otro, porque su mas impactante amenaza puede te-
ner su origen en las libertades de informacion y expresion). Y a este
grupo especialmente cualificado de derechos-limite deberia enten-
derse incorporado el derecho a la proteccion de datos por implicita,
pero inequivoca, voluntad de la jurisprudencia constitucional que
lo ha consagrado como derecho fundamental (STC292/2000). Sin
embargo, este reciente reconocimiento constitucional no suplira dé-
cadas vy siglos de tradicion en la proteccion del honor o de la inti-
midad vy, en la practica, su exigibilidad resultard notablemente mas
debilitada que en estos otros supuestos cuando entren en conflicto
con las libertades informativas.

3°) Resultando, a priori y en apariencia, equivalente su poten-
cial constitucional, ¢cémo resolver los inevitables conflictos que se
generaran cuando entren en conflicto las libertades informativas y
los derechos fundamentales referidos (y, en particular, el de protec-
cién de datos)? Sin lugar a dudas, la jurisprudencia constitucional
ha otorgado prevalencia a las libertades informativas?. Esto es, la

24 «Dada su funcién institucional, cuando se produzca una colisién de la liber-
tad de informacién con el derecho a la intimidad y al honor aquélla goza, en general,
de una posicién preferente y las restricciones que de dicho conflicto puedan derivarse
a la libertad de informacién deben interpretarse de tal modo que el contenido funda-
mental del derecho a la informacién no resulte, dada su jerarquia institucional, desna-
turalizado ni incorrectamente relativizado. ... en esa confrontacién de derechos, el de



EL DERECHO AL OLVIDO EN EL TIEMPO DE INTERNET 189

informacidn veraz sobre asuntos de interés publico (que podra ve-
nir dado tanto por la materia objeto de la informacién como por la
identidad de quien la protagonice) sacrificara el derecho funda-
mental a proteger los datos personales de este tltimo.

4°) Sin embargo, esta respuesta tradicional al conflicto tiene,
hoy, una plena e idéntica predicabilidad en la actividad de los me-
dios de comunicacién vigentes y, al tiempo, un impacto sin prece-
dentes en la moderna sociedad de la informacién y del conocimiento
que genera no poca confusién sobre cémo resolver estos conflictos
ante los medios de comunicacién online? vy, singularmente, ante la
existencia de servicios de Internet, como los buscadores, que multi-
plican extraordinariamente los efectos divulgativos de cualquier in-
formacion. Si el constituyente espanol ya mostrd su preocupacion
por los efectos del uso de la informatica en el acervo de derechos y
libertades (art. 18.4 CE), intuyendo los riesgos de una tecnologia
cuya actual trascendencia resultaba inimaginable por aquel enton-
ces, parece incontestable que la actualizacién hermenéutica de este
mandato constitucional conforme a la realidad social actual obliga
inexorablemente a «revalorizar» el derecho a la protecciéon de datos
como instituto de garantia especifico e idéneo (STC 292/2000) en la
sociedad de la informacion articulada en torno a Internet.

5°) Asi las cosas, la Resolucién de la AEPD 266/2007 ya
avanzd un criterio bésico — pero, como veremos, no suficiente —
para resolver el conflicto entre proteccion de datos en Internet y li-
bertades informativas?6. Ahora bien, si el limite al derecho al olvido

la libertad de informacién, como regla general, debe prevalecer siempre que la infor-
macién transmitida sea veraz, y esté referida a asuntos ptblicos que son de interés ge-
neral por las materias a que se refieren y por las personas que en ellos intervienen, con-
tribuyendo, en consecuencia, a la formacién de la opinién publica» (STC 171/1990).

25 Una especifica manifestacién de esta realidad conflictual, en A. RaLLo y R.
MARTINEZ, «Data Protection, Social Networks, and Online Mass Media», European
Data Protection: Coming of Age, Serge Gutwirth, Ronald Leenes, Paul De Hert and
Yves Poullet Editors, ed. Springer, London-New York, 2013, 407-430.

26 (Ningtn ciudadano que ni goce de la condicién de personaje publico ni sea
objeto de hecho noticiable de relevancia publica tiene que resignarse a soportar que
sus datos de cardcter personal circulen por la Red sin poder reaccionar ni corregir la
inclusion ilegitima de los mismos en un sistema de comunicacién universal como In-
ternet. Si requerir el consentimiento individualizado de los ciudadanos para incluir sus
datos personales en Internet o exigir mecanismos técnicos que impidieran o filtraran
la incorporacién inconsentida de datos personales podria suponer una insoportable
barrera al libre ejercicio de las libertades de expresion e informacién a modo de cen-
sura previa (lo que resulta constitucionalmente proscrito), no es menos cierto que re-
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en Internet reside en que los datos refieran a una persona fisica que
protagoniza un asunto de interés puablico, ¢cudndo hay que enten-
der cumplido este requisito? En otras palabras, ¢sun hecho (y los da-
tos personales que lo acompanan) deviene en informacion (veraz y
de interés social) sélo si acredita esas condiciones antes de ser pu-
blicado en un medio de comunicacion o, por el hecho de su publi-
cacion ya le resultan predicables esas notas distintivas? No es éste
un interrogante baladi si tenemos en cuenta que la Constitucion
ampara la libertad de informacion «por cualquier medio de difu-
sién (art. 20.1 d) CE) -y, desde luego Internet es su mas paradig-
matica expresiéon — y que la jurisprudencia constitucional proscribe
privilegio o «derecho fundamental reforzado» en favor de periodis-
tas o medios de comunicacién respecto de los ciudadanos en tanto
titulares todos de las libertades de expresion e informacién (STC
225/2002). Por ello, resultara imprescindible un juicio en la publi-
cacién de datos personales en Internet que pondere la gradacion
del interés social o relevancia publica de una informacién personal
en funcion del entorno divulgativo en el que se transmite: webs,
buscadores, medios de comunicacién online, etc.

6°) Conviene advertir que la Directiva 95/46/CE de proteccién
de datos atribuye a los Estados la potestad de establecer exenciones
y excepciones a las normas de proteccion de datos en la medida en
que resulten necesarias para conciliar el derecho a la intimidad y la
libertad de expresion en el tratamiento de datos personales con fi-
nes exclusivamente periodisticos (art. 9). Ademas, su Considerando
37 insiste en la necesidad de prever excepciones o restricciones
siempre que resulten necesarias para conciliar los derechos funda-
mentales de la persona con la libertad de expresion «y, en particu-
lar, la libertad de recibir o comunicar informaciones», tal y como se
garantiza en el articulo 10 CEDH». El mandato por lo tanto es
claro: no sélo ponderar a la bisqueda del equilibrio — y, en su de-
fecto, sacrificar el derecho a la protecciéon de datos en beneficio del
preferente derecho a la informacion — sino «conciliar» ambos dere-

sulta palmariamente legitimo que el ciudadano que no esté obligado a someterse a la
disciplina del ejercicio de las referidas libertades (por no resultar sus datos personales
de interés publico ni contribuir, en consecuencia, su conocimiento a forjar una opinién
publica libre como pilar basilar del Estado democritico) debe gozar de mecanismos
reactivos amparados en Derecho (como el derecho de cancelacién de datos de carac-
ter personal) que impidan el mantenimiento secular y universal en la Red de su infor-
macién de caricter personal».
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chos en la medida de lo posible o, cuanto menos, minimizar el sa-
crificio de uno respecto del otro.

7°) Ante el reto de lograr tal conciliacion sin sacrificar la liber-
tad de informacion, la AEPD constata, en primer lugar, que «el de-
sarrollo de internet y la implantacién generalizada de los motores de
bisqueda suponen una actualizacion y divulgacién exponencial y
permanente de la informacion» y, por ello, recomienda (Resolucion
2010/2012) a todos los medios de comunicacion online partes en li-
tigios sobre el derecho al olvido seguir las siguientes técnicas y pro-
cedimiento: 1°) valorar la necesidad de que su actuacién se dirija a
conciliar, en mayor medida, el derecho a la libertad de informacion
con la aplicacién de los principios de proteccion de datos persona-
les; 2°) ponderar escrupulosamente la relevancia publica de la iden-
tidad de las personas afectadas por el hecho noticiable; 3°) en el caso
de que la identidad de las personas no aporte informacion adicional,
evitar la identificacién mediante la supresion del nombre y, en su
caso, de las iniciales y cualquier referencia suplementaria de la que
pueda deducirse la identificacion; 4°) reflexionar sobre la trascen-
dencia que tiene mantener de manera permanente una absoluta ac-
cesibilidad de los datos contenidos en noticias cuya relevancia infor-
mativa, probablemente, es inexistente en la actualidad; 5°) usar me-
dios informaticos — por ejemplo, los ficheros «robots.txt» — para
evitar desde la web la indexaciéon de noticias con datos personales
por los motores de bisqueda de internet y, con ello, impedir su di-
vulgacion indiscriminada, permanente y, en su caso, lesiva — pero sin
alterar fondos documentales o hemerotecas —.

8°) Sin embargo, los motores de bisqueda de Internet no go-
zan de amparo legal especifico para disponer de la informacion per-
sonal e incorporarla a sus indices de bisqueda o conservarla tem-
poralmente en la memoria «caché». Esto es, la libertad de informa-
cién seria predicable sélo de quienes publican noticias con datos
personales pero no de los buscadores de Internet que estarian obli-
gados, en su caso, a evitar la indexaciéon de los mismos e impedir
futuras captaciones.

9°) Con todo, lejos de habilitarse una suerte de censura?’ pre-
ventiva o reactiva de caricter general o una pretension de olvido ge-
nérico, los limites anteriores a la actividad informativa de los me-
dios de comunicacién online o a la captacion por los buscadores de
Internet s6lo podrian sustentarse en la existencia de motivos funda-
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dos y legitimos referidos a una situacion personal que ampararan el
ejercicio del derecho de oposicion previsto en el art. 6.4 LOPD. Y,
en particular, la AEPD ha estimado que dichos motivos podran
consistir: 1°) en la inexactitud de las informaciones; 2°) o en la pér-
dida del interés informativo de la noticia derivada de un significa-
tivo paso del tiempo que la haya tornado en obsoleta.

Abstract

The right to be forgotten — as an individual right to require personal
data erasure on mass media — is particularly problematic on the Internet
by digitizing newspaper historical archives and their indexing by search
engines on the Internet. The Data Protection Spanish Agency has resol-
ved this conflict with the data protection right with a balanced approach
in which, assessing the preference of the freedom of information and the
legitimate exercise of the right to be forgotten on the Internet, obliges se-
arch engines to avoid indexing taking into account technical limitations
and the concurrence of individual legitimate reasons.

Il diritto all’oblio — come facolta individuale per richiedere la can-
cellazione dei dati personali sui mezzi di comunicazione — ¢ particolar-
mente problematico, vista la digitalizzazione degli archivi giornalistici e la
loro indicizzazione nei motori di ricerca Internet. I’ Agenzia Spagnola per
la Protezione dei Dati (AEPD) ha risolto questo conflitto con il diritto alla
protezione dei dati con un approccio equilibrato che, nel rimarcare la pre-
ferenza della liberta di informazione e il legittimo esercizio del diritto al-
I'oblio online, obbliga i motori di ricerca a evitare I'indicizzazione quando
vi siano legittime ragioni di carattere individuale.

27 Los criterios anteriores cumplen plenamente los parametros propuestos por F,
La RUE para considerar legitima una restriccién de contenidos en Internet: «As with
offline content, when a restriction is imposed as an exceptional measure on online
content, it must pass a three-part, cumulative test: (1) it must be provided by law,
which is clear and accessible to everyone (principles of predictability and transpa-
rency); (2) it must pursue one of the purposes set out in article 19, paragraph 3, of the
International Covenant on Civil and Political Rights, namely: (;) to protect the rights
or reputations of others; (i7) to protect national security or public order, or public
health or morals (principle of legitimacy); and (3) it must be proven as necessary and
the least restrictive means required to achieve the purported aim (principles of neces-
sity and proportionality). In addition, any legislation restricting the right to freedom of
expression must be applied by a body which is independent of any political, commer-
cial, or other unwarranted influences in a manner that is neither arbitrary nor discri-
minatory. There should also be adequate safeguards against abuse,including the possi-
bility of challenge and remedy against its abusive application» (Report of the Special
Rapporteur on the promotion and protection of the right to freedom of opinion and ex-
pression, Asamblea General de Naciones Unidas, 16 mayo 2011, 19).



