Tema 4: Redes de ordenadores.
Internet
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Historia de Internet

En los aiios 60 surgen los primeros sistemas teleinformaticos: un ordenador
central al que se conectan terminales “tontos”.
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= Abarata los costes del sistema: un terminal es mucho mas barato.

= Se comparten recursos fisicos: impresoras, unidades de cinta, discos
duros.

= Se comparten programas y datos: el ordenador central alberga los datos
con los que trabaja el software.

Los terminales no ejecutan los programas: sélo muestran resultados en
pantalla y permiten introducir datos por teclado.

= Se abarata el mantenimiento: un tnico ordenador en el que instalar
software, del que hacer copias de seguridad, que reparar (cuando se
estropeaba un terminal se tiraba directamente dado su bajo coste), etc.
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Componentes software de las redes
Controlador del adaptador de red :: Protocolos de red :: TCP/IP [ IP :
TCP ] :: Servicios de Internet :: Software del servidor [ DNS : DHCP :
Web : FTP : Conexiones remotas: telnet/OpenSSH : Correo-e : News :
P2P : Comparticién de discos : IRC ] :: Software del cliente

Proveedores de Servicios de Internet

Proveedores de Internet en Espafia

Aunque, por ahi circula la “leyenda urbana” de que Internet nacié como
consecuencia de un proyecto militar que uniera los centros de computacién
del Depto. de Defensa de EE.UU. (DoD) y que fuera resistente a caidas
graves por ataque nuclear, debes saber que:

Internet surgié de la necesidad cada vez mas acuciante de poner a
disposicion de los contratistas de la Oficina para las Tecnologias de
Procesado de la Informacién (IPTO) mas y mds recursos informaticos.

<4d 4O P PP X 2 <44 40P PP X 6
509: Informdtica Bésica 509: Informatica Basica
Teleinformatica El objetivo de la IPTO era “buscar mejores maneras de usar los

En el tema anterior dijimos que la Informatica también trata de la
transmision de informacion. En particular, vamos a abordar el tema de la
comunicacién y transmision de datos entre ordenadores.

Teleinformatica o telematica: conjunto de técnicas y métodos de
procesamiento distribuido que permiten realizar un tratamiento automdtico
de la informacién a distancia usando técnicas y recursos informaticos y de
comunicaciones.

ordenadores” yendo mas alld de su uso inicial como grandes maquinas
calculadoras.

Pero. . .

.. . se enfrentaba al problema de que cada centro investigador y laboratorio
que trabajaba para ella queria tener su propio ordenador (problemas:
duplicidad de esfuerzos, coste).
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Rober Taylor tuvo una brillante idea basada, a su vez, en las ideas de
J.C.R. Licklider (conmutacién de paquetes): jpor qué no conectar todos
esos ordenadores entre si?

= Investigadores haciendo trabajo similar en diferentes lugares podrian
compartir recursos y resultados.

= La ARPA (de la que dependia la IPTO) podria concentrar sus recursos en
un par de lugares instalando alli ordenadores muy potentes a los que todo
el mundo tendria acceso (en lugar de gastar el dinero en varios caros
ordenadores distribuidos por todo el pais).

En 1970 se publica el “Host-to-host protocol”. Los computadores ARPANET
empiezan a usar el Network Control Protocol (NCP), el primer protocolo
“host-to-host" .

En 1971: 15 nodos (UCLA, SRI, UCSB, Univ. de Utah, BBN, MIT, RAND,
SDC, Harvard, Lincoln Lab., Stanford, UIU(C), CWRU, CMU, NASA/Ames).

Ray Tomlinson disefia el primer programa de correo electrénico y en 1972,
se adapta a ARPANET. (El signo @ se escoge del teclado del teletipo Modelo
33 de Tomlinson). Larry Roberts disefia un cliente de correo que permite
listar correos, archivarlos, responder, etc.

Aparece el protocolo (servicio) Telnet.
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En 1965 ARPA (Advanced Research Projects Agency; agencia encargada de
la investigacién militar), del DoD (Department of Defense de EE.UU.)
patrocina el estudio de “redes cooperativas de ordenadores de tiempo

En 1972, Bob Metcalfe pergefia lo que serd Ethernet. La red se prueba en
Xerox Palo Alto (Alto Aloha Network).
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En 1966 se lanza el primer plan ARPANET, auspiciado por Robert Taylor,
director de la IPTO, dependiente de ARPA que, a su vez, dependia del DoD.

= Objetivo: disefio de una red de comunicaciones tolerante a la
destruccion de algunos de sus nodos. Una idea de Taylor: si un
ordenador de la red fallaba, los demds podrian seguir trabajando, lo que
redundaria en mayor disponibilidad de los limitados recursos.

= Tecnologia: conmutacion de paquetes. Los mensajes se trocean. Cada
paquete puede seguir una ruta diferente. El software se encarga de trocear,
enviar, ordenar y juntar.

En 1968, primera red de conmutacién de paquetes: NPL (National Physical
Laboratory) en Middlesex, Inglaterra.

En 1974, BBN ofrece el primer servicio publico de datos (versién
comercial de ARPANET).

Vint Cerf y Bob Kahn publican “A Protocol for Packet Network
Interconnection”, que describe el Programa de Control de Transmisiones
(siglas en inglés: TCP).

En 1975 hay enlaces via satélite intercontinentales.
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En 1969 empieza a funcionar ARPANET con cuatro nodos:
1.- Universidad de California Los Angeles (UCLA).

2.- Stanford Research Institute (SRI).

3.- Universidad de California Santa Barbara (UCSB).

4.- Universidad de Utah.

En 1978, TCP se divide en TCP e IP.

= TCP (Transfer Control Protocol).
Consigue transmisiones fiables en redes no fiables.

= IP (Internet Protocol).
Cada mdquina tiene un ndmero que la identifica: su direccion o nimero
IP.

En 1979 se retinen la Universidad de Winsconsin, DARPA, National Science
Foundation (NSF) e investigadores de varias universidades para crear una red
de computadores de departamentos de informatica.

Aparece USENET (las news), se disefia el primer MUD (juego de aventuras
interactivo multiusuario) y se propone el uso de “smileys” o “emoticons” (el
primero: -)).
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El 27/10/1980, ARPANET se bloquea a causa de un virus.
En 1981 y 1982 surgen:

= BITNET (Because It's Time NETwork), cooperacién entre la Universidad
de la Ciudad de Nueva York y Yale. Ofrece servicio de correo, listas de

Se pasa de interconectar grandes computadores de tiempo compartido a
interconectar redes de computadores locales. . . y otras no tanto (afios
90). Esto posibilita un gran auge de Internet.

correo y transferencia de ficheros. b Fo=
» CSNET (Computer Science NETwork), colaboracién entre la Universidad ‘M‘@J
de Delaware, la Universidad de Purdue, la Universidad de Winsconsin, EP == E/
. . . . e . 24
RAND Corporation y BBN para dar servicio a cientificos sin acceso a =, (Y Q/
= “' e 2
ARPANET. ==\
= Minitel, sistema francés de acceso telefénico a datos con un terminal Ck / =P
doméstico. ==
| , o/
» EUnet (European UNIX Network), integrada por los paises: Holanda, V"y
Dinamarca, Suecia y Reino Unido. Ofrece servicio de correo-e y USENET. J
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En 1983 se desarrolla un servidor de nombres en la Universidad de
Winsconsin. Permite a los usuarios enviar mensajes sin conocer la ruta exacta
que han de seguir.

Se crea una pasarela que interconecta las redes CSNET y ARPANET.
ARPANET se divide en ARPANET (45 nodos) y MILNET (68 nodos).

Aparecen las estaciones de trabajo que pueden instalar el UNIX
desarrollado por la Universidad de Berkeley (BSD 4.2), el cual incluye
software de interconexién |IP.

= Se comunican entre si departamentos lejanos con bajo coste.

= Surgen estandares de interconexién que simplifican y abaratan el disefio
y construccién de redes informaticas.

= La red es altamente configurable.

= Virtualmente cualquier dispositivo (impresoras, unidades de CD-ROM,
etc.) es compartible.

= Aumenta el impacto social de la tecnologia informatica. Las redes de
computadores estan presentes en muchisimos dmbitos: empresa,
educacién, ocio, . . . y comienzan a llegar al hogar.
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En el terreno de las redes locales se abaratan los ordenadores y empiezan a
aparecer terminales “inteligentes” como componentes (afios 80).

En 1984 se introduce el sistema DNS (Domain Name Service): se puede
asociar un nombre a cada ordenador. Los nombres se estructuran
jerdrquicamente con un sistema de dominios. Se pasa a mas de 1000 nodos
conectados.

En 1986 se crea NSFNET:

= Una espina dorsal a 56 Kbps.
= Une cinco centros de supercomputacién: JVNC@Princeton,
PSCQ@Pittsburgh, SDSCOUCSD, NCSAQUIUC, Theory Center@Cornell.

Se funda Internet Engineering Task Force (IETF) e Internet Research
Task Force (IRTF).

En 1987, Gordon Bell idea y proyecta una red de educacién e investigacidn
como respuesta a una peticién del congresista Al Gore. Hay ya 10000 nodos
en la red.
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= El hasta ahora “ordenador central” pasa a ser un servidor: es mas barato,
pues se conecta a otros ordenadores “inteligentes”. En ocasiones no hay
un Unico servidor: todas o muchas de las maquinas sirven ficheros y otros
recursos.

= El sistema es mas tolerante a fallos.
= La capacidad de calculo aumenta a medida que crece la red.

» Cada ordenador puede adaptarse a las necesidades de cada puesto
de trabajo: estaciones gréficas, ordenadores de bajas prestaciones,
sistemas con hardware especifico, etc.

2 de noviembre de 1988: el gusano de Internet afecta a 6000 de los
60000 nodos de Internet.

En 1988 se crea la Autoridad de Nimeros Asignados en Internet (en
inglés, IANA).

En 1989 hay 100000 nodos conectados.
En 1990 desaparece ARPANET.
En 1991, Tim Berners-Lee, del CERN, lanza World Wide Web.
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En 1992, se llega al millén de nodos. Se publica “Zen y el Arte de
Internet”:

http://wuw.cs.indiana.edu/docproject/zen/zen-1.0_toc.html

Aunque estd algo anticuado, sigue siendo interesante para comprender qué es
y cémo funciona Internet (y algunas de sus herramientas basicas).

En 1993 aparece Mosaic: el primer navegador web.

En 1995 se popularizan los buscadores. Aparece el lenguaje de programacién
Java.

En enero de 2002 hay 147 344 723 nodos conectados y 36 689 008 sitios
web en Internet.

= y por el otro de la forma en que se establece y realiza la comunicacién:

como se efectia la conexion/desconexion,
formato de los datos que se transmiten,
reconocimiento de la recepcién de datos,
deteccidn de fallos en la transmisién,

etc.

Todo ello forma el protocolo de comunicacién: normas que definen cémo
se realiza la comunicacién.
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En resumen, las redes informdticas aparecieron hace unos 40 afios y hoy son
ubicuas. Entre las ventajas que proporcionan cabe destacar que:

= Facilitan la comunicacion.

= Permiten compartir recursos: publicar bases de datos, aparatos
especificos para ciertas tareas, etc.

= Aumentan la fiabilidad: podemos replicar recursos.
= Permiten un mayor ahorro: los recursos costosos se comparten.

= Proporcionan escalabilidad: si hace falta mds potencia, se afiaden nodos.

Tipos de senal

Hay dos tipos de senal:

= Seiial analdgica: la sefial analdgica puede adoptar cualquier valor (dentro
de unos limites) a lo largo del tiempo.
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Transmision de datos

La “red” mas sencilla se compone de dos sistemas conectados capaces de
comunicarse (ordenadores, ordenador e impresora, etc.).

En un ordenador podemos encontrar hardware especifico para interconexién
(a otro ordenador o bien a un periférico): es el caso de los puertos: serie,
paralelo, USB, . ..

No obstante, existen dispositivos especialmente disefiados para interconectar
computadores (o computadores y periféricos).

= Seial digital: |a sefial digital sélo puede tomar valores dentro de un
conjunto discreto. Tipicamente, en un sistema binario, sélo puede tomar
dos valores (por ejemplo +5 y —5 voltios).
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Necesitamos ocuparnos:

= por un lado de la conexién fisica:

e soporte o medio fisico (cableado).

e tipo de seiial usada en la transmision,

e distancia a la que se efectiia la comunicacién,
e velocidad de la transmisién,

o fiabilidad de la transmisién,

e seguridad de la comunicacién.

Las sefales digitales son ventajosas en la transmisién de informacion:

= Eficacia: la circuiteria estd muy perfeccionada y es mas econémica que
sus equivalentes analdgicos.

» Fiabilidad: cuando hay interferencias, es mas facil reconstruir la senal
original.

» Capacidad: es posible multiplexar la sefial en el tiempo o transmitir
paquetes de datos sélo cuando es preciso, optimizando la cantidad de
datos que podemos transmitir (el denominado ancho de banda).
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Canales

El canal es el soporte fisico por el que se transmite la sefal.

Hay canales analdgicos y digitales, en funcién del tipo de sefal que
transmiten. Ejemplos de canales:

= El sistema de telefonia convencional utiliza canales analdgicos: el voltaje
en el cable reproduce la forma de onda de la voz que se transmite.

= La radio convencional utiliza canales analdgicos: la amplitud de las ondas
o sus variaciones de frecuencia reproducen la forma de onda de la voz
transmitida.

= La telefonia movil digital utiliza canales digitales: transmite las formas de
onda y los mensajes cortos mediante secuencias de bits.

Es necesario utilizar sistemas adaptadores que conviertan sefial digital en
sefial analdgica y viceversa.

Ejemplo: comunicar dos ordenadores (informacién digital) a través de la red
telefénica convencional (canal analdgico). Los médems
(moduladores/demoduladores) transforman la sefial digital en analdgica apta
para su transmisién por la red telefénica y viceversa.
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Cada canal presenta unas caracteristicas propias:

= Ancho de banda: cantidad de informacién que es capaz de transmitir por
unidad de tiempo. Se suele expresar en bps (bits por segundo).

= Distancia a la que es posible transmitir la informacién fiablemente.

Ahora que hemos visto que es posible transmitir informacién digital por
canales analdgicos, vamos a centranos en los procesos de comunicacién
digital.

Debes tener en cuenta que se puede efectuar una comunicacién. . .
= en serie: la informacidn se transmite bit a bit,

= 0 en paralelo: la informacidn se transmite en grupos de n bits que
circulan simultdneamente por varios cables.
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Hay canales: Topologias de las redes informaticas

Simplex La informacién siempre viaja en un sentido. Hay un emisor y un
receptor.

Ejemplo: ordenador e impresora se pueden comunicar a través de un canal

simplex (el ordenador da drdenes a la impresora).

Semiddplex Los sistemas comunicados pueden adoptar los papeles de
emisor y receptor, pero no simultaneamente.

Duplex Ambos sistemas son emisor y receptor y la informacién puede viajar
por el canal en ambos sentidos simultaneamente.

Ademds de decidir con qué medio fisico efectuamos la conexién hemos de
decidir cémo se interconectan los ordenadores: la topologia de la red.

= ;Se conectaran todos los ordenadores entre si dos a dos?
= ;Se conectaran todos a un (nico ordenador?

= ;Se conectardn todos a un cable comin?

509: Informatica Basica
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Vamos a ocuparnos de la transmisién de la sefial analégica/digital en
canales analdgicos/digitales:

En los dltimos (y especialmente en los préximos) afios se estd cambiando
mucha de la infraestructura analégica por digital:

= telefonia mévil y fija (centralitas digitales),
= transmisién de sefial televisiva y de radio (TDT, televisidn digital terrestre),
» sistemas de transmision de datos,

= etc.

Aun asi, sigue siendo necesario, en muchos casos, utilizar canales
analdgicos para efectuar transmisiones digitales.

Topologia en malla

Cada ordenador se conecta a todos los demds.

= Muy robusta: si un ordenador cae, la red
sigue funcionando.

» Muy rdpida: cuando dos ordenadores se
comunican entre si, utilizan un cable en
exclusiva.

= Muy cara: hay que “echar” cable entre
todo par de ordenadores. Si hay n orde-
nadores, hay que hacer n?

conexiones.
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Topologia en anillo

Cada ordenador se conecta al “anterior” y al “siguiente”. La informacién
parte del emisor y visita diferentes ordenadores en su ruta al destino.

=0

/a\\g = Cableado sencillo.
7

= ;Qué ocurre cuando un ordenador fa-

Tipos de redes seguin tamaiio
Segin el tamafio de la red (cobertura geografica) hay tres tipos de redes:

= Redes de area local (LAN, local area network): cubren un edificio,
campus, oficinas, planta industrial, etc. Pequefio tamafio, alta velocidad.

The ustrated Network
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Topologia en bus o lineal

Los equipos se conectan a un cable tnico cuyos extremos estan cerrados con
los denominados “terminadores”.

= Cualquier ordenador puede entablar una comunicacién con cualquier otro.
Es necesario poder identificar cada ordenador con una “direccion”.

= Las sefales circulan en ambos sentidos.

= Redes de drea metropolitana (o MAN, por metropolitan area network):
cubren el area de una ciudad.

Se usan, ademas de para comunicar ordenadores, para transmitir voz y
video.
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= Pueden haber “colisiones”: dos o mds ordenadores deciden usar la red
simultdneamente. El protocolo debe resolver las colisiones.

Cualquier fallo en el cable central aborta el funcionamiento de la red
entera: poco fiable.

= Cualquier ordenador “ve" los mensajes que intercambia cualquier otro par
de ordenadores: poco seguro.

= |nstalacién muy barata: se instala una “espina dorsal” que pase por todos
los lugares desde los que se ofrece conexién.

= Distancia limitada por condicionantes fisicos: se usa en redes locales con
pocos ordenadores.

= Redes de drea extensa (o WAN, de wide area network): cubren grandes
extensiones de terreno y a veces resultan de unir varias LAN.
Wide Area

Area Network To other
networks

Metropolitan Area
Mebyrork

9
Local Area Networks

Local Area Networks

La WAN por excelencia es Internet.
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Topologia en estrella

Los ordenadores se conectan a un dispositivo especial (de bajo coste) que
permite conmutar los circuitos para que sea posible la comunicacién entre
cualquier par de ordenadores.

,:@, = Robusto (el punto débil es el elemento

de conexién comiin),

= Barato (aunque no tanto como la topo-
logia en bus),

=p = Rapido.

Componentes hardware de las redes

En una red hay varios tipos de componentes:
= Adaptadores de red (que dependen del soporte fisico de la red).

= Ordenadores:

e Servidores: centralizan servicios.

e Estaciones de trabajo: ordenadores de propdsito general conectados a
la red.

e Ordenadores de red: ordenadores sin disco duro que cargan el sistema
operativo de red o de memoria ROM.

= Concentradores o hubs.
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= Equipos de ampliacién de red e interconexién de redes:

repetidores,
puentes,
encaminadores,
pasarelas,
switches.

e o o o o

= e internos (se instalan en el bus PCl o vienen preinstalados en la placa
base).

L B}
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Soportes de red y adaptadores

Para que un ordenador pueda comunicarse con otro necesita de algtn
dispositivo periférico especializado que depende del soporte fisico de la red.

= RTC (Red Telefénica Convencional): médem o médem ADSL.
= Ethernet: Tarjetas de red.

» Cable: Cable-médem.

La sefal debe pasar por un medio analdgico disefiado para otro uso
(transmisién analdgica de voz), ya que, aunque de centralita a centralita la
conexién es digital, del domicilio hasta la centralita es analdgica. Ello
introduce muchas limitaciones:

= Ancho de banda: sélo es posible alcanzar una velocidad de 56 Kbps:

56000 bits por segundo aproximadamente.
Muchos médems comprimen la informacién para obtener, en la practica,
mayores velocidades de transmision.

Fiabilidad: se calcula que se comete un error por cada 100000 bits
transmitidos. Para que puedas comparar: se considera que el rendimiento
de una red Ethernet es bajo si hay un error por cada billon de bits

= Otros (luz, wireless —microondas, radiofrecuencia—, satélite, . . . ): médems transmitidos.
especificos, tarjetas inaldmbricas. Los médems incorporan circuiteria para la deteccidn y recuperacién de
errores de transmision.
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RTC: Médems ADSL

RTC es la Red de Telefonia Convencional. Permite conectar dos ordenadores
entre si. Uno de ellos puede hacer de puente a otra red (Internet).

Los médems son los dispositivos que permiten usar la RTC para transmisién
de datos.

Hasta mediados de los 80 se pensaba que la red de telefonia imponia un
limite severo (56 Kbps) al ancho de banda para transmisién digital.

Sin embargo, estudios tedricos demostraban que la conexién convencional del
teléfono a la centralita local (RTC) permite un ancho de banda mucho
mayor (hasta 250 veces).

Los médems ADSL (Asymmetric Digital Subscriber Line) explotan esta
propiedad para ofrecer, sobre el cableado telefénico, velocidades mucho
mayores que el médem convencional. Por ello se dice que ADSL es una
tecnologia de médem.

Permiten, ademds, hablar por teléfono y enviar/recibir datos
simultdneamente usando el mismo cable telefénico que ya tenemos en
nuestro domicilio, ya que se usan frecuencias distintas para cada funcién.
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<4qd 4O P PP X 54

509: Informatica Basica

Hay médems. . .

= externos (se conectan al ordenador a través del puerto serie, USB o
PCMCIA —portatiles)

ADSL crea tres canales independientes sobre la linea telefénica:

= Un canal estandar para comunicacién normal.

= Un canal de alta velocidad (de 1 a 8 Mbps) para recibir datos.

= Un canal de velocidad media (16 Kbps a 1 Mbps) para enviar datos.

Observa que el canal de recepcién y el de envio ofrecen velocidades (muy)
diferentes: de ahi el término “asymmetric”.

La asimetria no es, generalmente, un inconveniente: un usuario suele recibir
(mucha) mas informacién que la que envia.
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La velocidad de transmisidon se ve afectada por la distancia a la central
local.

= En presencia de ruido y hasta 2,6 Km de la central local (tipico en zonas
urbanas) se obtiene un caudal de 2Mbps de recepcién y 0,9 Mbps de envio.

= Si la distancia es mayor de 3,5 Km, la velocidad es mucho menor o,
sencillamente, no se puede utilizar.

Se ofrecen dos velocidades de conexién:

= 10 Mbps: 10 megabits por segundo.

= 100 Mbps: 100 megabits por segundo. Esto es lo que se conoce como
Fast Ethernet.

jCompara ambas velocidades con las que puede ofrecer un médem!
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Actualmente, existen evoluciones denominadas ADSL2 y ADSL2+ con
capacidad de ofrecer television y video de alta calidad a través del cable
telefénico junto con otras mejoras tecnolégicas (correccién de errores,
supervision del estado de la conexién, mejora de velocidad con miltiples
lineas telefénicas, etc.)

e ADSL2: velocidad maxima envio 1Mbps (igual), velocidad maxima
recepcién 12Mbps (mayor).

e ADSL2+: velocidad maxima envio 1,2Mbps (un poquito mejor), velocidad
méxima recepcién 24Mbps (mucho mayor).

Estos nuevos desarrollos de la tecnologia ADSL la sitdan en posicién de clara
competencia con la tecnologia de cable.

Ademds, la tarjeta ofrece diferentes conectores, en funcién del soporte fisico
de la red (suponiendo que no es wireless).
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Los adaptadores ADSL son:

= médems especiales
e internos

e 0 externos conectables a USB;

= 0 una combinacién de tarjeta de red (interfaz de conexién) y médem
ADSL (con posibilidad de conexién a tarjeta Ethernet).

= BNC: conexién para cable coaxial (bus Ethernet).

Resistor
Termirator

/

Resistor

Etherrst medium (caple)  Temminator

/

Computer

El cable coaxial es una espina dorsal a la que se conectan todos los
ordenadores.

Basica
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Ethernet: tarjetas de red

Las tarjetas de red se conectan en el bus del ordenador (ISA, PCI) por una
parte y, mediante un cable, al medio de transmisién: directamente al cable, a
un hub, emisién de radio (en este caso sin cable), médem ADSL, etc.

= RJ45: es la mas corriente hoy. Permite la conexién a otros dispositivos:
cable-médems, médems ADSL, hubs, etc.
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Red de Cable: cable-mdédems
En los dltimos afios se estdn tendiendo redes de cable en las ciudades
(algunas usando fibra dptica).

= Ofrecen servicios de telefonia, televisién y datos.

= Permiten velocidades de transferencia de entre 3 y 50 Mbps.

Hay adaptadores internos y via tarjeta de red que se conectan a un
cable-médem. La mayoria de estos aparatos admite conexién directa a USB.

10BASE-T Port

USB Port

AC Adapter

Cable
Connection

Debido a que utilizan ondas de radio como medio de comunicacién, la
velocidad de transmisidon variara en funcidon de la distancia, interferencias,
etc.

Los puntos de acceso difunden un mensaje en que anuncian el identificador
(SSID) de la red sobre la que operan.

El SSID permite a los dispositivos inaldmbricos conectarse al punto de acceso
que lo ha difundido, pudiendo acceder del mismo modo a los servicios
Ethernet a que se encuentra conectado.
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Wireless Existen cuatro estandares de transmisién (se usan los 2 dltimos):

En la actualidad estdn en auge las nuevas redes inalambricas (WLAN,
Wireless Local Area Network), en concreto el estandar IEEE 802.11:
Internet sin cables; hub y tarjetas ethernet inaldmbricos.

Ideadas para su utilizacién en pequenas redes, se estan extendiendo cada
vez con mayor rapidez en el mundo empresarial volviéndose especialmente
ttiles en pequefias oficinas, ya que asi se ven libres de cableados e
instalaciones.

Antenas con alcance entre 2 y 8 km. proporcionan las comunicaciones. Hoy
en dia pueden abarcar todo un campus universitario (UJI, p.e.) e incluso
ciudades completas (como fue el caso de Zamora en 2002).

(a) 802.11 legacy (1997): versién original del estdndar IEEE. Velocidad
méaxima: 2 Mbps. Opera sobre la frecuencia de 2,4 GHz. Dificultades de
comunicacién entre dispositivos de diferentes marcas y otros problemas
técnicos corregidos en 802.11b. Ya no hay implementaciones disponibles.

(b) 802.11a (1999): estandar de alta velocidad: 54 Mbps, lo normal: 25
Mbps. Opera en la banda de 5 GHz. Alcance (interior) plena velocidad:
30 metros. Presenta menos interferencias, pero necesita mas puntos de
acceso y sufre mayores problemas de atenuacién.

(c) 802.11b (1999), conocido como Wi-Fi (Wireless Fidelity), es el m3s
extendido. Alcance (interior) plena velocidad: 50 metros. Es una revisién
del original 802.11. Velocidad méxima: 11 Mbps (6,5 Mbps lo normal).
Opera en la frecuencia de 2,4 GHz.
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Problemas legales: comunidades de usuarios han visto esta oportunidad al
no requerir licencias para trabajar en esta banda de frecuencia. La CMT
(Comisién Mercado Telecomunicaciones) estd prohibiendo el uso de estas
redes para acceso directo a Internet.

Problemas de seguridad: existen graves lagunas facilmente explotables por
usuarios con conocimientos de redes: wardriving (conducir con un portatil
equipado con dispositivo inaldmbrico buscando conexiones “abiertas”). Hoy
en dia se han desarrollado extensiones especificas de seguridad (WPA).

Aunque la comunicacién puede ser “punto-a-punto”, normalmente las redes
inaldmbricas se usan como una extensién de las redes Ethernet tradicionales.

(d) 802.11g (2003): alta velocidad en la banda de 2,4 GHz: 54 Mbps (25
Mbps lo normal), también denominado Wi-fi. Alcance (interior) plena
velocidad: 30 metros. Compatible con 802.11b (aunque reduce
velocidad).

Ademds, se prevé para 2008 el 802.11n, para operar en las bandas de 2,4y 5
GHz y con velocidad méxima de 540 Mbps (200 Mbps lo normal) con
alcance (interior) de 50 metros. Ya hay dispositivos en el mercado que lo
ofrecen (con promesa de actualizaciones para la versién definitiva).

Problemas: interferencias de otros dispositivos que operan en mismo rango
de frecuencias (teléfonos inaldmbricos, hornos microondas, bluetooth),
seguridad (redes abiertas), atenuacién de la sefial, condiciones
atmosféricas (lluvia).
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Red Privada

Interconexion-entre: WLAN-y-Ethernetq

Para que una WLAN pueda funcionar en consonancia con una red Ethernet
es necesario un punto de acceso o bridge (puente) que haga de nexo y
traductor entre ambas redes.

Dos topologias de funcionamiento: ad-hoc (cada dispositivo actda de forma
auténoma mediante comunicacién directa “punto-a-punto”);
infraestructura (cliente-servidor, siendo los puntos de acceso los nodos
principales que difunden la informacién a todos los terminales conectados).

Modo Ad-hoc Modo Infraestructura

MODOS-DE - FUNCIONAMIENTOY|
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PLC

La tecnologia Power Line Communications (PLC) permite ofrecer
conexion a Internet por el cable de la luz:

» La infraestructura (tendido eléctrico) ya existe. Se necesita instalar un
filtro en el enchufe y usar un médem especifico. La compaiiia debe
instalar aparatos receptores especiales en las centralitas eléctricas.

» Ancho de banda: hasta 20 Mbps, competitivo con el ADSL actual.

» El tipo de enchufe es el convencional, es decir donde llegue la luz, llega
Internet (jy alta velocidad!). Esto no lo consigue el ADSL actual ni las
redes de cable.

Los repetidores amplifican y reconstruyen:

101101 101101
101101 101101
101101 101101

Es frecuente encontrarlos en topologias de bus:

Repeater

Cable Segment | /Cahle Segment Il

T 5 - B

Computer X  Computer ¥ Computer Z
» Inconveniente: el equipo receptor especial es muy caro. Las compaiiias
eléctricas sélo ofrecen servicio en una zona si les va a resultar rentable.
Iberdrola lo ofrece (consulta a través de su web).
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Concentradores o hubs

Los hubs conectan entre si varios ordenadores. Lo que se envia a la red es
leido por todos (similar a una “espina dorsal”).

Puentes
Permiten conectar dos o mis redes distintas.

Otro uso es, curiosamente, dividir (y conectar) una red grande en dos

redes pequeias para aumentar el rendimiento. Cuando hay un gran niimero
de ordenadores conectados a una misma red aumenta el niimero de colisiones.
El puente separa el trafico interno de cada subred y evita muchas colisiones.

Bridge
LAN A i LANB
Computer X  Computer ¥ Computer Z
Los hubs permiten conectar equipos formando topologias en estrella.
<44 4O P> PP X 73 <44 4O P PP X 7
509: atica Basica 509: atica Basica

Los hubs se pueden interconectar unos a otros para ir formando redes cada
vez mas amplias.

2 =
8= | oxD
pe]

2
o _ =g
a7 2 =5a
__s a =

La forma mas sencilla de interconectar dos o mas ordenadores domésticos es
mediante un hub al que se conectan las tarjetas de red de cada ordenador.
Otra posibilidad: topologia en bus; otra: wireless (lo mejor hoy en dia).

Switches (conmutadores)

Parecido a un hub, en el sentido en que conmuta lineas y reparte el trafico
de los equipos conectados. Afade cierta “inteligencia” (programable,
filtrado de puertos, especificacién de reglas de filtrado de paquetes, etc.)

FtoC

Puede crear conexiones “dedicadas” entre dos nodos de la red. El switch
reduce la carga en la red. Los hay inalambricos.
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Equipos de ampliacion e interconexion de redes

Repetidores

Son dispositivos sencillos (suelen constar de una sola entrada y una sola
salida) que amplifican la sefial del cable para que alcance mayores
distancias y eliminan algunos de los problemas de la transmision, tales
como:

ruido

101101 do1101 MEHGH

distorsién
101101 101101

atenuacion
101101

Encaminadores o enrutadores (routers)

Son equipos mds sofisticados para la interconexién de redes. Puede ser un
ordenador con al menos dos tarjetas de red que soportan el protocolo IP.

El router estd conectado a otros routers. Cuando recibe un mensaje, elige a
qué router enviarlo a continuacién para que acabe llegando al destino.

Mejoran el rendimiento cuando hay mas de un camino posible para transmitir
un mensaje: encuentran la mejor ruta posible y la “aprenden”.
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Los routers incorporan caracteristicas de. . .

= seguridad: sélo los equipos autorizados pueden conectarse;
= filtrado: ciertas maquinas sélo pueden enviar cierto tipo de mensajes;

= administracidn: es posible controlar diferentes aspectos de la red
(alta/baja de méquinas, velocidad, etc.).

Al ser un componente software, depende del Sistema Operativo:

= Windows: Los controladores pueden estar ya incorporados en el Sistema
Operativo (especialmente en el caso de tarjetas muy populares y no muy
recientes) e instalarse automaticamente al detectar la tarjeta. Es usual que
el fabricante los entregue con el hardware (disquetes o CD-ROM con
programas de instalacién).

= Linux: Si el fabricante no proporciona un controlador para Linux, es posible
que no podamos hacer funcionar la tarjeta durante un tiempo (hasta que
alguien desarrolle un controlador). Antes de comprar una tarjeta de red
que haya de funcionar bajo Linux, aseglrate de que hay controladores para
ella. Hoy en dia, practicamente todas estan soportadas en Linux.
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Pasarelas El driver se encarga de la gestion “de bajo nivel” de la conexién.

Permiten interconectar redes de arquitecturas muy diferentes y/o que usan
protocolos de comunicacién completamente distintos.

Las pasarelas (también conocidas como gateways) conectan LANs a
Internet.

La conexiéon desde una red local con otras redes en Internet requiere de una
maquina que acttie como pasarela (gateway).

Por ejemplo, cuando se desea efectuar una transmisién de informacion, el
controlador del emisor envia un paquete de datos al cable emitiendo
inicialmente el nimero del receptor.

Como el cable es compartido por todos, los ordenadores (sus controladores)

lo estdn monitorizando continuamente. Cuando uno detecta una transmisién
dirigida a él, el controlador se encarga de leer los datos y pasarlos al Sistema
Operativo.

Es posible que dos o mas ordenadores intenten emitir al mismo tiempo,
provocando una colisién i Como se resuelve? De estas actividades, entre
otras, se encarga el controlador.
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Componentes software de las redes

= Controlador del adaptador (driver).
= Protocolo (tipicamente se considera un médulo del Sistema Operativo).

= Software del servidor:

e Software de administraciéon de red.
e Software de aplicaciones y servicios.

= Software del cliente: aplicaciones.

Protocolos de red

Los protocolos son los convenios que permiten “entenderse” a los
computadores interconectados independientemente de topologia y medios
fisicos empleados: algo asi como el “idioma” en que hablan. Hay varios:

= Novell IPX
= Apple Talk
= Netbios/SMB
= LAN Manager

= X.25

- TCP/IP
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Controlador del adaptador de red
Cada tarjeta de red es disefiada por un fabricante. El controlador (o driver) es un programa
especifico que permite al ordenador “dialogar” con la tarjeta de red para que ésta entienda
las érdenes que el computador da.

I S |
o | detsion] Accss Contel]

ok conpenents e ntaled

El protocolo TCP/IP

Para conectar un ordenador a Internet el S.O. de éste ha de disponer de un
médulo que implemente el protocolo TCP/IP (“lenguaje” que usan todas las
redes interconectadas en Internet).

Reliable
Application | FTP | b ,.‘ TP ‘
clent clent
Trangport | TCP |r - *b‘ TCF ‘
t 2
Nebnork | 13 |47 - 7b‘ 1P ‘
A network adapter is a hardware device that physicaly
necls your corputer to 3 network. t
Data Link ‘ Ethemet ‘ _ 7}| Ethemet |
Physical Laysr driver ""r"
De hecho, es el programa que usa el S.O. para controlar la tarjeta. Puede formar parte del |
. . . Best Effort
propio S.O. o ser proporcionado por el fabricante.
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IP: Internet Protocol

Cada ordenador de Internet tiene un nimero IP de 32 bits que lo identifica.
El protocolo IP se encarga del encaminamiento.

La comunicacidn se efectiia enviando paquetes en los que figura el IP del
destinatario. Los paquetes se envian a routers que escogen, de forma
distribuida, una ruta entre emisor y receptor.

IP Heackr Length (in 32bitworcks)  Type of Service Size of datagram (header + data)
(Mot

used)

Hay un problema grave en Internet: el rango de direcciones posibles es
demasiado pequeno.

Algunas direcciones son “dindmicas”: se otorgan a una computador sélo
cuando lo solicita (via DHCP, p.e.). Los proveedores de Internet (empresas
que ofrecen conexién a Internet) utilizan estas técnicas, pues no todos sus
usuarios estdn conectados simultdneamente.

(Nadie imaginé que Internet conectaria tantas maquinas. Se ha definido un
nuevo formato de direcciones IP (IPv6) con 16 bytes (128 bits) y se
ird implantando progresivamente.)

Murberof o 15 16 3 Flage & Fra =lily]

netork 4 [ T [ 1Ebittetal |em:h———~?to splt large messages

hops 1641 identification _flacgT T bt fracrmiert offse irko 2 series of |P packets

i 20 [F

adcress of TTL | protecol | 16bitheader checksum 2 Figs

sering 32-bit source IP address =¥ - DontFragment

node Ez—bit destination |P address He-

Ji options (If any) P

Address of Checksum ko detectany

irtended daka corruption o the [P

receiving header within a router

nodde Type of transpart pretocol b be used Data to be sent b receiving node
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Normalmente, el nimero IP se representa como una serie de cuatro
numeros comprendidos entre 0 y 255. Se suelen representar separados
por puntos. Por ejemplo, anubis tiene nimero IP 150.128.40.100.

La direccién se divide en dos partes:

= la primera indica la (sub)red,

= y la segunda, el nimero de maquina dentro de ella.

El protocolo IP usa datagramas (unidades de informacién —contienen datos)
para comunicarse en una red de conmutacién de paquetes.
Packets roue around

failure here by sending
alkeng another path

I a—
Internet
cammunication
must continue
despite loss of
links or routers

Twio akernate paths
bebween sender
ard receiver

I —

No todos los paquetes necesitan seguir la misma ruta. Asi, si un nodo “cae”
o se satura, la comunicacién sigue por otro camino.
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En funcién del nimero de bits dedicados a especificar la red y la maquina se
distingue entre 3 tipos de red:

Bits para Maquinas Rango de
Clase la red en la red direcciones
A 8 16777216  1.0.0.0 a 127.255.255.255
B 16 65536 128.0.0.0 a 191.255.255.255
C 24 254 192.0.0.0 a 223.255.255.255

Nota: hay dos tipos de red més (D y E), pero estan reservadas para uso
futuro.

TCP: Transfer Control Protocol

Las redes no son fiables. Se producen errores en las transmisiones por
diferentes causas:

= Ruido.
= Cortes.
= Averias en nodos.

= etc.

TCP es un protocolo que garantiza conexiones fiables en redes no fiables.

509: Informatica Basica

<4qd 4O P PP X 94

509: Informatica Basica

Hay algunas direcciones y rangos especiales:

= 127.0.0.0 a 127.255.255.255
= 0.0.0.0
= 255.255.255.255

= 10.0.0.0 a 10.255.255.255, 172.16.0.0 a 172.31.255.255 y 192.168.0.0 a
192.168.255.255: permiten hacer pruebas e instalar redes locales, no
conectadas al exterior (Internet). Es lo que se conoce como IPs privadas.

Los ndmeros IP no se asignan arbitrariamente. Para obtener una direccién,
debe solicitarse a un organismo “oficial”: IPs publicas.

= En una maquina que emite informacién, TCP divide los datos en
paquetes y los pasa a IP para su transmisién a otra maquina.

= En la maquina receptora, TCP junta los paquetes que le “deja” IP en el
orden preciso y restituye el mensaje original.

Cada paquete de datos es completado con informacién como el ndmero IP
del remitente, bits de control que permiten detectar errores de transmision,
etc. Si el destino es ajeno a la red local, el paquete se envia a un ordenador
privilegiado (enrutador) que lo envia a la red destino (a través, posiblemente,
de otros ordenadores que se encargan del enrutado).

TCP detecta si llegaron todos los paquetes correctamente. Si alguno no
llega, solicita su reenvio.
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TCP permite varias conexiones simultdneas por ordenador creando 65536 (16 bits, 216)
puertos virtuales (puntos de conexién en una maquina). Algunos de los puertos tienen uso
predeterminado por convenio y ofrecen determinado servicios:

= 80: WWW.
» 25: correo electrénico.
= 21: FTP (transferencia de ficheros).

=
&

Servicio de Nombres de Dominio (DNS)

. Es necesario memorizar los nimeros IP? Antes si, pero son nimeros dificiles
de recordar. El Servicio de Nombres de Dominio establece una asociacién
entre nombres de dominio y direcciones IP de redes y computadores en
Internet.

Ejemplo: anubis, que tiene direccién IP 150.128.40.100, tiene como nombre

Pror s anubis.uji.es.
1 Source Port ‘ Destimation Port
‘ 9 Sequerce omber Un dominio es un ambito de una red en el que puede haber varios
42 Acknowaigent Harker ordenadores, cada uno con su direccién IP.
=] Data ulafe(z|s|£
2, |omet Ll HH HHEE Windene . L L. i
\ N Chacksam Usgeat Poiter Un dominio puede dividirse en subdominios. Los nombres que asociamos a
. Options Pading una red separan cada subdominio del siguiente en la jerarquia mediante
dati puntos y se “leen” de derecha a izquierda (de “mayor” a “menor”).
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Servicios de Internet

Cualquier maquina en Internet puede ofrecer cuantos servicios desee y el resto
de ordenadores acceder a ellos gracias al mecanismo de puertos TCP.

= Las mdquinas que ofrecen servicios son servidores.

= Las mdaquinas que acceden a dichos servicios son clientes.

Entre los servicios mas comunes tenemos:

= Servicio de nombres (DNS).

= Asignacién automatica de IP en un rango: DHCP.

Ejemplo: www.uji.es es un dominio formado por 3 subdominios:
= es: Espana.
= uji: la Universitat Jaume |I.

= www: el servidor web de la Universitat Jaume |.

= Telnet.
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= FTP. Los dominios de nivel jerarquico superior agrupan los subdominios por paises:
= ssh y scp.

Correo electrénico.

= News.

= Comparticién de ficheros entre iguales, P2P (Napster, Gnutella, Kazaa,
e-Donkey, etc.).

= Comparticién de discos (NFS, SMB).
= Chats (IRC).
= World Wide Web.

Y esto es sélo el principio.

= es: Espaiia.
= fr: Francia.
= ca: Canadd.
= ch: Suiza (Confederacién Helvética).

= de: Alemania.
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Software del servidor

Un servidor es un ordenador que proporciona un servicio. Atiende peticiones
de clientes y genera respuestas.

Para que una maquina ofrezca servicios en una red, debe disponer de
software especifico que puede formar parte del Sistema Operativo o requerir
instalacién aparte.

Pero ademds del software que implementa el servicio en el servidor, se
necesita software, en los ordenadores clientes, capaz de “dialogar” con los

programas que prestan dichos servicios: modelo cliente-servidor (en el que
se basa Internet).

Y por “temas”:

= gov: Gobierno (de EE.UU.).

= com: Comercial.

= edu: Universidades e instituciones educativas en general.
= org: Organizaciones.

= mil: fuerzas armadas de EE.UU.

= info: Informacién (éste es relativamente reciente).
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Al configurar la conexién a Internet de cada ordenador se le asigna uno
o mas servidores de nombres (normalmente, mdquinas de su propia red).

Cuando se solicita establecer una conexién con una direccidn, el Sistema
Operativo recurre, de forma transparente, a su(s) servidor(es) de nombres.

Si éste sabe qué IP corresponde al nombre, responde en el acto.

Si no lo sabe, el propio servidor recurre a otro(s) predeterminado(s). La idea
consiste en seguir una jerarquia: si nadie en el dominio (subred) sabe la
respuesta, se acude al nivel superior (la red que comprende a ésta) o inferior
(alguna de las subredes comprendidas), seglin convenga.

Los servidores de nombres deben identificarse mediante direccién IP, no
por nombre. . . jqué fue antes, la gallina o el huevo? ;-)

= automatica: el servidor DHCP se configura para asignar una direccién IP
permanente a un cliente (identificado por el “niimero” del médem, la
conexién, o la direccién de su tarjeta Ethernet).

= dindmica: el servidor DHCP asigna una IP por un periodo de tiempo
determinado. Es el tinico que permite reutilizar direcciones que ya no
estan en uso. Util para asignar IPs a clientes que se conectan
temporalmente o para compartir un rango limitado de IPs.

= manual: el administrador de la red asigna IPs a clientes de manera fija y
DHCP se limita a transmitirlas.

Es el sistema mayoritariamente usado por los proveedores de Internet cuando
nos conectamos: dindmica (sus caracteristicas encajan en el “perfil” de los
usuarios). Algunos proveedores usan automatica y, si lo pagas aparte, fija
(manual).
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Finalmente, el servidor obtiene la respuesta y resuelve el problema planteado
por el cliente.

El sistema DNS esta distribuido en la propia red: no hay una base de datos
tnica que asocia IPs y nombres.

1) client program started by
user to loginto Y

5) Loginyequest from
Xto Y sent to
139.133.

2) dns query
Who is "Y"?

4) dns response
"Y"is 139.133.1.1

139.133.1.1
/

Servicio de péaginas web

World Wide Web es la aplicacién revolucionaria de Internet, la que disparé su
crecimiento y uso. Mucha gente confunde Internet con WWW. No son lo
mismo.

WWW es un servicio que permite acceder a ficheros que contienen
hipertexto. El hipertexto es un documento que contiene texto, imagenes y
referencias a otros ficheros (posiblemente también de hipertexto).

El efecto es la creacién de una gran red de informacién vinculada mediante
enlaces. World Wide Web significa “telarafia de cobertura mundial”.

Es posible encontrar practicamente cualquier informacién en “la web”.

Para acceder a dicha informacién hay programas especializados: los

List of names Name Server jane fred navegadores (en inglés, browsers, es decir, “hojeadores”).
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Ejemplo:

= Una mdquina de la UJI resuelve todos los nombres de maquinas y
dominios de la propia Universidad.

= Cuando no sabe resolver un nombre, pasa a un nodo superior
(posiblemente en Madrid).

e Supongamos que es una direccién IP espafiola como www.uam.es. El
nodo superior conoce la direccién del dominio uam.es, asi que pide a un
servidor de nombres de dicho dominio que le diga la direccién de
www.uam.es para notificarsela al que hizo la peticién desde la UJI.

e Supongamos que, por contra, es una direccidn extranjera como
www.google.com. El ordenador espafiol que atiende la peticién puede
consultar a otro ordenador “por encima” de él para que averigiie la

Un programa se encarga de “escuchar” y “responder” a las peticiones
(mensajes) que llegan a un puerto TCP determinado (por defecto, el puerto
80).

Las peticiones y respuestas siguen un convenio denominado http (Hypertext
Transfer Protocol) y se escriben en ASCII (texto), es decir, son directamente
legibles por nosotros.

Por tanto, si alguien utiliza un “programa de escucha” (sniffer) tiene acceso
a toda la informacién que se envia durante la comunicacién entre nuestro
navegador y el servidor web.

jCuidado con la informacién confidencial!: para garantizar la
confidencialidad se usa https; http con una capa SSL (Secure Socket Layer,
capa de “conexiones” segura que incorpora encriptacién —cifrado de datos).

direccioén.
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DHCP Los navegadores solicitan URLs al servidor web. URL significa Uniform

DHCP (Dynamic Host Configuration Protocol) se encarga de proporcionar,
de forma automatica, parametros de configuracién para usuarios de
Internet. Consta de:

1.- Un protocolo de comunicacién para suministrar pardmetros de
configuracién especifica desde un servidor DHCP hacia la maquina cliente
(p.e., gateway y direcciones de servidores DNS).

2.- Un mecanismo para asignar direcciones IP a clientes en un rango
determinado a priori.

La asignacién de IPs puede ser:

Resource Location. Hay un convenio para nombrar recursos accesibles via
WWW. Ejemplos:

= http://www.unawebopedia.com/index.html
= http://www.unawebopedia.com:80/index.html

® http://www.unawebopedia.com/cgi-bin/programa?saluda=1&nombre=Pepe %20Paz
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Una URL se compone de varios elementos:

El primer elemento es el protocolo. En el caso de una pdgina web: http.
Otros: https, ftp, news, file. ..

= Sigue el nombre o direccién IP de un servidor.

Opcionalmente se puede indicar el puerto (hay uno por defecto para cada
protocolo).

= Sigue la ruta de un fichero o recurso (puede ser el resultado de ejecutar
un programa) que ofrece ese servidor.

» Puede seguir una relacién de parametros y valores (separados de la ruta
con un interrogante y entre si por el caricter &).

Intérprete de comandos No. 2 - Konsole Fism)

Sesion Editar Vista Preferencias Ayuda ]
[amarzal@linux: ~> telnet nuvol.uji.es
98.40. ..

Trying 150.128.98. |
(Connected to nuvol.uji.es.
Escape character is "A]"_ |
Red Hat Linux release 7.2 (Enmigma) |
Kernel 2.4.9-31smp on an 1686 |
Recorda que 1'accés via "telnet’ és insegur, tant la validacié d'usuari |
lcom el trafic posterior no estan xifrats, per tant et recomanem |
lque comences a usar un client SSH (com ara 'putty’ o 'securecrt') |
per accedir de forma segura al teu campte. |
|
|
|
|
|
|
|
|

Pots trobar més informacio al respecte en la seguent adreca
http: //wa. si_uji.es/servidors/nnuvol . thtril

Servei d'Informatica, 13 de marg de 2002

login: []

Estd cayendo en desuso (al igual que FTP, al que casi sélo “salva” la
posibilidad de conexién andnima) por no considerarse seguro: la informacién
circula por la red en forma de texto (jincluso la contrasefia!), por lo que
puede ser interceptada (leida).
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Servicio de transferencia de ficheros (FTP)

FTP son las siglas de File Transfer Protocol: protocolo de transferencia de
ficheros. Ofrece la posibilidad de “bajar” o “descargar” ficheros y “subir”
ficheros (menos frecuentemente) de/a una parte del sistema de ficheros del
servidor.

Ciertos servidores FTP permiten conexiones anénimas, es decir, de
cualquier persona. Para ello suelen emplear como nombre de usuario
anonymous y como contrasefia o bien nada, o bien una direccién de
correo-e. Para el resto de usuarios se exige disponer de una cuenta abierta en
el servidor.

Es un servicio muy antiguo.

Ultimamente se usan herramientas OpenSSH, que utilizan tecnologia SSL en
la transmisién de datos.

Las herramientas OpenSSH ofrecen alternativas a:

= telnet — ssh (secure shell).

= ftp — sftp o scp (secure ftp o secure copy).

Ademds, SSL puede utilizarse, en conjuncién con otros, para ofrecer servicios
que, en principio, no soportan encriptacion.
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Se establece una conexién con un cliente FTP y el servidor obedece a
Srdenes escritas en ASCIl (nuevamente jojo! con la informacidn
confidencial). No hace falta aprender las 6rdenes: existen clientes
graficos y los navegadores lo soportan (ftp://):

= user: identificacién del usuario.

= pass: solicitud de contrasefa.

= cd: cambio de directorio.

= pwd: averiguar el directorio activo.
= get: descargar un fichero.

= put: “subir” un fichero.

= quit o bye: cerrar la comunicacién con el servidor.

Correo electrénico
Permite intercambiar mensajes y documentos.

Cada usuario puede disponer de una o mds direcciones de correo. Una
direccién de correo presenta el siguiente aspecto

usuario@subdominio.dominio

El servicio de correo lo ofrece un programa que se encarga de transmitir el
correo de maquina a maquina hasta llegar al destino, momento en el que
deja una copia en un fichero determinado.

Dicho programa implementa el protocolo SMTP (Send Mail Transfer
Protocol, protocolo de transferencia para el envio de correo).
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Conexiones remotas: Telnet/OpenSSH

Los servidores UNIX (entre otros) suelen ofrecer la posibilidad de efectuar
conexiones remotas, es decir, abrir terminales desde otra maquina.

Un servicio que ha sido muy utilizado es telnet. Telnet permite establecer
sesiones de trabajo con un servidor. En una ventana de nuestra pantalla
podemos escribir érdenes que ejecuta un ordenador que puede estar a miles
de kilémetros.

Naturalmente, es necesario que tengas una cuenta en el servidor.

Los clientes pueden acceder al correo con diferentes programas.

= Algunos permiten consultar el correo directamente en el servidor. Por
ejemplo, podemos abrir una pagina web que ofrece una interfaz de
consulta y edicién de correo (p.e., pasarela Webmail de la UJI).

= Otros se bajan el correo a nuestra maquina y lo manipulan localmente.
Para ello, la maquina que sirve el correo utiliza, ademds, un servicio de
descarga de correo. Los mas populares son:

e POP (Postal Office Protocol).
o IMAP.

En principio, sélo puede transmitir mensajes ASCII (7 bits). No obstante, hay
extensiones (MIME) que permiten enviar mensajes que emplean otras
codificaciones (ISO-8859-7, Unicode) y ficheros adjuntos.
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News

Es similar al correo, pero los mensajes se publican para que sean leidos por
muchas personas (directamente o previa aprobacién de un moderador).

Permite crear grupos de discusién, informacién y ayuda sobre temas de
interés.

Hay miles de grupos de “news”. Para facilitar su consulta, se organizan
jerdrquicamente (algo asi como lo que ocurre con las direcciones IP vy el
servicio DNS, aunque nada tiene que ver con ellos).

Las news pueden consultarse tanto a través de programas especializados,
como a través de la web: http://groups.google.comy
http://webforum.uji.es.

Comparticién de discos

Hay maquinas que ofrecen espacio en su disco duro para ser usado como un
disco duro virtual a nuevos usuarios conectados a través de la red.

= En entornos UNIX, NFS (Network File System).

= En entornos Windows, SMB, también conocido como NetBIOS.

Samba permite compartir recursos con maquinas Windows desde servidores
UNIX, ya que implementa el protocolo SMB.

También con maquinas UNIX. Por ejemplo, la red de aulas informaticas usa
samba en el “Linux de aules” para identificacién de usuarios y exportacién de
tu cuenta de anubis.
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Ejemplos: Chats (IRC)

= comp.lang.c: Noticias sobre computacién (comp), lenguajes de
programacién (lang), el lenguaje de programacién C (c).

= es.rec.tv.concursos: Noticias en espafiol (es), recreativas (rec),
televisién (tv), concursos.

Los servicios de chat permiten crear un foro de debate interactivo al que
acceden simultdaneamente varios usuarios.

A diferencia de otros mecanismos (mensajeria), la “charla” es en tiempo real:
a medida que escribes datos en tu ventana, los otros usuarios van leyendo y

viceversa.

= es.rec.tv.series: Noticias en espafiol (es), recreativas (rec), televisién

(tv), series.
» alt.rec.camping: Noticias alternativas (alt), recreativas (rec), camping

(acampada).
= alt.sex.oral ;-): Noticias alternativas (alt), sobre sexo (sex), mds

concretamente sobre la practica, usos y habitos del sexo oral.
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Comparticién de ficheros entre iguales (Kazaa, e-Donkey, etc.)
Los clientes se conectan a uno mas servidores para:
= publicar ficheros (poner ficheros a disposicién de otras personas),

= saber qué ficheros han publicado qué otros ordenadores.

Una vez se ha consultado al servidor y se ha elegido un fichero, se establece
una conexién particular (P2P: peer-to-peer) entre los dos ordenadores para
intercambiar los ficheros, sin mayor concurso del servidor.

Software del cliente

Los ordenadores que acceden a servicios que ofrecen otras maquinas deben
usar software especifico para poder hacerlo (programas cliente):

= Navegadores de paginas web: Firefox, Konqueror, Opera, Galeon, Internet
Explorer. . . Usualmente los navegadores dan soporte a muchos servicios.
Tipicamente: http, https, ftp y news.

= FTP (transferencia de ficheros): ftp, Iftp, sftp (con SSL), krusader
(KDE), gftp (GNOME), Filezilla (Windows). . .

= Conexiones remotas con encriptacion: ssh, scp, WINscp, Putty, etc.

= Bases de datos: clientes de MySQL, PostGres, Oracle.

= Correo electrénico: mutt, pine, Evolution, Thunderbird, KMail, MS
Outlook, etc.
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Estos servicios se han utilizado principalmente para intercambiar contenidos
audiovisuales y software, lo que ha acarreado, acarrea y acarreard numerosos
problemas legales (copyright o derechos de autor).

Napster, que tuvo la idea para intercambio de ficheros de musica (MP3),
cerrd al cancelarse su servicio por orden judicial, ya que se considerd que
Napster se usaba, fundamentalmente, para vulnerar derechos de autor.

Otros han recogido el testigo: OpenNapster, Kazaa, e-Donkey. . . jCuidado
con la reforma del Cédigo Penal! Entré en vigor el pasado 1 de octubre de
2004 y entre otras cosas penaliza la distribucién publica, con animo de
lucro y en perjuicio de tercero, de material con copyright.

Ademis: la ley 23/2006 (julio 2006) modifica el texto refundido de la Ley
Organica sobre Propiedad Intelectual: amplia cdnon a soportes digitales,
pero mantiene copia privada (se ha de usar un medio legal).

Proveedores de servicios de Internet

Hay dos formas de acceder a Internet:

= Mediante una conexién permanente.
Se usa en maquinas de empresas e instituciones que tienen su propio

dominio en Internet y, por tanto, su propio rango de IPs a administrar.
Dichas maquinas tienen un nimero de IP asignado que es fijo. Suelen estar
permanentemente conectadas a Internet.

= Mediante una conexién temporal.
Se usa en determinados departamentos de empresas e instituciones
(laboratorios, oficinas, etc.) y en conexiones domésticas. Son mdaquinas sin
ndmero de IP fijo: cada vez que se conectan a la red obtienen un nuevo
ndmero.
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Para poder efectuar una conexién desde casa se debe disponer de un
Proveedor de Servicios de Internet o ISP (Internet Service Provider).

Cuando se desea efectuar la conexién, se entabla una comunicacién con el
ISP. Hay varios medios de hacerlo:

» Mediante médem (llamando a cierto nimero de teléfono).
= Con ADSL.

= Con cable-médem (en empresas con tendido de cable).

Si la conexidn es aceptada, la maquina recibe un nimero de IP hasta el final
de la sesién. El ISP puede exigir la identificacién del usuario (ten en cuenta
que muchos ISP son de pago) mediante un login y una contrasefia.

Proveedores de Internet en Espaiia

En los primeros afios de acceso puiblico a Internet (1996 a 1999) existian
muchisimos pequefios proveedores de acceso. Cobraban una cuota mensual
(entre 6€ y 20€ era lo normal) y el usuario debia pagar, aparte, la llamada
telefénica local al proveedor.

M4s tarde aparecieron muchos ISP que ofrecian acceso gratuito. j Por qué?
= Medio publicitario para otros servicios de grandes empresas.
= Dumping para hundir a los pequefios ISP.

= El ISP cobra parte de la conexidn telefénica.
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En principio, el ISP sélo proporciona la conexidn a Internet, pero es frecuente
que ofrezcan servicios de valor afadido:

= Varias (un ndmero ilimitado muchas veces) direcciones de correo (con
limite de espacio).

= Posibilidad de publicar paginas web (con limite de espacio).

= Portales de noticias, buscadores y/o directorios para facilitar la navegacién.

Los proveedores de Internet en Espafia suelen ser companias de
telecomunicaciones que participan también en transmisién de voz
(Telefénica, Ono, Auna, etc.). Suelen ofrecer basicamente:

= Acceso por médem RTC.
= Acceso ADSL (zonas urbanas).
= Conexién por cable (zonas urbanas).

RTB 56 kbps.
RDSI 64 kbps.
I rost1 128 kbps.
ADSL STANDARD 256 kbps.
ADSL CLASS 512 kbps.
ADSL PREMIUM 2000 kbps.

i

Ya hay compafifas que ofrecen acceso por radiofrecuencia (wireless) en
algunas metrépolis e Iberdrola ofrece acceso a través del cable de la luz (en
Madrid y Valencia).
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Al conectarse mediante médem (RTC) se usa un protocolo especial para
poder utilizar IP (necesario) en la conexién con el ISP: PPP (Point-to-Point
Protocol).

Este protocolo también se utiliza en algunas conexiones via ADSL. En este
caso, se usa una variante denominada PPPoE (PPP over Ethernet).

PPP permite exigir la identificacién del cliente mediante contrasefias. Tiene
merecida fama de problematico: cada ISP puede tener diferentes exigencias a
la hora de identificar a los clientes y la configuracién de la conexién no
resulta trivial (mucha jerga, ficheros de configuracién complejos, mensajes
informativos cripticos. . . ).

Por ejemplo, se pueden usar, basicamente, dos tipos distintos de
identificacion: PAP y CHAP. . . jy varias formas de combinarlas!

Existe una solucién para el acceso “ocasional” a Internet a través de un
portatil y desde cualquier punto: las tarjetas 3G.

Estas tarjetas, son, en realidad, un teléfono mévil que se conecta a la red
UMTS (3G) y proporcionan hasta 2 Mbps. Se conectan al portatil mediante
un puerto PCMCIA (especifico de portatiles).

Compaiiias de telefonia mévil (Orange, Movistar, Vodafone) ofrecen este
servicio: se paga por volumen de datos transmitidos (1 GB son 30€
aprox.).
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En cualquier caso, al configurar una conexién a ISP necesitas facilitar una
serie de datos:

= ;Tienes IP fija o la obtendrds dindmicamente? Recuerda que DHCP
permite asignar una direccién IP de forma automatica.

» ;Qué direccién IP tiene la maquina que hace de pasarela (gateway)?

= jQué direcciones IP tienen las maquinas que ofrecen el servicio de nombres
en nuestro ISP?

El ISP debe proporcionar esta informacién: la mayoria usa DHCP para ello.

Proveedores a nivel nacional: Ono (cable), Telefénica (ADSL/RTC),
Wanadoo (ADSL), Terra (ADSL), Ya.com (ADSL), Jazztel (ADSL),

... También hay empresas que proporcionan servicios de cable o ADSL a
nivel local o comarcal.

Consulta posibles ofertas en los teléfonos de atencidn al cliente y en las
paginas web de los operadores. Muchos ofrecen también servicio telefénico
y/o TV: existen packs con diversas combinaciones que te pueden permitir
ahorrar bastante. jY mira bien todas las condiciones del contrato!

Por ejemplo, algunos ISPs fijan limites de descarga mensual, otros cobran
instalacién, otros cobran llamada a partir de un minutaje (RTC), etc.

Atencidn: algunas compaiiias ofrecen fraudulentamente una tarifa plana,
cuando en realidad estdn ofreciendo tarifa ondulada: el minutaje se cobra o
no en funcién del horario.
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