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La preservacio dels
documents digitals
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ABSTRACT

Electronic records preservation has become an essential task for archives.
In this chapter, we describe the main standards, strategies and solutions
for digital preservation. After summarising the current situation of
digital preservation in Valencian archives, in which very few institutions
have developed a preservation system, we propose some general
recommendations to guarantee the long-term preservation to digital
contents in the archives.
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La preservaci6 dels documents digitals

Introduccio

El suport electronic ha entrat de ple en els arxius. Com no es tracta només
d’un canvi material, de suport, la gesti6 dels documents electronics o digitals
suposa nous reptes per als arxius, entre els quals els relacionats amb la
preservacio.

En els Gltims anys, a mesura que entren en vigéncia noves lleis i normatives,
les diferents administracions pabliques i també les empreses valencianes han
anat incorporant les eines tecnologiques i els canvis normatius i organitzatius
necessaris per tal de permetre la tramitacid electronica dels procediments.
No obstant, la preservacié dels documents electronics generats en aquests
procediments és encara una assignatura pendent.

També en ’ambit dels arxius historics tractem documents digitalitzats en
format electronic i, cada volta més, les donacions de fons documentals a
arxius inclouen també documents electronics, que cal gestionar i preservar.

Aquesta varietat i quantitat de documents digitals és creixent, i a més esta la
complexitat de preveure’n ’evolucié futura.

En aquest context, s’entén per preservacid digital el conjunt de técniques
i de metodologies que permeten que la informacié digital, en aquest cas,
concretadaen els documents electronics, puga perdurar i continuar utilitzant-
se a mitja i llarg termini.

Es important precisar la diferéncia entre conservar i preservar. Mentre que
el primer concepte implica “guardar en bones condicions”, el concepte
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de preservacié va més enlla, ja que afegeix el matis d’utilitat: preservar
implica “assegurar ’accés i Us dels documents i el seu contingut al llarg
del temps”. Aixi, la preservaci6 dels documents electronics ha de garantir-
ne permanentment l’autenticitat, integritat, accessibilitat, reutilitzacio,
intelligibilitat i interoperabilitat.

Queé preservar?

L’objecte de preservacié son els documents electronics, tant els documents
digitals com els documents digitalitzats.

El document electronic d’arxiu és el document en format electronic generat
o rebut per una organitzacio en el desenvolupament de les seues funcions.
Pot haver estat generat electronicament o ser una copia digital autentica d’un
document en un altre suport. Independentment del seu origen, és important
tindre en compte que el que s’ha de preservar no sé6n només les dades sin6 el
seu context, per aixo la importancia de I’expedient electronic. Sempre s’ha de
preservar: els fitxers de contingut, signatura electronica i les metadades.

Com tots els documents d’arxiu, el document electronic té un valor probatori
i d’evidéncia de les actuacions de ’organitzacié productora. Per mantenir
aquests valors al llarg del temps, se n’ha de garantir I’autenticitat, integritat,
fiabilitat, confidencialitat, disponibilitat i tracabilitat.

A diferéncia d’aquest tipus de documents, nascuts digitals, els documents
digitalitzats son el resultat d’un procés de canvi de suport de 1’original, en
paper, pergami o algun altre suport audiovisual, al suport digital. Encara que
no és normatiu, també cal garantir-ne I’autenticitat, integritat, disponibilitat
i tracabilitat. En els arxius historics predominen aquest tipus de documents
resultat dels projectes de digitalitzaci6 duts a terme en els Gltims anys.

Queé implica preservar?
No és suficient a migrar els documents electronics a nous formats o

aplicacions, fer copies de seguretat o emmagatzemar-los en un repositori.
Una preservaci6 digital efica¢ implica establir mesures integrals que tinguen

1. Termens, 2013
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en compte tant els aspectes técnics, com aspectes organitzatius, economics i
legals.

Els aspectes técnics a tindre en compte estan relacionats amb la conservacio,
la seguretat informatica i la preservacio digital: el hardware, el software i els
formats dels fitxers tenen caducitat, ja que els canvis tecnologics sén constants,
i son fragils en el sentit que els riscos de perdua o destruccié sé6n permanents.

Els aspectes organitzatius fan referéncia a la necessitat de determinar
’objectiu de la preservacio i les diferents responsabilitats en la preservaci6
dels documents electronics: Qué s’ha de preservar? Quines mesures cal
aplicar? Qui les ha d’aplicar? Com? En quin moment?

Els aspectes economics no son menys importants, perqué preservar és una
activitat que comporta unaforta despesaeconomicades del’inici, i és continua
en el temps, per la qual cosa ha de resultar sostenible economicament.

Els aspectes legals relatius a la proteccié de dades, la transparencia o la
propietat intellectual son tant o més importants en el cas dels documents
electronics generats per les organitzacions.

En definitiva, la preservaci¢ digital és una activitat complexa técnicament
i cara economicament, motiu pel qual resulta imprescindible planificar un
sistema de preservaci6 digital sostenible en el temps i fiable per a tots els
implicats.

Per qué preservar?

a) Per obligacio juridica, legal i administrativa:

- Llei11/2007d’Accés Electronic dels ciutadans als serveis publics. L’article
6 reconeix el dret a la conservacio per les administracions publiques dels
documents electronics que formen un expedient.

- Reial Decret 1671/2009 de desplegament de la Llei 11/2007

- Reial Decret 4/2010, de 8 de gener, pel qual es regula I’Esquema Nacional
d’Interoperabilitat en I’ambit de I’Administracié Electronica. En el
capitol X tracta de les condicions per a la recuperaci6 i conservacio, la
seguretat i els formats dels documents.
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- Les Normes Tecniques d’'Interoperabilitat. Entre les quals, I'NTI de
Politica de Gesti6 de Documents Electronics estableix la necessitat
d’adoptar una estrategia de conservacio digital.

- Llei 39/2015, d’1 d’octubre, del Procediment Administratiu Comu de
les Administracions Pabliques. L’article 17 estableix I’obligatorietat (a
partir d’octubre de 2018) d’un arxiu electronic tinic dels documents de
procediments finalitzats en cada administraci6 ptblica, i amb un format
que permeta, entre altres garanties, la conservaci6 d’aquest.

- Llei 40/2015, d’1d’octubre, de régim juridic del sector ptiblic, en I’article
46, també especifica la necessitat de garantir la conservacié dels
documents en un arxiu electronic.

b) Per garantir el valor probatori i el valor historic dels documents,
independentment del suport.

c) Per eficiencia administrativa: el control en la gesti6 dels documents
assegura una resoluci6 rapida i pertinent dels procediments administratius,
que reverteix en la millora de la qualitat en I’atenci6 al ciutada.

d) Per transparéncia, ética, i responsabilitat democratica de les administra-
cions publiques.

e) Perque els documents generen valor dins I’organitzacid, generen coneixe-
ment.

Estat de la qiiestid: solucions i bones practiques per a la preservacio

En l'actualitat hi ha estandards, tecniques i eines que permeten establir
estrategies per a la preservacié dels documents electronics.

Estandards

a) Model OAIS(Reference ModelforanOpenArchivallnformation System),també
norma ISO 14721:2003. Es un model tedric que indica les funcionalitats
que ha de tindre un sistema de preservacié digital, dividides en 6 blocs:
entrada o ingesta, emmagatzematge, gestio de dades, accés, preservacio i
serveis comuns de suport técnic. Aquestes funcionalitats es poden adaptar
a les necessitats reals de preservacié de cada arxiu.
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b) METS — Metadata Encoding and Transmission Standard, és un esquema

d)

XML que explica com codificar diferents metadades descriptives,
técniques, etc., i esquemes de metadades necessaries per a la preservacio
dels objectes digitals.

PREMIS és un esquema de metadades de preservaci6, amb XML, que permet
documentar tot allo que pot afectar la conservaci6 dels objectes digitals.

E-EMGDE: Esquema de Metadatos para la Gestion del Documento Electronico.
Inclou metadades per a la preservacid, compatibles amb les metadades
PREMIS.

Estrategies
Abans d’optar per una o diverses mesures de preservacio, és recomanable
planificar una estrategia integral de preservacid tenint en compte que 1’objecte
de preservaci6 sén documents i expedients electronics. Aquesta estrategia ha
d’incloure:

Els actors involucrats

Els requisits legals, administratius i tecnics
Els riscos potencials i mesures pertinents
Les eines necessaries

Els metodes i tecniques per a la preservacio

Elsprincipals métodes o tecniques per a garantir lapreservacié dels documents
digitals son:

a)

b)

Migracié de suport i/o de format. A causa de la caducitat actual dels
diferents suports i també dels formats dels fitxers, es recomana una
politica de migracions periodiques. Ara bé, pel fet que els canvis sempre
comporten riscos, és recomanable utilitzar pocs formats, estandards i el
més duradors possibles.

Emulaci6 de hardware i/o software. Consisteix a reproduir el hardware o
software d’un moment determinat, per tal de poder continuar utilitzant
els documents electronics que s’hi generen.
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¢) Replicaci6 o copies de seguretat distribuides. Consisteix a tindre dos o
més copies de seguretat dels documents digitals. Es recomanable que les
copies es conserven en localitzacions diferents per a reduir riscos.

d) Resegellar la signatura digital periodicament, per la caducitat de les
actuals signatures digitals en els documents electronics. Altres opcions
per a la mateixa funci6 son les postilles electroniques o els certificats
externs.

e) Realitzar auditories internes, amb la metodologia NDSA Levels, per
avaluar el nivell de preservacié digital.

f) Realitzar auditories externes per mesurar el grau de compliment de
’aplicacié delanormalISO27001desistemesd’informacid, o del’Esquema
Nacional de Seguretat (ENS), o de lanorma ISO/IEC 16363:2012, o d’altres
sistemes especialitzats en la preservaci6 digital.

g) Analisi forense digital, és a dir, utilitzar tecniques digitals d’analisi
forense per a documents digitals en mal estat.

Solucions tecnologiques
Hi ha solucions comercials i desenvolupaments propis per a crear un sistema
integral de preservaci6 digital.

- Archive

Es tracta d’una aplicacié web d’arxiu definitiu d’expedients i documents
electronics, elaborada per I’Administracié General de I’Estat que ofereix a
totes les administracions publiques, de forma gratuita, mitjancant convenis.
Segueix el model OAIS per a la preservacié dels expedients, al llarg del seu
cicle de vida i seguint la politica de conservaci6 assignada.

- I-Arxiu

Es un sistema de preservacié digital integral i centralitzat (software,
hardware i procediments), que funciona com un servei d’emmagatzematge
de continguts remot. Desenvolupat per ’Agencia Catalana de Certificacio,
esta disponible per a les administracions catalanes.
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- Metaposta

Impulsat pel Govern Basc, gestiona informacié oficial de les administracions
publiques i de les empreses privades de serveis d’interés public, i ofereix una
caixa forta virtual als ciutadans per als seus documents.

En altres paisos, com Australia, ’estrategia consisteix a crear una xarxa
integral de sistemes de preservacié administrativa.

En l’ambit comercial, actualment hi ha diversos productes: Odilo
Preserver,SIGA, Archivematica, SDB, Lib Safe, Preservica, entre d’altres.

D’altra banda, hi ha softwares per a tasques concretes que faciliten la
preservacio dels documents electronics:
Per a comprovar i gestionar formats i fitxers: DROID, JHOVE, Xena. El
registre ptublic més complet de formats és PRONOM.
Peracontrolar la integritat dels fitxers: calcul de verificacio (o checksum).
Les funcions hash més utilitzades actualment sén: MD5, SHA-1i SHA-2
256.
Per a controlar metadades de preservacio: Digital Preservation Recorder
(DPR).
Per a transferéncia de fitxers: NISO Journal Article Tag Suite (JATS) i
Bag-It
Per a control de continguts en diversos magatzems de dades: Hitachi
Content Platform
Per a emmagatzemar fitxers al navol: S3 i Glacier, d’Amazon;
Duracloud
Per a emmagatzemar dades en deposits segurs externs: Iron Mountain,
Underground Archives, SIAG.
Per a distribuir copies de seguretat: LOCKSS

Estat de la qiiesti6 en 1'ambit valencia
La preservaci6 dels documents electronics és una assignatura pendent en els

arxius valencians, i, per tant, un dels reptes més importants a abordar pels
arxivers i arxiveres.
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Demaneragenerica, es pot observar quealsarxiusamb documents digitalitzats
hi ha interés per preservar aquests continguts amb mesures de conservacio
i seguretat informatica comunes a tots: servidors propis, o en el navol, per
emmagatzemar els fitxers, amb un cert control sobre els fitxers (normalitzaci6
de formats, creacié de metadades técniques per a la preservacid, migracio a
noves versions) i el seu accés (control d’accessos).

Encara que a partir d’octubre d’enguany, és obligatoria per llei l’existéncia d’un
arxiu electronic Unic, no hi ha, ara per ara a les diferents institucions, un arxiu
digital creat amb les necessitats de preservacio cobertes. No obstant, se sap que
s’hi treballa. Aixi, els arxius universitaris estan avaluant juntament amb laresta
d’arxius universitaris de ’estat, per mitja de la CRUE (Conferencia de Rectores
de las Universidades Espafiolas) la soluci6 tecnologica Archive que el Ministeri
d’Hisenda i Funci Publica posa a disposicid de totes les administracions.

Als arxius municipals hi ha molta disparitat en aquest tema: com que no hi
ha una estrategia de preservaciéo comuna, molts arxius municipals han optat
per una soluci6é comercial, perd tampoc és la mateixa en tots. No obstant,
malauradament, encara hi ha molts arxius sense sistemes integrals de
preservacio a curt termini.

En conclusid, es poden trobar actuacions concretes encaminades a garantir la
preservacio6 dels documents digitalitzats a mitja termini, pero no hi ha arxius
amb plans de preservacio integrals.

Linies de futur

El repte dels arxius valencians és abordar la preservacid dels documents
digitals des d’una perspectiva global, tenint en compte els diferents tipus de
documents electronics que hi ha i hi haura als arxius. Per aix0, les diferents
accions que cal realitzar en cada arxiu son:

a) Comptar amb un sistema de gestié6 documental en la institucid. La
normalitzaci6 i el control que comporta el sistema de gestio documental en una
institucio és garantia d’una bona preservacio. Per tant, el pas previ a realitzar
per I’arxiu és la implementacié d’un sistema de gesti6 documental eficag.
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b) Aprovar una politica de gestié de documents electronics, amb un apartat
sobre la preservacié d’aquests documents.

¢) Elaborar un Pla de Preservacié digital, com a part del sistema de gesti6
documental, que ha de tindre en compte: les caracteristiques del productor
(administracié publica, empresa), les caracteristiques dels documents (si
’objecte de preservacié sén expedients electronics, documents digitalitzats,
en quins formats, etc.), el sistema de gestid documental de la instituci6
(classificacio, cicle de vida, valoracié dels documents), el sistema d’arxius
(municipals, universitaris, autonomics, empresa, etc.), la legislacié a complir
iles infraestructures actuals i futures.

El Pla de Preservacié digital permet prendre consciencia dels riscos de
’obsolescenciadigital dels fons documentals i prendre mesures proactives per
a garantir-ne la utilitat amb el pas del temps. Inclou els segiients aspectes:
- Objectiu: qué s’ha de preservar i qué no?
- Finalitat: per a qué cal preservar?
- Actors involucrats: quins sén els responsables?
- Comunitat designada (és a dir, usuaris potencials): quins sén els
usuaris? Quines son les seves expectatives?
- Mitjans tecnics, organitzatius, legals i economics: quins recursos
(humans, economics i técnics es necessiten?
- Mesures de preservacio: que fer, qui ho ha de fer i en quin moment?

Les primeres mesures de preservacié recomanables son:

- Utilitzar formats duradors i tan normalitzats i estandarditzats com es
puga per als diferents documents digitals.

- Establir una politica periodica de migracions de formats i suports.

- Disposar de sistemes de copies de seguretat fiables i en diferents
localitzacions.

- Assignar metadades de preservacio als documents des de I’inici.

- Establir una politica de valoraci6 i avaluaci6 dels documents digitals,
per a elaborar un calendari de conservacio.

d) Dur a terme activitats de control i auditories periodicament.
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Per la complexitat que implica la preservacié digital, la tendencia actual és
establir sistemes de preservaci6 (integrals o parcials) consorciats, bé per
tipologia d’arxiu, o bé a nivell territorial.

Ara bé, abans de la definici de sistemes de preservacié consorciats, es poden
realitzar altres accions de manera comuna, a nivell valencia, per tal de facilitar
a cada institucio les tasques de preservacio.

Una de les primeres accions a nivell valencia que caldria abordar és1’adaptacio
dels procediments de valoracié documental a I’entorn electronic. Per a aixo,
cal una revisi6 de la legislaci6 valenciana i de les funcions i procediments de
la Junta Qualificadora de Documents Administratius.

A més del calendari de conservacid, també resultaria molt atil disposar d’un
quadre de classificacié comu per tipus d’arxiu, formats estandarditzats o
metadades de preservacié comunes.

En conclusid, els arxius tenim al davant un gran repte, ja que la funcié de
preservacio, que tradicionalment es porta a terme als arxius, ha esdevingut
imprescindible i crucial en el moén digital, no sols per garantir la autenticitat,
integritat i fiabilitat dels documents administratius electronics sin6 perque
no es quede en blanc la memoria digital de la societat.
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