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Abstract”

La criminalidad organizada estd cambiando la reaccion socio-politica y juridica frente al delito. La sociedad
exige una lucha mds eficaz contra el crimen y obliga a la autoridad piiblica de persecucion a ponerse a su
altura y a utilizar los mismos medios para contrarrestarla. En este articulo se analizan los modernos
medios de investigacion basados en la utilizacion de altas tecnologias introducidos o perfeccionados en
Espaiia en 2015 y el aumento del intervencionismo piiblico que l6gicamente, aunque no necesariamente,
implica. Los derechos fundamentales de los ciudadanos siguen operando como limite infranqueable al
enorme poder del Estado para interferir en nuestras vidas a la hora de perseguir el crimen, pero las recientes
reformas en el mundo parecen querer flexibilizar esa barrera dando a la Policia grandes poderes en perjuicio
sobre todo del derecho de defensa. ; Estamos caminando hacia un Estado marcadamente policial? Algunas
soluciones se aportan para controlar esta relajacion.

Organized crime is changing the sociopolitical and legal reactions towards criminality. Society demands a
more effective fight against crime and forces the public prosecution authority to confront it face to face,
using equivalent means to counter criminals. This paper analyzes modern investigation methods, based on
the use of high technology, introduced or perfected in Spain during 2015, and the rise of public
interventionism that they logically, but not necessarily, imply. The fundamental rights of citizens still
operate as an insurmountable limit for the State’s vast power to interfere in our lives when it comes to
criminal investigation, but the latest reforms in the world seem to loosen this barrier, giving the Police
enormous powers in detriment of the right of defense. Are we heading towards a distinctly Police State?
Some solutions are offered in order to control this relaxation.

Die organisierte Kriminalitit fiihrt zu einer Verinderung der sozialpolitischen und juristischen Reaktion
gegentiber dem Verbrechen. Die Gesellschaft verlangt einen effektiveren Kampf gegen Straftaten und
verpflichtet die dffentlichen Verfolgungsbehorden dazu, sich auf dasselbe Niveau zu begeben und identische
Mlttel zu verwenden, um ihr entgegenwirken kénnen. Im vorliegenden Aufsatz sollen zum einen die
modernsten, auf fortschrittlicher Technologie basierenden Untersuchungsmafinahmen analysiert werden,
die in Spanien im Jahr 2015 eingefiihrt bzw. verbessert worden sind. Zum anderen soll auch auf den
Anstieg des dffentlichen Interventionismus, der logischer aber nicht notwendigerweise daran gekniipft ist,
hingewiesen werden. Die Grundrechte der Biirger stellen nach wie vor eine uniiberwindbare Schranke fiir
die aufSerordentliche Macht des Staates dar, in unser Leben einzugreifen, wenn es um die Verfolgung von
Verbrechen geht. Die neuesten Reformen in der Welt gehen aber aber wohl eher dahin, diese Schranken
flexibler zu gestalten, weil sie der Polizei enorme Prirogativen zuweisen, zum Schaden insbesondere des
Verteidigungsrechts. Sind wir auf dem Weg zu einem Polizeistaat? Vorgeschlagen werden einige
Losungen, um eine derartige Lockerung der Anforderungen kontrollieren zu kénnen.

Title: Spanish Criminal Procedure at the Dawn of the Twenty-First Century: Diagnosis of its Main Problems and
Proposal of Possible Solutions, regarding the Fight against Organized Crime and the Prosecution of Corruption
Crimes.

* Articulo redactado en el marco del Proyecto de Investigaciéon “La situacion juridica de la victima de delitos
cometidos por la criminalidad organizada, con consideracién particular de su situacién en la lucha legal contra la
corrupcion (P 1e 1B20 14-46)”, financiado por la Universitat Jaume I, del que soy investigador principal.
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Titel: Das spanische Strafverfahren am Anfang des XXI. Jahrhunderts: Problemdiagnose und Losungsvorschlége,
insbesondere in Hinblick auf den Kampf gegen die organisierte Kriminalitit und die Verfolgung der

Korruptionsstraftaten.

Palabras clave: Proceso penal. Derechos fundamentales. Derecho comparado (USA, Alemania, Italia y Espafa),
Reforma del Proceso Penal. Actos de investigacion del crimen y pruebas basadas en la utilizacién de la mas
moderna tecnologia. Intervencionismo ptblico. Lucha contra la criminalidad organizada y contra la corrupcion.

Keywords: Criminal Procedure. Fundamental Rights. Comparative Law (USA, Germany, Italy and Spain).
Criminal Procedure Reform. Actions of Criminal Investigation. Evidence Based on the Use of Modern
Technologies. Public Interventionism. Fight against organized crime and corruption.

Schliisselworter: Strafverfahren. Grundrechte. Rechtsvergleichung (USA, Deutschland, Italien und Spanien).
Reform des Strafverfahrens. Untersuchungsmafinahmen und Beweis des Verbrechens unter Nutzung moderner
Technologie. Staatliches Eingreifen. Bekdmpfung der organisierten Kriminalitdt und der Korruption.
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1. Orientaciones introductorias

El proceso penal vigente en Espafia en 2016 es, en esencia y considerando la estructura basica de
su proceso principal y modélico para los demads, el previsto para enjuiciar en tnica instancia los
que hoy se denominan delitos més graves, es decir, los delitos castigados con pena de prisién
superior a 9 afos. Este proceso ha carecido de recurso de apelaciéon hasta 2015, pues al
configurarse como juicio oral de instancia tinica, la tinica posibilidad abierta de recurso era el de
casacion, tanto por infraccion de ley como por quebrantamiento de forma. La generalizacion de la
segunda instancia, por razones en las que ahora no podemos entrar, posibilita el recurso de
apelacion contra la sentencia de la Audiencia en procesos por dichos delitos mas graves!.

El proceso penal espafiol se regula basicamente en la Ley de Enjuiciamiento Criminal de 1882,
hija querida del Code d’Instruction Criminelle de 1808 francés, fundada directamente en los
principios transformadores de la Revoluciéon Francesa de 1789, que evoluciona desde el proceso
inquisitivo a un proceso acusatorio “mixto”, o “reformado” como se le conoce en Alemania, en el
que los derechos esenciales del ser humano acusado de haber cometido un crimen, especialmente
su vida, integridad y dignidad, deben ser respetados por las autoridades ptublicas de persecucion
y juzgadoras, desde su primera comparecencia para ser interrogado, haya sido o no detenido,
hasta la firmeza de la sentencia y el total cumplimiento de la condena, en su caso.

Es evidente que desde 1882 se han producido numerosas reformas para adaptar en la practica el
progreso conceptual y eliminar los residuos perniciosos que produce el transcurso del tiempo,
sobre todo tras la Constituciéon democrética de 1978. En general puede decirse que una buena
parte de las reformas garantistas, es decir, las relativas al desarrollo de los derechos
constitucionales del imputado? o acusado, han sido acertadas, independientemente de los
problemas técnicos que se hayan planteado, que en realidad han sido muchos, pero otra parte de
esas reformas, no tan pequefia y desde luego no insignificante, han fracasado estrepitosamente,
especialmente las muchas habidas para intentar conseguir un enjuiciamiento criminal mas rapido
de los delitos menos graves y leves (y hasta que estuvieron vigentes, también de las faltas)?.

Debe destacarse asimismo que nuestro proceso penal, en vez de aprovechar la doctrina del
Tribunal Constitucional sobre los preceptos de la Constituciéon plenamente aplicables en el
mismo, una doctrina hoy abundante y en muchos aspectos muy consistente, a la par que de
interiorizar la doctrina del Tribunal Europeo de Derechos Humanos, que nos une juridicamente a
la Europa tradicionalmente democrética y nos homogeneiza con los paises mds avanzados en la

1 Véase ETXEBERRIA GURIDI (2015), pags. 468 y ss.

2 Ahora denominado en Espafa investigado y encausado en funcién de si no ha sido imputado o ya lo esté (art.1-
21° de la Ley Orgénica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacion tecnolégica).

3 Las propuestas de reforma y sus causas han sido analizadas por toda la doctrina procesalista espafiola con
profusién de argumentos desde hace décadas, incluso desde mucho antes del advenimiento de la democracia en
1978. Su cita aqui haria interminable esta nota. En cuanto a las reformas legales concretas, las he descrito con
detalle, hasta 2010, en GOMEZ COLOMER (2009), pags.2a 7.
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lucha legal contra el crimen, construyendo una sélida estructura capaz de hacer frente a cualquier
clase de delito, sea quien fuere su autor, en suma, en vez de dogmatizarse progresivamente, en el
buen sentido del término, se ha ido convirtiendo paulatinamente en un instrumento puramente
pragmatico que solo estd disponible cuando se produce un fuego, aunque casi nunca sirva para
apagarlo del todo.

A causa de la existencia del que sin dnimo de molestar podriamos denominar un proceso-
bombero, frente a un proceso-sistema, estamos pagando consecuencias absolutamente
insoportables, como aqui trataré. La mdas importante, quizés, el enorme alejamiento que existe
entre el Derecho Procesal Penal y el Derecho Penal espafiol, que en 1995 logré concretar su
apuesta por un sistema dogmatico del delito y de la pena, aplicando una politica criminal
razonable, mediante un cédigo moderno y vélido para la época, aunque hoy ya no sea
recognoscible después de tantas y tan profundas reformas, que se encontré con un proceso penal,
en el que necesariamente tenia que aplicarse, muy lejano a su concepcién ideolédgica y por tanto
no preparado para afrontar los nuevos tiempos.

Tenemos, pues, como minimo hoy ante nosotros un proceso penal anticuado, estructural y
realmente ineficaz, ineficiente, largo, tedioso, caro y para acabar de arreglarlo, cientifico-
politizado. No hace falta probar exhaustivamente estas afirmaciones. Los tedricos y practicos del
proceso, asi como también y curiosamente las autoridades politicas que pueden cambiar la
situacién, hace afios que lo afirman en mi pais*.

Tampoco hay que justificar las causas, pues esos mismos profesionales y esas mismas
autoridades asi lo entienden, con poca discusién al respecto: Pocas inversiones en Justicia y
escaseces presupuestarias evidentes, falta de jueces, de fiscales y de personal de apoyo, falta de
voluntad politica en la reforma de nuestro proceso penal, incapacidad parlamentaria para llegar a
acuerdos en este tema, que es de Estado sin duda alguna, vacilaciones sobre el modelo a seguir,

discusiones partidistas inasumibles, etc.

En definitiva, y como observacion introductoria clara, nuestro proceso penal esté en crisis, que ni
es ligera, ni débil, ni pasajera, ni facil de resolver. Y no pienso sé6lo en el proceso penal espafiol,
por cierto, pues corren malos tiempos para el enjuiciamiento criminal en todos los paises
democraticos, sobre todo frente a los horrores que estamos viendo, con una criminalidad
organizada desaforada y una corrupcién insostenible. Pero a mi me importa ante todo mi pais y
de él voy a escribir principalmente a continuacion.

En esta linea, tras esta introduccion, me pregunto, pues, si tuviera que explicar a mis alumnos de
Grado, o a estudiantes extranjeros, qué caracteriza en estos momentos al proceso penal espafiol.
Les dirfa, primero resumidamente y luego desarrollaria esas afirmaciones, lo siguiente:

4 Baste consultar las certeras palabras, plenamente vigentes a pesar de haber sido escritas hace ya casi 10 afios, de
MONTERO AROCA (2008), pags. 19 a 24.

5 Me remito para una mayor profundizacion a mi articulo GOMEZ COLOMER (2016).
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1°) En Espana existe una clara y positiva voluntad de reformar integralmente el proceso
penal, muy ambiciosa, desde hace afios, incluso desde antes de la Constitucién, aunque
s6lo tras ella adquiere pleno sentido. Pero en ninguna legislatura se ha logrado hasta
ahora.

2°) En Espafa, al fracasar la aprobacion de una completamente nueva Ley de
Enjuiciamiento Criminal y mantenerse por tanto nuestro proceso penal en crisis, que poco
a poco va agravandose, hay un claro deseo, a veces casual a veces intencionado, pero
nunca inocente, de que el juicio oral y publico no tenga lugar, porque se ve como el
principal mal menor para aplacar esa crisis, sobre todo desatascando la sobrecarga del
Poder Judicial, uno de sus factores determinantes.

3°) Finalmente, debido a las circunstancias actuales, se observa cada vez con mayor
intensidad un progresivo intervencionismo publico en el proceso penal, sobre todo en los
actos de investigaciéon de los crimenes mds graves, que puede poner en peligro el alto
garantismo procesal alcanzado en mi pais.

Estos puntos son los que voy a desarrollar a continuacién, porque me parece que dan una imagen
muy adecuada sobre la situacién del proceso penal espafiol en la actualidad, pasados 16 afios
desde el comienzos del siglo XXI.

2. Deseo reformista tan ambicioso como improductivo

Vayamos con la primera cuestion. Que en Espafia hay un deseo indudable de gozar de una Ley
de Enjuiciamiento Criminal totalmente nueva y moderna es indiscutible, con toda seguridad y
s6lidos fundamentos desde 1978. Me voy a limitar sin embargo a dejar constancia de los dos
altimos intentos:

a) El Gobierno socialista espafiol aprobo en Consejo de Ministros el dia 22 de julio de 2011
el proyecto de una nueva Ley de Enjuiciamiento Criminal basada en el sistema acusatorio
(adversarial). Un acto por cierto puramente testimonial porque el texto de referencia ni siquiera
pudo superar el tramite parlamentario inicial al haberse disuelto las Camaras parlamentarias el
dia 27 de septiembre de 2011, por adelanto de las elecciones al dia 20 de noviembre de 2011¢.

b) Por su parte, el actual Gobierno, pero en la anterior legislatura, elaboré también su
Propuesta de Texto Articulado de un nuevo Cédigo Procesal Penal, de febrero de 2013, en la que
se recogfa un texto orientado igualmente hacia el sistema adversarial, modernizando su
regulacion’.

6 Vide MINISTERIO DE JUSTICIA (2011), pags. 19y ss.

7 Este proyecto se puede consultar todavia en la web del Ministerio de Justicia de Espafa:
http:/ /www.mjusticia.gob.es/cs/Satellite/es /1215198252237 / ALegislativa_P/1288775964668 / Detalle.html. Pero


http://www.mjusticia.gob.es/cs/Satellite/es/1215198252237/ALegislativa_P/1288775964668/Detalle.html

InDret 1/2017 Juan-Luis Gémez Colomer

Estos dos proyectos completos de nueva LECRIM elaborados en los tltimos cinco afios, el del
PSOE cuando gobernaba, y el del PP en idéntica situacion, ambos fracasados, no sabemos si
habrian respondido bien a la cuestiéon central de si realmente habrian servido para poner a
nuestra Justicia Penal a la altura de lo que los espafioles exigimos.

Creo que no habrian aprovechado todo lo que sus autores materiales pretendian, porque no
representaban una evolucién propia del proceso penal espafiol hacia un modelo mucho mejor en
calidad juridica, sino que mas bien eran wuna concrecion del sistema adversarial
anglonorteamericano para la Espafia actual, es decir, a veces una copia, a veces una pequeia

adaptacions.

Pero ambos demuestran dos cosas: 1?) Que existe un gran deseo reformista en Espafia, que
ademds es muy ambicioso, pues se quiere una ley totalmente nueva adaptada al modelo del pais
que se considera en estos momentos mas avanzado, los Estados Unidos de América y en concreto
a su proceso penal federal; y 2) Que al no haber sido aprobado ninguno de ellos, es decir, al no
haber triunfado la pertinente propuesta, en realidad estamos ante un mero deseo, sin fruto
alguno o de intenciones improductivas, y asi estamos, y previsiblemente por largo tiempo de

nuevo, cuando se escriben estas lineas.

Quiero fijarme brevemente en el modelo apuntado, es decir, en el sistema adversarial
anglonorteamericano, porque creo que ahi esté la clave del fracaso, o al menos una buena parte,
hasta ahora, del movimiento reformista. Intentaré demostrarlo muy sencillamente, destacando las
cualidades més importantes del mismo, comparando a continuacién cada una de ellas con
nuestra realidad.

Una buena forma de establecer los términos de comparacion es fijarnos en los sujetos procesales y
en los principios mas importantes en el sistema adversarial y ver como podrian interactuar con
los nuestros. En esta linea, el sistema adversarial de los Estados Unidos de América, el llamado

modelo anglosajon de enjuiciamiento criminal, se caracteriza por los siguientes aspectos:
2.1. En cuanto a los sujetos procesales®

1°) El Juez juzga con el Jurado en perfecta simbiosis; aquél fija el Derecho al veredicto
sobre culpabilidad o inocencia dictado por éste.

La tendencia publica espafiola indubitada es reducir al minimo las competencias del Jurado, no

tampoco pudo ser aprobado, pues el Gobierno renuncié a ello tras las enormes criticas que recibi6é por parte de
los sectores operadores de la Justicia implicados por dicha reforma, basicamente de jueces y fiscales.

8 He tratado este apasionante tema ultimamente en: ISRAEL/ KAMISAR/ LAFAVE/ KING (2011), pags 1, GOMEZ
COLOMER (2013); y GOMEZ COLOMER, (2015).

9 GOMEZ COLOMER (2013), pags. 149 a 181.
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faltando quien quiera derogarlo completamentel?. Exactamente lo contrario a lo que ocurre en
Estados Unidos. jEs compatible este desarrollo en nuestro pais con el modelo adversarial?
Indiscutiblemente, no.

2°) La instruccién estd a cargo del Ministerio Fiscal, 6rgano publico que representa a la
Administracion (es decir, al Gobierno) en el proceso penal como tinico acusador posible. Goza de
un amplio poder discrecional.

Es dogmaticamente muy dificil de admitir que en Espafia instruya el Ministerio Fiscal porque
depende del Gobierno!!. Esto es adversarial, efectivamente, pero las criticas mas importantes y
fundadas contra la actual organizacién de la fiscalia espafiola es que depende excesivamente del
Gobierno. Grave problema, pues, ;qué hacemos?

3°) La Policia estéd a las 6rdenes de la Fiscalia. Goza igualmente de un amplisimo poder
discrecional y conduce y practica realmente los actos de investigacion del delito, tanto los
proactivos como los reactivos.

No gusta en Espafna una Policia a la americana con tanto poder discrecional, més bien se quieren
controlar todos sus actos, lo que por otra parte resulta paradéjico a la vista de la amplitud de
actos de investigacion técnicos con los que ahora contamos y a los que me referiré mas adelante.
¢Como adaptariamos esta realidad nuestra al modelo? Nadie lo sabe.

4°) Es un proceso penal de partes. El acusado y su abogado defensor son tan importantes
como la acusacién publica (el Fiscal). En los dos descansa la realizacién del proceso, son los
actores principales en el escenario. Ambos negocian sobre la declaracion de culpabilidad si es

procedente, ambos presentan las pruebas y ambos intentan convencer al Jurado sobre su posicion
fundada.

En Espafia nuestro proceso penal ni es de partes en el sentido anglosajon, ni se entenderia que
fueran los verdaderos actores del drama procesal. Se habla si de partes, pero desde otro punto de
vista y solo en sentido formal, pues ninguna relaciéon juridica hay entre ellas. Optar por este
modelo implicaria cambiar absolutamente la orientacién practica del derecho de defensa y no
sabriamos muy bien qué hacer, pues se requiere una reforma constitucional, ni con la acusacion
privada ni con la acusacién popular.

5° La victima no es parte en el proceso anglosajon. Sus funciones procesales,

10 El Proyecto del PP citado supra quiso dejar al Jurado con competencia tinicamente para dos delitos: Asesinato y
homicidio, en ambos casos consumados (Articulo 32.1: “El Tribunal del Jurado es competente para el
enjuiciamiento en primera instancia delos delitos consumados de homicidio doloso y asesinato, cuando no sean
cometidos por personas integradas en grupos u organizaciones criminales”). No sigui6 adelante, como sabemos,
pero si la idea restriccionista, pues la reforma del CP mediante LO 1/2015, de 30 de marzo, le ha quitado un
delito, el de incendios forestales, modificando el art. 1 de la Ley del Jurado de 1995.

11 Léase detenidamente el art. 8 del Estatuto Organico del Ministerio Fiscal (Ley 50/1981, de 30 de diciembre).

10
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insignificantes hasta hace bien poco, van aumentando paulatinamente, pero siempre como

tercero procesal (testigo) como méaximo?2.

La victima en Espafia es parte acusadora en el proceso penal si lo desea. Nuestra tutela judicial es
muy superior a la anglosajona. Es el sistema adversarial el que deberia aprender del espafiol en
este aspecto y no a la inversa. La reciente aprobacién del Estatuto de la Victima del Delito de 2015
refuerza todavia mas si cabe esa posicion, pues también tutela adecuadamente, en lineas

generales, a la victima que decide no ser parte en el proceso penal’.
2.2. En cuanto a los principios mas importantes!4

1°) La estructura esencial del proceso descansa en dos grandes principios, del que surgen
los fuertes pilares que sostienen el sistema. Los principios son: El Due Process of Law y la
Fairness, de los que se derivan a su vez cinco grandes columnas sobre las que se apoyan
los principios anteriores: La igualdad procesal, el derecho de defensa, la contradicciéon
entre las partes, el derecho a un juicio justo y el derecho a un tribunal imparcial.

2°) El procedimiento se basa en una auténtica oralidad desde la acusacién inicial

formulada en una audiencia preliminar hasta su culmen en el juicio oral ante el Jurado.

Esa oralidad requiere de muchos recursos materiales y humanos para que se aplique y
funcione verdaderamente. No creo sin embargo que la intencionalidad gubernamental
sea invertir més dinero para que ello sea posible, porque todas las leyes que tltimamente
se aprueban en Espafia son a coste cero. Yo soy ademéds de los que piensan que en el
fondo la oralidad gusta menos a los précticos de lo que pensamos y que siempre la han
visto, aunque proclamen publicamente sus bondades, como una imposicién, fundada y
aceptable, pero incomoda. El peso de nuestra tradicién histérica, en donde el juicio oral es
la minima parte posible del proceso, es muy fuerte atn y, por tanto, un proceso con al
menos cuatro audiencias obligatorias (la tltima el juicio) seria muy dificil de soportar

para esos practicos.

3°) El recurso, tinico en principio, de apelaciéon sélo estd disponible para el acusado en

caso de condena.

Negar al Fiscal el derecho a recurrir en caso de absoluciéon del acusado seria
inconstitucional, mientras no cambie su doctrina nuestro Tribunal Constitucional sobre el
derecho a la tutela judicial efectiva al amparo del art. 24.1 de nuestra Constitucién al

menos!S.

12 Una detallada explicacién en GOMEZ COLOMER (2015), pags. 41y ss.
13 GOMEZ COLOMER (2015), pags. 279 a 281.
14 GOMEZ COLOMER (2013), pags. 83 a 131.

15 Se trata de una doctrina clasica. Véanse, por todas, la Sentencia TS num. 37/2013, de 30 de enero (R]
2013\1195); y las Sentencias TC 65/1983, de 21 de julio y 86/1985, de 10 de julio.

11
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Pero a pesar de ello el sistema adversarial anglonorteamericano sigue siendo el modelo,
porque es mucho mas sencillo de practicar que los procesos penales europeos no
adversariales, lo que lo hace muy pragmatico y, desde luego, es tremendamente efectivo,
como mas adelante se vera. Y hacia ese modelo se quiere ir, aunque todavia no se sepa
muy bien cémo.

3. Clarisima y perturbadora intencionalidad de que el juicio oral y piiblico no tenga
lugar

La segunda cuestion que debe tratarse, tal y como anunci¢, es tan paraddjica como
incomprensible: El fin principal del proceso penal es hoy en verdad que el juicio oral no tenga
lugar. Se quiere evitar a toda costa, sin reparo ideolégico ni dogmatico alguno, llegar hasta el
final, a saber, hasta el pronunciamiento de la sentencia de condena o de absolucion, a través del
tnico medio que, de acuerdo con los avances garantistas del momento, es idéneo para que esa
decisién final sea justa, o al menos plenamente respetuosa con la Constitucion, el juicio oral,

publico y contradictorio.

La razén se basa en una realidad: La Justicia esta colapsada y como no hay recursos para mds
medios humanos y materiales, lo mejor es buscar soluciones alternativas que atajen o minimicen
esa crisis sin atentar contra el sistema, destruyéndolo. Si los jueces, en esta linea, no pueden
porque son pocos celebrar todos los juicios orales de todos los procesos incoados porque son
muchos, mejor prescindamos de la oralidad y resolvamos todo antes de llegar a juicio.

A ello afiadamos la antigiiedad de nuestro sistema, que tiene buena parte de la culpa de lo que
estd pasando, sobre el que los politicos y juristas influyentes especialistas no se aclaran en punto
a la reforma de nuestro proceso penal, como acabamos de ver, aunque tengan mayor preferencia
por un modelo. En suma, y hasta ahora, todos los legisladores han demostrado su incapacidad
para hacerla e implementarla, lo que implica que los problemas mds acuciantes de nuestra
realidad penal sigan existiendo y, lo que es peor, se estén incrementando, sin posibilidad de
solucién, aun parcial, a través de un nuevo cédigo procesal penal del que parece que todavia
estemos muy lejos en Espana.

Por tanto, nuestro proceso penal se ve obligado a desarrollar alternativas, dnicamente posibles a
través de reformas legales parciales, porque la Justicia Penal sigue siendo una vergiienza nacional
ante su mas que indefendible sobrecarga, la enorme carestia del proceso para el ciudadano, su
larguisima e inaceptable duracién, por un lado; y, por otro, su impredecibilidad, la débil y a veces
errénea fundamentacion ante la ignorancia judicial por una deficiente formacién y capacitacion
(formacién continuada, puesta al dia), de muchas sentencias en casos de gran repercusion social,

entre otras muchas cuestiones que por sabidas no vale la pena ni recordar.

En este sentido, pues, para evitar la debacle de la Justicia Penal hacia la que estamos yendo
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imparablemente, que por cierto tiene, sin duda alguna, consecuencias politicas para los propios
gobernantes, se emprenden reformas parciales de la LECRIM dirigidas principalmente a evitar
los mayores costos, y eso sélo se consigue evitando que el proceso tenga lugar en su mayor parte.
En otras palabras, si es posible, evitando que se inicie, si no lo es, evitando que continte hasta el
juicio oral.

El triunfo de esta idea implica eliminar casi todos los tramites del proceso en primera instancia,
reducir al minimo la participacion de las partes, excluir absolutamente la participacion de
terceros, y suprimir la segunda instancia y la casacion. Tratdndose de juicios con Jurado, como el
costo es mayor por la participacién de los jueces legos, el estimulo es méas evidente.

Ese fin procesalmente s6lo puede alcanzarse mediante la introduccion en el proceso penal de una
excepcion mas que notable al principio de legalidad sustantivo y al principio de necesidad
procesal (principio de oficialidad, segin denominacién internacional), el llamado principio de
oportunidad, que recibe entre nosotros el apellido de “reglada”, aunque no hace mucha falta si se
conoce bien la institucién, porque en ningin caso puede ser de libre configuracién, o
absolutamente discrecional, en un pais regido por el principio de legalidad.

El principio de oportunidad, para que el costo sea bien calculado y en la medida de lo posible
disminuido en forma relevante o eliminado totalmente, se distribuye en tres aplicaciones
distintas, en donde el comin denominador, con los matices que se quiera, es el mismo, a saber,

evitar el juicio oral:

a) Alternativas a la persecucion penal: Consiste en que el proceso no se inicia formalmente
porque se dan determinadas circunstancias, en algunos sistemas previstas y tasadas legalmente,

en otros no, que lo hacen estéril o desproporcionado.

Es la Policia o la Fiscalia, o s6lo ésta o ambos perseguidores puiblicos en algunos sistemas, a veces
autorizandolo el Juez de Garantias o el Juez Instructor donde exista todavia, a veces sin
requerirse su autorizacién, quienes deciden no iniciar el proceso penal, a cambio de alguna

contraprestacion por parte del autor del delito, o muchas veces sin ni siquiera eso.

El ejemplo comparado que sin duda hay que poner ahora encima de la mesa es el aleman, pues
los 8§ 153, 153a a 153f y 154 del Codigo Procesal Penal alemén (Strafprozessordnung,
abreviadamente StPO), regulan con detalle las alternativas a la persecucién. Todas ellas se fundan
en no tener el Estado interés publico en perseguir el delito. Ello sucede cuando el asunto es de
poca importancia (los llamados delitos bagatela), por ejemplo se trata de un delito leve con
minima culpa por parte de su autor (§ 153), cuando siendo un delito leve el inculpado se
compromete a cumplir determinadas condiciones o mandatos, como por ejemplo la asistencia
peridédica a un centro asistencial terapéutico (§ 153a), por abstenciéon de la accién de acusar (§
153b), por ser un hecho cometido en el extranjero (§ 153c), por motivos politicos (§ 153d), por
arrepentimiento activo del imputado (§ 153e), por hecho punible internacional perseguible por

13



InDret 1/2017 Juan-Luis Gémez Colomer

otro tribunal (§ 153f), o por tratarse de hechos punibles accesorios no esenciales (§ 154).
También procede en caso de delitos de accion privada (§§ 376 y 377).

Dogmaticamente se sostiene el principio de oportunidad en Alemania como excepcion al
principio de legalidad porque el Estado (la Fiscalia), no estd obligado a perseguir cualquier
infraccion penal, dado que razones de prevencién general y especial, ligadas con la necesidad y
conveniencia del castigo penal en el caso concreto, aconsejan una disminucién de la intensidad
formal que el principio de legalidad significa.

El proceso o no se inicia, o se le pone fin mediante auto de archivo definitivo. Por ello es
generalmente necesaria la aprobacion del tribunal que habria conocido del juicio, aunque en
muchos casos es el Fiscal quien directamente archiva el proceso (§ 153, ap. 1).

Pero en el sistema adversarial anglonorteamericano, existiendo dichas alternativas a la
persecucion, la idea es muy otra, pues no se fundan tanto en la carencia de interés publico en la
persecucién cuanto en la rentabilidad (éxito) o no de la persecucion, es decir, en si hay prueba
suficiente para condenar?’.

b) Negociaciones sobre la pena a imponer o sobre la declaracion de culpabilidad: Una de las
caracteristicas esenciales del sistema adversarial en cuanto a la evitacién del juicio, es permitir
alcanzar la sentencia mediante un acuerdo entre las partes sobre la declaraciéon de culpabilidad
del acusado (Plea Bargain). La clave consiste en no considerar como fin del proceso ni hallar la
verdad, ni proteger a la victima, ni garantizar la tutela de los derechos constitucionales del
investigado, encausado y acusado, sino en obtener una declaracién de culpabilidad tan
rdpidamente como se pueda, centrdndose tinicamente en la voluntad del inculpado, libremente
expresada, de someterse a una pena, que ha negociado con el Fiscal para obtener algtin beneficio,
por ejemplo, una sensible reduccién, frente a una posible futura condena por un Jurado sin duda

mucho més grave. El fin es por tanto aqui condenar sin juicio.

La posibilidad de “acortar” el procedimiento evitando el juicio y yendo directamente a la fase de
sentencia, no es ni adversarial anglosajona ni continental europea, es algo comun a todos los
sistemas procesales porque viene impuesto por la propia logica del devenir procedimental. Si
constatado objetivamente que el inculpado reconoce libremente su culpa (a cambio obviamente
de una concesién publica, generalmente como dijimos una sensible reduccién de pena), y no hay
interés superior que lo impida, para qué seguir adelante.

Por eso Espafia tiene reconocida desde el siglo XIX la conformidad del acusado con la pena

16 Véase una vision general muy amplia en ROXIN/ SCHUNEMANN (2014), pags. 228 a 309. Extensamente sobre cada
uno de los supuestos legales, MEYER-GOSNER/ SCHMITT (2015), pags. 747 y ss. También puede verse la traduccion,
aunque han existido reformas, de estas normas en GOMEZ COLOMER (1985), pags. 47 y 48, y 330 a 334.

17 GOMEZ COLOMER (2013), pags. 273 a 275.
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solicitada por la acusaciéon'®, y por eso otros paises tienen instituciones parecidas, como el
pateggiamento en Italial®. La razén es aqui no tanto econémica (supresién de tramites, aceleracion
procesal, mayor eficiencia), cuanto de principios procesales, pues se basa en el poder de
disposicién procesal del imputado, quien, asi como decide como defenderse, decide también
como asumir la autoria de los hechos.

Sin embargo, en Alemania ha tardado largo tiempo en imponerse una solucién clara al respecto,
y me temo que todavia esté muy lejana de ser indiscutible por todos. La cuestion parte del
sentimiento de traicién a los fundamentos basicos del proceso penal y a una realidad no prevista
que forzosamente hace cambiar las cosas en los d&mbitos juridico-procesales de esa gran nacién.
En efecto, para la doctrina alemana la negociacion sobre la declaraciéon de culpabilidad a la
americana (acuerdos, Absprache) era inadmisible hasta los afios 90 porque quebraban con ella los
fundamentos constitucionales del proceso penal, que exigian una prueba de cargo practicada con
inmediacién y plenas garantias en el juicio oral para poder garantizar la condena de una persona,
a la que se le daba la oportunidad de defenderse presentando prueba de descargo. Fue el
extraordinario aumento de los procesos penales por delitos de naturaleza econémica el que forzé
una situacion préctica de admitir los acuerdos como medio de resoluciéon del conflicto penal,
evitando el juicio y pasando directamente a la sentencia, a cambio de aligerar la enorme
sobrecarga de los tribunales. En un primer momento esos acuerdos fueron declarados ilegales
por el Tribunal Supremo Federal aleman (Sentencia de 3 de marzo de 2005%). Las razones
aducidas fueron varias, sobre todo una, ya que se afirmaba entonces que los acuerdos no
respetaban el proceso penal propio de un Estado de Derecho al vulnerarse varios principios
constitucionales, basicamente, puesto que éste no es el lugar para entrar en ello, el derecho de
defensa y el derecho a la prueba, plenamente realizables en el juicio oral. Pero la practica iba muy
por delante, hasta tal punto que el propio Tribunal Supremo Federal tuvo que admitirlos, bajo
estrictos requisitos, en su Sentencia de 28 de agosto de 19972, lo que acab¢6 llevando a una ley
autorizandolo expresamente desde el punto de vista formal, introduciendo el § 257c StPO, norma
que exige rigidos requisitos para su admisién (es poco americana), en los que tampoco podemos
entrar en estos momentos, llamando a la préctica ahora legalizada curiosamente no acuerdos,
sino convenios (Verstindigungen), precepto que fue declarado constitucional por Sentencia del
Tribunal Constitucional Federal alemidn de 19 de marzo de 201322, En suma, un devenir
problematico, forzado por una préctica que se avanzé a la ley, con muchas dudas sobre su

18 La bibliografia espafiola sobre la conformidad, tanto en su versién clasica como en su versién moderna
(principio de oportunidad, Justicia negociada o Justicia transaccional), necesitarfa una nota de mas de dos péaginas
con este tamafio de letra. Por eso es mejor remitirme a un resumen propio, en donde el lector encontrara el estado
de la cuestién a fecha de hoy: Véase mi exposicion general de la conformidad espafiola en MONTERO AROCA, et al.
(2015), pags. 355 a 370. Su ubicacién en el contexto internacional la he tratado en GOMEZ COLOMER (2013), pags.
309 a 312

19 Véanse CONSO/ GREVI/ BARGIS (2014), pags. 692y ss.; y CHIAVARIO (2015), pags. 556 y ss.
20 Se puede consultar en BGHSt 50, 40, 53.

21 Se puede consultar en BGHSt 43,195.

22 Se puede consultar en BVerfGE 133, 168 m.
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legalidad por parte de la mejor doctrina alemana.?

En Estados Unidos la perspectiva es totalmente distinta, porque hoy el Plea Bargain tiene como
finalidad principal evitar la celebraciéon del juicio con Jurado, es decir, se basa mucho mas en
razones materiales o econémicas que en principios procesales, puesto que si no es asi, no se
explica su elevadisimo porcentaje de éxito (en mas del 90% de los casos se llega a un acuerdo

entre el Fiscal y el acusado).?*

c) Justicia transaccional: El principio de oportunidad se ha extendido también a la
btsqueda de mejores alternativas para llegar a la reparacion de la victima, una de las asignaturas
pendientes en los sistemas procesales penales continentales europeos. Ello se logra facilitando
soluciones extraprocesales del conflicto civil entre el autor del delito y su victima, es decir,
facilitando su reparacién fuera del proceso penal, bien mediante la llamada conciliacién penal,
bien mediante la mediacion penal, o incluso acudiendo a otras instituciones ya conocidas

(arbitraje aplicado a lo penal, por ejemplo), o totalmente nuevas (ADR).

En Estados Unidos estas instituciones existen porque, como hemos explicado supra, la situacion
de la victima es pésima, especialmente si la comparamos con Espafia, y por tanto el sistema
adversarial ha debido buscar soluciones entre lo que tenia a mano para lograr acallar un intenso
clamor social en contra de la impunidad del autor del delito en cuanto a su responsabilidad civil
se refiere. Si hubiera tenido la solucién dentro del propio proceso, por ejemplo, permitiendo que

la victima fuera parte en el mismo, es muy probable que no la hubiera buscado fuera de é1%.

Lo paraddjico es que nosotros tenemos esa solucién dentro del proceso y sin embargo estamos
desarrollando, por no decir copiando a la vista del Estatuto Juridico de la Victima del Delito de

2015, cit., la solucién anglosajona. Increible pero cierto.

Pues bien, en esos tres casos, alternativas a la persecucién penal, negociaciones sobre la
declaracién de culpabilidad y Justicia transaccional, la copia del modelo anglosajon significa
darle la vuelta a principios solidos e inquebrantables de nuestro Derecho Penal sustantivo (el
principio de legalidad), la pérdida de valores de los fines del proceso penal que no sean alcanzar
una condena sin juicio siempre que se pueda, la renuncia a la aplicacién de principios del proceso
que parecian logros democraticos de primera linea en favor de la proteccién de la dignidad del
acusado (presuncién de inocencia, derecho a la prueba, juicio oral y publico), vuelta de la
confesiéon como Unica prueba penal y ademéds determinante, y, finalmente, la privatizacién sin
mascaras de nuestra Justicia Penal.

2B Véase ROXIN (2015), pags. 368 a 374. En la amplisima bibliografia de Claus Roxin, que se puede consultar en
http:/ /www.claus-roxin.de/, se dice sobre este articulo en la seccion de los Abhandlungen, Aufsitze, Referate, Teil
II, Nr. 293, que se trata de una ampliacién de una obra anterior citada en la parte dedicada a los Biicher und
Kommentierungen (Teil I, Nr. 38, Beitrag 1), y que el original aleman de este texto no ha sido publicado por su
autor; Véase también ROXIN/ SCHUNEMANN (2014), pags. 98 a 106 y 360 a 366.

24 GOMEZ COLOMER (2013), pags. 275 a 286.

%5 GOMEZ COLOMER (2015), pags. 59y ss.
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Con todo ello, que no es poco, el mundo esté al revés hoy y parece que quien no admita estos
“pequefios cambios” no estd en el lado de la modernidad y del progreso. Como no existe el
proceso penal perfecto, éstas son las salidas que se buscan para al menos hacerlo sostenible, y si
estas en contra, en vez de querer salvarlo, lo que realmente demuestras a los ojos pragmaticos del
mundo anglosajon es una enorme ignorancia por no estar al dia y lo que es peor, expresas un
enorme deseo de acabar con él, justo lo contrario de lo que pretendes. Enorme paradoja.
Irresoluble.

Pero no me resisto a pensar en voz alta y preguntarme como se van a aplicar esos modernismos
en los campos mas peliagudos hoy del Derecho Penal sustantivo y, por tanto, del Derecho
Procesal Penal que debe proporcionarle el necesario cauce para resolverlos. Por ejemplo:

a) ;Qué se va a hacer en los delitos cometidos por la criminalidad organizada (terrorismo,
mafia)? La sociedad no parece, al menos en Europa, muy de acuerdo con negociaciones ni
transacciones, mucho menos con alternativas a la persecucién. Pero algo se va a tener que
hacer. La idea de la Justicia “premial” se va extendiendo paulatinamente en los paises
continentales europeos y se estin empezando a regular figuras de personas informantes
que, directa o indirectamente y generalmente a cambio de beneficios procesales
remarcables (el premio) para los delincuentes, proporcionan informacién de primera
mano para acabar con un grupo criminal?¢. Solucion peligrosa, porque vive de la delacion
y del secretismo, que acaba introduciendo en la criminalidad més grave instituciones que
en principio s6lo estaban previstas para los delitos bagatela o asuntos de menor

importancia.

b) La criminalidad econémica no ofrece un mejor panorama, especialmente si nos fijamos
en los delitos de corrupcién (que también pueden ser cometidos por la criminalidad
organizada y por tanto seria de aplicacion lo acabado de exponer), frente a los que la
sociedad estd reaccionando por fin de manera clara y rotunda. Todos reconocen que la
formacioén econémica de nuestra Policia y de nuestros Fiscales y Jueces es imprescindible
para poder acabar con esta delincuencia, porque la clave esta en una investigacion muy
cuidadosa para obtener pruebas irrefutables del hecho punible y de su autor. Pero como
eso es practicamente imposible en estos momentos y los “malos” van muy por delante de
los “buenos” (piénsese por ejemplo en la ciberdelincuencia econémica), la Justicia premial
tiene un espacio y la lucha contra estos criminales necesita de los informantes indicados
(sobre todo de agentes encubiertos, sean personas, sean virtuales), que se benefician de
los avances anglosajones del principio de oportunidad.

2% Nos referimos a las diferentes posibilidades que conoce el Derecho comparado, con una gran variedad de
nomenclaturas: Agente infiltrado, agente encubierto, agente provocador, investigador oculto, policia no
destinado a la investigacion, delator, persona de confianza, informante, Whistleblower, etc. Vide con detalle mi
articulo GOMEZ COLOMER (2017); y especificamente sobre el agente infiltrado, CARDOSO PEREIRA (2015), pags. 311 y
ss.
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c) La delincuencia sexual, dicho sea en términos amplisimos (incluyendo por tanto
violencia de género, acoso sexual y violacién), es otro de los campos en donde vemos
dificultades para entroncar las “bondades” que se predican del principio de oportunidad.
(Cree alguien en su sano juicio que la mujer violada o victima de la violencia de género
estd en condiciones de igualdad para intentar una mediaciéon penal? No, la ley del més
fuerte, el varén, rige de facto aqui y la Justicia transaccional, si se admite, lo que es muy
discutible, no puede olvidar esto. La realidad muestra la veracidad de esta afirmacién:
(Cuantas mujeres han sido asesinadas por sus maridos habiendo retirado ellas una
denuncia previa contra ellos o habiéndoles perdonado ya antes al menos una vez??” En
Espafia sin embargo acabamos de prescindir de estas serias consideraciones y ya tenemos
reconocida aunque todavia no desarrollada la mediaciéon penal, parece que también para
estos delitos.?8

Me pregunto finalmente como puede influir todo ello en el verdaderamente inocente que tiene la
desgracia de ser imputado o acusado errénea o falsamente en un proceso penal. ;Se vera
obligado a negociar una pena mas favorable para evitar que continde el error y se le acabe
imponiendo una pena, ademés de injusta, quizds desproporcionada y absolutamente inasumible

para éI?

4. Aumento muy relevante del intervencionismo piiblico en la investigacion del

crimen

Un tercer aspecto sobresale en el mundo actual e influye decisivamente en la configuracién de
nuestro proceso penal, a saber, la cada vez mas perceptible intervencién publica en la
investigacion del delito, en aumento a veces desaforado o practicamente inadmisible.

La mejor doctrina europea contempla, muy preocupada, este hecho incontestable?. Para una
inmediata comprension, resumimos la cuestion de este modo: Las autoridades publicas de
persecucion del delito (el Estado) han demostrado hasta ahora una gran incapacidad en general
para prevenir, investigar, acusar, probar y condenar por los gravisimos delitos que se estan
cometiendo a nuestros ojos y que la sociedad estd contemplando aterrorizada, tales como los de

27 Constltese el informe La violencia sobre la mujer en la estadistica judicial: Datos anuales de 2015, publicado por el
Observatorio contra la Violencia Doméstica y de Género Consejo General del Poder Judicial (Espafia). Secciéon de
Estadistica Judicial, accesible en: http://www.poderjudicial.es/cgpj/es/Temas/Violencia-domestica-y-de-
genero/ Actividad-del-Observatorio/ Datos-estadisticos/ La-violencia-sobre-la-mujer-en-la-estadistica-judicial--
Datos-anuales-de-2015. Esas estadisticas nos informan por otra parte que aproximadamernte el 41% de las
mujeres asesinadas victimas de la violencia de género habian presentado denuncia previa.

2 Por el art. 15 del Estatuto de la Victima del Delito de 2015, v. GOMEZ COLOMER (2015), pags. 354 a 356, excepto
en violencia de género, en donde la mediacion esta expresamente prohibida para estos delitos (art. 44 de la Ley
Orgénica 1/2004, de 28 de diciembre, de Medidas de Protecciéon Integral contra la Violencia de Género, que
adiciona el articulo 87 ter en la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, en concreto, art. 87 ter.5).

2 Por ejemplo, ROXIN (2015), pags. 374 y ss. Vide lo que decimos en nota 24 sobre este articulo.
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terrorismo, los de narcotrafico, los cometidos por las mafias de cualquier clase, ciberdelincuencia,
delitos econémicos, delitos de corrupcién, trata de seres humanos o pornografia infantil. El
legislador (de nuevo el Estado) ha demostrado por su parte y con creces también una gran
incapacidad para construir un nuevo proceso penal que pueda hacer frente a esas nuevas
exigencias de persecucion y castigo, a la altura en suma de los tiempos que corren. El resultado,
indiscutido, es que los delincuentes que cometen tan graves hechos punibles estan ganando la

partida a la Justicia Penal (al Estado, en definitiva).

Si a ello afiadimos la globalizacién actual y sumamos la superacion de barreras y fronteras
geograficas, el crimen organizado al que nos referimos puede campar a sus anchas por inmensos

espacios de actuacién en el mundo moderno.

La ineficacia del Estado, en algunos casos ciertamente la connivencia con el crimen del propio
Estado, y la globalizacién llevan a una desmoralizadora conclusién, muy alarmista y, desde
luego, tremendamente peligrosa: El crimen organizado se siente relativamente seguro porque
hay una gran impunidad en esos grandes espacios en los que hoy puede moverse a los que
haciamos referencia.

Consciente la sociedad de ello, exige con gran urgencia medidas inmediatas y muy efectivas para
luchar, sobre todo, contra los gravisimos crimenes indicados y sus autores. Y aqui viene el
problema, porque el homo politicus, poco dado a pensar con calma en los altimos tiempos y, desde
luego, mal asesorado generalmente sobre la relacion poder-eficacia, porque se suele traducir
frecuentemente en votos que se ganan o se pierden, reacciona en caliente, casi siempre mal, y
opta por lo mas facil: Adoptar medidas espectaculares que tranquilicen a la poblacién y que, de
paso, reviertan a su favor en las préximas elecciones.

En nuestra historia mas reciente, esto ha tenido una influencia muy importante en la regulacién
de los actos de investigaciéon que la Policia, la Fiscalia o el Juzgado pueden practicar en el
esclarecimiento inicial de esos delitos tan graves.

La evolucion en esta materia nos lleva a un proceso penal casi desconocido, en el que:

a) De ser sujeto pasivo de la investigacion tnicamente el sospechoso o el imputado
(investigado, encausado), se pasa a poderse investigar hoy en la fase sumarial o de
diligencias previas a personas que no son sospechosas, o que no estdn ni siquiera
relacionadas con los hechos. Por ejemplo, accediendo y navegando por redes de
informacién, buscando datos personales, que afecten a su conducta o que estén
relacionados con ambos patrones (los llamados datos conductuales o relacionales) que
nos ayuden o a imputar o a descartar al sujeto. Otro ejemplo nada discutible, la prueba
del ADN practicada a todo el entorno familiar y de amistad de la victima, incluso mas alla
a meros conocidos o comparieros de trabajo, aun sabiendo que sélo una persona puede
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ser el autor30.

b) De estar excluida la opacidad y oscurantismo en la investigacién del crimen porque da
lugar a pruebas no contrastadas (que de ser admitidas serian prueba prohibida sin duda
alguna), se pasa ahora a permitir que las investigaciones realizadas por los servicios
secretos estatales, de naturaleza ptublica, de informacién e inteligencia (CNI en Espafia,
fundamentalmente) se admitan como prueba sin comprobar con exactitud procesal su
tiabilidad.

c) De considerarse un bien sagrado e intangible, constitucionalmente protegido al
maximo nivel, la intimidad de las personas, se permite hoy que la investigacién policial
puede valerse de medios técnicos electrénicos e informdticos para espiar nuestras
comunicaciones y relaciones. Por ejemplo, introduciendo el llamado gusano informatico
en nuestro ordenador, mediante el cual la Policia tiene acceso a toda la informaciéon que
contiene ese ordenador y los aparatos con él conectados®. O sea, tiene acceso a toda
nuestra vida. Un caso claro de incitaciéon (engafio) policial legal. Vide infra apartado

siguiente.

d) Finalmente, de considerarse que determinadas vigilancias policiales inicamente eran
posibles en casos muy graves y justificados, y siempre previa autorizacion judicial, se ha
pasado a entender hoy que los nuevos medios de vigilancia, que por su alta tecnologia y
fiabilidad técnica pueden acceder a contenidos que van mucho mas alld de una
investigaciéon concreta, no afectan al domicilio de las personas ni tampoco a su vida
privada, con alguna excepcién o matiz, porque se instalan fuera de él y dan lugar a
descubrimientos casuales, que hoy se admiten como prueba legitima sin discusién alguna
por nuestra jurisprudencia, ya que no forman parte de los frutos del arbol envenenado
por la falta de conexién antijuridica con la prueba que realmente se estaba buscando. Por
eso, la vigilancia estatica —furgoneta en la calle con policias dentro escuchando-, la
vigilancia visual, la vigilancia actstica, las videocdmaras, son tan ttiles en la lucha contra

la méas grave criminalidad que tenemos en la actualidad.

Este aumento del intervencionismo publico en la instruccién del crimen ya ha sido concretado
legalmente en Espafia también (v. inmediatamente). No es idea nuestra. El Derecho anglosajon
hace tiempo que los admite, y alemanes e italianos también se han ocupado de la cuestién no
hace mucho®2. Tenemos ademds normas europeas que nos amparan para la transposicién de

30 La bibliografia sobre esta prueba cientifica, tanto nacional como extranjera, es inabarcable, por ello me remito a
las dos obras en donde se contiene la mas importante: Véanse, por un lado, GOMEZ COLOMER (2014), pags. 23 y ss.;
y por otro DoLz LAGO (2012), pags. 13 y ss. Ademas, es definitivo el minucioso y riguroso estudio de la
jurisprudencia espafiola sobre el ADN y su caracter de prueba en el proceso penal, como no podia ser de otra
manera en este excelente autor, hecho por DoLz LAGO, (2016), pags. 35 a 101.

31 BUENO DE MATA(2015), pags. 117 y ss.

32 Con caracter general véanse para Alemania ROXIN/ SCHUNEMANN (2014), pags. 228 y ss.; MEYER-GOBNER/
SCHMITT (2015), pags. 378 y ss. Para Italia, CHIAVARIO (2015), pags. 384 y ss.; y CONsO/ GREVI/ BARGIS (2014), pags.
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numerosos aspectos que relacionan la alta tecnologia con la investigacién del crimen®. Pero es
inevitable hacerse al menos, y por ahora, tres preguntas importantes al respecto:

1%) Las normas que nos han influido da la impresion de que han sido disefiadas mas
pensando en un Estado Policial (es decir, en el que la Policia es un auténtico poder y
no un servicio), que en un ciudadano acusado y que por tanto debe ser considerado
inocente en este nivel inicial del proceso, sobre todo. Son medidas por ello muy
agresivas, que, al actuar como un efectivo sedante para la ciudadania, tienen vocacién
de permanencia mientras vivamos socialmente en estado de alerta. ;Era ello necesario?

2%) Todas las medidas que podemos encuadrar en esta categoria son medidas que
podrian estar en cuanto a su ejecucién en el limite de la vulneraciéon de derechos
constitucionales del imputado. Al menos estarian afectados en nuestro pais, en funcién
obviamente de la medida, el derecho al secreto de las comunicaciones, el derecho a la
inviolabilidad del domicilio, el derecho a la intimidad y el derecho a la dignidad. Y
también el nuevo derecho fundamental al entorno virtual, en tanto se admita. Si en el
caso concreto se estimara una vulneracion constitucional, todo serviria para nada, pues
los resultados probatorios obtenidos deberian ser expulsados del proceso, lo que
pondria en serio peligro probablemente el éxito de la investigaciéon. ;Era preciso

asumir ese riesgo de esa forma?

3%) El tema de fondo es si es asumible o no desde un punto de vista democratico el
notable aumento del intervencionismo publico en el proceso penal. ;Deberia haberse
hecho otra cosa o de otra forma, deberian haberse tomado otras medidas en
consideracion? Porque la critica destructiva no nos sirve. Decir simplemente que
estamos en contra del gusano informético sin aportar una solucién distinta y fundada,
respetuosa con los derechos fundamentales del investigado, que tenga una efectividad
similar, no valdria. Lo que serfa util es permitir que la autoridad publica de
persecucion pudiera llegar a los mismos resultados que con los medios agresivos, pero
respetando la Constitucién y sin asumir riesgos innecesarios. No es sin embargo tan
facil dar una respuesta que contente a la sociedad (Politica Criminal). Me remito a mis
conclusiones infra, en donde intento aportar alguna idea facilitadora de un nivel de
lucha algo distinto, aunque igualmente efectivo.

375y ss. Y para Estados Unidos LAFAVE/ ISRAEL(1984), pags. 360 y ss.; y DRESSLER/ MICHAELS (2010), pags. 103 y
SS.

3 Por ejemplo, la Decisién Marco 2008/841/]JAI del Consejo, de 24 de octubre de 2008, relativa a la lucha contra la
delincuencia organizada. De suma importancia también el Informe de la Comisién al Consejo sobre las
modalidades de participacién de la Unién Europea en el Grupo de Estados contra la Corrupcion del Consejo de
Europa (GRECO) [COM(2011) 307 final de 6.6.2011], asi como la creacién de una Oficina Europea de Lucha contra
el Fraude (OLAF) por Decisiéon de la Comisién 1999/352/CE, CECA, Euratom, de 28 de abril de 1999 (DO L 136,
31.5.1999, pag. 20). Ambas instituciones han realizado una desbordante actividad desde entonces.
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5. Un vuelco importante a la investigacion del delito en la teoria y prdctica procesal
penal espafiolas a partir de finales de 2015.-

Una concrecion importantisima sobre ese intervencionismo publico en la fase de investigacion
del crimen se ha producido en Espana, con la aprobacién, aunque no sélo con ella, de la Ley
Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulaciéon de las medidas de investigacion
tecnolégica, citada al principio de este articulo, cuyo objetivo principal es introducir en el proceso
penal todos los actos de investigacion en los que el uso de las mas modernas y altas tecnologias
no sélo sea posible, sino que ademas sea aconsejable34.

En realidad las normas ahora en vigor formaban parte del Proyecto de un nuevo Cédigo Procesal
Penal, al que hemos hecho referencia supra3, pero ante la imposibilidad de poder aprobarlo por
estar practicamente al final de la anterior legislatura y por otras razones politico-legislativas
inherentes al propio proyecto muy discutidas, como el cambio de otorgar la direcciéon de la
instrucciéon al Ministerio Fiscal, hizo pensar al Gobierno que era mejor optar porque entrara en
vigor lo més avanzado de ese proyecto global, los nuevos actos de investigaciéon basados en las
nuevas tecnologias, para modernizar definitivamente la fase de averiguacion del crimen en
Espafia, y de ahi el Proyecto de ley separado, que acabdé convirtiéndose en la Ley Organica
13/2015, citada en el parrafo anterior.

Dos aspectos debemos reflejar en este texto para demostrar nuestras anteriores afirmaciones: En
primer lugar, el intervencionismo publico en la instrucciéon del delito no puede significar
autorizar una confrontacién, y mucho menos una vulneracién, en su practica, de las garantias
constitucionales del imputado o acusado; y en segundo lugar, el intervencionismo publico en la
investigacion del crimen presenta el evidente y grave peligro, que debe controlarse
adecuadamente, de facilitar una investigacién del crimen mucho més agresiva, ante el enorme
poder concedido a la Policia (cientifica o no) para practicar los nuevos actos de investigacion

basados en la aplicacion y uso de las modernas tecnologias.

1°) En cuanto a la primera cuestion, es sabido, porque es comun a todas las democracias
de corte occidental, que concretas diligencias de investigacion, asi como determinadas pruebas,
tienen una proteccién ulterior establecida por la Constitucién. Su esencia radica en que en una
democracia el legislador quiere que la lucha entre el Estado, cuya funcién principal en este punto
es perseguir el delito y castigar al delincuente para garantizar la paz social puesta en peligro por
él, y el imputado sospechoso de haber cometido ese delito, sea limpia, justa y ecudnime, no
estableciendo mas limitaciones a sus derechos que las exigidas por la propia naturaleza del
Derecho Penal y del proceso penal, y en todo caso autorizadas por un juez. Son las diligencias de

34 Véase ALONSO SALGADO (2015), pags. 96 a 105.

35 Vide nota 8.
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investigaciéon que conforman los llamados doctrinalmente actos garantizados.3¢

La clave consiste en equilibrar juridicamente y en la realidad practica la tremenda lucha que ese
campo de tensiones produce, casi siempre en desventaja inicial para el imputado, que es inocente
mientras no se demuestre lo contrario.

El juego de la proteccién es muy parecido: La ley no puede permitir, ni la practica derivada de
ella tampoco, para mantener ese equilibrio, que un derecho fundamental del acusado, o de la
victima (acusacion particular), o del actor popular, sea vulnerado por la aplicacién de una norma
procesal, porque entonces la balanza se desequilibra y gana el Estado ilegitimamente, por
quebrar la Constitucion. Por tanto, la ley hace depender su extension y aplicabilidad, y con ello
su eficacia, de su propio ajuste constitucional. Si la vulneracién se produce, no es valido el acto o

trdmite procesal realizado, pues la proteccion constitucional lo convierte en nulo.

El Tribunal Supremo Federal aleman dijo en una conocida Sentencia de 14 de junio de 1960,
cuando la jurisprudencia de la Corte Suprema Federal de los Estados Unidos de América
empezaba a difundirse regularmente por Europa, que “no es un principio de la ley procesal penal

que tenga que averiguarse la verdad a cualquier precio”?”.

Ello nos lleva directamente a la prueba prohibida, que no debe tratarse aqui porque no es el
punto al que queremos llegar hoy. Ahora deben estudiarse los actos garantizados y observar
como ha previsto la ley que se practiquen sin afectar negativamente al juicio justo, al proceso con
todas las garantias.

Una observacion general antes de entrar en ellos. Quizas estemos ante la cuestién mas delicada
del proceso penal en su fase preliminar hoy, porque los intereses en juego estan engordando en
forma exagerada las tensiones naturales. La lucha contra la criminalidad organizada, el problema
penal més grave de nuestra sociedad hoy (narcotréfico, terrorismo, mafias, cibercriminalidad,
corrupcion, trata de mujeres, pornografia infantil, etc.), estd desbordando a la Policia, no siempre
preparada técnicamente para luchar adecuadamente contra ella. Esto hace que muchas veces se
quiera acortar el camino pasando por encima de las garantias constitucionales. Se ha llegado a
proponer incluso para estos criminales un Derecho Penal y un proceso penal distinto, menos
garantista y mds autoritario (Derecho Penal del Enemigo)3®. Si no vigilamos el desarrollo,

podriamos regresar a épocas que jamas deben volver.

La clave del éxito no estd en recortar los derechos de los imputados, sino en preparar mejor a la
Policia y especializar a nuestros Fiscales y Jueces en esta lucha contra el crimen organizado. Una

potenciacion de la accién particular (la de la victima), convirtiéndola en una especie de Fiscal

3 Vide MONTERO AROCA, et al. (2015), pags. 217 y ss. En esta edicién se ha procedido a una reestructuracién y
nueva redacciéon de la mayor parte de los mismos respecto a la edicion anterior.

37 La di a conocer hace mas de 30 afios en mi libro GOMEZ COLOMER (1985), pag. 128, nota 1.

3 De la mucha bibliografia existente, baste con leer al propio autor en JAKOBS/ CANCIO MELIA (2006). Un resumen
de esta posicion y sus criticas en GOMEZ COLOMER (2009), pags. 746 a 750.
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privado, sobre todo si acaba investigando el Fiscal ptblico, no deberia tampoco descartarse, ni
una accién popular mejorada. También pueden ser admisibles limitaciones a los derechos
constitucionales en ciertos casos, pero sélo excepcionalmente y por tiempo determinado. Sin
embargo, el derecho de defensa nunca deberia ser objeto de restricciones.

2°) En cuanto a la segunda, veamos, con unos matices previos, los diferentes nuevos actos
de investigacion, las acciones a realizar por la Policia y el debido control judicial que debe
producirse para evitar esa agresividad a la que haciamos referencia.

5.1. Actos existentes.

Algunos actos de investigacion importantes no han sido modificados en 2015 y por tanto no
haremos méas que una breve mencién a ellos. Basicamente:

1°) La entrada y registro en lugar cerrado (arts. 545 a 572 LECRIM, que afectan al derecho
a la inviolabilidad del domicilio del art. 18.2 de la Constitucion);

2°) El registro de libros y papeles (arts. 573 a 578 LECRIM, que afecta al secreto de las
comunicaciones del art. 18.3 de la Constitucion: “Se garantiza el secreto de las
comunicaciones y, en especial, de las postales, telegraficas y telefénicas, salvo resoluciéon
judicial”); y

3°) Las intervenciones corporales directas: Este es un tema mas complejo, pues el art. 15
CE reconoce a todas las personas el derecho fundamental a la vida y a la integridad fisica
y moral. Sin embargo, la integridad fisica puede verse afectada por determinadas
medidas de investigacién criminal, generalmente ademds no reguladas por la Ley en
forma expresa, por ejemplo, cuando son necesarios reconocimientos corporales para
averiguar las circunstancias del delito y la posible responsabilidad de sus autores.
Sorprende de manera muy negativa esta falta de regulacién en tema tan importante como
delicado, sobre todo teniendo en cuenta la ingente cantidad de reformas procesales que se
han producido en 2015.

Dicho esto, las diligencias pueden ser muy variadas®:
a) Extracciones de sangre (v.gr., en delitos contra la libertad sexual, arts. 178 y ss. CP).

b) Andlisis de liquidos humanos (saliva, semen, orina, etc.), y punciones pulmonares o
medulares. Merece destacarse aqui la toma de muestras para averiguar el ADN de una
persona. Esta prueba afecta a varios derechos constitucionales del investigado (integridad
fisica, intimidad, a no declarar contra si mismo, defensa). Como practicarse a efectos
meramente identificadores y también de archivo (nunca del ADN codificante) en una

base de datos especifica, los derechos fundamentales afectados pueden variar. La

3% Jgualmente, v. MONTERO AROCA et al. (2015), pags. 236 y ss.
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LECRIM la regula muy parcialmente en los arts. 326, 363 y 778.3, asi como en su DA-3.
La LO 10/2007, de 8 de octubre ha regulado la base de datos policial sobre identificadores
a partir del ADN. La legislacion europea sobre el tema es ya muy amplia, destacando el
Tratado de Priim de 2005.

c) Radiografias, electrocardiogramas o encefalogramas.

d) Tactos vaginales o anales (v.gr., en delitos contra la salud publica, arts. 359 y ss. CP; v.
Instruccién 6/1988 FGE, en Memoria 1989, pag. 605).

e) Reconocimientos corporales (v.gr., en delitos de aborto, arts. 144 y ss. CP, LO 2/2010,
de 3 de marzo).

f) Tests psiquidtricos o psicoldgicos.

g) Tests de alcoholemia y de estupefacientes en delitos contra la seguridad del trafico, uno
de los pocos actos que tienen regulacion legal (v. arts. 12 LTraf, modificado en 2014, y 20 a
28 Rto.LTraf).

5.2. Actos ya existentes reformados.

Otros actos de investigacion que nuestro Derecho ya conocia si han sido reformados, pero en

forma no determinante. Por ejemplo:

1.- La diligencia de detencién de la correspondencia escrita y telegrafica, regulada en los arts.
579 a 588 LECRIM. Se ha modificado el art. 579 y se ha introducido el art. 579 bis por la Ley
Orgénica 13/2015, de 5 de octubre, ademas de en el Titulo VIII («De las medidas de investigacion
limitativas de los derechos reconocidos en el articulo 18 de la Constitucién»), un Capitulo III con
esta rabrica: «De la detencién y apertura de la correspondencia escrita y telegrafica». La
diligencia de intervenciéon de las comunicaciones privadas del imputado en forma de
correspondencia escrita (por ejemplo, postal) o telegréfica, implica, como el registro de libros y
papeles, también ante una limitacién al derecho fundamental del secreto de las comunicaciones
del art. 18.3 de la Constitucion, antes citado*.

Dos previsiones, quizas no muy bien ubicadas, contiene el mencionado art. 579 bis LECRIM, que
tienen relevancia en la utilizacién de la correspondencia escrita y telegrafica hallada y con los
descubrimientos casuales que se puedan producir. En el primer caso, se pueden utilizar en un
proceso penal distinto como medio de prueba; en el segundo, para que no sea prueba prohibida,
se requiere autorizacion judicial para continuar con la investigacion a partir de esta prueba
descubierta casualmente, evaluando el marco en el que se produjo el hallazgo casual y la
imposibilidad de haber solicitado la medida en su momento.

40 RODRIGUEZ LAINZ (2016), pag. 3.
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2.- La diligencia de filmacion de lugares ptublicos se regula en la LO 4/1997, de 4 de agosto. Las
Fuerzas y Cuerpos de Seguridad pueden filmar y grabar mediante videocamaras lo que ocurre en
lugares publicos, como calles o plazas, sean abiertos o cerrados. Esta posibilidad,
indiscutiblemente de caracter preventivo, estd directamente pensada para proteger la seguridad
ciudadana, erradicar la violencia callejera y garantizar la seguridad publica, incluso en materia de
circulacion vial, pero puede convertirse en un acto de investigacion si, como consecuencia de la
filmacién, se detecta la comisiéon de un delito, o coadyuva al descubrimiento de su autor. El
nuevo art. 588 quinquies a) LECRIM, introducido en 2015, sobre captacion de imagenes en
lugares o espacios publicos, complementa ahora estas previsiones (v. infra).

5.3. La verdadera reforma: Los modernos actos de investigacién tecnoldgicos. Sus
principios.

La verdadera reforma se produce a finales del afio pasado. Se trata de actos de investigaciéon que
son o absoluta o practicamente novedosos (porque sin base legal los reconoci6 la Jurisprudencia)
desde el punto de vista legislativo, introducidos como dijimos por la LO 13/2015, de 5 de
octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacién de las medidas de investigacion tecnologica*!.

1.- Dos observaciones previas a su consignacion:

1%) La justificacion de su introduccion es plausible si se considera la posiciéon de la
sociedad frente a la altisima preocupacién que causan las nuevas formas de delincuencia, que
utilizan todos los avances tecnolégicos para cometer sus horribles crimenes, frente a los que la
sociedad estd en principio aténita y después indefensa. Se trata por tanto de utilizar las mismas
herramientas, las que proporciona la alta tecnologia de la que disfrutamos en la actualidad, para

luchar eficazmente contra esa delincuencia, casi siempre organizada.

2%) Algunos de los nuevos actos de investigacion tecnolégicos representan un nivel de
agresion en la esfera personal y privada del ciudadano sospechoso de haber cometido el delito
tan alto, que parecen hacernos decir que un nuevo Estado policial se estd pergefiando. No
debemos exagerar, pero tampoco dejar de estar atentos, pues el garantismo procesal en Espafia
ha alcanzado una cota una vez restablecida la democracia, tras décadas de ausencia, que vale la
pena mantener en favor de lo que se llama un tanto erréneamente “juicio justo” o “juicio con
todas las garantias”, porque el juicio o es justo, o no es juicio; y el proceso o es garantista, o no es
proceso.

Es cierto que todos los paises democraticos estdn reaccionando de la misma manera y todos
tienen en alguna forma como actos de investigaciéon los que ahora se han incorporado a nuestra
legislacion. La lucha contra la criminalidad organizada (definida por el art. 570 bis.1, II CP) y los

41 Véanse MONTERO AROCA, et al. (2015), pags. 237 y ss.; MORENO CATENA/ CORTES DOMINGUEZ (2015), pags. 271 y
ss.; GIMENO SENDRA (2015), pags.407 y ss.; BANACLOCHE PALAO/ ZARZALEJOS NIETO (2015), pags. 195 y ss.;
GIMENEZ-SALINAS FRAMIS/ GONZALEZ ALVAREZ (2015), pags.151 y ss.

26



InDret 1/2017 Juan-Luis Gémez Colomer

horribles crimenes que comete parecen justificar este nivel superior de control policial y judicial
que estos actos representan.

Ante este panorama, al Estado no le ha quedado mas remedio, para luchar con eficacia contra la
nueva delincuencia tecnolégicamente avanzada, que ponerse a su altura con los mismos medios
para contrarrestarla, aunque para conseguirlo tenga que afectar a la vida privada de las personas.
El problema es que al criminal le da igual vulnerar derechos constitucionales de los ciudadanos,
pero al Estado democratico ello no le puede ser indiferente. Y aqui precisamente es donde se
encuentra el principal escollo de las medidas que vamos a estudiar a continuacion.

La cuestion juridica se centra por tanto en hallar el equilibrio exacto entre la exigencia de acciones
especificas para proteger a la sociedad en peligro y los derechos del ciudadano imputado o
sospechoso de haber cometido un crimen de esa naturaleza, siempre inocente hasta la sentencia
de condena.

La nueva regulacién pretende una sistematizacion dogmaética de estos actos de investigacion para
que, sobre todo, no se produzcan supuestos de nulidad a causa de pruebas prohibidas. Establece
por ello instrumentos esenciales de ese equilibrio, a saber, el reconocimiento de unos principios
rectores y la exigencia de cumplimiento de unos requisitos garantistas, que reafirmen a un
tiempo el Estado de Derecho y la eficacia de la persecuciéon de esos delitos. Las Disposiciones
Comunes a todos estos nuevos actos de investigacion recogidas en los arts. 588 bis a) a 588 bis k)

LECRIM, detallan esos principios y garantias a los que haciamos referencia.

Los principios rectores y garantias constitucionales y ordinarias de los nuevos actos de
investigacion tecnolégicos ahora normativizados, son fruto de la mas avanzada Jurisprudencia
constitucional y ordinaria de nuestros mds altos tribunales en los altimos afios. Se aplican a todos
ellos y tienen como finalidad comtn determinar primero, y poder controlar después, que la
resolucion jurisdiccional de limitacién de los derechos fundamentales a través de estas medidas

es legitima, estd fundamentada y es procedente.

Se trata de los siguientes principios (art. 588 bis a), distinguiéndose entre los que tienen

naturaleza constitucional y los que tienen naturaleza ordinaria*2:

a. De naturaleza constitucional

1°) El principio de la exclusividad jurisdiccional: El acto de investigacion tinicamente se
puede practicar si se ha autorizado previamente por el Juez Instructor mediante auto. El principio
de idoneidad servira para definir el &mbito objetivo y subjetivo y la duraciéon de la medida en

virtud de su utilidad.

Asi, el art. 588 bis b) regula el contenido de la solicitud de autorizacién; y el art. 588 bis c)

42 Con cardcter general, v. CABEZUDO RODRIGUEZ (2016), pags. 29 y ss.; LOPEZ CAUSAPE (2016); RICHARD GONZALEZ
(2016), pag. 1.; RODRIGUEZ LAINZ, (2016); y ZOCO (2015).
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establece los extremos de la resolucién judicial. El complejo contenido del auto regulado en esos
preceptos parece buscado de proposito, para que los Jueces abandonen practicas viciosas de
autorizar injerencias en derechos fundamentales de los ciudadanos de manera rutinaria, con
caracter genérico o en forma poco motivada.

El acto de investigacion acordado esta sujeto al control previsto en el art. 588 bis g): La Policia
Judicial informaré al juez de instruccion del desarrollo y los resultados de la medida, en la forma
y con la periodicidad que este determine y, en todo caso, cuando por cualquier causa se ponga fin
a la misma.

2°) Investigacion de un delito iniciada (principio de especialidad): El principio de
especialidad exige que una medida esté relacionada con la investigaciéon de un delito concreto.
No podran autorizarse medidas de investigacion tecnolégica que tengan por objeto prevenir o
descubrir delitos o despejar sospechas sin base objetiva. Con ello se quieren prohibir
expresamente las diligencias con carécter prospectivo, es decir, las que sin relaciéon con un caso

concreto buscan pruebas por si acaso hubiera algo®.

3°) El principio de necesidad del acto de investigaciéon, por lo que, en aplicacion de los

principios de excepcionalidad y necesidad solo podra acordarse la medida:

a) Cuando no estén a disposicion de la investigacion, en atencion a sus caracteristicas,
otras medidas menos gravosas para los derechos fundamentales del investigado o

encausado e igualmente ttiles para el esclarecimiento del hecho, o

b) Cuando el descubrimiento o la comprobacién del hecho investigado, la determinacion
de su autor o autores, la averiguacién de su paradero, o la localizacion de los efectos del

delito se vea gravemente dificultada sin el recurso a esta medida.

4°) El principio de proporcionalidad: Las medidas de investigacion reguladas en este
capitulo solo se reputaran proporcionadas cuando, tomadas en consideracién todas las circuns-
tancias del caso, el sacrificio de los derechos e intereses afectados no sea superior al beneficio que
de su adopcioén resulte para el interés publico y de terceros. Para la ponderacion de los intereses
en conflicto, la valoracién del interés publico se basara en la gravedad del hecho, su
trascendencia social o el ambito tecnolégico de produccién, la intensidad de los indicios

existentes y la relevancia del resultado perseguido con la restriccién del derecho.
b. De naturaleza ordinaria

1°) Garantia de secreto: La solicitud y las actuaciones posteriores relativas a la medida
solicitada se sustanciardn en una pieza separada y secreta, sin necesidad de que se acuerde
expresamente el secreto de la causa (art. 588 bis d). Algo obvio, porque si el interceptado sabe que
le estdn grabando no dird nunca nada que tenga relevancia penal.

43 Véase MARCHENA GOMEZ, et al. (2015), pag. 213.
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2°) Limites de la extension de investigacion a terceros: De acuerdo con el art. 588 bis h),
podran acordarse las medidas de investigacion reguladas en los siguientes capitulos aun cuando
afecten a terceras personas en los casos y con las condiciones que se regulan en las disposiciones
especificas de cada una de ellas.

3°) Utilizacion de la informacion obtenida en un procedimiento distinto y descubrimientos
casuales: El uso de las informaciones obtenidas en un procedimiento distinto y los
descubrimientos casuales se regulan con arreglo a lo dispuesto en el articulo 579 bis (art. 588 bis
i), antes tratado. En cuanto al primer supuesto, frecuente en la préctica, la norma recoge el
Acuerdo no jurisdiccional adoptado en Sala General, por el Pleno de la Sala Segunda del Tribunal
Supremo de 26 de mayo de 2009, en el sentido de ser prueba utilizable en otro proceso. El
descubrimiento casual o inevitable lo vamos a tratar infra en breve.

4°) Cese de la medida: El art. Articulo 588 bis j) dispone que el juez acordara el cese de la
medida cuando desaparezcan las circunstancias que justificaron su adopcién o resulte evidente
que a través de la misma no se estdn obteniendo los resultados pretendidos, y, en todo caso,
cuando haya transcurrido el plazo para el que hubiera sido autorizada.

5°) Finalmente, es posible la destruccion de los registros originales electrénicos, segtin el art.
588 bis k), dado el interés legitimo del ciudadano en que no se conserven maés alla de lo previsto
legalmente: Una vez que se ponga término al procedimiento mediante resolucién firme, se
ordenara el borrado y eliminacién de los registros originales que puedan constar en los sistemas
electrénicos e informaticos utilizados en la ejecucion de la medida. Se conservaréd una copia bajo
custodia del Letrado de la Administraciéon de Justicia. Se acordaré la destruccion de las copias
conservadas cuando hayan transcurrido cinco afios desde que la pena se haya ejecutado o cuando
el delito o la pena hayan prescrito, o se haya decretado el sobreseimiento libre o haya recaido
sentencia absolutoria firme respecto del investigado, siempre que no fuera precisa su
conservacién a juicio del tribunal. Los tribunales dictardn las 6érdenes oportunas a la Policia
Judicial para que lleve a efecto la destrucciéon contemplada en los anteriores apartados.

c. Duracién de la medida

El tiempo de vigencia de la medida se regula en el art. 588 bis e): Las medidas tendran la
duracién que se especifique para cada una de ellas y no podran exceder del tiempo imprescin-
dible para el esclarecimiento de los hechos. La medida podra ser prorrogada.

d. Medidas de aseguramiento

Fuera de las Disposiciones Comunes acabadas de recoger, debe estarse a las medidas de
aseguramiento previstas en el art. 588 octies LECRIM, porque tienen que ver con todos los actos
de investigacién que vamos a citar a continuaciéon y tienen también incidencia constitucional.

Afectan a la orden de conservacién de datos informaticos y a ciertas actuaciones de prevencion.

Si se consigue o no un control efectivo de la practica de estas medidas tan agresivas para evitar
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vulneraciones constitucionales y demds peligros indicados, es cuestiéon que s6lo una practica
continuada en el tiempo nos dira.

Entremos, pues, en su descripcion critica.

6. Modernos actos de investigacion basados en el disefio y aplicacion de las nuevas
tecnologias, especialmente aptos para la lucha contra la criminalidad organizada y
la persecucién de los delitos de corrupcion

Hago referencia, por imperativo legal, a las siguientes seis diligencias: Intervencién de las
comunicaciones telefénicas y telemadticas; captacion y grabacion de comunicaciones orales
mediante la utilizaciéon de dispositivos electrénicos; utilizaciéon de dispositivos técnicos de
captacion de la imagen, de seguimiento y de localizacion; registro de dispositivos de
almacenamiento masivo de informacién; registros remotos sobre equipos informaticos; y andlisis

del ADN en caso de delitos graves para inscripcion en una base de datos policiales.
6.1. Intervencién o interceptacion de las comunicaciones telefonicas y telematicas

Es un acto de investigacion clave en la persecucién de la criminalidad organizada, en cualquiera
de sus modalidades (terrorismo, mafias, narcotrafico, etc.), habiéndose revelado como

especialmente ttil en la lucha contra la corrupcion.

La antigtiedad de la LECRIM impidi6 que se previera y regulara la posibilidad de tomar
conocimiento, para los fines del proceso penal, de comunicaciones privadas que se efectian a
través de medios distintos al correo y telégrafo, como el teléfono, el télex, el fax, el correo
electrénico y cualquier forma de mensajeria instantdnea a través de la red (Skype, FaceTime, Viber,
Twitter, Facebook, SMS, MMS, WhatsApp, Messenger, Telegram, etc.).

Que el Juez de Instruccion pudiese intervenir una conversacion telefénica o comunicacién por
télex, fax, o cualquier otro medio, era indudable ya desde el art. 18.3 CE, pero para actualizar la
LECRIM se modificé su art. 579 por LO 4/1988, de 25 de mayo, en donde se regul6 la
intervencién y escucha de conversaciones telefénicas en la fase de investigacién del proceso
penal. Pero en el fondo la reforma fue muy defectuosa, ya que el supuesto normativo resulté
poco preciso y con evidentes lagunas, que han tenido que ir interpretdndose y perfecciondndose
progresivamente por la doctrina del TC (S 184/2003, de 23 de octubre), y por el TS, cuyo punto
de partida es el Auto TS de 18 de junio de 1992 (RA 6102). Por su importancia practica,
consideramos especialmente esta diligencia, debiendo tenerse en cuenta, al menos de momento,
la Circular 1/1999, de 29 de diciembre, de la Fiscalia General del Estado, sobre este tema.

La reforma de la LECRIM ha venido también impuesta por el Tribunal Europeo de Derechos

Humanos, que en diversos casos en los que se aleg6 la vulneracion del art. 8 del Convenio (sobre
todo Kruslin c. Francia, Huvig c. Francia, ambos de 1990, y Valenzuela Contreras c. Esparia, de 1998),
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concluy6 que era necesario que la limitaciéon del derecho fundamental estuviera expresamente
prevista por la ley y precisamente por una ley que fuera compatible con la preeminencia del
derecho. En esta doctrina ha insistido este tribunal en varios casos relevantes, que ahora no son
del citar, algunos de ellos ya antiguos, destacando la STEDH de 18 de febrero de 2003 (caso Prado
Bugallo).

Ante estos antecedentes, la LO 13/2015, ha procedido a reformar profundamente el acto de
investigacion meritado, que pasa a denominarse “Interceptacion de las comunicaciones
telefonicas y telematicas”, regulado en el nuevo Capitulo V del Titulo VIII del Libro II LECRIM,
arts. 588 ter a) a 588 ter m). Se trata de un desarrollo especifico y muy relevante en el &mbito del
proceso penal del derecho al secreto de las comunicaciones consagrado en el art. 18.3 de la
Constitucién.

La medida afecta a todos los medios de comunicacién posibles a través del teléfono o
teleméticamente (tanto los conocidos hoy como los que en el futuro puedan incorporarse al
mercado). Como puede suponerse facilmente, todos los ciudadanos, como usuarios, somos
susceptibles de ella ante la utilizaciéon masiva de los mismos. Esto significa, por poner un ejemplo
concreto, que la diligencia de investigacion de interceptacion no busca intervenir el teléfono del
titular o propietario s6lo, sino también el de cualquier usuario que sea en estos momentos tercero

procesal. Lo importante por tanto es el teléfono o medio de comunicacién.

Antes de la aprobacién de la reforma operada por la LO 13/2015, ya el TS habia tenido ocasion
de pronunciarse sobre la utilizacién como prueba de conversaciones usando redes sociales (como
Twitter, Facebook, Twenti, etc.) o la utilizacion de mensajes mediante el medio mas utilizado en
Espafia, el WhatsApp, admitiendo su validez con cautela y dados ciertos requisitos, tanto
mediante aportacion directa de los mismos como mediante la llamada coloquialmente técnica del
“pantallazo” o foto de pantalla que se incorpora como documento gréafico [SS num. 850/2014, de
26 de noviembre (RJ 2014\ 6423); y nam. 300/2015, de 19 de mayo, R] 2015\1920]*. Referencia
importante también fue la doctrina de inconstitucionalidad de las grabaciones de conversaciones
del detenido en sede policial mientras no se reformase profundamente el art. 579 LECRIM, pues
con su hoy derogada redaccion no daba cobertura legal a las mismas (v. la importante S TC
145/2014, de 22 de septiembre, uno de los revulsivos de la reforma sin duda alguna al amparo de
su critica y negativa doctrina respecto a la redaccién del antiguo art. 579 LECRIM).

La limitacién del derecho formal al secreto de la comunicaciéon exige la concurrencia de unos
requisitos, que pueden clasificarse en constitucionales y de legalidad ordinaria, produciendo esta
distinciéon consecuencias relevantes a efectos probatorios sobre todo, como veremos infra.

a. Los requisitos constitucionales

Se trata de los cinco siguientes, quizas la reforma mads trascendente dentro de este acto de

4 Véanse RODRIGUEZ ALVAREZ (2015), pags. 137 y ss.; CARRETERO SANCHEZ (2016), pags. 7 y ss.; y BUENO DE MATA
(2016), pag. 1.
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investigacion casi totalmente renovado. Hasta la reforma de 2015, la S TS ntm. 505/2016, de 9 de
junio (JUR\2016\135265), realiz6 en sus FD 1°y 2° el mas perfecto resumen jurisprudencial de la
cuestion. Aunque esta sentencia cita la reforma de 2015, no pudo tenerla en cuenta para la
resolucion del recurso de casaciéon. Lo decimos porque alguna de las decisiones respecto a
requisitos concretos, como la constitucionalidad de la motivacién por remisién, como veremos
infra, ya no puede sostenerse hoy.

Por otra parte, la escasa doctrina que hasta la fecha ha estudiado esta reforma destaca toda ella la
enorme influencia constitucional en la regulacién de este acto de investigacion?>:

a) Exclusividad jurisdiccional: En nuestro derecho la limitacion del derecho al secreto de las
comunicaciones s6lo puede decretarla un 6rgano dotado de potestad jurisdiccional; no se
admiten limitaciones del derecho que provengan de la autoridad administrativa. Se prevé como
sabemos con caracter general en el art. 588 bis c) y asi lo confirma para este acto concreto el art.
588 ter d) LECRIM.

b) Resolucion judicial: La resoluciéon judicial, que ahora puede producirse de oficio de
acuerdo con el art. 588 bis b)-1, debe ser motivada y, por tanto, es un auto (art. 588 ter d)-1). Para
que sea posible obtener esa autorizacion debera solicitarse al Juez previamente por escrito, que
debera contener, ademés de los requisitos mencionados en el articulo 588 bis b, los previstos en
dicho art. 588 ter d).

Esto supone que la practica judicial de acordar la intervencién en las llamadas diligencias
indeterminadas carece de respaldo constitucional (a pesar de que el TS ha admitido esa practica
hasta ahora, S TS de 22 de enero de 1998, RA 148), ya que no hay posibilidad de que el ciudadano
investigado pueda ejercer su derecho de defensa, ni de que su ejecuciéon pueda ser controlada por
nadie externo (v.gr., el MF).

Pero (ap. 3 del art. 588 ter d), y aqui puede venir uno de los problemas a los que haciamos
referencia supra, en caso de urgencia, cuando las investigaciones se realicen para la averiguacién
de delitos relacionados con la actuacion de bandas armadas o elementos terroristas y existan
razones fundadas que hagan imprescindible la medida prevista en los apartados anteriores de
este articulo, podra ordenarla el Ministro del Interior o, en su defecto, el Secretario de Estado de
Seguridad, dando cuenta inmediata al Juez para su confirmacién o revocacion. El control judicial
es a posteriori, por tanto. En caso de necesidad, la medida puede ser prorrogada (art. 588 ter h).

De estas normas cabe deducir que:

45 Véase RODRIGUEZ LAINZ (2015), pag. 52. Recientisimamente, v. también RODRIGUEZ LAINZ (2016), pags. 77 y ss.
Antes de aprobarse la ley se habia referido a ello este mismo autor en La interceptacion de las comunicaciones
telefonicas y telemdticas en el borrador de Anteproyecto de Cédigo Procesal Penal, Diario la Ley nam. 8039, de 8 de
marzo de 2013, pag. 3. Igualmente acabados de salir de imprenta, v. CASABIANCA ZULETA (2016), pags. 224 y ss.;
HUETE NOGUERAS (2016), pags. 59 y s.; MUERZA ESPARZA (2015), pags. 165y ss.; y QUERALT (2016), pags. 151y ss.
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1°) No existen autorizaciones: Cuando el art. 18.3 CE dice que por resolucién judicial
puede limitarse el derecho al secreto de las comunicaciones, no esta diciendo que la autoridad
judicial pueda autorizar a la Policia para que sea ésta la que limite el derecho, sino que lo
dispuesto en la norma es que la limitacién queda comprendida en el ambito estricto de la
actuacion de los Juzgados y Tribunales.

Cosa distinta es que la autoridad judicial, asumiendo la limitaciéon en exclusiva, encomiende a la
autoridad administrativa la realizacion de determinadas actividades materiales, para las que la
primera no cuenta con los medios fisicos necesarios, lo cual es posible, aunque debe tenerse
siempre en cuenta que la realizacion de la actividad material no supone autonomia de la
autoridad administrativa.

Entre las autoridades no judiciales excluidas de la posibilidad de decretar la limitacién del secreto
de las comunicaciones se encuentra también el Ministerio Fiscal; éste, en sus diligencias, no

puede acordar la intervencion.

2°) Proceso penal incoado: La limitaciéon del secreto sélo puede decretarse si existe un
proceso penal ya abierto, pues la limitacién misma sélo puede justificarse en la existencia de
indicios de responsabilidad criminal.

3°) Competencia: Si la intervencién ha de decretarse en un proceso penal abierto, la
consecuencia es que la competencia corresponde al Juzgado de Instruccién que esta realizando el

sumario o diligencias previas.
Debe anadirse que:
a) El auto es necesario tanto para decretar la intervencién como para prorrogarla.

b) Aunque la Jurisprudencia admite la utilizaciéon de modelos impresos (S TS de 2 de
febrero de 1998, RA 414), ello supone la negacién misma de lo que es una verdadera

motivacion.

¢) También se admitia jurisprudencialmente la llamada motivacién por remisién (tema
advertido supra), esto es, entender que el auto estd motivado cuando las razones de la
decisién se encuentran en la solicitud de la Policia o del Fiscal, a la que se remite el auto
(v. STC 49/1999, de 5 de abril). Por lo que decimos a continuacién, esta clase de
motivacién ya no puede ser admisible.

d) La verdadera motivacién exige que el auto explique los indicios de responsabilidad
criminal que justifican una limitacién tan grave de un derecho fundamental. Se trata de
que existan hechos concretos desde los que pueda razonablemente concluirse que se ha
cometido un delito (lo que excluye las meras conjeturas y, sobre todo, la pesquisa, es

decir, el salir a la bisqueda de un delito, de cualquier delito), que ha de sospecharse ra-
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zonablemente que ha sido cometido por persona determinada. Por ello es obvio que el
auto debe expresar cudl es el nimero del teléfono a intervenir.

e) Finalmente, la ley impone un deber de colaboracién con el Juez, el Fiscal y la Policia a
todos los prestadores de servicios de telecomunicaciones, de acceso a una red de
telecomunicaciones o de servicios de la sociedad de la informacién, asi como a toda
persona que de cualquier modo contribuya a facilitar las comunicaciones a través del
teléfono o de cualquier otro medio o sistema de comunicacién telematica, 16gica o virtual,
bajo secreto, para que este acto de investigacién se pueda practicar, pudiendo incurrir en
delito de desobediencia en caso contrario (art. 588 ter e).

c) La prohibicion del exceso: Con esta expresion se estd haciendo referencia

jurisprudencialmente a dos requisitos de contenido constitucional:

1°) Necesidad de la medida: Supone que la intervencion telefénica tiene que ser el tinico
medio por el que puede descubrirse la existencia del delito o de sus circunstancias o, por lo
menos, el medio por el que se sacrifican menos los derechos fundamentales del imputado

(recordemos que es un principio rector, fijado en el art. 588 bis a)-5).

En dltimo caso la necesidad tiene que referirse a que los otros posibles medios de investigacion
de un determinado delito y de una concreta persona no ofrezcan garantias de alcanzar la
finalidad perseguida. Por ello es por lo que a veces se habla, no de necesidad, sino de
subsidiariedad.

2°) Proporcionalidad de la misma: El principio viene fijado ahora por el nuevo art. 588 ter
a), al disponer que la autorizacién para la interceptaciéon de las comunicaciones telefénicas y
teleméticas solo podré ser concedida cuando la investigacion tenga por objeto alguno de los
delitos a que se refiere el articulo 579.1 de esta ley o delitos cometidos a través de instrumentos
informaticos o de cualquier otra tecnologia de la informacién o la comunicacién o servicio de

comunicacion.

Recordemos que esos delitos son los siguientes: 1) Delitos dolosos castigados con pena con limite
maximo de, al menos, tres afios de prisién; 2) Delitos cometidos en el seno de un grupo u

organizacion criminal; y 3) Delitos de terrorismo.
Ello significa con mas detalle lo siguiente:

1°) La concrecion del principio de proporcionalidad para todas estas medidas, fijada como
principio rector en el art. 588 bis a)-5, aclara algo fundamental: Que dicho principio ya no se
controla atendiendo principalmente a la gravedad del hecho o a su trascendencia social, porque
tomadas en consideracién todas las circunstancias del caso, el sacrificio de los derechos e
intereses afectados no ha de ser superior al beneficio que de su adopcion resulte para el interés

publico y de terceros. Por ello, para la ponderacion de los intereses en conflicto, la valoracién del

34



InDret 1/2017 Juan-Luis Gémez Colomer

interés publico se basard, como no podia ser menos, en la gravedad del hecho, pero ademas y
muy principalmente también en su trascendencia social o en el ambito tecnolégico de
produccioén, en la intensidad de los indicios existentes y en la relevancia del resultado perseguido
con la restricciéon del derecho.

2°) Que los delitos afectados no so6lo son los graves y mas graves, como habria sido
oportuno establecer siguiendo la tendencia europea de no permitir la interceptacion en cualquier
caso, sino también a los menos graves. En efecto, por un lado, se acaba con la perturbadora idea
de permitir la medida, como ocurria hasta ahora con fundamento jurisprudencial, con base en la
naturaleza del delito, tanto por lo que se referfa a la pena del mismo, como a su trascendencia
social (v. SS TC 166/1999, de 27 de septiembre; y 167/2002, de 18 de septiembre), pues en este
sentido el criterio es puramente objetivo. Pero por otro, si contemplamos los delitos dolosos,
observamos que se opta por el valor cuantitativo de la pena (tres afios de prision), lo que permite
que muchos delitos menos graves caigan dentro del requisito.

d) Especialidad: Siendo la medida de intervencién telefénica necesaria y proporcionada, es
obvio que en el auto decretandola han de especificarse los indicios, el delito concreto que de los
mismos se desprende y la persona que aparece como sospechosa de ser la autora del mismo. Por
eso la reforma recoge este contenido, entre otros datos, en el nuevo art. 588 bis c)-3, configurado
como requisito general de todos los actos, a los que habra que afiadir los propios de esta medida
tratados aqui.

La cuestion mas grave que se presenta en la practica es la del descubrimiento de hechos casuales
o “descubrimiento inevitable”, esto es, el que al estar investigando un delito y a una persona
determinada, se intervenga una conversacion por la que se conoce otro delito con autor diferente
(algo muy frecuente con los delitos de corrupcion, pues se suelen descubrir casualmente
investigando mediante este acto, por ejemplo, a un grupo mafioso). La solucién jurisprudencial
no era clara, pero se admitia que el Juez podia inmediatamente, por medio de auto, bien ampliar
el objeto de la investigacion en el mismo procedimiento preliminar, bien proceder a incoar nuevo
procedimiento. La adquisicion de resultados de investigacion mediante pruebas ilicitas o
ilegalmente obtenidas, que de otra manera licita o legal se habrian obtenido necesariamente, es
constitucionalmente valida segtin nuestra jurisprudencia (S TS de 8 de febrero de 2000, RA 291),
pero esta doctrina debe ser analizada con sumo cuidado por los evidentes peligros que entrafia a
la vista del nuevo art. 588 bis i), parrafo II, en relacién con el art. 579 bis LECRIM.

e) Contradiccion: Las partes tendran acceso a las grabaciones, de acuerdo con el art. 588 ter
i)-1 y 2, una vez alzado el secreto y expirada la vigencia de la medida de intervencién. Para ello,
se les entregara copia de las grabaciones y de las transcripciones realizadas. Si en la grabacion
hubiera datos referidos a aspectos de la vida intima de las personas, solo se entregara la
grabacion y transcripcion de aquellas partes que no se refieran a ellos. La no inclusién de la
totalidad de la grabacién en la transcripcion entregada se hard constar de modo expreso.

Frente a ello las partes pueden, una vez examinada la grabacién, solicitar la inclusién en las
copias de aquellas comunicaciones que entienda relevantes y hayan sido excluidas. El Juez de
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Instruccién, oidas o examinadas por si esas comunicaciones, decidird sobre su exclusiéon o
incorporacion a la causa.

f) Proteccion de terceros: El art. art. 588 ter i)-3 ordena al Juez notificar a las personas
intervinientes en las comunicaciones interceptadas el hecho de la practica de la injerencia y se les
informara de las concretas comunicaciones en las que haya participado que resulten afectadas,
salvo que sea imposible, exija un esfuerzo desproporcionado o puedan perjudicar futuras
investigaciones. Si la persona notificada lo solicita se le entregara copia de la grabacién o
transcripcion de tales comunicaciones, en la medida que esto no afecte al derecho a la intimidad
de otras personas o resulte contrario a los fines del proceso en cuyo marco se hubiere adoptado la
medida de injerencia.

g) Duracion limitada: A pesar de que el art. 18.3 de la CE no contiene referencia expresa al
plazo de duracién de la intervencion, la prohibicion de intervenciones ilimitadas en el tiempo ha
de entenderse integrada en el requisito de la proporcionalidad, y por eso era necesario que la ley
de desarrollo fijara un plazo de duracién.

Eso es lo que hizo el art. 579 de la LECRIM, al establecer el plazo de tres meses, prorrogable por
iguales periodos, y es lo que confirma el nuevo art. 588 ter g), con el matiz siguiente: «La
duraciéon méxima inicial de la intervencion, que se computara desde la fecha de autorizacion
judicial, sera de tres meses, prorrogables por periodos sucesivos de igual duracion hasta el plazo

méximo de dieciocho meses.»

Obsérvese que esta norma altera el régimen general previsto en el los arts. 588 bis e) y 588 bis f),
que fijan la duracién temporal no en concreto, sino en abstracto en funcién de lo que cada medida
particular necesite, manteniendo la posibilidad de prérroga.

El plazo que fije el Juez ha de entenderse como maximo, por lo que la necesidad de motivacién,
por un lado, exige que se diga en el auto el porqué de la duraciéon que se acuerda, plazo que ha de
fijarse, por otro lado, atendido el requisito de la proporcionalidad. Se trata, por tanto, no ya s6lo
de que no pueden existir intervenciones telefénicas ilimitadas, algo contra legem hoy sin duda
alguna, sino de que el limite temporal concreto que se acuerde por el Juez ha de estar motivado y
ser proporcional.

La posibilidad de prorrogar no puede conducir a que la duracién de la limitacién del derecho al
secreto de las comunicaciones sea de hecho indefinida o a que esa duracién sea excesiva por
desproporcionada.

La concurrencia de los principios de exclusividad jurisdiccional, idoneidad, especialidad,
necesidad y proporcionalidad, hace que la medida a adoptar sea legitima desde el punto de vista
constitucional. Y no menos importante, el respeto a los mismos garantiza que tanto la medida

como los resultados obtenidos serdn prueba vélida y licita a efectos de la acusacién o la defensa.

6.2. Los requisitos de legalidad ordinaria
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Una explicaciéon adecuada de los requisitos de legalidad ordinaria requiere distinguir entre
aquéllos que afectan a la fase de instruccién y aquellos otros que determinan cémo se practica la
prueba en el juicio oral. En la instruccién, la medida de intervencién telefénica puede ser un acto
de investigacién, por medio del que se pretende averiguar la perpetracion del delito, con todas
sus circunstancias, y el autor del mismo, pero la medida ha de realizarse de modo que tienda
también a preparar el juicio oral, descubriendo fuentes de prueba y, a veces, preconstituyendo
prueba. Lo que nos importa aqui no es tanto el acto de investigaciéon, como la forma de realizar la
intervencioén para que pueda llegar a surtir efectos probatorios en el juicio oral.

a) El llamado control judicial: La exclusividad jurisdiccional supone que la medida es
decretada solo por el Juez de Instrucciéon y que al mismo corresponde la ejecucién de la misma.
Razones practicas, con todo, aconsejan que la actividad material de la escucha y de la grabaciéon
se encomiende a la Policia Judicial, si bien debe tenerse en cuenta que ésta acttia en todo caso bajo
las 6rdenes directas del Juez. Consiguientemente no se trata de que el Juez «controle» a la Policia
en una actividad propia de ésta, sino de que aquél se auxilie de ésta (v. S TC 9/2011, de 28 de
febrero). Ese auxilio supone, entre otras cosas, que el Juez debe dar las instrucciones necesarias
sobre como debe realizarse la intervencién y de ahi el art. 588 ter f), con el matiz de que la entrega
de los listados telefénicos de sus clientes por parte de las companias telefénicas a la Policia, sin
consentimiento de sus titulares, requiere autorizacion judicial (S TC 123/2002, de 20 de mayo).

b) Seleccion de las conversaciones: Entregadas todas las cintas en el Juzgado, el Juez debe

proceder a seleccionar las conversaciones atinentes a la causa, distinguiendo:

1°) Exclusion de las grabaciones de conversaciones entre personas no investigadas: Dado
que es posible que al intervenir un teléfono por su medio se hayan grabado conversaciones entre
personas no investigadas, el Juez debe excluir esas conversaciones, con lo que se est4 respetando
el derecho al secreto de las comunicaciones y a la intimidad de esas personas.

Pero en el proceso penal no solo se investiga ahora al imputado/investigado, pues hay que tener
en cuenta que el art. 588 ter c) dispone que podréd acordarse la intervencién judicial de las
comunicaciones emitidas desde terminales o medios de comunicacién telemética pertenecientes a
una tercera persona siempre que: a) Exista constancia de que el sujeto investigado se sirve de
aquella para transmitir o recibir informacién, o b) El titular colabore con la persona investigada
en sus fines ilicitos o se beneficie de su actividad.

También podra autorizarse dicha intervenciéon cuando el dispositivo objeto de investigacién sea
utilizado maliciosamente por terceros por via telematica, sin conocimiento de su titular.

2°) Exclusion de las conversaciones no atinentes a la causa: Adn en el caso de que las
conversaciones grabadas se hayan mantenido por personas investigadas, deben excluirse las
conversaciones que no guardan relacion los hechos investigados. Esta exclusion debe hacerse con
contradiccion, esto es, dando oportunidad a las partes de que tomen conocimiento de las con-
versaciones y de que digan qué afecta a la causa y qué no, aunque habra de decidir el Juez.
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Las partes, en efecto, tienen derecho a acceder a las grabaciones, puesto que a la causa
Gnicamente interesa el contenido directamente relacionado con el hecho criminal investigado. De
acuerdo con el art. 588 ter i)-1 y 2, ello va a suceder una vez alzado el secreto y expirada la
vigencia de la medida de intervencion. Con este fin, se les entregara copia de las grabaciones y de
las transcripciones realizadas. Si en la grabacién hubiera datos referidos a aspectos de la vida
intima de las personas, solo se entregard la grabacion y transcripcién de aquellas partes que no se
refieran a ellos. La no inclusién de la totalidad de la grabacién en la transcripcién entregada se
hara constar de modo expreso.

Frente a ello las partes pueden, una vez examinada la grabacién, solicitar la inclusién en las
copias de aquellas comunicaciones que entienda relevantes y hayan sido excluidas. El Juez de
Instruccién, oidas o examinadas por si esas comunicaciones, decidird sobre su exclusion o
incorporacioén a la causa. No estd prevista una audiencia para ello, y es obvio que las partes
también pueden pedir la exclusiéon de contenidos, aunque tampoco esté previsto.

Generalmente la Jurisprudencia insiste en la necesidad de que la transcripcién por escrito de las
conversaciones se haga bajo la fe del Secretario judicial (Letrado de la Administracién de Justicia)
y con contradiccién, pero debe tenerse en cuenta que lo que va a ser medio de prueba en el juicio
oral seran las cintas grabadas y no los escritos, los cuales no pasan de ser medios para la
comodidad en el conocimiento. Es mas facil y rapido leer que oir, pero eso no convierte a las

transcripciones en medio de prueba.

c) Necesidad de oir en el juicio oral lo grabado: Si la verdadera fuente de prueba son las cintas
grabadas de las conversaciones intervenidas, éstas se convertiran en medio de prueba mediante
su audicion en el juicio oral. La Jurisprudencia suele decir que se trata de una prueba
documental, pero es dudoso que asi sea, pues estamos ante un medio de representaciéon de
hechos pasados por medio del sonido. Asi las cosas, la necesidad de que se oigan las cintas es
evidente, pues el tinico sistema para que el tribunal, las partes y el publico puedan acceder al

conocimiento de esos hechos es oir lo que los representan.

Se trata de un acto de investigacion plenamente reconocido en las democracias occidentales,
como Alemania (§§ 100a y 100b StPO)%, Italia’, y Estados Unidos*. En todos los paises sin

embargo es una medida muy problematica, como hemos visto que ocurre también en Espaia.

46 Véanse ROXIN/ SCHUNEMANN (2014), pags. 289 a 295. Ampliamente, MEYER-GOSNER/ SCHMITT (2015),
pags. 378 a 398.

47 Para una clara explicaciéon de la legislacién aplicable, la jurisprudencia producida en torno a este acto de
investigacion y los problemas mas importantes, v. CHIAVARIO (2015), pags. 394 y ss.; y CONSO/ GREVI/
BARGIS (2014), pags. 387 y ss.

48 Para una clara explicacién de la legislacién aplicable, la jurisprudencia producida en torno a este acto de
investigacion y los problemas mas importantes, v. LAFAVE/ ISRAEL (1984), pags. 365 y ss.; y DRESSLER/ MICHAELS
(2010), pags. 67 y ss. En espafiol, GOMEZ COLOMER (2013), pags. 306 y ss., y las referencias a la jurisprudencia
contenida en el libro de referencia ISRAEL/ KaMisaAR/ LAFAVE/ KING, (2011), cit.
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6.3. Consecuencias probatorias y valoracién

Como hemos indicado, la relevancia de la distincién entre los requisitos constitucionales o los de
legalidad ordinaria radica en los efectos que se derivan de la vulneracién de unos y otros.

La importancia de atribuir a un requisito naturaleza constitucional radica en que el
desconocimiento del mismo supone la aplicacién del art. 11.1 LOPJ, con lo que no surtiran efecto
las pruebas obtenidas, directa o indirectamente, vulnerando el derecho del art. 18.3 CE, entre
otros derechos constitucionales aplicables, ademas de abrirse la posibilidad del recurso (proceso)

de amparo constitucional.

Por ello, como la vulneracién de un requisito constitucional implica que se ha producido la
intervencién con desconocimiento de un derecho fundamental, la consecuencia es que no podran
llevarse al juicio oral las cintas con las conversaciones intervenidas, pero ademas que carecen de
eficacia probatoria todas las otras fuentes de prueba que se deriven de la intervencién, tanto
directa como indirectamente.

Por el contrario, si lo vulnerado es requisito de legalidad ordinaria, la fuente de prueba obtenida
sera nula (art. 238 LOPYJ), pero los hechos conocidos por la intervencién podréan ser acreditados
por los demas medios de prueba, aparte de que la nulidad no se extiende a las fuentes de prueba
obtenidas de modo indirecto de la intervencion.

6.4. Datos electronicos de trafico o asociados

Finalmente, deben tenerse en cuenta disposiciones técnicas que facilitan enormemente el acceso,
la utilizacion y el archivo de las conversaciones grabadas, en consonancia con el criterio fijado
por la Ley 25/2007, de 18 de octubre, de conservacién de datos relativos a las comunicaciones
electrénicas y a las redes publicas de comunicaciones, en relacion con la Ley 9/2014, de 9 de
mayo, General de Telecomunicaciones.

La Ley 25/2007 se aprob6 para transponer la Directiva 2006/24/CE del Parlamento Europeo y
del Consejo, de 15 de marzo de 2006 sobre la conservaciéon de datos generados o tratados en
relacién con la prestacion de servicios de comunicaciones electrénicas de acceso publico o de
redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE, pero esta
directiva ha sido declarada nula por la S TJUE (Gran Sala) de 8 de abril de 2014, resolviendo
sendas cuestiones prejudiciales planteadas por el TS de Irlanda y el TC de Austria, por no
establecer suficientes de garantias de proteccién y vulnerar el principio de proporcionalidad. El
problema es hasta qué punto queda afectada la Ley 25/2007, algo no resuelto todavia ni

jurisprudencial, ni doctrinalmente®.

a) Ambito: El art. 588 ter b) dispone que los terminales o medios de comunicacién objeto

de intervencién han de ser aquellos habitual u ocasionalmente utilizados por el investigado, pero

49V. con detalle MARCHENA GOMEZ, et al. (2015), pags. 189 a 193.
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que, ademas de acceder a las comunicaciones a través de esos aparatos, se puede acceder a los
datos electrénicos de trafico o asociados al proceso de comunicacién, asi como a los que se
produzcan con independencia del establecimiento o no de una concreta comunicacién, en los que
participe el sujeto investigado, ya sea como emisor o como receptor, y podra afectar a los
terminales o los medios de comunicacién de los que el investigado sea titular o usuario. También
podran intervenirse los terminales o medios de comunicacién de la victima cuando sea previsible
un grave riesgo para su vida o integridad. El apartado 3 del precepto define qué son los datos
electrénicos de tréfico o asociados.

Obsérvese que la autorizacion judicial por tanto no s6lo debe referirse a las conversaciones que se
produzcan desde un terminal o terminales o desde medios de comunicacién concretos, sino
también a los datos electrénicos de trafico o asociados al proceso de comunicacién, es decir, que
no solo se graban las conversaciones de un teléfono, por ejemplo, sino que también se puede
exigir de la operadora que diga dénde esta el teléfono o el usuario investigado en el momento de
producirse la interceptacion (localizacion geografica).

La red utilizada puede ser tanto ptblica (GSM, WiFi), como privada (por ejemplo, las redes TOR,

que favorecen el anonimato de quienes las usan).

La posibilidad de intervenir teléfonos o medios de comunicacion de la victima, no siendo la
persona investigada por tanto, es una medida cautelar o de proteccién, por lo que esta fuera de

lugar en este acto de investigacion.

b) Datos electrénicos de trafico o asociados en poder del prestador del servicio: De
acuerdo con el art. 588 ter j), los datos electrénicos conservados por los prestadores de servicios o
personas que faciliten la comunicacién en cumplimiento de la legislacion sobre retencion de
datos relativos a las comunicaciones electrénicas o por propia iniciativa por motivos comerciales
o de otra indole (se trata de la Ley 25/2007, cit., cuya vigencia parcial hoy se discute conforme a
lo explicado), y que se encuentren vinculados a procesos de comunicacién, solo podran ser
cedidos para su incorporacién al proceso con autorizacién judicial, mediante el procedimiento
fijado en el apartado 2 del precepto.

No es claro qué deba entenderse por dato vinculado a un proceso de comunicacién. Serd la
Jurisprudencia la que vaya abriendo o cerrado espacios. El listado de llamadas debe serlo desde
luego y por ello ha de estar protegida la entrega de los listados telefénicos de sus clientes por
parte de las companias telefénicas a la Policia. Si no existe el consentimiento de sus titulares, debe
requerirse autorizacioén judicial (v. S TC 123/2002, de 20 de mayo; y S TS nam. 7/2014, de 22 de
enero, RJ 2014\ 887).

¢) Identificacion mediante IP (art. 588 ter k). Cuando en el ejercicio de las funciones de
prevencion y descubrimiento de los delitos cometidos en Internet, los agentes de la Policia
Judicial tuvieran acceso a una direccién IP (uno de los datos a conservar conforme al apartado

50 Véase RODRIGUEZ LAINZ (2016), pag. 54 y bibliografia alli recogida.
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anterior, porque permite identificar al titular o usuario del terminal) que estuviera siendo
utilizada para la comision algtn delito y no constara la identificacién y localizacién del equipo o
del dispositivo de conectividad correspondiente ni los datos de identificaciéon personal del
usuario, solicitardn del Juez de Instruccién que requiera de los agentes sujetos al deber de
colaboracion segtn el articulo 588 ter e), la cesion de los datos que permitan la identificacién y
localizacién del terminal o del dispositivo de conectividad y la identificacién del sospechoso.

d) La identificacion de los terminales mediante captaciéon de cédigos de identificacion del
aparato o de sus componentes, por ejemplo el IMEI, se regula en el art. 588 ter 1), cuando en el
marco de una investigacién no hubiera sido posible obtener un determinado ntimero de abonado
y éste resulte indispensable a los fines de la investigacion. No requiere autorizacion judicial,
practicando la Policia la identificaciéon mediante el uso de tecnologia especial.

e) Finalmente, la identificacion de titulares o terminales o dispositivos de conectividad se
regula en el art. 588 ter m), cuando el Ministerio Fiscal o la Policia Judicial necesiten conocer la
titularidad de un ntmero de teléfono o de cualquier otro medio de comunicacion, o, en sentido
inverso, precisen el ntimero de teléfono o los datos identificativos de cualquier medio de

comunicacion.

6.5. Captacion y grabacién de comunicaciones orales (e imagenes) mediante la utilizacion
de dispositivos electronicos

El nuevo Capitulo VI del Titulo VIII del Libro II regula la “Captacion y grabaciéon de
comunicaciones orales mediante la utilizacion de dispositivos electronicos”, arts. 588 quater a) a
588 quéter e) LECRIM. En realidad va mas alla, pues también permite la captacién de imagenes.
Constituye igualmente un desarrollo especifico en el &mbito del proceso penal del derecho al
secreto de las comunicaciones del art. 18.3, pero no sélo, pues también esta afectado el derecho a
la inviolabilidad del domicilio del art. 18.2 y del derecho a la privacidad (intimidad y propia
imagen) del art. 18.1 de la Constitucion.

La razén para introducir esta medida se funda en la experiencia que ha proporcionado la
persecucion de determinados delitos hasta ahora, en los que captar lo que estan hablando dos
personas en un lugar publico o abierto, o incluso en su propio domicilio o en un lugar privado
ajeno, con medios técnicos instalados tanto interna como externamente, resulta imprescindible
para su esclarecimiento.

Adicionalmente, la escucha y grabacién de las conversaciones privadas se podra complementar
con la obtencién de imagenes cuando expresamente lo autorice la resolucion judicial que la
acuerde. Obsérvese que no se regula la grabacion entre particulares (v.gr., con camara oculta),
por lo que habra que estar a la S TS num. 793/2013, de 28 de octubre (R] 2014\437), que en
principio admite su validez5L.

51 Véase FERNANDEZ-GALLARDO (2016), pags. 85 y ss.
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Como hay un evidente peligro de extralimitacion, pues en definitiva queda afectado no sélo el
investigado sino también todo su entorno familiar, la LECRIM limita la procedencia del acto de
investigacién a encuentros concretos que vaya a mantener el investigado, debiéndose identificar
con precision el lugar o dependencias sometidos a vigilancia. En otras palabras, no se legitiman
autorizaciones de captacion y grabaciéon de conversaciones orales con caracter general o
indiscriminadas.

Se trata de lo que en Alemania se conoce como “gran ataque actstico” (grofer Lauschangriff), es
decir, la vigilancia actstica oculta o secreta de lo que ocurre en domicilios, lugares ptblicos y
privados, grabando imagenes y sonido concernientes a las personas que estdn en ellos (§§ 100c a
100e StPO, introducidos en 1998), que ha demostrado su efectividad.>? En Estados Unidos existe
una variante muy conocida, llamada Surveillance, que todos hemos visto en el cine: La imagen de
los policias que escuchan, ocultos en una furgoneta aparcada en la calle, conversaciones que
tienen lugar en un domicilio, en el que previamente se han instalado micréfonos y camaras, tanto
dentro de él como fuera; si esos mismos policias esperan ocultos en uno o varios lugares la

llegada de alguien o de algo que tiene que ver con la investigacién, estamos ante un Stakeout.5

a) Autorizacion: Puede autorizarse la colocacién y utilizacion de dispositivos electrénicos
que permitan la captaciéon y grabacién de las comunicaciones orales directas que se mantengan
por el investigado, en la via ptblica o en otro espacio abierto, en su domicilio o en cualesquiera
otros lugares cerrados (por ejemplo, un automoévil®). Los dispositivos de escucha y grabacion
podran ser colocados tanto en el exterior como en el interior del domicilio o lugar cerrado. Pero si
fuese necesaria la entrada en el domicilio o en alguno de los espacios destinados al ejercicio de la
privacidad, la resolucién habilitante habra de extender su motivacion a la procedencia del acceso
a dichos lugares.

Adicionalmente, la escucha y grabacion de las conversaciones privadas se podra complementar
con la obtencién de imagenes cuando expresamente lo autorice la resolucion judicial que la
acuerde.

b) Presupuestos: La utilizacion de los dispositivos ha de estar vinculada a comunicaciones
que puedan tener lugar en uno o varios encuentros concretos del investigado con otras personas
y sobre cuya previsibilidad haya indicios puestos de manifiesto por la investigacién. Solo podra

autorizarse cuando concurran los requisitos establecidos en el art. 588 quater b):

a) Que los hechos que estén siendo investigados sean constitutivos de alguno de los
siguientes delitos: 1) Delitos dolosos castigados con pena con limite maximo de, al menos,
tres afos de prisién; 2) Delitos cometidos en el seno de un grupo u organizacion criminal;
y 3) Delitos de terrorismo.

52 ROXIN/ SCHUNEMANN (2014), pags. 298 y ss. Con detalle, MEYER-GOSNER/ SCHMITT (2015), pags. 399 a 412.

5% Ambos actos de investigacion son legales y se regulan por protocolos policiales que la jurisprudencia ha
admitido [v.gr., United States v. Cortez 449 U.S. 411 (1981)].

54 Véase FERNANDEZ SERRA (2015), pags. 68 y 69.
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b) Que pueda racionalmente preverse que la utilizacion de los dispositivos aportara datos
esenciales y de relevancia probatoria para el esclarecimiento de los hechos y la
identificacion de su autor.

El contenido de la resolucién judicial, ademéas de las exigencias reguladas en el articulo
588 bis c), debera contener una mencién concreta al lugar o dependencias, asi como a los
encuentros del investigado que van a ser sometidos a vigilancia (art. 588 quéter c).

c) Control: La Policia Judicial debe poner a disposicion de la autoridad judicial el soporte
original o copia electrénica auténtica de las grabaciones e imagenes, que debera ir acompafiado
de una transcripcion de las conversaciones que considere de interés. El informe identificard a

todos los agentes que hayan participado en la ejecucién y seguimiento de la medida.

d) Consecuencias del cese de la medida: Cesada la medida por alguna de las causas previstas
en el articulo 588 bis j, la grabacién de conversaciones que puedan tener lugar en otros
encuentros o la captacion de imdgenes de tales momentos exigirdn una nueva autorizacion

judicial.

6.6. Utilizacién de dispositivos técnicos de captacién de la imagen, de seguimiento y de
localizacion

El nuevo Capitulo VII del Titulo VIII del Libro II LECRIM regula la “Utilizacién de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizacion”, arts. 588 quinquies a) a art.
588 quinquies c). Puesto que se trata de un acto de investigacién a practicar en lugares publicos,
debe ser puesto en relacién con el acto de filmacién en lugares publicos, antes visto. Constituye
igualmente otro desarrollo especifico en el &mbito del proceso penal del derecho al secreto de las
comunicaciones del art. 18.3 de la Constituciéon, pero también queda afectado el derecho a la
privacidad (intimidad y propia imagen) del art. 18.1 de la Constitucion.

Aunque la ley no hable especificamente de un acto de investigacion consistente en el seguimiento
fisico de personas®, estamos ante un acto de investigacién internacionalmente admitido. En
Alemania se conoce como “utilizaciéon del medios técnicos” (Einsatz technischer Mittel), que
incluye el “pequeno ataque actstico” (kleiner Lauschangriff), a saber, la vigilancia mediante
aparatos de grabacion de voz e imégenes fuera de domicilios (§§ 100f, 100h StPO), que ha
demostrado su gran efectividad.>¢ En Italia y en Estados Unidos también.>”

La captaciéon de imdgenes en lugares o espacios publicos (estamos hablando por ejemplo del

5% Véase MARTIN MORALES (2015), pags. 49 y ss.

5 ROXIN/ SCHUNEMANN (2014), pags. 300 y 302. Para profundizar, v. MEYER-GOSNER/ SCHMITT (2015), pags. 412 a
416 y 426 a 429.

57 Me remito a la bibliografia citada en las notas 48 y 49 con el fin de evitar reiteraciones innecesarias.
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sistema de geolocalizaciéon de posicionamiento global - GPS)% queda sujeta a los requisitos
establecidos en el art. 588 quinquies a): La Policia Judicial podréd obtener y grabar por cualquier
medio técnico imagenes de la persona investigada cuando se encuentre en un lugar o espacio
publico, si ello fuera necesario para facilitar su identificacion, para localizar los instrumentos o
efectos del delito u obtener datos relevantes para el esclarecimiento de los hechos. La medida
podra ser llevada a cabo aun cuando afecte a personas diferentes del investigado, siempre que de
otro modo se reduzca de forma relevante la utilidad de la vigilancia o existan indicios fundados
de la relacién de dichas personas con el investigado y los hechos objeto de la investigacion.

a) Objeto: La Policia Judicial puede obtener y grabar por cualquier medio técnico imagenes
de la persona investigada cuando se encuentre en un lugar o espacio publico, si ello fuera
necesario para facilitar su identificacion, para localizar los instrumentos o efectos del delito u
obtener datos relevantes para el esclarecimiento de los hechos. La medida podré ser llevada a
cabo aun cuando afecte a personas diferentes del investigado, siempre que de otro modo se
reduzca de forma relevante la utilidad de la vigilancia o existan indicios fundados de la relacion
de dichas personas con el investigado y los hechos objeto de la investigacion.

Al amparo de este acto de investigacion, vulnera el derecho constitucional a la inviolabilidad del
domicilio y el derecho constitucional a la intimidad la utilizacién de prisméticos, que ciertamente
no graban imdagenes, por la Policia desde un lugar publico para observar lo que ocurre en un
domicilio, aunque las ventanas estén abiertas o las cortinas despasadas; al igual que el uso de
drones con la misma finalidad de intrusién virtual. En ambos casos, a falta del consentimiento del
interesado, se requiere autorizacién judicial expresa (v. S TS nam. 329/2016, de 20 de abril, R]
2016\1691, FD 2)%.

b) Autorizacion: La utilizacion de dispositivos o medios técnicos de seguimiento y loca-
lizacién requiere autorizacién judicial, siempre que sea necesaria y proporcionada, autorizacién

que debera especificar el medio técnico que va a ser utilizado.

Los prestadores de los servicios correspondientes, agentes y personas a que se refiere el articulo
588 ter e) estan obligados a prestar al juez, al Ministerio Fiscal y a los agentes de la Policia Judicial
designados para la préctica de la medida la asistencia y colaboracién precisas para facilitar el
cumplimiento de los autos por los que se ordene el seguimiento, bajo apercibimiento de incurrir
en delito de desobediencia.

Cuando concurran razones de urgencia que hagan razonablemente temer que de no colocarse
inmediatamente el dispositivo o medio técnico de seguimiento y localizacién se frustrara la
investigacion, la Policia Judicial podra proceder a su colocacién, dando cuenta a la mayor
brevedad posible, y en todo caso en el plazo maximo de veinticuatro horas, a la autoridad
judicial, quien podra ratificar la medida adoptada o acordar su inmediato cese en el mismo plazo.
En este dltimo supuesto, la informacioén obtenida a partir del dispositivo colocado carecera de

58 Véase VELASCO NUNEZ (2016), pags. 20 y ss.
5 ArizA COLMENAREJO (2015), pags. 107 y ss.
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efectos en el proceso.

¢) Duracion: El art. 588 quinquies c)-1 establece una duracién especifica, apartandose del
criterio del art. 588 bis e): Asi, este acto de investigaciéon tendrd una duracién méxima de tres
meses a partir de la fecha de su autorizacion. Excepcionalmente, el juez podra acordar prérrogas
sucesivas por el mismo o inferior plazo hasta un méximo de dieciocho meses, si asi estuviera jus-

tificado a la vista de los resultados obtenidos con la medida.

d) Utilizacion: La Policia Judicial debe entregar al juez los soportes originales o copias
electrénicas auténticas que contengan la informacién recogida cuando éste se lo solicite y, en todo
caso, cuando terminen las investigaciones. La informacién obtenida a través de los dispositivos
técnicos de seguimiento y localizacion a los que se refieren los articulos anteriores debera ser

debidamente custodiada para evitar su utilizacién indebida.

6.7. Registro de dispositivos de almacenamiento masivo de informacién (el control del
entorno virtual)

El nuevo Capitulo VIII del Titulo VIII del Libro II LECRIM regula el “Registro de dispositivos de
almacenamiento masivo de informacién”, arts. 588 sexies a) a art. 588 sexies c). Estamos ante otro
desarrollo especifico en el ambito del proceso penal del derecho al secreto de las comunicaciones
del art. 18.3 de la Constitucién. También quedan afectados indiscutiblemente el derecho a la
proteccién de datos del art. 18.4 y el derecho a la privacidad (intimidad y propia imagen) del art.
18.1 de la Constitucion. Ante esta complejidad dogmatica se habla modernamente del derecho al
propio entorno virtual (STS ntum. 342/2013, de 17 de abril (R] 2013\3296), como derecho de

nueva generacion integrador de todos los citados en estos supuestos®.

Se cubre un vacio legal importante con la aprobacién de este acto de investigacion. Para la EM de
la LO 13/2015, esta reforma descarta cualquier duda acerca de que esos instrumentos de
comunicacion y, en su caso, almacenamiento de informacién son algo mas que simples piezas de
conviccién. De ahi que se haya fijado una exigente regulacion respecto del acceso a su contenido.

Estamos igualmente ante otro un acto de investigacion internacionalmente reconocido. En
Alemania se incluye entre los actos de investigaciéon la “Recogida de datos de trafico y de
inventario” (Erhebung von Verkehrs- und Bestandsdaten), a saber, los que permiten averiguar datos
de comunicacién efectuada mediante teléfonos moviles (§§ 100g, 100j StPO), y el IMSI-Catcher, es
decir, el aparato que permite averiguar la identidad del usuario de un teléfono movil
(International Mobile Subscriber Identity) (§ 100i StPO), medidas absolutamente necesarias para una
efectiva persecucion sobre todo de la delincuencia organizada y en la lucha contra la

60 Sobre el entorno virtual, o digital como también se le llama, v. DELGADO MARTIN (2016), pags. 1y 2.
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corrupcion.t! Lo mismo sucede en Italia y en Estados Unidos.62

a) Autorizacion judicial: La resolucion del juez de instruccién mediante la que se autorice el
acceso a la informacion contenida en los dispositivos a que se refiere la presente seccién, fijara los
términos y el alcance del registro y podra autorizar la realizacion de copias de los datos
informaticos. Fijara también las condiciones necesarias para asegurar la integridad de los datos y
las garantias de su preservacion para hacer posible, en su caso, la practica de un dictamen
pericial. Por lo demads, debe estarse al innecesariamente largo art. 588 sexies c), que permite el
examen directo por la Policia del dispositivo incautado en caso de urgencia.

Pero no exige autorizacién judicial la averiguacién de la clave PIN de un sistema operativo, al
que la Policia puede acceder mediante medios propios (S TS 551/2016, de 22 de junio
(RJ\2016\3527).63

Existe obligacion de colaboraciéon de terceros con la ejecuciéon de esta medida, salvo para el
investigado o encausado, las personas que estan dispensadas de la obligaciéon de declarar por
razén de parentesco y aquéllas que, de conformidad con el articulo 416.2, no pueden declarar en

virtud del secreto profesional.

Obsérvese que los sacerdotes de la religion catdlica, que no pueden ser obligados a declarar por el
art. 417-1° LECRIM, no parecen estar incluidos a los efectos del art. 588 sexies c).

b) Motivacion especial: Se requiere para acordar este acto de investigacion una motivacion
individualizada, consistente en que el Juez extienda su razonamiento a la justificacién, en su caso,
de las razones que legitiman el acceso de los agentes facultados a la informacién contenida en

tales dispositivos.

c) Limites de acceso: La simple incautaciéon de cualquiera de estos dispositivos, practicada
durante el transcurso de la diligencia de registro domiciliario, no legitima el acceso a su
contenido, sin perjuicio de que dicho acceso pueda ser autorizado ulteriormente por el juez
competente.

Por otra parte, en caso de acceso a la informacién de dispositivos electrénicos incautados fuera
del domicilio del investigado, serd también aplicable esa limitacién a aquellos casos en los que los
ordenadores, instrumentos de comunicacién o dispositivos de almacenamiento masivo de datos,
o el acceso a repositorios telematicos de datos, sean aprehendidos con independencia de un
registro domiciliario. En tales casos, los agentes pondran en conocimiento del Juez la incautacion

de tales efectos. Si éste considera indispensable el acceso a la informacién albergada en su

61 ROXIN/ SCHUNEMANN (2014), pags. 295 a 297. Ampliamente, MEYER-GOSNER/ SCHMITT (2015), pags. 416 a 426, y
429 a 435.

62 Es necesario remitirse asimismo a la bibliografia citada en las notas 48 y 49, con el fin de evitar reiteraciones

innecesarias.

6 En contra, RODRIGUEZ LAINZ (2016), pag. 7.
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contenido, otorgara la correspondiente autorizacion.
6.8. Registros remotos sobre equipos informaticos

El también nuevo Capitulo IX del Titulo VIII del Libro II regula los “Registros remotos sobre
equipos informaticos”, arts. 588 septies a) a 588 septies c) LECRIM. Es la tltima de las medidas de
investigacion tecnolégica introducidas en 2015 fundada en el art. 18.3 de la Constitucion, sin
perjuicio de poder quedar afectados también el derecho a la proteccién de datos del art. 18.4 y el

derecho a la privacidad (intimidad y propia imagen) del art. 18.1 de la Constitucién.

Con la aprobacién de este acto de investigacion se cubre otro vacio legal importante, adaptando
nuestra legislacion a las mds avanzadas en Europa. Se trata de utilizar programas informaticos
(software) altamente sofisticados que se introducen desde centros de control policial en el
ordenador u ordenadores estaticos o portétiles (laptop), tabletas, teléfonos moviles, etc., en cuanto
aparatos que almacenan datos del investigado, con el fin de extraer cualquier tipo de informacién
que en él se contenga valida a efectos de investigacion de un crimen.

Se comprende inmediatamente que estamos ante una medida altamente agresiva, puesto que
utilizar la llamada técnica del “gusano informético” para espiar ordenadores ajenos, es en el
fondo tener acceso a toda la vida virtual del investigado, quien ciertamente se ampara en el
anonimato que proporciona Internet para cometer sus crimenes, por lo que habra que estar muy
atentos a las prevenciones que hicimos al comienzo de esta leccién. Por eso el legislador quiere
reforzar el &mbito objetivo de la medida, para lo que se han acotado con un listado numerus
clausus los delitos que la pueden habilitar, y limitar la duracién temporal, lo que en estos

momentos no sabemos aun si sera suficiente.

Este acto de investigacién no esta previsto especialmente en Alemania, pero se puede acordar
bajo la autorizacion general de los §§ 161, I y 163, I StPO, que permiten como cldusula general la
adopcion de actos de investigacion, incluso contra terceros, de cualquier clase que sea bajo
determinados requisitos.®* En Estados Unidos esta medida seria posible bajo lo que se denomina
Remote Access to Search Electronic Storage Media, cuya préctica debe respetar las exigencias

constitucionales de la IV Enmienda, de acuerdo con la jurisprudencia interpretativa.t>

a) Presupuestos: De acuerdo con el art. 588 septies a)-1, el Juez competente podrd autorizar
la utilizacion de datos de identificacion y c6digos, asi como la instalacién de un software, que
permitan, de forma remota y telematica, el examen a distancia y sin conocimiento de su titular o
usuario del contenido de un ordenador, dispositivo electrénico, sistema informético, instrumento
de almacenamiento masivo de datos informéticos o base de datos, siempre que persiga la

64 ROXIN/ SCHUNEMANN (2014), pag. 297. Las particularidades en MEYER-GOSNER/ SCHMITT (2015), pags. 823 a 831
y 839 a 851.

65 Con base en la Rule 41. Search and Seizure de las FEDERAL RULES OF CRIMINAL PROCEDURE, una norma
muy polémica, en pleno debate de reforma cuando se escriben estas lineas. Sobre la incitacién policial y la defensa
frente al engafio de la Policia en Estados Unidos, es necesario consultar ISRAEL/ KAMISAR/ LAFAVE/ KING (2012),
pags. 433 y ss.
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investigacion de alguno de los siguientes delitos:

1) Delitos cometidos en el seno de organizaciones criminales.

2) Delitos de terrorismo.

3) Delitos cometidos contra menores o personas con capacidad modificada judicialmente.
4) Delitos contra la Constitucién, de traicion y relativos a la defensa nacional.

5) Delitos cometidos a través de instrumentos informéticos o de cualquier otra tecnologia
de la informacién o la telecomunicacién o servicio de comunicacion.

Obsérvese que la ley, una vez autorizado el acceso al dispositivo de almacenamiento de datos,
por ejemplo, al ordenador estatico que tiene en su casa el investigado, permite rastrear cualquier
elemento del sistema, cualquier programa, cualquier dato, cualquier base de datos, cualquier
texto, etc., contenido en él. Toda su persona y toda su vida pueden ser por tanto objeto de

investigacion.

Sorprende por ello que se incluyan muchos delitos que ni siquiera podrian llegar a ser menos
graves, a la vista del tenor literal de los apartados c) y e) del precepto. Seria de desear por el

principio de proporcionalidad una mayor precisiéon de esos delitos.

b) Contenido del auto: La resoluciéon judicial que autorice el registro debe especificar los

extremos recogidos en el art. 588 septies a)-2.

Cuando los agentes que lleven a cabo el registro remoto tengan razones para creer que los datos
buscados estan almacenados en otro sistema informaético o en una parte del mismo, pondran este
hecho en conocimiento del Juez, quien podra autorizar una ampliacion de los términos del

registro.

c) Deber de colaboracion: Es obligado colaborar con la Justicia a los prestadores de servicios
y personas sefialadas en el articulo 588 ter e), con la salvedad del investigado o encausado, de las
personas que estdn dispensadas de la obligacion de declarar por razén de parentesco, y de
aquellas que, de conformidad con el articulo 416.2, no pueden declarar en virtud del secreto
profesional (recuérdese lo dicho con relacién a los sacerdotes de la religion catdlica).

d) Duracion: La medida tendra una duracién maxima de un mes, prorrogable por iguales

periodos hasta un maximo de tres meses.

6.9. Analisis del ADN en caso de delitos graves para inscripcion en una base de datos
policiales

Segun el art. 129 bis CP, anadido por la Ley Organica 1/2015, de 30 de marzo y, por tanto, mal
ubicado porque es una norma procesal, permite la toma de muestras del ADN del ya condenado,
que se puede acordar coactivamente tratdndose de uno de los delitos fijados en el parrafo
primero del precepto, para introducir los identificadores resultantes en una base de datos policial
que, en caso de futuros delitos, facilite la identificacién correspondiente.
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Un acto que no va a dejar de ser objeto de gran discusion, porque en cierta manera recuerda a las
medidas de seguridad por peligrosidad pre-delictual, que al reflejar un Derecho Penal de autor,
parecian definitivamente abandonadas en nuestro sistema judicial. Pero una parte de la sociedad,
las victimas de delitos sexuales y de violencia de género la verdan con buenos ojos por la
seguridad del castigo que parece perseguirse. El drama de la Politica Criminal y Procesal Penal,
nunca convence a todos.

7. Conclusiones sobre el futuro inmediato y a medio plazo del proceso penal espaiiol

Hasta aqui nuestra preocupacioén derivada directamente de la interpretacion legal. Concluyamos
ya, es el momento. El proceso penal espafiol, sin tener una nueva y moderna ley en la que
sostenerse, ha cambiado sin embargo, y mucho. Y ha cambiado porque esas nuevas, o
modificadas, medidas a las que me acabo de referir, las tenemos ya vigentes en Espafia.

¢Se ha hecho bien, ha sido acertado? Es la pregunta inevitable que todo jurista debe hacerse. Pues
bien, la conclusion evidente a la que la doctrina cientifica imparcial y objetiva, espafola e
internacional, ha llegado antes de su entrada en vigor es que no les gusta el panorama que con
ellas se va a introducir en nuestro proceso penal. Me sumo con toda humildad a ella.

Es cierto que el arbol no debe impedir ver el bosque, porque en 2015 ha habido reformas
procesales penales muy importantes, en leyes penales, en leyes especificas procesales penales, o
como parte de otras sobre materias absolutamente distintas, que me permito recordar:

1.- Ley Orgénica 1/2015, de 30 de marzo, por la que se modifica la Ley Orgéanica 10/1995,
de 23 de noviembre, del Cédigo Penal (BOE del 31).

2.- Ley 4/2015, de 27 de abril, del Estatuto de la Victima del Delito (BOE del 28).

3.- Ley Organica 5/2015, de 27 de abril, por la que se modifican la Ley de Enjuiciamiento
Criminal y la Ley Organica 6/1985, de 1 de julio, del Poder Judicial, para transponer la
Directiva 2010/64/UE, de 20 de octubre de 2010, relativa al derecho a interpretacién y a
traduccion en los procesos penales y la Directiva 2012/13/UE, de 22 de mayo de 2012,

relativa al derecho a la informacién en los procesos penales (BOE del 28).

4.- Ley Organica 8/2015, de 22 de julio, de modificacion del sistema de proteccion a la
infancia y a la adolescencia (BOE del 23).

5.- Ley 26/2015, de 28 de julio, de modificacion del sistema de proteccién a la infancia y a la
adolescencia (BOE del 29).

6.- Ley 34/2015, de 21 de septiembre, de modificacion parcial de la Ley 58/2003, de 17 de
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diciembre, General Tributaria (BOE del 22).

7.- Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento
Criminal para el fortalecimiento de las garantias procesales y la regulacion de las medidas
de investigacién tecnologica (BOE del 6).

8.- Ley 41/2015, de 5 de octubre, de modificaciéon de la Ley de Enjuiciamiento Criminal
para la agilizacion de la justicia penal y el fortalecimiento de las garantias procesales (BOE
del 6).

Todas estas normas de alguna manera influyen en esa conclusién negativa y no sélo la LO
13/2015, objeto principal de nuestra atencion en este escrito. Demasiada reforma, demasiada
precipitacion, demasiada irreflexion. Y esto dispersa, aleja del verdadero objetivo, a saber, lograr
un proceso penal constitucional, radpido, eficaz y barato.

Mi critica constructiva partiria de una premisa y de dos polos distintos:

La premisa es que el conjunto de las Ciencias Penales, basicamente el Derecho Penal y el Derecho
Procesal Penal, deben estar configurados a estas alturas del siglo XXI para luchar eficazmente
contra cualquier tipo de delincuencia. No creo que sea discutible esto, el problema,
evidentemente, es como lograrlo. Partiendo de una ley procesal penal totalmente nueva seria la
primera respuesta que habria que dar también indubitadamente (el Cédigo Penal se puede
entender que redne el requisito de la novedad, aunque no es una afirmacién indudable por las
numerosisimas reformas, la mayor parte de ellas totalmente oportunistas, que ha sufrido desde
1995).

Esas normas constituirfan la barrera infranqueable a la actuacién del Estado contra la
criminalidad organizada. Por tanto, la investigaciéon del crimen estaria fundada siempre y en
forma incuestionable en la ley. Esto conllevaria que esa misma investigacién nunca podria estar
sometida a la interpretacién caprichosa de la Policia, de la Fiscalia o incluso del propio Juez,
porque solo estaria sometida a la ley.

Con ello no se evita el peligro de pensar que estas medidas podrian haberse instaurado en
nuestro proceso penal para siempre, pero al menos se acotarian los limites para demostrar si son
eficaces 0 no, lo que influiria en caso negativo en su derogacion.

Estas medidas, bien utilizadas, es decir, teniendo como punto de mira central los derechos
fundamentales de los ciudadanos, deberian servir para limitar el enorme poder que con ellas se
da a la Policia (recordemos que parte de la doctrina habla de estar pergefiandose un nuevo
Estado Policial en Espafia por esta razén), ya que ésta estaria igualmente sometida a la ley; con
ellas deberia ser mas dificil que su ejecucién perjudicara a personas clarisimamente inocentes
(terceros que nada tienen que ver con los hechos, como familiares, amigos, compafieros o

conocidos); se evitarian agresiones masivas a derechos de los ciudadanos (vigilancia informatica
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de toda una ciudad, por ejemplo); en fin, la investigacion proactiva del crimen a cargo de la
Policia seria mas proporcionada y razonable respecto a los hechos punibles que se afrontan.

Los polos serian:

1°) No hay que ser tan ingenuos como para pensar que siempre es mucho mas importante
un individuo que la sociedad entera, pues en el contexto del proceso penal visto en su conjunto es
exactamente al revés, por tanto, cuando estd en peligro la propia sociedad, nuestra democracia, el
nivel de respuesta debe ser forzosamente mas exigente. Esto significa que muchas de la medidas
adoptadas por el legislador espafiol, y previstas internacionalmente, son adecuadas, exigibles y
constitucionales para una defensa activa de los valores que el crimen organizado pone en
peligro.

Se trata de saber qué medidas retnen estos requisitos y qué medidas no, y dentro de las medidas
permitidas, bajo qué requisitos pueden ser utilizadas y bajo qué requisitos no. Algo nada facil,

pero que desde esta perspectiva podria ser mas asumible:

a) En mi opinién deberian descartarse todas las medidas de investigacion que supongan
un ataque directo a un derecho fundamental del investigado o acusado, que permitan
actuar libre y discrecionalmente a la Policia previamente a una orden judicial, bajo el
degradado argumento de la necesidad de una respuesta urgente debido al peligro de
huida, impunidad o desaparicién de personas y pruebas. Como ello no es posible en
absoluto, salvo que se caiga en una ingenuidad irresponsable, los casos excepcionados

deberian ser tasados expresamente por la ley.

Esto se cumple con la reforma, pues cuando existen razones urgentes asi se regula, siendo
necesaria una inmediata orden judicial de ratificacion o revocaciéon del acto de
investigaciéon realizado, con validacién o anulaciéon de los resultados probatorios
obtenidos. Asi, véanse la interceptacién de las comunicaciones telefénicas y telematicas”
(ap. 3 del art. 588 ter d)-3%), la utilizaciéon de dispositivos técnicos de captaciéon de la
imagen, de seguimiento y de localizaciéon (art. 588 quinquies a), y el registro de

dispositivos de almacenamiento masivo de informacion (art. 588 sexies c).

El problema es cuando la Policia actda discrecionalmente y por supuesto sin orden
judicial y conserva los resultados probatorios en su poder como base para posteriores
investigaciones, que nunca podrian haberse emprendido sin las actuaciones previas
secretas. Ejemplo clasico: Una interceptacion telefénica ilegal permite saber a la Policia
dénde esta la droga, para cuyo apoderamiento organiza tacticamente acciones (redada,
control rutinario de circulacién de personas y bienes, registros de lugares, etc.), que van a
proporcionar pruebas cuyo descubrimiento sera inevitable, acciones que, éstas si, somete
a control judicial previo. La LECRIM no resuelve este problema, dando por supuesto que
la Policia va a cumplir siempre con la ley. El resto es la clasica e inmortal lucha del bien
contra el mal.
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b) Debe descartarse también la ejecucion de las medidas de investigacion acordadas por
el Juez que han prescindido en su ordenacién del cumplimiento de requisitos formales
individualizadores. Este asunto practico es sumamente importante, porque significaria no
s6lo actuar en contra del tenor legal literal, sino también, lo que es mucho mas
trascedente, actuar miméticamente subyugado a las peticiones de la Fiscalia o, lo que
seria todavia mas inadmisible, de la Policia.

En el texto de este articulo hemos hecho alguna alusién a ello. Si se leen con detenimiento
los reformados y los nuevos actos de investigacion basados en las nuevas tecnologias, se
observara que la ley ha reforzado enormemente los requisitos formales (constitucionales y
ordinarios) exigibles para su ordenacién y ejecuciéon validas. Esto me hace pensar de
entrada en que ya no va a ser posible dictar autos acordando estas medidas aceptando
motivaciones por remisiones (lo que era normal en la intervencién telefénica, recuérdese),
autos con motivaciones muy escuetas o sencillas, o, finalmente, autos verdaderamente
atentatorios del principio de proporcionalidad al ordenar investigaciones “generales” de
personas y bienes con fundamentacién puramente preventiva. No, esto ya no va a ser
posible, ahora se va a tener que fundamentar muy bien la adopcion del acto de
investigacién, individualizado respecto a un investigado o encausado, quizas en esos
momentos ni siquiera sospechoso, demostrativo sin torticeras ni interesadas lecturas que
los principios constitucionales y ordinarios exigidos por la Ley para el acto en concreto se
cumplen a rajatabla. Y si el Juez o Magistrado, por seguir la comoda téctica de trabajar lo
menos posible, caen en el error de prescindir de estas “formalidades”, pondran en peligro
toda la investigacion porque el auto sera nulo de pleno derecho. Mas trabajo, mucho mas,
porque ahora hay un mayor control garantista.

Si Espafia cumple o no ese nivel de exigencia es pronto para decirlo, porque estas nuevas
normas apenas han entrado en vigor, pero no cabe duda que estamos ante un cambio
legal (y practico) muy trascendental. El mayor riesgo es malinterpretar las normas y caer
de nuevo en supuestos de prueba prohibida que invalidarian una parte sustancial de la
investigacién con toda seguridad y que, probablemente, pondrian en bandeja al abogado
defensor la absolucién de su cliente.

2°) Quedarnos soélo en la eficacia de una buena norma es una pobre visién, al menos
parcial. El éxito de la lucha contra la criminalidad més grave no necesita s6lo de gusanos
informaticos, necesita de algo mucho mas valioso: Saber actuar contra el crimen atacando alla
donde mas duele. Y esto hoy sélo puede significar dos cosas:

a) La colaboracién entre todas las democracias para que sus territorios no se contemplen
por los delincuentes, ni en todo ni en parte, como espacios de impunidad. Esto es
especialmente relevante para acabar con los delitos econémicos nacionales o
transnacionales, y las mejores medidas son la inexistencia del secreto bancario y un rigido
control financiero de determinado tipo de transacciones.
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b) La unién entre todas las democracias para impedir la financiaciéon de los grupos
criminales organizados, especialmente de terroristas y mafiosos, evitando que se
produzca la misma en los paises o con la colaboracion de los bancos de dichas
democracias. Sin dinero los terroristas, los mafiosos, los corruptos, etc., no pueden hacer
nada.

c) La mejor preparacion técnica, profesional y juridica posible de las autoridades ptublicas
de persecucion, particularmente de la Policia cientifica, para saber usar adecuadamente
las medidas tecnolégicas introducidas y aprovechar legalmente sus resultados siempre,
de manera que no se produzca ninguna prueba prohibida por haberse vulnerado
derechos fundamentales del acusado.
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