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Resumen

El presente documento se corresponde con la memoria del Trabajo Final de
Grado realizado en la empresa ActualTec Innovacion Tecnologica, S.L.
Mi trabajo ha consistido en el desarrollo de un sistema de entrega y
visualizaciéon de diagnoésticos radioldégicos a pacientes y médicos referentes

integrado en la plataforma online Actualpacs.

La radiologia es la especialidad médica que se ocupa de generar imagenes
del interior del cuerpo por medio de rayos X, ultrasonido y campos magnéticos,
y de utilizarlas para el diagnéstico y, en menor medida, para el pronostico y el
tratamiento de las enfermedades.

El sistema pretende hacer llegar estas imagenes médicas de forma online a
los pacientes y médicos, para que puedan consultarlas e informar de manera
remota sin estar conectados a internet.
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1. Introduccion

En este primer capitulo se muestra la descripcién de la empresa, el contexto
y la motivaciéon para llevar a cabo el proyecto, asi como los objetivos
principales.

1.1 Descripcion de la empresa

1.1.1 Datos de la empresa

* Nombre de la empresa: ActualTec Innovacion Tecnoldgica, S.L.

* Direccién: Avda. Vicent Sos Baynat s/n, Universidad Jaume I Parque
Cientifico, Tecnol6gico y Empresarial (Espaitec 2)

« (C.P: 12006

* Localidad: Castellon de la Plana, Espana

¢ Teléfono de contacto: +34 964 199 495

* Personas de contacto: Sergio Fabra Llopis y Rafa Forcada Martinez

¢ Tutor de la empresa: Rafa Forcada Martinez

1.1.2 Actividad de la empresa

ActualTec es una empresa de base tecnologica fundada en 2007 por dos
ingenieros en informatica titulados por la Universitat Jaume I y cuenta en la
actualidad con dos lineas de negocio fuertemente consolidadas.

Por una parte, ActualWeb, que se dedica al desarrollo y mantenimiento
web, asi como al alojamiento web y gestion de dominios. Provee de un servicio
de hosting propio con el cual abastece tanto a todos sus clientes como asi
mismo. Y por otra parte ActualMed, que es el area donde he estado realizando
mi estancia en précticas y proyecto fin de grado. Esta se dedica a ofrecer
soluciones en radiologia y teleradiologia. Ademaés, disenia y desarrolla soluciones
de gestion de imagen médica digital para mejorar la calidad del diagnéstico

médico.

El equipo estd formado por 10 trabajadores que desarrollan proyectos de

caracter nacional e internacional.

Entre sus principales clientes destacan hospitales, clinicas radiolégicas y
médicos radidlogos por una parte, y empresas de desarrollo y alojamiento web,

asi como pymes con presencia online y servicios de email, por la otra.
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1.2 Contexto y motivacion del proyecto

Uno de los productos que ofrece la linea de negocio ActualMed es un
sistema RIS/PACS, llamado Actualpacs [1], que permite almacenar en la nube
las imagenes e informes médicos que han elaborado los especialistas, mejorando
la productividad y la calidad del diagnostico radiolégico. Gracias a su acceso
online, se puede visualizar, informar y compartir casos de interés para segundas
opiniones, desde cualquier lugar, eliminando las restricciones espaciales y
temporales.

En la actualidad, Actualpacs proporciona a los especialistas la posibilidad
de visualizar las imagenes médicas y la generacién de informes tras el analisis de
las imagenes, ademéas de otras muchas mas funcionalidades adicionales que les
ayudan a realizar su trabajo de una manera mas eficiente. Sin embargo, no
ofrece la posibilidad de descargar las imégenes de los estudios y que éstas
puedan ser visualizadas en local, sin estar conectado a internet ni tener

instalado ningun software.

La motivacion del proyecto viene dada porque algunas clinicas radiologicas
con las que trabaja la empresa, tienen pacientes que solicitan el poder descargar
sus estudios para poderlos visualizar en sus ordenadores personales o guardarlos
en un dispositivo de almacenamiento, para poderlos transportar y consultar
permanentemente sin la dependencia de estar conectados a internet.

Por otro lado, este sistema también seria de utilidad para los médicos
radiélogos en el caso de que los visores de imdagenes médicas disponibles en
Actualpacs dejaran de funcionar y tuvieran que realizar un diagnéstico.

1.3 Objetivos del proyecto

El principal objetivo de este proyecto es desarrollar una de las partes que
constituyen el sistema de teleradiologia para entregar los resultados radiol6gicos
de forma online y permitir que, de forma offline, los pacientes puedan consultar
sus estudios y los radiélogos dispongan de otro modo de realizar el diagnéstico.

El objetivo principal se puede desglosar en los siguientes subobjetivos:
* Realizar un sistema que genere un ejecutable “al vuelo”.
* Integrar este sistema en la plataforma online Actualpacs.

* Favorecer el acceso a los estudios a los pacientes.
e Facilitar el diagnostico radiolégico.

10
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2. Descripcion del proyecto

En el siguiente capitulo se describe el proyecto, los conceptos clave sobre los

que se sustenta, su alcance y las restricciones que existen para su realizacion.

2.1 Descripcién del proyecto

El propésito de este proyecto consiste en desarrollar un sistema que permita
entregar las imdgenes médicas DICOM [2] de los estudios a los pacientes y
médicos referentes de forma online.

En la plataforma online Actualpacs, habra que anadir un botén por cada
estudio, que permita generar un ejecutable “al vuelo” y que al descargarlo y
ejecutarlo en el ordenador del paciente o del radidlogo, se abran las imagenes del
estudio seleccionado en un visor de imagenes médicas, sin necesidad de que éstos
lo tengan instalado previamente en su ordenador personal.

Un sistema como éste permitiria que el tiempo dedicado a realizar un
diagnostico radiolégico disminuyera y que tanto el paciente como el radiélogo,
una vez descargado el estudio, pueda visualizarlo desde cualquier lugar sin
necesidad de tener una conexiéon a internet. Con esto también evitaremos
segundas visitas innecesarias para el paciente y favorecemos que éste pueda
almacenar permanentemente su estudio o grabarlo en una memoria USB o CD y

visualizarlo en cualquier momento.

Se generara un ejecutable distinto dependiendo del sistema operativo desde
el cual acceda el usuario a Actualpacs. En el caso de que sea Windows, se

generara un archivo “.exe” y en el de Mac una imagen “.dmg”.

Para que el usuario pueda visualizar las imagenes del estudio seleccionado,
el ejecutable debera incluir un visor DICOM de imagenes médicas, ademas de
éstas. Asimismo, cuando se ejecute el ejecutable, el visor debera abrirlas

automaticamente.
El visor también dependera del sistema operativo. La empresa ha decidido

que para Windows sea el RadiAnt DICOM Viewer y para Mac, el OsiriX
DICOM Viewer.

13



2.2 Conceptos clave del proyecto

2.2.1 Teleradiologia

La teleradiologia es un novel método que consiste en la transmision
electronica de imagenes radioldgicas. Consiste en la aplicaciéon de tecnologias y
recursos que posibilitan la interpretaciéon de imégenes médicas obtenidas en
lugares remotos al lugar de interpretacion.

Constituye uno de los recursos mas importantes para el paciente, ya que por
esta via reciben un diagnodstico oportuno elaborado por médicos referentes, que
son los médicos especializados en este campo.

Debido a la escasez y concentraciéon de médicos radidlogos en nuestro pafs,
la teleradiologia supone el recurso mas viable para que los pacientes reciban un
diagnéstico oportuno por médicos especialistas y subespecialistas.

Los hospitales y clinicas adquieren, automaticamente, cobertura de todos sus
horarios, dias hébiles y festivos, independiente de la disponibilidad de médicos
radiélogos en la zona, volumen de estudios, vacaciones y dias libres, reduciendo
costes y facilitando la gestion de un departamento de radiologia de cualquier

magnitud.

2.2.1 PACS

Un servidor PACS [3] es un sistema de almacenamiento digital, transmisién
y descarga de imégenes radiolégicas. Los sistemas PACS se componen de partes
software y hardware, que directamente se comunican con el equipamiento de las
distintas modalidades (medicina nuclear, ultrasonido, resonancia magnética,
etc.) y obtienen las imégenes de éstas. Las imagenes son transferidas a una
estacién de trabajo (Workstation) para su visualizacién y emisién de informes
radiologicos. El visor PACS es un software que se instala en la estacién de
trabajo y que utiliza el radidlogo para recibir y mostrar las imagenes
radiolégicas. Las imégenes son archivadas entonces en el servidor PACS para su

descarga posterior hacia las estaciones de trabajo.

La digitalizacién de la imagen radiologica ha permitido la distribuciéon en un
formato digital de las tradicionales placas. Este hecho junto con el uso de los
servidores PACS ha proporcionado a los radiélogos y técnicos de la imagen la
posibilidad de acceder a las mismas desde cualquier lugar en -cualquier

momento.
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Los componentes basicos de un sistema PACS son:
* Servidor Central PACS: Se compone del hardware principal del sistema.

* Estacion de trabajo PACS: Permite a los radidlogos la visualizacién y
analisis de las iméagenes digitales.

* Sistema de Base de Datos: Se encarga de gestionar el almacén de toda la
informacion e imagenes del sistema PACS.

¢ Servidor DICOM: Responsable de toda la comunicacion DICOM con las
modalidades de imagen (como por ejemplo Tac o Resonancia
Magnética), otros servidores PACS y estaciones de trabajo DICOM.

e Sistema de almacenamiento: Es el soporte fisico requerido para
almacenar las imagenes DICOM del sistema PACS.

* Interfaces a RIS/HIS: Consolida toda la informacion del paciente desde
diferentes fuentes, lo que permite un flujo de trabajo idéneo.

* Servidor Web para Acceso Remoto: Imprescindible para teleradiologia.
Mediante el acceso Web, las imagenes e informacion almacenadas en el
servidor PACS pueden ser accedidas mediante un navegador web, como
por ejemplo Internet Explorer, Mozilla Firefox, Safari, etc.

2.2.2 DICOM

DICOM (Digital Imaging and Communications in Medicine) es un formato
universal para el intercambio de imagen médica digital, pensado para su
manejo, visualizaciéon, almacenamiento, impresién y transmisién. Todos los
sistemas PACS, modalidades y estaciones de trabajo que se comuniquen entre
si, deben hacerlo bajo este estandar.

El estandar DICOM incluye la definiciéon de un formato de fichero y de un
protocolo de comunicaciéon de red. En cuanto al formato, aparte de la propia
imagen también contiene una serie de metadatos asociados a ésta como puede
ser la informacién del paciente (nombre, sexo, identificacion, etc.), la modalidad,
el proceso de adquisiciéon de la imagen, etc. Como estandar de comunicacion,
DICOM define un conjunto muy amplio de servicios, la mayoria de los cuales
implica la transmisiéon de datos sobre la red. El protocolo de comunicacion es un
protocolo de aplicacién que usa TCP/IP para la comunicacién entre sistemas.

15



2.2.3 Ejecutable al vuelo

Un ejecutable es un archivo que tiene la capacidad de poder ser ejecutado
de forma independiente, o en otras palabras, que no necesita ser ejecutado por
una aplicacion externa. Estos archivos son ejecutados y controlados por el
sistema operativo. Contiene un programa, y generalmente necesitan de otros

archivos para funcionar (aunque no es necesario).

En concreto, un ejecutable al vuelo es un archivo con las caracteristicas
mencionadas anteriormente que se genera automaticamente al realizar una

accion. En este caso, se generarda un EXE o un DMG al pulsar un botén.

2.2.4 Encapsulado

En informatica, el encapsulamiento consiste en ocultar la implementacion y
los atributos de un objeto, de manera que sélo se puede cambiar su estado
mediante ciertas operaciones definidas en la interfaz del objeto.

Por analogia, llamaremos Encapsulado a la carpeta que contendra los
archivos necesarios para la generaciéon y funcionamiento del ejecutable, el visor
y las imagenes del estudio, a partir de la cual se creard, debido a que el usuario
del ejecutable puede obviar como esta implementado y cudl es su contenido para

simplemente centrarse en utilizarlo.

2.3 Alcance

El alcance del sistema define los limites desde el punto de vista organizativo
y funcional.

* Organizativo: el sistema ha de tener interaccién con los centros

sanitarios, areas de radiologia, radiélogos y pacientes.

* Funcional: el sistema tiene que cubrir la funcionalidad del area de
radiologia de wun centro, concretamente del proceso de entrega y
visualizacién de los diagnoésticos. Por tanto, el sistema tiene que:

Dar soporte para la entrega de los estudios

Dar soporte para la visualizacion de las imagenes DICOM
Facilitar el diagnéstico en caso de que fallen los visores online de
Actualpacs

16



2.4 Restricciones

Las restricciones informaticas para desarrollar este proyecto residen en la
necesidad de disponer de un PC con Microsoft Windows, una maquina virtual
con la distribucién de Linux CentOS y un Mac con OS X.

En cuanto a las restricciones temporales, cabe destacar que existe una
limitacion de tiempo de 300 horas para la realizacion del proyecto.

Por otra parte no existen restricciones con respecto al software o hardware,
si bien se ha de tener en cuenta que es necesario disponer de una conexién a

internet para acceder a la plataforma online Actualpacs.

La velocidad con la que la se generarda el ejecutable dependerd de la
cantidad de iméagenes médicas que contenga el estudio seleccionado y la
descarga dependera de la velocidad de la conexion, asi pues, siempre serd mejor
disponer de una conexién de alta velocidad.

17
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3. Planificacién del proyecto

En este apartado se muestra la planificaciéon seguida durante la realizacion
del proyecto. La lista de tareas, la planificaciéon temporal, y las dependencias
entre ellas, asi como una estimacién inicial de los recursos software, hardware y

humanos que se requeriran para el desarrollo del proyecto.

3.1 Metodologia y definicién de tareas

Para tratar de alcanzar los objetivos que se persiguen con el desarrollo de
este proyecto sera necesario llevar a cabo tres tareas principales que a su vez se
desglosaran en las siguientes dos fases principales:

La primera de ellas consiste en la definicion de requisitos, analisis y diseno.
En esta fase nos centramos en documentar y establecer las bases del proyecto.

En la segunda fase nos encontramos con el desarrollo y puesta en marcha,
en la que se realizara la implementacion, validacién y testeo del sistema.

3.1.1 Tareas principales

e T1 - Generar un ejecutable para Windows: desarrollar un sistema
que permita crear automéaticamente un archivo EXE que cumpla con los
requisitos mencionados en el capitulo anterior y que pueda ser
personalizado al gusto.

e T2 - Generar un ejecutable para Mac: desarrollar un sistema que
permita crear automaticamente una imagen DMG que cumpla con los
requisitos mencionados anteriormente y que pueda ser personalizada.

e T3 - Integrar el sistema que genera un ejecutable en Actualpacs

para que los pacientes y radidlogos se beneficien de esta nueva utilidad.

En primera instancia se estimé que unicamente daria tiempo a desarrollar el
sistema que permitiese generar un ejecutable “al vuelo” y que posiblemente
integrarlo dentro de ActualPacs pasaria a ser responsabilidad de los
desarrolladores de la empresa. Por lo que inicialmente se hizo una planificaciéon
sin tener en cuenta la parte de integracién. En la Tabla 1 se puede observar el
desglose de las tareas con esta planificacion inicial del proyecto.

21



Id Nombre de tarea ‘ Duracién
1 | Trabajo Final de Grado 300 horas
2 Desarrollar la propuesta técnica 50 horas
3 Inicio 12 horas
4 Definir el proyecto con el tutor y el supervisor 2 horas

5 Definir método de trabajo y documentacién 5 horas

6 Definir formato y estandares de trabajo 5 horas

7 Documentar y planificar el proyecto 15 horas
8 Revisar el contexto y buscar informacién 10 horas

9 Identificar alcance y objetivos 5 horas

10 Planificar el proyecto 23 horas
11 Definir tareas y estimar fechas 4 horas

12 Crear diagrama de Gantt 4 horas

13 Documentar la propuesta del proyecto 15 horas
14 Entregar Propuesta técnica 0 horas

15 Desarrollo técnico del proyecto 250 horas
16 Instalar maquina virtual 5 horas
17 Instalacién Virtual Box 1 hora

18 Instalacién distribucién Linux 4 horas

19 Crear ejecutable para Windows 100 horas
20 Anélisis 15 horas
21 Diseno 30 horas
22 Personalizacion 10 horas
23 Desarrollo 40 horas
24 Pruebas 5 horas

25 Crear ejecutable para Mac 135 horas
26 Anélisis 25 horas
27 Diseno 40 horas
28 Personalizacion 15 horas
29 Desarrollo 50 horas
30 Pruebas 5 horas

31 Elaboracion de un manual para los programadores 10 horas
32 Documentacién y presentacion del TFG 135 horas
33 Redaccion de informes quincenales 10 horas
34 Redaccion de la memoria técnica 90 horas
35 Entrega de la memoria técnica 0 horas

36 Preparacion de la presentacion oral 34 horas
37 Presentacién oral 1 hora

Tabla 1. Desglose inictial en tareas
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3.2 Planificacion temporal de las tareas

Al cabo de unas de unas semanas y tras haber avanzado bastante el

proyecto, nos dimos cuenta de que posiblemente si que daria tiempo a

integrarlo, quedando la planificacién temporal de las tareas como se muestra en

la Figura 1.

A través de ésta resulta facil identificar las dependencias entre tareas y

determinar la fecha de finalizacién de las mismas.

Id Nombre de tarea Duracién Comienzo Fin Predecesoras |Nombres de los recursos
1 |Trabajo Final de Grado 300 horas lun 13/10/14 vie 09/01/15
2 Desarrollar la propuesta técnica 50 horas  lun 13/10/14 vie 24/10/14
3 Inicio 12 horas lun13/10/14 mié 15/10/14
4 Definir el proyecto con el tutor y el supervisor 2 horas lun 13/10/14 lun 13/10/14 Analista;Disefiador;Programador
5 Definir método de trabajo y documentacién S horas lun 13/10/14 mar 14/10/14 4 Analista;Disefiador;Programador
6 Definir formato y estdndares de trabajo 5 horas mar 14/10/14 mié 15/10/14 5 Analista;Disefiador;Programador
7 Documentar y planificar el proyecto 15horas  mié 15/10/14 lun 20/10/14
8 Revisar el contexto y buscar informacién 10 horas  mié 15/10/14 vie 17/10/14 3 Analista
9 Identificar alcance y objetivos S horas vie 17/10/14 lun 20/10/14 8 Analista
10 Planificar el proyecto 23 horas  lun 20/10/14 vie 24/10/14
1 Definir tareas y estimar fechas 4 horas lun 20/10/14 mar 21/10/14 7 Analista
12 Crear diagrama de Grantt 4 horas mar 21/10/14 mar 21/10/14 11 Analista
13 Documentar |a propuesta del proyecto 15horas  mié 22/10/14 vie 24/10/14 12 Analista
14 Entregar la propuesta técnica 0 horas vie 24/10/14 vie 24/10/14 13 Analista
15 Desarrollo técnico del proyecto 250 horas lun 27/10/14 vie 09/01/15
16 Instalar maquina virtual 5 horas lun 27/10/14 lun 27/10/14
17 Instalacién Virtual Box 1 hora lun 27/10/14 lun 27/10/14 14 Programador
18 Instalacidn distribucién Linux 4 horas lun 27/10/14 lun 27/10/14 17 Programador
15 Crear ejecutable para Windows 30 horas mar 28/10/14 mar 04/11/14
20 Andlisis 2 horas mar 28/10/14 mar 28/10/14 16 Analista
21 Disefio 14 horas  mar 28/10/14 vie 31/10/14 20 Disefiador
22 Personalizacién 2 horas vie 31/10/14 vie 31/10/14 21 Disefiador
23 Desarrollo 10 horas  vie 31/10/14 mar04/11/14 22 Programador
24 Pruebas 2 horas mar 04/11/14 mar 04/11/14 23 Beta tester
25 Crear ejecutable para Mac 50 horas mié05/11/14 mar 18/11/14
26 Andlisis 2 horas mié 05/11/14 mié 05/11/14 19 Analista
27 Disefio 20 horas  mié 05/11/14 mar 11/11/14 26 Disefiador
28 Personalizacion 5 horas mar 11/11/14 mié 12/11/14 27 Disefiador
29 Desarrollo 18 horas  mié 12/11/14 lun 17/11/14 28 Programador
30 Pruebas 2 horas mar 18/11/14 mar 18/11/14 29 Beta tester
31 Integrar el sistema en la plataforma Actualpacs 150 horas mié 19/11/14 lun 05/01/15
32 Andlisis 4 horas mié 19/11/14 mié 19/11/14 25 Analista
33 Disefio 30 horas  mié 19/11/14 jue 27/11/14 32 Disefiador
34 Desarrollo 60 horas  jue27/11/14 mar 16/12/14 33 Programador
35 Pruebas 20 horas  mar16/12/14 lun 22/12/14 34 Beta tester
36 Puesta en marcha 5 horas mié 07/01/15 mié 07/01/15
37 Implantacién S horas mié 07/01/15 mié 07/01/15 31 Programador;Beta tester
38 Entrega final 0 horas mié 07/01/15 mié 07/01/15 37 Programador;Beta tester
39 Elaboracién de un manual para los programadores de la empresa 10 horas  jue 08/01/15 vie 09/01/15 36 Analista;Disefiador;Programador
40 |Documentacién y presentacion del TFG 135 horas mié 01/04/15 jue 07/05/15
41 Redaccién de informes quincenales 10 horas  lun 13/10/14 mar 14/10/14
42 Redaccién de la memoria técnica 90 horas  mié 01/04/15 vie 24/04/15
43 Entrega de la memoria técnica 0 horas vie 24/04/15 vie 24/04/15 42
44 Preparacion de la presentacion oral 34 horas  lun 27/04/15 mar 05/05/15 43
45 Presentacion oral 1 hora mar 05/05/15 mar 05/05/15 44

Figura 1. Planificacion temporal de las tareas

Finalmente logré llegar a la fase de integracién y puesta en marcha del

sistema en la plataforma online Actualpacs, cumpliéndose asi la planificacién

final.
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3.2.1 Diagrama de Gantt

La Figura 2 se corresponde con el diagrama de Gantt que permite mostrar
el tiempo de dedicacién para las diferentes tareas a lo largo de la duracién del
proyecto. En el Anexo I se puede ver el diagrama junto con la planificacién
completa.
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Resumen P9 Tarea inactiva ) séloduracién s6lo fin k]
Pagina 1

Figura 2. Diagrama de Gantt

3.2.2 Horario de trabajo

El proyecto estd planteado para desarrollarlo en 300 horas, haciendo 25
horas por semana en el horario que se muestra en la Tabla 2.

Martes Miércoles Jueves Viernes

. 09:00-14:00
Horario 11:00-14:00 09:00-13:00 09:00-14:00 09:00-14:00
15:00-18:00

Tabla 2. Horario de trabajo
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3.3 Estimacion de recursos del proyecto

Cuando se inicia un proyecto informético se conocen muy pocas de las
funcionalidades que se deben implementar, a pesar de ello, se debe realizar una
estimacién de los recursos necesarios.

Los recursos se pueden clasificar en recursos Software, Hardware y

Humanos. En las siguientes tablas puede observarse la clasificacién hecha, asi
como sus correspondientes estimaciones de costes.

3.3.1 Software

Nombre del recurso Coste

Windows 7 Profesional 120€
OS X Yosemite 0€
Virtual Box 0€
CentOS 6.5 0€
Radiant DICOM Viewer 0€
OsiriX DICOM Viewer 0€
Compresor 7zip 0€
ResEdit 0€
DMG Canvas 0€
Paquete DCMTK 0€
Sublime Text 0€
Git Extensions 0€

Git Hub private repositories 20€/mes

Tabla 3. Estimacion de software

3.3.2 Hardware

‘ Nombre del recurso Coste
Portatil Mac Book Air 1129€

Ordenador HP Compaq 500€

Monitor LG 120€

Teclado + Ratén Logitech 25€

Tabla 4. Estimacion de hardware

3.3.3 Humanos

‘ Nombre del recurso Tiempo en horas Salario €/mes €/hora Coste
Analista 68h 2500€ 15,625€  1063€

Disefiador 93h 1700€ 10,625€ 988€
Programador 120h 2250€ 14,063€  1687€

Beta tester 29h 2100€ 13,125€ 380€

Tabla 5. Estimacion de personal
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3.3.4 Otros

Nombre del recurso Coste
Manual Laravel: Code Bright [4] 32,58€
Certificado digital de firma de codigo 89€ /afio

Tabla 6. Estimacién de otros recursos

3.3.5 Resumen

Por lo tanto, suponiendo que los distintos recursos humanos trabajan 160
horas al mes (40 horas por semana, 8 horas diarias de lunes a viernes) y que
tienen una experiencia laboral de 3 anos, el coste necesario para la realizacion
del proyecto es de 6153,58€. Ademaéas, hay que tener en cuenta que cada ano
habria que renovar el certificado y cada mes el plan del repositorio privado.
Cabe decir que la empresa ya dispone del hardware, de la licencia de Windows y
del manual de Laravel, y asimismo el Mac Book Air utilizado es el mio.
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Capitulo 4
Analisis y diseno del software

4.1 Analisis de requisitos
4.2 Diseno del sistema

4.3 Diseno de la interfaz
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4. Analisis y diseno del sistema

Debido a que por cada una de las tres tareas principales llevadas a cabo en
el desarrollo del proyecto se hace su respectivo andlisis y disefio, los apartados
de este capitulo haran referencia a estas tareas para un mejor entendimiento.

El diagrama de la Figura 3 pretende ilustrar cual es el flujo que seguira la

informacion:

“ PACS Online

Hies - NS daElE
Centros Radiolégicos ’ Estudios

HIE
Rl
gl
il

U

Pulsar en
| Descargar

Generacién EXE Generacién DMG

Descarga ‘ ‘ Descarga

- Estudio pa—
A Estudio |
¢ I Actualmed =

—
| Estudio.exe Estudio.dmg

Ejecutar ‘ . Ejecutar |

Figura 3. Flujo de la informacién
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Los centros radiolégicos realizan estudios a los pacientes y las imagenes
DICOM de los estudios son archivadas en el servidor PACS. A través de la
plataforma Actualpacs se puede acceder a ellos, por ejemplo para que un médico

realice un diagnoéstico online.

El sistema que se desarrolla en este proyecto permitird que tanto el médico
como el paciente puedan descargar un estudio de tal modo que puedan
visualizar las imégenes en su ordenador, sin necesidad de estar conectados a

Actualpacs, ni a internet, ni tener instalado ningun visor.

4.1 Analisis de requisitos

El propdsito del siguiente apartado es definir los requerimientos que debe
tener y cumplir el sistema desarrollado. Esta especificacion de requisitos tiene
como objetivo formalizar las funcionalidades y prerrequisitos de forma que haya
una base con la que contrastar el desarrollo del sistema y asi poder realizar el
desarrollo de una forma maés sencilla y guiada.

Debido a que el PACS estd desplegado sobre Linux, es necesario que los

ejecutables se generen a través de comandos Linux.

4.1.1 Ejecutable EXE

Se requiere que el archivo EXE contenga un visor de imagenes médicas y las
imagenes del estudio del paciente. El visor elegido serd el Radiant DICOM
Viewer para Windows, en concreto la version Autorun Package for Patient
CD/DVD/Flash [5].

Esta versién estd destinada para su distribucién en un CD/DVD/medios
Flash con un estudio DICOM. Los contenidos del archivo deben ser colocados
en el directorio raiz del CD/DVD/Flash. Después de la insercién del medio, un
archivo autoejecutable ejecuta automaticamente el visor, el cual realiza una
busqueda de archivos DICOM incluidos en el medio. Esta version funciona

tanto en sistemas de 32 como de 64 bits.

En nuestro caso, como queremos que el comportamiento del visor sea
exactamente el mismo, es decir, que al iniciarse muestre automéaticamente las

imagenes del estudio que contiene, utilizaremos esta version.

Por otro lado, se requiere empaquetar de algiin modo todos estos archivos
generando un EXE portable que pueda ser ejecutado sin necesidad de

instalacion y que al ser ejecutado se inicie el visor automaticamente.
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El conocido compresor 7zip ofrece la posibilidad de conseguir esto a través
de un médulo que permite crear archivos auto-extraibles (SFX) [6].

Un archivo SFX es un fichero comprimido convertido en un ejecutable
independiente que se encarga, sin necesidad de un programa compresor externo,
de descomprimirse a si mismo. Por consiguiente, comprimiremos la carpeta que

contendra el visor con las imagenes del estudio y la haremos auto-extraible.

Se quiere que la descompresion de los archivos sea lo mas transparente
posible para el usuario. Con este objetivo, conviene no mostrar la barra de
progreso mientras se descomprime ya que queremos ocultar al usuario que el
ejecutable en realidad se trata de una carpeta comprimida que se auto-extraera.

Por otro lado, al ejecutar un archivo EXE en Windows, si el fabricante del
archivo es desconocido se muestra una advertencia de seguridad advirtiendo al
usuario. Por esta razon, serd necesario firmar el ejecutable para que el usuario

no desconfie de su procedencia y demostrar el origen del mismo.

4.1.2 Ejecutable DMG

En el caso de Mac también se requiere que la imagen DMG contenga un
visor de imagenes médicas y las imagenes del paciente.

El visor escogido sera el OsiriX DICOM Viewer [7], en concreto la version

Lite, ya que es gratuita.

A diferencia del visor Radiant que lee automaéaticamente las imAagenes
DICOM situadas en el mismo directorio raiz donde se encuentra el visor, OsiriX
necesita que le indiquemos donde estdn situadas exactamente para poderlas

abrir automéaticamente.

Para ello, habra que generar e incorporar también en el DMG un archivo
denominado DICOMDIR que proporciona un indice e informacién de resumen
para cada uno de los archivos DICOM a partir del cual el visor los lee y abre al

iniciarse.

Se requiere que cuando se monte el DMG@G, se muestre una imagen de fondo
con el logo de la clinica en el Finder y que en el centro aparezca tnicamente el
icono de la aplicacion del visor listo para que el usuario lo pulse y se abra, ya
que el usuario no tiene por qué saber qué funcion tiene el resto de archivos ni
cual es el que tienen que pulsar para que se abra el visor.
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4.1.3 Integracion del sistema en la plataforma Actualpacs

Actualpacs esta desarrollado utilizando el framework Laravel para PHP.
Laravel tiene como requisito tener instalado PHP y la extension MCrypt.

También es necesario instalar un servidor web Apache y una base de datos
como MySQL. Herramientas como XAMPP instalan todo esto por nosotros, por
lo tanto, se decidi6 usar esta herramienta en el PC con Windows utilizado en el
desarrollo del proyecto.

La plataforma Actualpacs estd dividida en varios moédulos: Estudios,
Asignaciones, Gestion, Buscador, Plantillas, Estadisticas, Usuarios y
Grabaciones.

Lo que se pretende con la realizaciéon de este proyecto es anadir una nueva
columna al final de la tabla del médulo Estudios que muestre por cada fila de la
tabla, es decir, por cada estudio, un botén con nombre “Descargar”.

Ademas, esta columna deberd poderse mostrar u ocultar desde el panel de
configuracién del administrador segin las necesidades del usuario. Por defecto,

no se mostrara.

Cuando el usuario pulse este botén, las imagenes asociadas al estudio
seleccionado se deberdn descargar desde el servidor donde estdn alojadas a una
carpeta que estara creada previamente en Actualpacs que contendra el visor y
los archivos necesarios para la creacion y firma de los ejecutables, a partir de la
cual se generara el ejecutable “al vuelo” y se descargara.

Si el estudio seleccionado contiene muchas imagenes, el proceso de descarga
de éstas desde el servidor y la generacién del ejecutable puede tardar. Por tanto,
se requiere que la plataforma dé feedback al usuario haciéndole ver que se esta
realizando la tarea después de pulsar el botén, ya que hasta que el ejecutable no
empiece a descargarse no se mostrara la barra de progreso en el navegador.

Por otro lado, cuando se genere por primera vez el ejecutable de un estudio,
éste no se borrara tras su descarga, asi si el usuario vuelve a pulsar en el mismo
estudio, ya no se tendran que bajar las iméagenes ni generarlo de nuevo, de modo
que la descarga sera instantanea.
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4.2 Diseno del sistema

Una vez realizado el andlisis y detallado los requerimientos que debe
cumplir el sistema, es necesario describir como se van a organizar y estructurar

los componentes de éste.

A modo de resumen, el diagrama de la Figura 4 muestra lo que se hard en
las diferentes etapas que seguira el sistema.

PREPARACION
PREVIA

(PC Windows)

e Crear jerarquia
de directorios y
ficheros con los

personalizacion de
los EXE y DMG

o Almacenar el
Encapsulado
dentro de
Actualpacs

o Integrar e
implementar el

de Actualpacs

ONLINE

(Plataforma
Actualpacs)

e Al pulsar el botén,
crear carpeta asociada
al usuario logueado en
la plataforma

4

o Copiar archivos del
Encapsulado en la
carpeta del usuario

4

e Descargar imagenes
del estudio desde el
servidor en la
carpeta del usuario

46 3

e Generar Generar

EXE DMG

e Firmar EXE

4

e Descargar Descargar
EXE DMG

Figura 4. Etapas del sistema
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4.2.1 Preparacién del ejecutable EXE

En el PC con Windows crearemos una carpeta llamada Windows que
encapsule los siguientes archivos:

* RadiantViewer: Carpeta que contendra la version portable del visor y

las imagenes médicas del estudio en una subcarpeta llamada DICOM.

* Modulo_ SFX: Carpeta que almacenara el archivo 7zS.sfx que contiene
el médulo SFX del 7zip.

* config.txt: Script con informacién acerca del comportamiento del SFX.

De forma opcional, se puede cambiar el icono de los EXE, en concreto el
archivo portable SFX. Para ello se utilizara la aplicacién ResEdit [8] disponible
para Windows. A continuacién, se explica cémo hacerlo, aunque en el manual
que se adjunta junto a la memoria se explica con todo detalle los pasos

necesarios.

El primer paso que se deberd hacer es cambiar la extensiéon del médulo de
“sfx” a “.exe” para poder abrirlo y configurarlo. Basicamente dentro de este
programa podemos elegir una imagen como icono tal y como se muestra en la

Figura 5. En este caso se ha elegido la del logo de ActualMed.

File Edit View Options Help
NEHR| s 2d|9-c- B :dRA-
Resources Palette
Q Enter search here Opacity :100%
[ Dialog J ;
[] 500 [inglés (Estados Unidos)] H BN EEEN -
[ Icon . -
if] IDI_ICON1 [Neutral]
_Jﬁ'ingTable T | EEEEE 3
abg String Table [Inglés (Estados Unido| T
[ Version Information H | | . . n .
[19] 1 [Inglés (Estados Unidos)] EEEEEN
1 J 1 11
B . AEEEEN
AEEEEEN
1 [ | |
AEEEEN
EEEEEN
1 11
<[ i D EEEEEE [ -
Properties Elements
- o Size: 32x32
o Windows XP (32-bil
Q, Enter search here

Figura 5. Cambiar icono del EXFE

También se puede editar la informacién de la versién del ejecutable como
puede verse en la Figura 6.
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File Edit View Options Help
[(DFER[s 2@a[9-0-BE o
E General Information
Q Enter search here File Version 9,20,0,0
4 [ Dialog Product Version 9,20,0,0
[5] 500 [Inglés (Estados Unidos)] Operating System VOS_NT_WINDOWS32
4 [ Icon File Type VFT_APP
s IDI_ICON1 [Neutral] File Subtype VFT2_UNKNOWN
4 [J String Table File Flags Mask VS_FF_DEBUG | VS_FF_PREREL
B 3be String Table [Inglés (Estados Unido |  Fjje Flags
<3 % = File Information [Inglés (Estados Unidos)] 04090480
[20] 1 [Inglés (Estados Unidos)] | CompanyName ActualMed
FileDescription Estudio
FileVersion
InternalName Estudio
LegalCopyright ActualMed
OriginalFilename
ProductName
ProductVersion
< | m | Remove this file information block
Properties 1 Add a new file information block

Figura 6. E

Por otro lado, a partir de

cuentas de usuario) como el de

ditar informacion de la version

Windows Vista, el autor de un programa puede
indicar el nivel de privilegios requerido para el sistema operativo mediante la
incorporaciéon de un archivo llamado manifest dentro del programa. Debido a
que los moédulos originales SFX del compresor 7zip no tienen este archivo,
cuando se ejecuta el EXE, Windows muestra un mensaje del UAC (Control de

la Figura 7.

[—
@ Control de cuenta:

(oo

s de usuario

Nombre del
Editor:

:Desea permitir que este programa de un publicador
desconocido realice cambios en el equipo?
Origen del archivo:

( \:" Mostrar detalles

C

Estudio.exe
Desconocido
Unidad de disco duro en este equipo

s Jlw ]

ambiar la frecuencia con la que aparecen estas notificaciones

programa:

[

Figura 7.

Podemos eliminar este aviso anadiendo un fichero manifest por defecto en el
ResEdit como el de la Figura 8.

Control de cuentas de usuario

File Edit View Options Help

3be String Table [Inglés (Estados Unido
[ Version Information
1 [Inglés (Estados Unidos)]

MEEHR| S @A~ BB D
Resources <?xml version="1.0" encoding="UTF-8" standalone="ye: »
Q Enter search here <assembly xmlns="urn:schemas-microsoft-com:asm.v1l" 1
[ Dialog <dependency>
[Z] 500 [inglés (Estados Unidos)] <dependentAssenbly>
[ Icon <assemblyIdentity type="win32" name="Microsof1
) 501 Neutral] </dependentAssembly>
(25 Manifest </dependency>
‘@ <trustInfo xmlns="urn:schemas-microsoft-com:asm.v:
[ String Table <security>

<requestedPrivileges>
<requestedExecutionLevel

level="asInvoker"
uiliccess="false"/>

</requestedPrivileges>

</security>
</trustInfo>
</assembly>

Figura 8. Archivo manifest que desactiva el UAC
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Con asInvoker la aplicacién se ejecutard con los mismos permisos que tiene
el usuario. Si el usuario es administrador se ejecutard como administrador, en

caso contrario no se pediran permisos para ejecutarse.

Ademss, si la aplicacién que se ejecuta no se instala, el PCA (Asistente
para compatibilidad de programas) puede aparecer al cerrar la aplicacion,
alegando que no se ha podido instalar correctamente como muestra la Figura 9.

7 N
[57] Asistente para la compatibilidad de programas [

Este programa podria no haberse instalado
correctamente

Si este programa no se instalé correctamente, intente reinstalarlo con una
configuracién compatible con esta versién de Windows.

o Programa: Estudio
¢*>  Publicador: ActualMed
Ubicacién: C:\Users\Actual\DenisHE\ActualPacs...\Estudio.exe

& Reinstalar con la configuracién recomendada

- Este programa se instalé correctamente

Cancelar

© :Qué configuracién se aplica?

L

Figura 9. Asistente para compatibilidad de programas

Como en nuestro caso la aplicaciéon que se inicia al ejecutar el EXE es el
visor y no se instala sino que simplemente se abre y muestra las imagenes,
habra que desactivar este aviso ya que al usuario le saldra cada vez que cierre el
visor y puede resultarle molesto.

Para poder eliminar el aviso PCA, basta con anadir las lineas que se
muestran en la Figura 10 en el archivo manifest anterior.

File Edit View Options Help

BEEFEET RN EEES
Resources |[<?xml version="1.0" encoding="UTF-8" standalone="yes"?2> -
Q Enter search here <assembly xmlns="urn:schemas-microsoft-com:asm.vl" manifestVersion="1.0">
a3 <dependency>
%57 1 [Inglés (Estados Unidos)] <dependentAssenbly>
4 [ Dialog <assemblyldentity type="win32" name="Microsoft.Windows.Common-Control
] 500 [Inglés (Estados Unidos)] </dependentAssenbly>
4 [ Icon </dependency>
[i#) 501 Neutral] <trustInfo xmlns="urn:schemas-microsoft-com:asm.v3">
4 [ Manifest <security>
(] 1 [Neutrall| <requestedPrivileges>
4 [ String Table <requestedExecutionLevel
358 String Table [Inglés (Estados Unidos)] level="asInvoker"

uilAccess="false"/>
</requestedPrivileges>

</security>
</trustInfo>
<compatibility xmlns="urn:schemas-microsoft-com:compatibility.vi™>
<application>
« it » <!--The ID below indicates application support for Windows Vista -->
Froperties <supported0S Id="{e2011457-1546-43c5-aSfe-008deee3d3£0}"/>
<!--The ID below indicates application support for Windows 7 -->
38 <supportedOS Id="{35138b%a-5d96-4fbd-8e2d-a2440225£93a}"/>
Q Enter search here <!--The ID below indicates application support for Windows 8 -->
<supported0S Id="{4a2f28e3-53b9-4441-badc-d69d4ada6e3s8}"/>
</application>
Charset ANST </compatibility>
Memory file True </assembly>

Figura 10. Archivo manifest que desactiva el UAC y PCA

Por 1ltimo, una vez que se ha personalizado todo, se debe cambiar la

4

extension del modulo a “.sfx” de nuevo, para poder generar el ejecutable con

estas configuraciones.
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4.2.2 Preparacién del ejecutable DMG

Del mismo modo que para el EXE, en una carpeta llamada Mac
almacenaremos todos los archivos necesarios para generar el DMG:

* OsiriX Launcher: Se trata del ejecutable de la aplicacién OsiriX Lite.
e DICOM: Carpeta que contendrd las iméagenes médicas del estudio.

e DICOMDIR: Archivo que incluye los atributos clave de los datos de las
imagenes DICOM tales como el nombre del paciente, ID del paciente, ID
de estudio, fecha del estudio, etc. Y ademas proporciona al visor la ruta
donde estan situadas.

En cuanto a los archivos DMG, nos interesa que muestren una imagen de
fondo al ser montados, concretamente la del logo de la clinica o centro
radiolégico, aunque se ha disenado una a proposito con el logo de OsiriX para

tomarla como base.

Para ello, utilizaremos el programa DMG Canvas [9] disponible para Mac.
Este permite ademas de anadir una imagen, adaptar el tamano de la ventana a
ésta, anadir los archivos que queramos que contenga el DMG y posicionarlos a
nuestro gusto.

En nuestro caso, los archivos que contendra el DMG seran los que se han
mencionado anteriormente (OisriX Launcher, DICOM y DICOMDIR), por
consiguiente, los anadiremos y distribuiremos de tal forma que el icono del visor
quede centrado en medio de la ventana tal como se muestra en la Figura 11.

[ N Untitled — Edited
-] @ [/ # Q@ N
| Contents Background Licenses Add Files Build
c= | & T
v Window Size
Left: | 200 8 2
- S Top: 120 <
Width: 430 8
Height: | 400 z
\ Fit to Image
: L ¥ Window Background
World'’s fastest DICOM viewer -
Image B

.ﬂ)§[R>I1L Choose...

\ exec
ﬁ
¥ Window Options

Text size: 12 B
Label position: | Bottom [
DICOM OsiriX Launcher DICOMDIR oo -
Show Icon Preview
Show Item Info

Icon size:

—— 128

Figura 11. DMG Canvas
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El dltimo paso sera asignar el nombre que tendra el volumen al ser montado
en el Finder de Mac, por ejemplo Estudio y guardar el DMG con el nombre que

deseemos, por ejemplo Estudio.dmyg.

A continuacién, en Mac, montamos el DMG que hemos creado y accedemos
via terminal a /Volumes/Estudio y copiamos los archivos ocultos .DS store y
.background en nuestra carpeta Mac del Encapsulado.

Dentro de la carpeta .background esta el archivo backgroundlmage.tiff que
ha generado el programa a partir de la imagen que le pasamos como fondo y el
archivo .DS store que contiene informacion sobre la posiciéon de los iconos, por
lo que los necesitaremos para la posterior generacion de nuestros DMGs.

Por 1ltimo, como al montar el DMG tunicamente tiene que aparecer el icono
de la aplicacién OsiriX, se deberan ocultar los archivos DICOM y DICOMDIR.

En Mac existe una utilidad de linea de comandos denominada setfile [10]
que permite hacer invisible cualquier fichero o carpeta. Para lograrlo basta con
acceder a la carpeta Mac desde el terminal e introducir los siguientes comandos:

$ setfile -a V DICOM
$ setfile -a V DICOMDIR

El resultado se muestra en la Figura 12 donde se puede comprobar que
unicamente aparece el icono del visor. Cabe decir que todo esto estd también
explicado paso a paso en el manual adjunto.

[ NN - Estudio

ADSIRI [

World’s fastest DICOM viewer

A

OsiriX Launcher

Estudio

Figura 12. Estudio.dmg montado con los archivos
DICOM y DICOMDIR ocultos
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4.2.3 Integracion del sistema en la plataforma Actualpacs

Para poder llevar a cabo la integracion, crearemos una carpeta llamada
Encapsulado y colocaremos todas las carpetas y archivos anteriores dentro de
ésta y la almacenaremos en Actualpacs, de modo que ya esté todo preparado
para generar los ejecutables a partir de los distintos archivos.

Por otro lado, dentro de Actualpacs, se deberd crear un directorio distinto
por cada usuario y estudio, en el cual se descargaran las imagenes médicas del
estudio seleccionado, se copiardn los archivos necesarios para generar el
ejecutable desde la carpeta Encapsulado y se creard y alojara el archivo EXE o
DMG. De este modo se evitard que se generen ejecutables corruptos si dos
usuarios distintos pulsan a la vez el mismo estudio y que no se mezclen

iméagenes si pulsan estudios diferentes.

Asimismo, los archivos necesarios para firmar los EXE también se
almacenaran en Actualpacs en una carpeta llamada Certificado que situaremos
dentro de la carpeta Windows, a la cual se accedera para firmar el ejecutable

antes de ser descargado.

Los archivos se organizaran del modo en el que aparecen en la Figura 13.

Encapsulado

Windows Mac

| |
l l | I

: oLn

Radiantviewer Modulo_SFX Certificado config.txt 0siriX Launcher pIcom «background DICOMDIR  .DICOMDIR .DICOM -05_store

pIcom

Figura 13. Jerarquia directorios Encapsulado
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4.2.4 Diseno de la interfaz de la plataforma Actualpacs

En este apartado se muestra como se encuentra actualmente la plataforma
Actualpacs y el prototipo realizado para el diseno de la interfaz que quedara al
integrar la nueva funcionalidad que aporta el sistema desarrollado.

La Figura 14 se corresponde con la pagina principal de la plataforma
(versién de pruebas). Por defecto, al entrar, se muestra el médulo FEstudios y en
el centro de la pagina hay una tabla donde cada fila representa un estudio.

Y actualpacs
Bo e
Filtros Refrescar cada 30 se 4
Fecha
G | Assignments Ver estudio
Informar informe Visor Descargar Notas Adjuntos v Descripcion Modalidades Médico referente Imagenes
tion
Q' B !
&  Plantillas
0-04
2015 JHGIHGKIHGKHGKHKJHKGHKHKHKHK us 1
. 10:22:54
i 30-04
2015 us 1
& i ek
; v UNKNOWN
. b UNKNOWN
> UNKNOWN

Figura 14. Pdgina principal Actualpacs

Como se puede observar, ya existe una columna “Descargar” cuya
funcionalidad, sin embargo, es descargar Unicamente las imagenes del estudio

con o sin compresion.

En el prototipo de la Figura 15 queda reflejado como quedara la interfaz al
anadir la nueva columna con el botén “Descargar Ejecutable” por cada uno de

los estudios, al final de la tabla.

https://demo.actualpacs.com/v2/studies
QOXQC -
Q actualpacs @ 14:00:00
9 o ™ Espafiol @ & Administrador @
Dashboard N
Filtros Refrescar cada 30 segundos Iv 5 OI
Estudios > L P
v v
A t
Sermen > Informar ‘V o Visor Descargar | Notas | Adjuntos Fecha Descripcidn | Modalidad M'é =3 [y l.D lPoc;en(e Recepclbnl sy
Gestion > informe estudio referente paciente / Ejecutable
Buscadr > — |} | |
\
Plantilas > = = 0o B Seoreen] momo cr Or Alfonso| 63 E13H ’ Elvira V
Estadisticas )| Mostrando 1 de 1 estudio N
Usuarios > m
Grabaciones  »
[ 4

Figura 15. Prototipo mddulo Estudios con la nueva funcionalidad
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5. Implementaciéon, pruebas y documentacién

Después de haber realizado la planificacion, el analisis y el diseno, se debe
realizar la implementacion del proyecto. En este capitulo se detallan las
distintas tecnologias y herramientas empleadas, asi como los detalles de

implementacién, integracion y validacién del sistema.

5.1 Tecnologia empleada

El proyecto se ha desarrollado utilizando las siguientes tecnologias y

herramientas.

5.1.1 Desarrollo del proyecto

* Microsoft Windows 7: Sistema Operativo sobre el que se ha desarrollado

el proyecto y se han personalizado y testeado los ejecutables “.exe”.

e Mac OS X Yosemite: Sistema Operativo sobre el cual se han

personalizado y testeado los ejecutables “.dmg”.
* CentOS 6.5: Sistema Operativo sobre el cual se han generado los ejecutables.

e Virtual Box: Software de virtualizacién donde se ha instalado la
distribucién de CentOS.

* SublimeText: Editor de texto utilizado para la edicion del codigo fuente.
Esta cargado de funcionalidades tutiles y cémodas desde el punto de la
usabilidad y eficiencia, convirtiendo nuestro trabajo de programacién en una
experiencia mas sencilla y agradable.

* Microsoft Project 2010: Software de administracién de proyectos con el
que se ha realizado la planificacion del proyecto y construido los diagramas.

* Balsamiq Mockups: Aplicacién para crear maquetas para interfaces

graficas de usuario con la que se ha disenado el prototipo de la interfaz del
modulo Estudios de Actualpacs.
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5.1.2 Creacién y personalizacion del EXE

Radiant DICOM Viewer: Visor de imagenes médicas para Windows. En
concreto, la versién 1.9.16.7446 destinada para la distribucion en un
CD/DVD, compatible con Windows XP SP2 o SP3, Vista, 7 y 8.

7zip: Compresor Open Source que ofrece a través de un moédulo la

posibilidad de crear archivos portables SFX avanzados.

ResEdit: Editor de recursos para los programas de Windows. Se puede

utilizar para modificar cualquiera de los recursos en los archivos EXE.

OpenSSL: Consiste en un robusto paquete de herramientas de
administraciéon y bibliotecas relacionadas con la criptografia. Permite crear
los archivos necesarios para poder firmar los ejecutables.

OSSLSigncode: Herramienta gratuita (OpenSSL-based signcode utility)
multiplataforma que utiliza OpenSSL y libcurl para firmar digitalmente

archivos EXE en Linux.

Comodo Code Signing: Certificado de firma de coédigo comprado para
firmar los EXE. La firma electronica de coédigo permite distribuir programas
de forma segura garantizando la autenticidad e integridad del contenido
antes de ser ejecutado y de esta forma eliminar riesgos.

5.1.3 Creacién y personalizacién del DMG

OsiriX DICOM Viewer: Visor de imagenes médicas para Mac. En
concreto, la version elegida es la 6.01 compatible con OS X 10.8, 10.9 y
10.10.

genisoimage: Herramienta de linea de comandos para crear sistemas de
ficheros ISO-9660/Joliet/HFS. Toma una instantanea de un &arbol de
directorios dado y genera una imagen binaria que correspondera a un
sistema de ficheros ISO9660 y/o HFS de Macintosh.

DMGCanvas: Aplicaciéon con la se puede crear facilmente plantillas de
disefio para las imagenes de disco DMG. Crearlas es facil gracias a su editor
grafico integrado. Se puede escoger un color de fondo o una imagen, luego
personalizar el icono de la imagen de disco, su posicion y acceder a una
multitud de ajustes.
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¢ Paquete DCMTK: DCMTK incluye una coleccion de bibliotecas y
aplicaciones para examinar, construir y convertir archivos de imagenes de
DICOM. Se utiliza para crear los archivos DICOMDIR.

5.1.4 Integracién en Actualpacs

* Laravel 4: Framework PHP con el que estd implementado ActualPacs.
Permite el uso de una sintaxis elegante y expresiva para crear codigo de
forma sencilla y permitiendo multitud de funcionalidades. Intenta
aprovechar lo mejor de otros frameworks y las caracteristicas de las ultimas
versiones de PHP. Esta basado en el patréon Modelo-Vista-Controlador.

* PHP5: Como lenguaje web debido a su gran comunidad, rendimiento,
portabilidad y por ser una exigencia del propio framework PHP utilizado. En
concreto se utiliza la version 5.4 y la extension Mcrypt.

* MySQL 5: Sistema de gestiéon de base de datos. Debido a su facilidad de
uso y compatibilidad con Apache gracias a herramientas como WAMP.
Mediante la herramienta PHPMyAdmin, disponible en el paquete XAMPP,
es posible administrar la base de datos debido a que ofrece utilidades para la
creacion, modificacién y eliminacién de base de datos, asi como de las tablas
y las relaciones.

e HTMLS5: Lenguaje basico de la World Wide Web, por la cantidad de
nuevos elementos y atributos que incorpora. Asi como por la simplificacién y
compatibilidad que ofrece.

* JQuery: Libreria para JavaScript por ser soportado por multitud de
navegadores y porque ofrece un conjunto de funciones que permiten la
manipulacion facil y eficaz del DOM, manejo sencillo de eventos y posee

funciones Ajax cémodas de manejar.

* Notify.js: Plugin de jQuery que proporciona notificaciones y que se utiliza

para proporcionar feedback al usuario.

* Apache: Servidor web mediante el cual se proporciona acceso a la base de
datos y a las funciones PHP.

* GitHub junto con GitExtensions para el control de versiones y el

almacenado del proyecto en un repositorio remoto. Estas herramientas
facilitan el control, restauracién y trabajo colaborativo en el proyecto.
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5.2 Detalles de implementacion

En este apartado se explica como crear el sistema que genera un ejecutable
tanto para Windows como para Mac en una maquina virtual con CentOS y

cémo integrarlo dentro de la plataforma Actualpacs.

5.2.1 Ejecutable EXE

Para la creacion del fichero auto-extraible SFX se necesitan tres archivos:

* Estudio.7z: Archivo comprimido con el contenido de la carpeta

RadiantViewer.
e 7zS.sfx: Médulo SFX del 7zip.

* config.txt: Script con el que se le indica al médulo SFX qué programa
debera abrir una vez se extraiga. En nuestro caso queremos que se abra
el visor nada mas ejecutar el EXE por lo que este sera su contenido:

1 ;!@Install@!UTF-8!

2 RunProgram="RadiantViewer\RA32\viewer32.exe”
3 Progress="no”

4 ;!1@Install@!UTF-8!

o RunProgram: Ruta del programa que se abrira al ejecutar el EXE.

13 b 13 2

o Progress: yes” o “no”. Esto muestra u oculta la barra de
progreso mientras se estd descomprimiendo el archivo. En esta

ocasion no se desea que se muestre.

En primer lugar, se instalara el compresor 7zip:
$ yum install p7zip

A continuacion, se deberd comprimir la carpeta que contiene el visor y darle

un nombre, por ejemplo Fstudio.7z:

$ 7za a Estudio.7z RadiantViewer
Seguidamente, habrda que hacer una copia binaria de los tres archivos

creando el SFX auto-extraible FEstudio.exe final, listo para ser ejecutado en

cualquier PC con Windows:
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$ cat Modulo SFX/7zS.sfx config.txt Estudio.7z > Estudio.exe

Y por iltimo, se tendra que borrar la carpeta comprimida dado que no se

va a necesitar mas:

$ rm -rf Estudio.7z

Es importante senalar que al ejecutar el EXE, el médulo extrae el contenido
del auto-extraible en la carpeta temporal del sistema y elimina los archivos
temporales después de que la aplicacion finalice, es decir, al cerrar el visor.

Para probar el correcto funcionamiento antes de integrarlo en la
plataforma, en CentOS instalamos PHP y Apache, copiamos dentro del
directorio /var/www/html la parte de Windows del Encapsulado y damos
permiso a todos los ficheros con:

$ chown -R apache:apache Encapsulado

Después, creamos el archivo generarEXE.php que mediante funciones exec()
ejecutard los comandos anteriores y con readfile() descargara el ejecutable:

e1. <?php

02. J/mmmmmm e GENERAR EXE---------ccmmmcnnann

03. exec('7za a ./Encapsulado/Windows/Estudio.7z ./Encapsulado/Windows/RadiantViewer');
e4. exec('cat ./Encapsulado/Windows/Modulo_SFX/7zS.sfx ./Encapsulado/Windows/config.txt
05. ./Encapsulado/Windows/Estudio.7z > ./Encapsulado/Windows/Estudio.exe');

06. exec('rm -r ./Encapsulado/Windows/Estudio.7z');

07.

es. J/mmmmmmm e DESCARGAR EXE----==-cccccccccunan

09. $file = './Encapsulado/Windows/Estudio.exe';

10. if(file_exists($file)){

11. header('Content-Description: File Transfer');

12. header('Content-Type: application/octet-stream');

13. header('Content-Disposition: attachment; filename='.basename($file));

14. header('Content-Length: '.filesize($file));

15. readfile($file);

16. exec('rm ./Encapsulado/Windows/Estudio.exe");

17 }else{

18. echo "E1 fichero $file no existe";

19. }

20. ?>

De este modo, se puede probar a generar y descargar el ejecutable a través
del navegador poniendo como URL la ruta local al archivo:

[ /ocalhost/generarEXE.php
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La Figura 16 se corresponde con la advertencia de seguridad que muestra
Windows al ejecutar el EXE generado ya que no esta firmado y el fabricante del
archivo es desconocido.

Abrir archivo - Advertencia de seguridad

No se puede probar el fabricante. ¢Esta seguro de que
desea ejecutar este software?

— Nombre: Estudio.exe

ﬁ Fabricante: Fabricante desconocido
Tipo:  Aplicacién
De: DiY

Ejecutar ][ Cancelar

fabricante. Sélo ejecute software de los fabricantes en los que

@ Este archivo no tiene ninguna firma digital vélida que compruebe su
confia. ;Cémo puedo decidir gué software debo ejecuta

Figura 16. Editor del ejecutable desconocido

Lo primero que se debe hacer es comprar un certificado de firma de cédigo
digital e instalarlo en el navegador del PC con Windows. En nuestro caso
elegimos el Comodo Code Signing de SSLPoint [11] ya que es el més econémico

que encontramos.

Para poder usar nuestro certificado para firmar el ejecutable en Linux se
utilizara la herramienta OSSLSigncode.

Para ello, necesitaremos exportarlo desde el navegador en formato PFX
(Personal Information Exchance) y convertirlo en los archivos PVK (Private
Key) vy SPC (Software Publishing Certificate) [12] que se utilizardn para firmar
el ejecutable.

Para exportar la clave privada “.pvk” y el certificado de publicacién de

13 2

software “.spc” desde el archivo
OpenSSL.

“ 2

.pfx”, se necesitardn las herramientas de

El formato PKCS#12 o PFX es un formato binario que almacena
certificados y la clave privada de forma encriptada. Suelen ser utilizados en
Windows para importar y exportar certificados y claves privadas. Si
convertimos un fichero “.pfx” a formato PEM utilizando OpenSSL todos los
certificados y la clave privada seran almacenados en un tnico fichero.

Los pasos a seguir son los siguientes [13]:
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1. Exportar el certificado desde Firefox en formato PFX:

* En Firefox, accedemos a Herramientas y seleccionamos Opciones.

* En la secciéon Avanzado, pestana Cifrado, pulsamos Ver certificados.

* FEn la pestana Sus certificados, seleccionamos el certificado a exportar
y pulsamos en el boton Copia de sequridad.

* Pondremos un nombre al archivo de la copia y seleccionaremos la
ubicaciéon donde deseamos almacenarlo.

* Definiremos una contrasena de respaldo que protegera el fichero.

* Si todo se ha realizado correctamente, aparecera un mensaje indicado
que la exportacion se ha realizado con éxito.

2. Instalar las herramientas OpenSSL y osslsigncode en CentOS:

$ yum install openssl
$ yum install osslsigncode

3. Extraer la clave privada del archivo “.pfx” a formato PEM:

$ openssl pcksl2 -in ActualTecInnovaciénTecnolégica,S.L.pfx
-nocerts -nodes -out key.pem

Se solicitard que introduzcamos la contrasena del PFX. Esta es la
contrasefia que le dimos al archivo al exportarlo.

4. Convertir la clave privada PEM a formato PVK:

$ openssl rsa -in key.pem -outform PVK -pvk-strong -out
ActualTecInnovacionTecnoldégica,S.L.pvk

5. Extraer nuestro certificado del archivo “.pfx”:

$ openssl pcksl1l2 -in ActualTecInnovaciénTecnolégica,S.L.pfx
-nokeys -nodes -out cert.pem

Habra que introducir de nuevo la contrasena del PFX.

6. Convertir el certificado PEM a formato SPC:

$ openssl crl2pkcs7 -nocrl -certfile cert.pem -outform DER -out
ActualTecInnovacionTecnoldgica,S.L.spc

7. Por dltimo, firmaremos el EXE con la herramienta osslsigncode:

$ osslsigncode -spc ActualTecInnovaciénTecnoldgica,S.L.spc -key
ActualTecInnovacionTecnoldgica,S.L.pvk -in Estudio.exe -out
Estudio-Signed.exe
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En consecuencia, si se vuelve a ejecutar el EXE, Windows ya no muestra la
misma advertencia de seguridad, sino una nueva sefialando que el archivo
procede de internet y aconsejando al usuario que tinicamente ejecute software de
editores en los que confia, como podemos ver en la Figura 17. Como esta vez el
editor es de confianza y no uno desconocido, el usuario lo podra ejecutar sin
desconfiar de su procedencia.

Advertencia de seguridad de Abrir archivo Y

iDesea ejecutar este archivo?

‘EI Nombre: ...IPacs\Empaquetado\Windows\MULTIFRAME.exe
Editor: ActualTec Innovacion Tecnoldgica, S.L
Tipo: Aplicaciéon
De: C\Users\Actual\DenisHE\ActualPacs\Empaqueta...

[ Ejecutar ][ Cancelar

@ Preguntar siempre antes de abrir este
archivo

tipo de archivo puede llegar a dariar el equipo. Sélo ejecute

I al Aunque los archivos procedentes de Intemet pueden ser (tiles, este
\ 4 software de los editores en los que confia. ;Cudl es el riesgo?

. T <

Figura 17. Editor del ejecutable de confianza

5.2.2 Ejecutable DMG

Para crear la imagen DMG, se empleard la herramienta de linea de
comandos genisoimage. Esta permite crear una imagen “.dmg” a partir de un
directorio.

La sintaxis del comando es la siguiente [14]:

$ genisoimage -quite -V <Volumen> -R -apple -o <archivo.dmg> <D>

* -quiet: No se proporcionara una salida con el progreso
e -V: Especifica la etiqueta del volumen

* -R -apple: Crea una imagen DMG

* -o: Nombre del archivo que se va a generar

* <D>: Directorio origen

En primer lugar, se instalara la herramienta en CentOS:

$ yum install genisoimage

En segundo lugar, generamos el DMG a partir de la carpeta Mac que

contiene los archivos mencionados en el capitulo anterior:

$ genisoimage -quiet -V Estudio -R -apple -o Estudio.dmg /Encapsulado/Mac
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5.2.2.1 Pruebas unitarias ejecutable DMG

En dltimo lugar, copiamos dentro del directorio /var/www/html la carpeta
Mac y creamos el fichero generarDMG.php para probar también a generar y
descargar el ejecutable a través del navegador:

o1. <?php

02. Jlemmmmmmm e GENERAR DMG -------=-ccocccmaacnn

03. exec('genisoimage -quiet -V Estudio -R -apple -o ./Encapsulado/Estudio.dmg ./Encapsulado/Mac/');
e4.

05. flmmmm e DESCARGAR DMG ------==cccccucccnnx

06. $file = './Encapsulado/Mac/Estudio.dmg’;

07. if(file_exists($file)){

08. header('Content-Description: File Transfer');

09. header('Content-Type: application/octet-stream');

10. header('Content-Disposition: attachment; filename='.basename($file));
il header('Content-Length: '.filesize($file));

123 readfile($file);

133 exec('rm ./Encapsulado/Mac/Estudio.dmg’);

14. }else{

15 echo "E1 fichero $file no existe";

16. }

L7 >

( [ Nocalhost/generarDMG.php l I

5.2.3 Integracion del sistema en la plataforma Actualpacs

Llegados a este punto, hay que integrar el proceso de generacion y descarga
de los distintos ejecutables en Actualpacs y adaptarlo al framework Laravel.

La Figura 18 pretende sintetizar de un modo general, los principales pasos
llevados a cabo para conseguirlo.

Instalar Laravel y
preparar entorno de
desarrollo

Asociar accién al botén

Implementar generacién y descarga del ejecutable

Mostrar feedback al descargar el ejecutable

Analizar tiempo de generacién y
ga del ejecutable

Controlar errores y
comprobar archivos
de configuracién

Figura 18. Pasos de la integracion
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Para instalar Laravel hace falta un manejador de paquetes y dependencias
entre paquetes para PHP llamado Composer. También hara falta instalar una
consola de GIT [15]. En Windows la instalacion se puede hacer mediante un
instalador ejecutable que se descarga de la pagina oficial de Composer [16].

Al ejecutarlo, se nos solicita la ubicacion de nuestro php.exe que serd
C:\xampp\php\php.exe. El instalador se encargard de modificar la
variable PATH para que podamos hacer uso de Composer desde cualquier
lugar en la consola.

Una vez instalado Composer, usando la consola GIT, hay que ir a la carpeta
que utiliza nuestro servidor C:\xampp'htcdocs y ejecutar el siguiente comando:

C:\> composer create-project laravel/laravel -prefer-dist

Composer se encargara de descargar el proyecto base de Laravel, el
framework y todas sus dependencias.

A continuacién, clonamos el proyecto de pruebas actualpacsv? de la
aplicacién Actualpacs desde GitHub en C:\xampp\htcdocs con Git Extensions.

Después, hay que crear la base de datos laravel que utiliza algunos estudios
médicos de ejemplo que estan alojados en un servidor PACS de la empresa.

Usando de nuevo la consola GIT, hay que ir a la carpeta del proyecto y
ejecutar los siguientes archivos:

C:\xampp\htcdocs\actualpacsv2> migrations.bat
C:\xampp\htcdocs\actualpacsv2> seeders.bat

* migrations.bat: Crea todas las tablas de la base de datos que tiene el
proyecto actualpacsv2.

* seeders.bat: Crea dos usuarios de ejemplo para poder trabajar (admin y
superadmin).

Seguidamente, habra que insertar la carpeta Encapsulado que contiene las
subcarpetas mac y windows, dentro del directorio app del proyecto actualpacsv2.

Una vez realizados estos pasos previos, ya tenemos todo listo para llevar a
cabo la integracion.
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Para el desarrollo del coédigo fuente empleamos el editor de texto
SublimeText [17]. En la Figura 19 se muestra la jerarquia de directorios al abrir
el proyecto de pruebas actualpacsv2 en el editor.

Las principales carpetas son:

FOLDERS

e /app: Contiene los controladores, modelos, vistas y ¥ actualpacsvz

v app

configuraciones de la aplicacion. , commands
» controllers
> database
» helpers
e /public: Todas las peticiones y solicitudes a la - o
» libraries
aplicacién pasan por esta carpeta, ya que en ella se s
» account
encuentra el index.php, este archivo es el que inicia > assignments

» management
todo el proceso de ejecucion del framework. | o
» searcher
> eirice
» studies
e /vendor: Aloja todas las librerfas que conforman el bl
. ServiceProvider.ph
framework y sus dependencias e o
» storage
» [:5‘59
> views
e /lang: En esta carpeta se guardan archivos PHP que S
routes.ph
boots(ra: ’
encapsulated
public
vendor

contienen arrays con los textos de diferentes lenguajes.

YYYY

* /app/config: Aqui se pueden encontrar todos los B
R
archivos de configuraciéon de la aplicaciéon como base composarock
CONTRIBUTING.md
de datos, cache, correos, sesiones, etc. .
migrations.ba
ph:u:iLxml ‘
readme.md
e /app/controller: Archivos con las clases de los e e

server.php

controladores que sirven para interactuar con los
modelos, las vistas y manejar la légica de la aplicacion.  Figura 19. Jerarquia
directorios actualpacsv2
e /app/model: Los modelos son clases que representan la informacién
(datos) de la aplicacion y las reglas para manipularlos. En la mayoria de
los casos cada tabla de la base datos esta representada con un modelo.

* /app/views: Este directorio contiene las plantillas de HTML que usan los

controladores para mostrar la informacion.

e /app/modules: En el caso de Actualpacs, la aplicacién estd desglosada en
varios médulos que a su vez contienen los controladores, modelos, vistas

y configuraciones de cada maédulo.
* /app/encapsulated: Este directorio contiene los subdirectorios windows y

mac que almacenan los ficheros necesarios para la generacién y

personalizacién de los distintos ejecutables.
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Lo primero que habra que hacer es anadir la nueva columna en la tabla que
muestra los estudios del médulo Estudios, que contenga por cada fila un botén
con nombre “Descargar”. Los pasos a seguir son los siguientes:

* Anadir en el fichero /app/modules/studies/routes.php la siguiente linea:

e1. Route: :post('studies/downloadExecutable’, 'StudiesController@downloadExecutable');

* En /models/Pacsdb/Study.php anadimos el case downloadEzecutable y
creamos el boton “Descargar”.

o1. case 'downloadExecutable’:

02. $out = '<a href="studies/downloadExecutable?study_iuid='. $item['study_iuid'].
03. '&cname="'. $item['pacsconnection'] .'&description="'.$item[ " 'study_desc'].'">
04. <button class="btn btn-info download_executable">Descargar</button></a>";

05. break;

* En models/Pacsdb/Fields.php anadimos el case downloadEzecutable.

* En /modules/studies/database creamos el fichero
AddColumnToStudiesColumnsTableSeeder.php.

Para anadir la columna downloadExecutable a la base de datos

ejecutamos en la consola:

C:\xampp\htcdocs\actualpacsv2> php artisan db:seed
--class=AddColumnToStudiesColumnsTableSeeder

* En /modules/studies/database/seeds/StudiesSeeder.php anadir al final
de $seeders la linea AddColumnToStudiesColumnsTableSeeder.

* En /modules/studies/lang/es/studies.php anadimos la traduccion:

01. ‘downloadExecutable’->'Descargar'’

* Por dltimo, en /modules/studies/lang/en/studies.php afniadimos:

e1. "downloadExecutable’->"'Download’

La nueva columna se podrda mostrar u ocultar desde el panel de
configuracién del usuario, dependiendo de sus necesidades.

El cédigo fuente de los distintos ficheros mencionados puede verse en el anexoll.
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El segundo paso sera asociarle una acciéon al botén. Cuando se pulse se
llamara a la funciéon downloadExecutable() que crearemos en el fichero
StudiesController.php correspondiente al controlador del médulo Estudios.

La funciéon completa puede verse en el anexo II. A continuacién, se muestra
desglosada en tres partes:

e1. public function downloadExecutable(){

02.

03. function seoUrl($string) {

e4.

05. if($string == "")

06. $string = "Study";

7. #Remove all non-alphanumeric characters from data

es8. $string = preg_replace("/[*A-Za-z0-9]/", "", $string);
09. #Replace space with _

10. $string = str_replace(" “, “_", $string);

11.

12. return $string;

13. }

14.

15. $study_iuid = Input::get('study_iuid');

16. $cname = Input::get(“cname");

izl g$entity = Connection::where('name',’'=",$cname)->first()->toArray();
18. $study_description = Input::get('description');

19. $study_description = seoUrl($study_description);

20. $session_path = public_path() . DIRECTORY_SEPARATOR . ‘temp' . DIRECTORY_SEPARATOR . Session::get(‘user.id');
21.

22. $user_agent = $_SERVER['HTTP_USER_AGENT'];

233 // Windows

24. $win = strpos($user_agent, 'Windows') ? true : false;

25. // Macintosh

26. $mac = strpos($user_agent, 'Macintosh') ? true : false;

La funcién interna seoUrl($string) tiene como finalidad poner el nombre de
la descripcion del estudio al ejecutable, por ejemplo RXRODILLA .exe.

Recibe la descripcion del estudio y elimina todos los caracteres que pueda
contener y si contiene algin espacio lo cambia por barra baja “_”. En el caso de
no tener descripcion, se le asignara como tal la cadena “Study”.

Las lineas posteriores obtienen la descripcién del estudio seleccionado y en
la variable $session_path se guarda la ruta de la carpeta temporal temp
correspondiente al usuario que ha ingresado en Actualpacs (public/temp /usr.id),
ya que se creard un directorio distinto por cada usuario y estudio.

Haciendo uso del método § SERVER['HTTP_USER_AGENT'] recogemos
el contenido de la cabecera user-agent para poder averiguar con que sistema
operativo esta accediendo el usuario a la plataforma.

Después, se crearda una nueva instancia de la clase CreateExecutable y se
accedera a sus métodos utilizando el operador de flecha (->).
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28. if($user_agent){

30. $crea le = new Cr le($study_iuid);

31.

32. if($win){

33.

34. $error = false;

35. $exe_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadExe' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR . $study_description.'.exe’;
36. if(1file_exists($exe_path)){

37. $study_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadExe' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY SEPARATOR;
38. if(!file_exists($study_path.'RadiantViewerLite')){

39. mkdir($study_path. 'RadiantViewerLite', @755, true);

40. $radiant_path = DIRECTORY_SEPARATOR . ‘var' . DIRECTORY_SEPARATOR . ‘www' . DIRECTORY_SEPARATOR . ‘encapsulated’' . DIRECTORY_SEPARATOR .
41. ‘windows' . DIRECTORY_SEPARATOR . 'RadiantViewer' . DIRECTORY_SEPARATOR;

42.

43. File::copyDirectory($radiant_path, $study_path. 'RadiantViewerLite');

44

45. //Download DICOM

46. $result = '’

47. $ini = microtime(true);

48. $command_result = DicomCommands::downloadStudy($cname, “yes", $study_iuid, $entity['aetitle'], $entity['viewerhost'], $entity['viewerport'],
29. $study_path. 'RadiantViewerLite'. DIRECTORY_SEPARATOR .'DICOM');

50. $fin = microtime(true);

51. System: :log( ' study_download_time_win’, '', $fin-$ini);

52. }

53.

54, $ini = microtime(true);

55. $error = $createExecutable->generateEXE($study_description);

56. $fin = microtime(true);

57. System::log('create_exe_time', '', $fin-$ini);

58. }

59. if(!serror){

60. return $createExecutable->downloadEXE ($study_description, $study_iuid);

61. }

62. }

Por un lado, si se ha accedido desde Windows, en la variable $exe path se
guardard la ruta donde se almacenard el archivo EXE y en $study path la ruta
donde se descargaran desde el servidor las imagenes del estudio.

En la ruta $study path se creard la carpeta RadiantViewerLite y dentro se
copiardn los archivos que contiene la carpeta RadiantViewer ($radiant path)
que hay en el interior del Encapsulado con la funcién File::copyDirectory.

Con DicomCommands::downloadStudy se descargaran las iméagenes del
estudio dentro de la carpeta /RadiandViewerLite/DICOM.

La funciéon downloadStudy se ha creado con la ayuda de uno de los
programadores de la empresa en el fichero /app/libraries/DicomCommands.php:

e1. public static function downloadStudy($conns, $compression, $study_iuid, $aetitle, $host, $port, $study_path)

03. $default = ini_get('max_execution_time');

04. set_time_limit(e);

05. $wadoData = Study::getStudyWadoData($conns, $study_iuid);

06. foreach ($wadoData as $key => $data) {

o7. $wadoUrl = self::buildWadoUrl($compression, $study_iuid, $data[’'series_iuvid'], $data[’'sop_iuid'], $host, $port);
08. $image = self::getImageFromWado($wadoUrl);

09. self::saveImageTo($image, $data['sop_iuid'], $study_path);

10. }

1. | }

Esta funcion se conecta con el servidor y descarga las imagenes del estudio
seleccionado en la ruta que se le pasa como Tultimo pardmetro.
Del mismo modo se le puede pasar como segundo parametro “yes” o “no” para
indicar si se desea que las iméagenes se descarguen comprimidas o no desde el

servidor.

Después, se llama a la funciéon generateEXE de la clase createEzecutable
pasandole la descripcion del estudio y, si no ha habido ningtn error al generarlo,
se llama a la funcién downloadEXE de la clase createExecutable pasandole
también la descripcién del estudio y su identificador.
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Por otra parte, si se ha accedido desde un Mac, en la variable $§dmg_path se

guardard la ruta donde se almacenard la imagen DMG y en $study path la ruta

donde se descargaran las imagenes del estudio.

En la ruta $study path se creard la carpeta OsiriXLite y dentro se copiarin

los archivos que contiene la carpeta mac ($mac_path) que hay en el interior del

Encapsulado.
74. elseif ($mac) {
75.
76. $error = false;
773
78. $dmg_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadDmg' . DIRECTORY_SEPARATOR .
79. $study_iuid . DIRECTORY_SEPARATOR . $study_description.’.dmg';
80.
81. if(!file_exists($dmg_path)){
82.
83. $study_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadDmg' . DIRECTORY_SEPARATOR .
84. $study_iuid . DIRECTORY_SEPARATOR;
85.
86. if(!file_exists($study_path.'OsiriXLite')){
87. mkdir($study_path.'OsiriXLite', @755, true);
88.
89. $mac_path = DIRECTORY_SEPARATOR . ‘var' . DIRECTORY_SEPARATOR . 'www' . DIRECTORY_SEPARATOR .
90. ‘encapsulated’ . DIRECTORY_SEPARATOR . ‘mac’ . DIRECTORY_SEPARATOR;
91.
92. File::copyDirectory($mac_path, $study_path.'OsiriXLite');
93. exec('chmod 777 -R '.$study_path);
94.
95. //Download DICOM
96. $result = '';
97. $ini = microtime(true);
98.
99. $command_result = DicomCommands::downloadStudy($cname, “"yes", $study_iuid, $entity['aetitle’],
100. gentity['viewerhost'], $entity['viewerport'], $study_path.'OsiriXLite'. DIRECTORY_SEPARATOR .'DICOM');
1el.
102. $fin = microtime(true);
103. System: :log('study_download_time_mac', '', $fin-$ini);
104. }
105.
106. $ini = microtime(true);
107. gerror = $createExecutable->generateDMG($study_description);
108. $fin = microtime(true);
109. System::log('create_dmg_time', *', $fin-$ini);
110. }
111.
112. if(!$error){
113. return $createExecutable->downloadDMG($study_description, $study_iuid);
114.
115. }
116.
117. return '';
118.

De nuevo, con DicomCommands::downloadStudy descargaremos

imégenes del estudio seleccionado en /OsiriXLite/DICOM.

las

Finalmente, se llama a la funcién generateDMG de la clase createEzecutable

para que genere la imagen DMG vy, si no ha habido ningin error, se llama a la

funcion downloadDMG para que la descargue.

La funcién microtime() devuelve la fecha Unix actual en microsegundos:

e1. $ini = microtime(true);
02. $fin = microtime(true);
03. System::log('...", "', $fin-$ini);

Estas lineas se han utilizado para medir los tiempos de descarga de las

imagenes DICOM desde el servidor y los de generacién y descarga de los

ejecutables, para asi reducirlos lo maximo posible.
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Estos tiempos se insertan en la base de datos laravel en una tabla creada
expresamente para los logs, con un identificador para poder distinguir
facilmente cada tiempo a que tarea se corresponde y a la cual se accedia a
medida que se implementaba el coédigo para ver que parte tardaba mas e
intentar agilizarla. Gracias a esto se comprobd que lo que mas tiempo conlleva
es descargar las imagenes.

Inicialmente se pensdé en mantener automaticamente, cada cierto tiempo,
una copia local de las iméagenes de cada estudio para que asi se pudiera generar
el ejecutable rapidamente a partir de éstas y no esperar a que se descarguen
antes. Pero al final, se ha decidido no hacerlo ya que si indicamos que las
iméagenes se bajen comprimidas desde el servidor, se reduce significativamente el

tiempo y se ha considerado aceptable.

Ademaés, cuando se genera por primera vez el ejecutable de un estudio, éste
no se borra tras su descarga de modo que si se descarga de nuevo el mismo
estudio, ya no se tendran que bajar las imagenes ni generarlo, por lo que la
descarga es instantanea.

Por otro lado, el tiempo de descarga del ejecutable dependera del ancho de
banda del que disponga cada usuario.

Lo que si que se ha podido hacer es agilizar es el proceso de generacion del
ejecutable de Windows empaquetando los archivos necesarios para generarlo, en
lugar de comprimirlos, con la opcién “—max=0" del 7zip.

Para que el usuario no crea que no ha ocurrido nada al pulsar el botén de
“Descargar” hasta que empieza a descargarse el ejecutable y el navegador
muestra la barra de progreso, se utiliza el plugin Notify.js [18] de jQuery para
mostrar la notificacion de “Descargando” en la zona superior de la péagina
mientras se descargan las imagenes desde el servidor y se genera el ejecutable.
Para ello, en el fichero existente studies.index.js anadimos lo siguiente:

e1. $('tabletttable_studies').on('click', '.download_executable', function(e)

03. e.preventDefault();
e4. var href = $(this).parent('a’).attr( href');
05. $.noty.closeAll();
06. noty({text: ‘'<img class="noty_image" src=""'+base_url+'/assets/img/loader.gif"/><br><i>'+message_downloading+'</i>', type: 'alert’ });
o7. $.post(href, function(path)
{

09. var timer = setTimeout(function(){$.noty.closeAll();},300);
10. if ( path 1= "' ){

il window.location.href = path;

vy, }

13. else

{
15. $.noty.closeAll();
16. clearTimeout(timer);
1172 noty({text: '<i>'+message_downloadingError+'</i>', type: ‘warning' });
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Mediante el evento onClick capturamos cuando el usuario pulsa un
elemento del DOM, en este caso al botéon de la tabla de estudios y mostramos
como notificaciéon un gif de carga con el texto “Descargando” durante el proceso
y, en caso de producirse algin fallo, un mensaje de error. Ademaés, se devuelve
la ruta al ejecutable.

El siguiente paso serd crear un nuevo fichero llamado CreateExecutable.php
con el contenido de los ficheros generarEXE.php y generarDMG.php,
adaptandolos al framework. La clase completa también se puede ver en el
anexo II. A continuacién, se muestra desglosada en tres partes.

Al inicio, se declaran como variables privadas los distintos directorios de
trabajo y los comandos Linux utilizados en las funciones exec(), a las que se
accederd con $this->. Y luego, en el constructor, se inicializan asignandoles la
ruta absoluta de los directorios y donde se encuentran instalados los comandos.

e1. <2php

02.

e3. class CreateExecutable

e4.

5. private $study_path;

06. private $encapsulated_path;

e7. private $win_path;

08. private $mac_path;

09. private $seven_path;

10. private $cat_path;

11 private $genisoimage_path;

12.

13. public function __construct($study_iuid){

14.

15. //Encapsulated and study paths

16. $this->encapsulated_path = DIRECTORY_SEPARATOR . 'var' . DIRECTORY_SEPARATOR . 'www' . DIRECTORY_SEPARATOR . 'encapsulated' . DIRECTORY_SEPARATOR;
17 $this->study_path = public_path() . DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR ;
18.

19. //Win paths

20. $this->study_win_path = $this->study_path . 'studyDownloadExe' . DIRECTORY SEPARATOR . $study iuid . DIRECTORY_SEPARATOR;
217 $this->win_path = $this->encapsulated_path. 'windows'. DIRECTORY_SEPARATOR;

22. $this->cert_path = $this->win_path . DIRECTORY_SEPARATOR . 'certificate' . DIRECTORY_SEPARATOR;

235 $this->seven_path = exec('which 7za');

24. $this->cat_path = exec('which cat');

255 $this->osslsigncode_path = exec('which osslsigncode');

26.

27. //Mac paths

28. $this->study_mac_path = $this->study_path . 'studyDownloadDmg' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR;
29. $this->mac_path = $this->encapsulated_path. 'mac' . DIRECTORY_SEPARATOR;

30. $this->dcmmkdir_path = ‘/usr/local/bin/dcmmkdir’;

31. $this->genisoimage_path = exec('which genisoimage');

32. }

Acto seguido, creamos la funcién generateEXE que realiza todos los pasos
explicados al principio del capitulo para generar el EXE.

Después, lo firma con el certificado que también se encuentra dentro de la
carpeta del proyecto y ademas, con las funciones File::deteleDirectory vy
File::delete, borra los archivos creados durante el proceso que luego son

innecesarios para que no ocupen espacio:
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e1.
02.
03.
04.
05.
06.

08.
09.
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

23.
24.

26.
27.

29.
3e.

32.
33.

35.
36.

38.

public function generateEXE($study_description){

//Compress Radiant folder
exec($this->seven_path.' a -mx=@ '.$this->study_win_path.$study_description.'.7z '.
$this->study_win_path.'RadiantViewer'. DIRECTORY_SEPARATOR, $outputl, $return_value);
if($return_value != 0){
System::log('exec_7za_error’, "', print_r($outputl, true));
File::deleteDirectory($this->study_win_path);
g$error = "Error al descargar el ejecutable”;
return $error;

}

//Do a binary copy of the three required files, creating the end self-extracting SFX file, that is, the EXE file
exec($this->cat_path.' '.$this->win_path.'SFX_Module'. DIRECTORY_SEPARATOR .'7zS.sfx '.$this->win_path.'config.txt ‘.

$this->study_win_path.$study_description.'.7z > '.$this->study_win_path.$study_description.'_.exe', $output2, $return_value);
if($return_value != 0){

System: :log('exec_cat_error', '', print_r($output2, true));

File::deleteDirectory($this->study_win_path);

gerror = "Error al descargar el ejecutable";

return $error;

//Sign the EXE file
exec($this->osslsigncode_path.' -spc '.$this->cert_path. 'ActualTecInnovacionTecnologica,S.L.spc -key '
$this->cert_path. 'ActualTecInnovacionTecnologica,S.L.key -in ‘.$this->study_win_path.$study_description.'_.exe'.' -out *
$this->study_win_path.$study_description.’.exe', $output3, $return_value);
if($return_value != 0){
System: :log('exec_sign_error', '', print_r($output3, true));
File::deleteDirectory($this->study_win_path);
gerror = "Error al descargar el ejecutable";
return $error;

}

//Delete unusable files
File::deleteDirectory($this->study_win_path.'RadiantViewer');
File::delete($this->study_win_path.$study_description.’ _.exe');
File::delete($this->study_win_path.$study_description.'.7z');

Posteriormente, creamos la funcion downloadEXE que descargard el EXE.

En lugar de utilizar la funciéon readfile() de PHP, utilizamos la funcion URL::to

que proporciona Laravel ya que al utilizar el plugin Notify ahora necesitamos

devolver la ruta donde se ha generado y almacenado mediante JavaScript:

e1.
02.
e3.

5.

public function downloadEXE($study description, $study_iuid){

return URL::to('/'). DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR .
‘studyDownloadExe' . DIRECTORY_SEPARATOR . $study iuid . DIRECTORY_SEPARATOR . $study description.'.exe';

Por lo que se refiere a la generacion del DMG, el primer paso sera crear el

fichero DICOMDIR asociado a las imagenes DICOM. Para ello se utilizara la
herramienta demmkdir del paquete DCMTK [19] que habrd que descargar e

instalar previamente.

Antes de crear el DICOMDIR, renombraremos las imagenes para que la

herramienta decmmkdir las interprete, ya que no soporta cadenas mayores de 8

caracteres, mintsculas y puntos, sino nombres con maytsculas y ntmeros.

Esto se consigue con un bucle while que las va renombrado aginandoles los

numeros desde 1 hasta N imagenes, con la funcién File::move de Laravel:

o1.
02.
3.
4.
05.
06.
07.
08.
09.
10.
11.
12.
13.

public function generateDMG($study_description){

$dicom_path = $this->study_mac_path.'OsiriXLite'. DIRECTORY_SEPARATOR . 'DICOM' . DIRECTORY_SEPARATOR;
if($dp = opendir($dicom_path)){

$1=1;
while(($file = readdir($dp)) !== false){
if(3file I= "." && $file = ".."){

//Rename DICOM files into something compatible with ISO 9660 filename convention
File::move($dicom_path.$file, $dicom_path.$i);
$i+4;
}
}
}

Una vez renombradas, el DICOMDIR se crea de este modo:
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15. //Create the DICOMDIR file from the specified referenced DICOM files
16. $current_path = getcwd();

w7l chdir($this->study_mac_path.'OsiriXLite’'. DIRECTORY_SEPARATOR);

18. exec($this->dcmmkdir_path.' +I -Nxc +r DICOM +D DICOMDIR', $output5, $return_value);
19. if($return_value != 0){

20. System: :log('exec_dcmmkdir_error®', '', print_r($output5, true));
21. File::deleteDirectory($this->study_mac_path);

22. g$error = "Error al descargar el ejecutable";

23. return gerror;

24. }

25. chdir($current_path);

e +1I: Si falta algin atributo en las imagenes DICOM, inventarse el tipo

¢ -Nxc: No rechazar las imagenes con sintaxis de transferencia no estandar
* +1: Recursivo dentro del directorio DICOM

* +D: Generar el archivo DICOMDIR. especifico

A continuacién, se generard el DMG y se borraran los archivos innecesarios:

27. //Generate the DMG file

28. exec($this->genisoimage_path.' -quiet -V Estudio -R -apple -o '.$this->study_mac_path.$study_description.’.dmg .
29. $this->study_mac_path. 'OsiriXLite', $output6, $return_value);

30. if($return_value != 0){

31. System::log('exec_genisoimage_error’, "', print_r($output6, true));
32. File::deleteDirectory($this->study_mac_path);

33. gerror = “Error al descargar el ejecutable";

34. return $error;

35. }

36.

37. //Delete unusable files

38. File::deleteDirectory($this->study_mac_path. 'OsiriXLite');

39. | }

En dltimo lugar creamos la funcién downloadDMG que devolvera la ruta
donde se ha generado el DMG para descargarlo:

40.

41. public function downloadDMG($study description, $study iuid){

42.

43, return URL::to('/'). DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR.
44. 'studyDownloadDmg' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR . $study_description.’.dmg';

45.

46. }

47. >

A las funciones ezrec() de PHP se les puede anadir dos parametros mas, a

parte del comando que sera ejecutado:

* output: Si el argumento output estd presente, entonces el array
especificado sera llenado con cada linea de la salida del comando.

* return_var: Si el argumento return_var estd presente junto con el
argumento output, entonces el status de retorno del comando ejecutado

seré escrito en esta variable.

Se hace uso de estas variables para controlar posibles errores. Si la ejecucién
del comando ha sido satisfactoria la variable $return_value devolverd un 0, en
caso contrario, se escribird en la tabla de logs de la base de datos el comando
que ha fallado junto a su salida $output para poderlo identificar facilmente.
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Dentro  del proyecto  actualpacsv?2 hay un  fichero llamado
checkSettingsCommand.php que comprueba si los distintos comandos y
herramientas que se utilizan en la aplicacién estan instalados en la maquina
Linux donde se instalara la aplicacion Actualpacs.

Para finalizar con la integracion, afiadiremos en este fichero las siguientes
funciones:

* checkEncapsulated(): Comprueba si la carpeta Encapsulado estd dentro
del proyecto.

o1. public function checkEncapsulated(){

02.

e3. $encapsulated_path = '/var/www/encapsulated’;

04. if( file_exists($encapsulated_path) )

e5.

06. $this->setSuccess('El encapsulado se encuentra en /var/uww');
07. }

08. else

9.

10. $this->setError('El encapsulado no se encuentra en /var/www');
bl }

12. }

* check7za(): Comprueba si el compresor 7zip esta instalado.

e1. public function check7za()

e2. | {

e3. $cmd = $this->findCommand();

e4. $err_file = $this->errorFile();

e5. $full cmd = $cmd . ° 7za 2> ' . $err_file;

e6. exec($full_cmd, $output);

e7. if( emptyempty($output) )

es8. {

e9. $this->setError('Comando 7za no instalado');
10.

11. else

a7

13. $this->setSuccess('Comando 7za instalado');
14. }

15. }

* checkGenisoimage(): Comprueba si genisoimage esta instalada.

e1. public function checkGenisoimage(){

02.

e3. $cmd = $this->findCommand();

e4. g$err_file = $this->errorFile();

05. $full_cmd = $cmd . ' genisoimage 2> ' . $err_file;

06. exec($full_cmd, $output);

07. if( emptyempty($output) )

8.

09. $this->setError('Comando genisoimage no instalado');
10. }

113 else

12

13. $this->setSuccess('Comando genisoimage instalado');
14.

15. | }
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* checkDemmkdir(): Comprueba si el paquete demmkdir esta instalado.

01. public function checkDemmkdir(){

02.

03. $cmd = $this->findCommand();

4. g$err_file = $this->errorfile();

05. $full_cmd = $cmd . * demmkdir 2> ' . $err_file;

06. exec($full_cmd, $output);

e7. if( emptyempty($output) )

08.

09. $this->setError('Comando dcmmkdir no instalado');
10. }

11. else

122

133 $this->setSuccess('Comando demmkdir instalado');
14.

15. | }

* checkOsslsigncode(): Comprueba si la herramienta osslsigncode esté
instalada.

o1. public function checkOsslsigncode(){

02.

03. $cmd = $this->findCommand();

04. g$err_file = $this->errorFile();

05. $full_cmd = $cmd . * osslsigncode 2> ' . $err_file;

06. exec($full_cmd, $output);

e7. if( emptyempty($output) )

08. {

09. $this->setError('Comando osslsigncode no instalado');
10. }

117 else

123

132 $this->setSuccess('Comando osslsigncode instalado');
14.

15. }

* checkWindowsDicomFolder(): Comprueba si existe la carpeta DICOM
dentro de la carpeta RadiantViewer.

o1. public function checkWindowsDicomFolder(){

02.

03. $windows_dicom_path = '/var/www/encapsulated/windows/RadiantViewer/DICOM';
04. if( file_exists($windows_dicom_path) )

06. $this->setSuccess('Existe la carpeta DICOM dentro del encapsulado de Windows');
e7.

08. else

9.

1e. $this->setError('No existe la carpeta DICOM dentro del encapsulado de Windows');

12. | 3}

* checkMacDicomFolder(): Comprueba si existe la carpeta DICOM dentro
de la carpeta mac.
e1. public function checkMacDicomFolder(){
gg: $mac_dicom_path = '/var/www/encapsulated/mac/DICOM’;
04. if( file_exists($mac_dicom_path) )
gz: $this->setSuccess('Existe la carpeta DICOM dentro del encapsulado de Mac');
08: else

10. $this->setError('No xiste la carpeta DICOM dentro del encapsulado de Mac');

Para comprobar todos los ajustes, en la raiz del proyecto habra que ejecutar:

C:\xampp\htcdocs\actualpacsv2> php artisan check:settings
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5.3 Validacion y pruebas

Una vez terminada la implementacién de cada una de las partes que forman
el sistema que genera un ejecutable, se han probado y testeado los ejecutables

para garantizar su correcto funcionamiento.

Analogamente, después de la integracién e implementaciéon del sistema
dentro de Actualpacs, se ha probado cada parte, una a una y corrigiendo
aquellas en las que se presentaba algtin error y se han realizado pruebas de caja
blanca en las se ha examinado el codigo, mejorandolo y depurandolo lo méaximo
posible con el fin de evitar fallos a la hora de utilizar la nueva funcionalidad.

Ademés, se ha clonado el proyecto de pruebas actualpacsv?2 de la
plataforma en varias maquinas Linux correspondientes a distintos clientes para
comprobar que en todas funciona correctamente.

Una de las pruebas mas importantes es probar que el sistema funciona en
todos los navegadores (Chrome, Firefox, Explorer, Opera, Safari), tanto en

Windows como en Mac.

En las Figuras 20 y 21 se muestra la descarga del EXE y del DMG desde
Actualpacs en Windows y Mac utilizando el navegador Chrome.

11-11-
2014 MULTIFRAME
17:45:44

MULTIFRAME. exe
12,4/30,0 MB, Quedan 24 ...

m (ONEM g ActuaPacs - Google ... | (3 Downloads |

Figura 20. Descarga EXE en Windows

¥ Mostrar todas las descargas...

11-11
2014 MULTIFRAME
17:45:44

7, MULTIFRAME.dmg
&

- 21,5/36,6 MB, Quedan 33 ...

Figura 21. Descarga DMG en Mac

En la Figura 22 se puede ver que la notificacién “Descargando” funciona.

57
Descargando

Figura 22. Notificacién Descargando
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Si accedemos a las propiedades del EXE, en la pestana de “Firmas digitales”
comprobamos que el ejecutable se ha firmado correctamente con el certificado
comprado. Podemos ver informacion sobre éste pulsando en “Detalles” y luego
en “Ver certificado” como puede observarse en la Figura 23.

Propiedades de MULTIFRAME B>

i~ Lista de firmas

Nombre del firma... | Direccién de cor... | Fecha [
ihctuallec Innova..  infol@iactualmed:.  martes, 05 de mapo d.

Detalles de la firma digital @

General ‘ Opciones avanzadas |

Informacién sobre la firma digital
“|  Esta firma digital es correcta.

K Informacién del firmante
Nombre: |ActuaITec Innovacion Tecnoldgica, S.L
} (e:l‘;::rtergnim' Iinfo@actualmed.com
Efrf";a y hora de |martes, 05 de mayo de 2015 18:17:40
Ver certificado
Contrafirmas
Mombre del fir... | Direccién de co...  Fecha

(Certificado |

General lDetaIIes | Ruta de certificacion |

Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Confirma que el software procede de una compafiia de
software

+Protege el software de alteraciones después de su publicacién

* Més info. en declaracién de entidades emisoras de certificados.

Enviado a: ActualTec Innovacion Tecnoldgica, S.L
Emitido por COMODO RSA Code Signing CA

valido desde 04/12/2014 hasta 05/12/2015

[ Instalar certificado... ] [ Declaracién del emisorq

Figura 23. EXE firmado digitalmente
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En la Figura 24 puede verse el EXE descargado en Windows y la primera
ventana que aparece al ejecutarlo, que se corresponde con el acuerdo de licencia
del visor Radiant mostrando el logo de ActualMed.

n
[

MULTIFRAME.

SHARED DEFINITIONS ~
OF THE LICENCE AGREEMENT AND LIMITED WARRANTY AND THE REGULATIONS FOR

THE PROVISION OF SERVICES ELECTROMNICALLY

Article 1

The following terms shall have the meanings as specified:

a) Licensor means an entity as referred to in Art. 2 below;

b) Licence means one kind of licences specified in the Agreement;

c) Service Provider means an entity defined in Art. 18 below;

d) Agreement means the those of provisions from Art. 2 to Art. 17 below that are applied to both poe
Copyright © 2009-2014 Medixant. All rights reserved. [ 1 agree ] [ Exit ] I

Figura 24. Ejecucion del EXFE

Cuando se pulsa en el botéom “I agree”, aceptando los términos vy
condiciones, automaticamente se abren en el visor las imagenes del estudio

contenidas en el ejecutable tal y como aparece en la Figura 25.

recision

For commercial publi

56 [D]

Figura 25. Visor Radiant mostrando imdgenes DICOM del estudio
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Por otra parte, en la Figura 26 se muestra el DMG descargado en Mac y la

ventana del Finder que se abre al ejecutarlo.

3 A0SIRI )/

World'’s fastest DICOM viewer

A

OsiriX Launcher

Estudio

Figura 26. Ejecucion del DMG

Si pulsamos sobre el icono de la aplicacién, se ejecuta el visor mostrando
automaticamente las imagenes del estudio como se observa en la Figura 27.

[ JON | Estudio
v 7 AA m - iR @ @ (5 None | [ All modalities [
v #® @ H v * " 4 'y = {0 B B >
Export Movie Export Send 2D Viewer 4D Viewer Time Interyal Modality
Albums Patient name Report Lock Patient ID Age  Accession Number  Study Description Anonimo
« Database 1| vAnonimo — | hyui789 33/32y | 1415775307 Multiframe Multiframe us

>

T W N N N LS 11114 14 s

Sources
A Documents DB

Estudio a
Image 1 mage 2 mage 3
image 6 image 7 image 8
imana 11 imane 1 2 imana
Activity
NOW AVAILABLE
LEARN MORE 11/14/44-17:
Made In
= Local Database: : Estudio / No album selected / Result = 1 studies (144 images) : I Play

Figura 27. Visor OsiriX mostrando imdgenes DICOM del estudio
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5.4 Puesta en marcha

Con la herramienta GitExtensions subimos los cambios realizados en el
proyecto actualpacsv2 al repositorio Git Hub.

Esta herramienta ignora las carpetas vacias que se intenten subir al
repositorio y como el Encapsulado contiene las carpetas DICOM de la parte de
Windows y de Mac sin ninguna imagen, ya que se descargan desde el servidor
donde estan alojadas al generar el ejecutable, es necesario crearlas una vez
clonado el proyecto.

La carpeta Encapsulado se situard en un principio en la raiz del proyecto
actualpacsv?2, para que se pueda subir siempre al repositorio Git cada vez que
haya una modificacion en el proyecto por parte de los desarrolladores.

Pero una vez este proyecto se clone en la maquina de una clinica en
concreto, es decir, pase a ser la plataforma online, la carpeta FEncapsulado
debera situarse en la carpeta raiz del servidor web /var/www.

Como consecuencia, se ha creado el script encapsulated.sh en la raiz de la
carpeta del proyecto actualpacsv2 con el siguiente contenido:

e1. #!1/bin/bash

02.

03. if ! [ -d "/var/www/encapsulated” ]; then

4. mv ./encapsulated /var/www

05. win_dicom_dir="/var/www/encapsulated/windows/RadiantViewer/DICOM"
06. if ! [ -d $win_dicom_dir ]; then

e7. mkdir $win_dicom_dir

08. fi

09. mac_dicom_dir="/var/www/encapsulated/mac/DICOM"
10. if ! [ -d $mac_dicom_dir ]; then

11. mkdir $mac_dicom_dir

12 fi

13. fi

El script crea las carpetas DICOM vacias y comprueba que el Encapsulado,
esta dentro del proyecto y lo mueve al destino correcto.

Para instalar la nueva versiéon de la aplicaciéon en cualquier maquina tan

solo hay que clonar el proyecto desde el repositorio y ejecutar el script.
Para concluir, se ha implantado la nueva version del proyecto actualpacsv?

en plataforma online de pruebas (demo.actualpacs.com/v2) tal y como se
muestra en la Figura 28 donde se puede ver el nuevo botéon “Descargar”.
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Figura 28. Botén Descargar

5.5 Documentacion
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En cuanto a la documentacion, se ha elaborado un manual que explica como

generar y personalizar un ejecutable “al vuelo” para Windows y para Mac, por

si es necesario en el futuro que los desarrolladores de la empresa conozcan coémo

funcionan y cémo se crean, por si tienen que hacer algin cambio en la

personalizacion o funcién de éstos. El manual se adjunta junto con la memoria.
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6. Conclusiones

Para finalizar, en este apartado se muestran las impresiones personales

extraidas de la realizacion del proyecto.

Cabe mencionar que cuando empecé la estancia en practicas se estimé que
posiblemente no me daria tiempo a llegar a la fase de integracion del sistema
dentro de Actualpacs, pero finalmente lo logré y el proyecto ha cumplido con los
todos objetivos y motivaciones que se habian marcado al inicio.

La realizacion de este proyecto me ha supuesto una considerable mejora
profesional y personal. Profesional, debido a que gracias a éste he podido
aprender muchas cosas, entre ellas tecnologias desconocidas antes para mi, asi
como poner en practica conocimientos adquiridos a lo largo de la carrera.
Por otro lado, ha supuesto una mejora personal dado que nunca antes me habia
enfrentado a un proyecto de estas caracteristicas y ser capaz de terminarlo, me
ha dado fuerzas y confianza en mi mismo. Pero sobre todo, lo méas reconfortante
es ver como algo hecho por mi mismo resulta ser funcional para la empresa y

utilizado por pacientes y médicos referentes.

Destacar que desde las primeras fases del proyecto, me he dado cuenta de lo
importante que resulta llevar a cabo una planificaciéon y un analisis adecuado,
asi como la necesidad de realizar diagramas que faciliten la comprension de las
distintas partes del proyecto.

Las principales dificultades con las que me he encontrado a la hora de
desarrollar el proyecto han sido aprender como funciona el framework Laravel y
cémo estd implementado ActualPacs. Una de las tareas que mas tiempo me ha
llevado, a parte de adaptar todo el sistema que genera y descarga un ejecutable
al framework, ha sido encontrar el modo en que las imagenes del estudio
seleccionado se descarguen desde el servidor donde estan alojadas y se
almacenen dentro de actualpacsv2 para asi generar los respectivos ejecutables a
partir de ésta, por lo que esta tarea tuvo que ser desarrollada junto a uno de los
programadores de la empresa. Y en iltima instancia, como crear el archivo
DICOMDIR asociado a las imagenes DICOM de un estudio.

Como conclusién, mencionar que estoy muy contento con el trabajo
realizado y me he encontrado muy a gusto dentro de la empresa con el resto de
empleados, por lo que estoy satisfecho con la oferta elegida.
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Anexo II. Cédigo fuente

CENOU A WN R

<?php
Route: :group(array('before' => 'loggedin'), function()
{

Route: : post('studies/downloadStudies', 'StudiesController@downloadStudies');

Route: :get('studies/downloadTo0sirix', 'StudiesController@downloadToOsirix');

Route: :post('studies/addReportToInforming', 'StudiesController@addReportToInforming')

Route: :post('studies/downloadExecutable’, 'StudiesController@downloadExecutable');

Route: :resource('studies', 'StudiesController');

Route: :get('studies/center/{code}', array('as' => 'studies.center', 'uses' => 'StudiesController@index'));

Route: :get('studies/alerts/{study_iuid}', 'StudiesController@getAlerts');

Route: :any('/studies/query', 'StudiesController@query');

Route: :get('studies/annotations/{study_iuid}', 'StudiesController@getAnnotations');

Route: : post('studies/annotations/{study_iuid}', 'StudiesController@postAnnotations');

Route: :get('studies/attached-files/{study_iuid}', array('as' => 'get.attachedFiles', 'uses' => 'StudiesController@getAttachedFiles'));
Route: :post('studies/attached-files/{study_iuid}', array('as' => 'post.attachedFiles', 'uses' => 'StudiesController@postAttachedFiles'));
Route: :get('studies/download-attached-files/{id}', array('as' => 'download.attachedFiles', 'uses' => 'StudiesController@downloadAttachedFiles'));
// Route::get('studies/annotations/{study_iuid}', 'StudiesController@getAnnotations');

Route: :post('studies/urgency-date/{study_iuid}', 'StudiesController@postUrgencyDate');

// array(‘as' => '', 'uses' => '')

View: : composer('menu’', function($view){
suserid = Session::get('user.id');
sview->with('usercenters', \User::find(suserid)->centers()->get()->toArray());

b

Figura 30. routes.php

Fields.php ]

CONOU A WN B

<?php

namespace Pacsdb;

use Form;

use Account;

use User;

class Fields {
public static function getFicldFilter(sname, $value = '')
{

switch (sname) {

case 'alerts':

case 'annotation':

case 'attachments':

case 'radiologist':

case 'download':

[ case 'downloadExecutable': |
| case 'create_report':

case 'view_report_pdf':

case 'viewer':

case 'study.mods_in_study':

case 'urgency':

case 'created_received_time':

case 'received_reported_time':

case 'received_assigned_time':

case 'assigned_reported_time':
sout = '';
break;

case 'study.num_series':
$out = Form::input('number', $name, $value, ['data-field' => $name, 'class' => 'form-control pacsfield', 'min' => 1]);
break;

case 'patient.patient_fk':
$out = Form::text($name, $value, ['data-field' => $name,'class' => 'form-control pacsfield', 'min' => 1]);
break;

case 'patient.pat_sex':
$sout = Form::select($name, Patient::getSexArray(),'',['data-field' => $name,'class' => 'form-control pacsfield']);
break;

case 'last_mod':

case 'study.study_datetime':

case 'study.created_time':
$out = Form::text($name, $value, ['data-field' => $name,'class' => 'form-control pacsfield datepicker']);
break;

case 'centername':
suserid = Account::user()['id'];
// Concatenate empty field to be shown in SELECT for showing all items
susercenters = array_merge([''], User::find(Suserid)->centers()->lists('name', 'code'));
$out = Form::select($name, Susercenters,'',['data-field' => $name, 'class' => 'form-control pacsfield'l);
break;

default:
$out = Form::text($name, $value, ['data-field' => $name,'class' => 'form-control pacsfield']);
break;

}

return Sout;

Figura 31. Fields.php
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'AddColumnToStudiesCqumnsTabIeSeeder.php ] _

LCoOoONOOUL A WN

<?php
class AddColumnDownloadExecutableToStudiesColumnsTableSeeder extends Seeder {

public function run()

: $columns = array(
['code' => 'downloadExecutable']
);
\ DB::table('studies_columns')->insert($columns);

Figura 32. AddColumnToStudiesColumnsTableSeeder.php

LCoOoONOWUL A& WN =

<?php
class StudiesSeeder extends Seeder {
/¥
* Run the database seeds.
¥
* @return void
*/
public function run()
{
Eloquent: :unguard();
$seeders = array('StudiesRulesTableSeeder',
'StudiesStatusTableSeeder',
'StudiesColumnsTableSeeder',
'AddRadiologistToColumns',
'ViewersSeeder',
'AddUrgencyToColumns',
'AddCreatedReceivedTimeToColumnsTableSeeder',
'AddReceivedReportedTimeToColumnsTableSeeder',
'AddReceivedAssignedTimeToColumnsTableSeeder',
'AddAssignedReportedTimeToColumnsTableSeeder',
'AddPRToModalitiesSeeder',
'AddOtherModalitiesSeeder’,
'StudiesButtonsSeeder',
|———— 'AddColumnDownloadExecutableToStudiesColumnsTableSeeder'); |
foreach ($seeders as $seeder)

{

if ( !Tools::seeder_exist($seeder) )
{
Tools: :add_seeder($seeder);
$this->call($seeder);
$this->command->info( 's=x' . $seeder . ' -> seeded!');

Figura 33. StudiesSeeder.php
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public function downloadExecutable(){

function seolri($string) {

if($string == "")

$string = "Study";
#Remove all non-alphanumeric characters from data
$string = preg_replace("/[*A-Za-z0-9]/", "", $string);
#Replace space with _
$string = str_replace(" ", "_", $string);

return $string;
}

$study_iuid = Input::get('study_iuid');

$cname = Input::get(“cname");

$entity = Connection::where('name','="',$cname)->first()->toArray();

$study_description nput: :get('description');

$study_description = seolUrl($study_description);

$session_path = public_path() . DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id');

suser_agent = $_SERVER['HTTP_USER_AGENT'];

// Windows

$win = strpos($user_agent, 'Windows') ? true : false;

// Macintosh

$mac = strpos(Suser_agent, 'Macintosh') ? true : false;

if(suser_agent){
$createExecutable = new CreateExecutable($study_iuid);
if(swin){

serror = false;

$exe_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadExe' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR . $study_description.'.exe';

if(!file_exists(sexe_path)){

$study_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadExe' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR;

if(!file_exists($study_path. 'RadiantViewer')){
mkdir($study_path. 'RadiantViewer', @755, true);

$radiant_path = DIRECTORY_SEPARATOR . 'var' . DIRECTORY_SEPARATOR . 'www' . DIRECTORY_SEPARATOR .

DIRECTORY_SEPARATOR . 'RadiantViewer' . DIRECTORY_SEPARATOR;
File::copyDirectory($radiant_path, $study_path. 'RadiantViewer');
//Download DICOM

sresult = "'
$ini = microtime(true);

'encapsulated' . DIRECTORY_SEPARATOR . 'windows' .

$command_result = DicomCommands: :downloadStudy($cname, "yes", $study_iuid, $entity['aetitle'], $entity['viewerhost'], $entity['viewerport'],

$study_path. 'RadiantViewer'. DIRECTORY_SEPARATOR .'DICOM');

$fin = microtime(true);
System: : log( 'study_download_time_win', '', $fin-$ini);
}

$ini = microtime(true);

serror = $createExecutable->generateEXE($study_description);
$fin = microtime(true);

System::log('create_exe_time', '', $fin-$ini);

}
if(1serror){

return $createExecutable->downloadEXE($study_description, $study_iuid);
}

}
elseif (smac) {

serror = false;

$dmg_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadDmg' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR . $study_description.'.dmg';

if(!file_exists($dmg_path)){

$study_path = $session_path . DIRECTORY_SEPARATOR . 'studyDownloadDmg' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR;

if(!file_exists($study_path. 'OsiriXLite')){
mkdir($study_path. 'OsiriXLite', @755, true);

$mac_path = DIRECTORY_SEPARATOR. 'var'.DIRECTORY_SEPARATOR. 'www'.DIRECTORY_SEPARATOR. 'encapsulated'.DIRECTORY_SEPARATOR. 'mac'.DIRECTORY_SEPARATOR;

File::copyDirectory(smac_path, $study_path.'OsiriXLite');
exec('chmod 777 -R '.$study_path);

//Download DICOM

sresult = '';

$ini = microtime(true);

$command_result = DicomCommand:
$study_path. 'OsiriXLite'. DIRECTORY_SEPARATOR .'DICOM');

$fin = microtime(true);
Systenm: : log( 'study_download_time_mac', '', $fin-$ini);
}

$ini = microtime(true);
serror = $createExecutable->generateDMG($study_description);
$fin = microtime(true);
System: : log('create_dmg_time', '', $fin-$ini);
}

if(!serror){
return $createExecutable->downloadDMG($study_description, $study_iuid);

}

return '';

downloadStudy($cname, "yes", $study_iuid, $entity['aetitle'], $entity['viewerhost'], $entity['viewerport'],

Figura 34. Funciéon downloadEzxecutable() en StudiesController.php
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<?php

class CreateExecutable
{

private $study_path;
private Sencapsulated_path;
private $win_path;

private smac_path;

private $seven_path;
private Scat_path;

private sgenisoimage_path;

public function __construct(sstudy_iuid){
//Encapsulated and study paths

$this->encapsulated_path = DIRECTORY_SEPARATOR . 'var' . DIRECTORY_SEPARATOR . 'www' . DIRECTORY_SEPARATOR . 'encapsulated' . DIRECTORY_SEPARATOR;
$this->study_path = public_path() . DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR ;

//Win paths

$this->study_win_path = $this->study_path . 'studyDownloadExe' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR;
$this->win_path = $this->encapsulated_path. 'windows'. DIRECTORY_SEPARATOR;

$this->cert_path = $this->win_path . DIRECTORY_SEPARATOR . 'certificate' . DIRECTORY_SEPARATOR;

$this->seven_path = exec('which 7za');

$this->cat_path = exec('which cat');

$this->osslsigncode_path = exec('which osslsigncode');

//Mac paths

$this->study_mac_path = $this->study_path . 'studyDownloadDmg' . DIRECTORY_SEPARATOR . $study_iuid . DIRECTORY_SEPARATOR;
$this->mac_path = $this->encapsulated_path. 'mac' . DIRECTORY_SEPARATOR;

$this—>dcmmkdir_path = '/usr/local/bin/dcmmkdir';

$this->genisoimage_path = exec('which genisoimage');

public function generatebXE($study_description){

//Compress Radiant folder
exec($this->seven_path.' a -mx=0 '.$this->study_win_path.$study_description.'.7z '.$this->study_win_path. 'RadiantViewer'. DIRECTORY_SEPARATOR, Soutputl, $return_value);
if(sreturn_value != 0){

::log('exec_7za_error', '', print_r($outputl, true));
eleteDirectory($this->study_win_path);

serror = "Error al descargar el ejecutable";

return $error;

//Do a binary copy of the three required files, creating the end self-extracting SFX file, that is, the EXE file
exec(Sthis->cat_path.' '.$this->win_path.'SFX_Module'. DIRECTORY_SEPARATOR .'72zS.sfx '.$this->win_path.'config.txt '.$this->study_win_path.$study_description.'.7z > ' .
$this->study_win_path.$study_description.'_.exe', Soutput2, $return_value);

if(sreturn_value != 0){
System: : log( 'exec_cat_error', '', print_r(Soutput2, true));
File::deleteDirectory($this->study_win_path);
$error = "Error al descargar el ejecutable";
return Serror;

}

//5ign the EXE file
exec($this->osslsigncode_path.' -spc '.$this->cert_path.'ActualTecInnovacionTecnolégica,S.L.spc -key '.$this->cert_path.'ActualTecInnovacionTecnolégica,S.L.key =in '.
$this->study_win_path.$study_description.'_.exe'.' -out '.$this->study_win_path.$study_description.'.exe', Soutput3, $return_value);

if(sreturn_value != 0){
Syst log('exec_sign_error', '', print_r(Soutput3, true));
File::deleteDirectory($this->study_win_path);
serror = "Error al descargar el ejecutable";
return serror;

}

//Delete unusable files

File: :deleteDirectory($this->study_win_path. 'RadiantViewer');
elete($this->study_win_path.$study_description.'_.exe');
File: :delete($this->study_win_path.$study_description.'.7z');

}
public function downloadEXE($study_description, $study_iuid){

return URL::to('/'). DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR . 'studyDownloadExe' . DIRECTORY_SEPARATOR .
$study_iuid . DIRECTORY_SEPARATOR . $study_description.'.exe';

public function generateDNG($study_description){

$dicom_path = $this->study_mac_path.'OsiriXLite'. DIRECTORY_SEPARATOR . 'DICOM' . DIRECTORY_SEPARATOR;
if(sdp = opendir($dicom_path)){
si=1;
while((sfil readdir(sdp)) !== false){
if(sfile LEE sTile 1= L")
//Rename DICOM files into something compatible with ISO 9660 filename convention
File: :move(Sdicom_path.$file, $dicom_path.$i);

$it+;

}

//Create the DICOMDIR file from the specified referenced DICOM files
scurrent_path = getcwd();
chdir($this->study_mac_path. 'OsiriXLite'. DIRECTORY_SEPARATOR);
exec($this->dcmmkdir_path.' +I -Nxc +r DICOM +D DICOMDIR', Soutput5, S$return_value);
if(sreturn_value != 0){
Syst log('exec_dcmmkdir_error', '', print_r(Soutput5, true));
File::deleteDirectory($this->study_mac_path);
$error = "Error al descargar el ejecutable";
return serror;

}
chdir($current_path);

//Generate the DMG file
exec($this->genisoimage_path.' -quiet -V Estudio -R -apple -0 '.$this->study_mac_path.$study_description.'.dmg '.$this->study_mac_path.'OsiriXLite', $Soutput6,
sreturn_value);

if(sreturn_value != 0){
Systen: : log( 'exec_genisoimage_error', '', print_r(Soutput6, true));
File::deleteDirectory($this->study_mac_path);
serror = "Error al descargar el ejecutable";
return $error;

//Delete unusable files
File::deleteDirectory($this->study_mac_path. 'OsiriXLite');
}
public function downloadDMG($study_description, $study_iuid){

return URL::to('/'). DIRECTORY_SEPARATOR . 'temp' . DIRECTORY_SEPARATOR . Session::get('user.id') . DIRECTORY_SEPARATOR. 'studyDownloadDmg' . DIRECTORY_SEPARATOR .
$study_iuid . DIRECTORY_SEPARATOR . $study_description.'.dmg';

Figura 35. CreateExecutable.php
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