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Resumen

Este documento contiene la descripcion, el proceso y el resultado del trabajo de final
de grado que ha sido desarrollado durante las practicas externas en la asignatura EI1054.
Esta estancia ha constado de 300 horas presenciales que se han realizado en la Camara de
Comercio de Castellon y otras 150 horas no presenciales dedicadas a la redaccion de una
propuesta técnica, los informes quincenales, reuniones con el tutor y la redaccion de la
memoria técnica. El trabajo realizado para la empresa es una aplicacion para la gestion
de proyectos, sobre todo informaticos, aunque se pretende poco a poco introducirlo en
todas las areas de la empresa.

Esta aplicacion sirve para facilitar la comunicacién entre los miembros del equipo de
trabajo que desarrollan el proyecto, permitiéndoles asignar tareas, ver un calendario con
las fechas de entrega, consultar los hitos, colgar archivos para compartirlos, entre otras
acciones descritas en la memoria.
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Capitulo 1

Introduccion

1.1. Contexto y motivacién

El proyecto presentado en esta memoria se desarrollé durante las 300 horas de estancia
en practicas de la asignatura EI1054 en la Cadmara de Comercio de Castellon [?].

La Camara de Comercio de Castellon es una corporacion de derecho publico, cu-
ya estructura y funcionamiento son democraticos. Se configura legalmente como érgano
consultivo y de colaboracion con las Administraciones Publicas. Tiene como finalidad la
representaciéon, promocion y defensa de los intereses generales del tejido empresarial, asi
como la prestacion de servicios a las empresas de la provincia de Castellon. Esta participa
activamente en el desarrollo econémico local, provincial, autonémico y nacional ya que
ayuda a la creacién y consolidacién de empresas. También se encarga de formar, asesorar,
internacionalizar, hacer estudios econémicos y subvencionar, entre otros servicios, a mas
de 43.000 empresas de Castellén de diferentes tamanos y sectores.

Dentro de la Camara de Comercio de Castellon hay diversos departamentos, uno de
ellos es el de informética, en el que se ha desarrollado este proyecto. Este departamento
estd formado por tres personas, un supervisor y dos desarrolladores, y se encarga de
dar servicio tecnologico empresas externas, de la provincia de Castellon, asi como a otros
departamentos de la propia Camara. También colabora en proyectos promovidos por otras
Céamaras de Comercio de la Comunidad Valenciana. Desarrollo de paginas web, andlisis
de estas, administracién de redes y seguridad son algunos de los servicios proporcionados
que este ofrece.

Todos los departamentos de la empresa llevan a cabo numerosos proyectos, ya sean
relacionados con otros departamentos de la Camara o con empresas externas. Asi pues
se hace necesaria una herramienta para tener un mayor control y organizacion en los
proyectos, ya que hasta ahora se hacia manualmente.



Lo que esta herramienta permite es lograr que un equipo de trabajo, de cualquiera
de los departamentos de la empresa, lleve a cabo unas tareas para llegar a un objetivo
comun, de la manera més rapida y sencilla posible ya que permite la comunicacion entre
ellos asi como la organizacion de las tareas en el tiempo.

1.2. Objetivos del proyecto

El objetivo principal de este proyecto es la facilitaciéon y mejora de la comunicacién
entre miembros de un equipo de trabajo, ya que esto facilita el desarrollo de cualquier
proyecto, ya sea informatico o no. Para lograrlo pretendemos adaptar los conceptos ya
existentes en otras aplicaciones de gestion de proyectos a las necesidades de la Camara
para asi potenciar su uso y aumentar los beneficios que la aplicacion aporta.

Este objetivo se puede desglosar en los siguientes subobjetivos:

Mejorar la agilidad del desarrollo de proyectos dentro de la empresa.

Mejorar la comunicacién con los clientes.

Mejorar la organizacion de tareas a desarrollar.

Lograr mayor eficiencia en el desarrollo de proyectos.

Esto se pretende conseguir con la ayuda de la aplicacion cuyo desarrollo se explica a
lo largo de este documento.



Capitulo 2

Descripcion del proyecto

El trabajo propuesto se basa en el desarrollo de una aplicacién para la gestion interna
del desarrollo de los diferentes proyectos que se realizan en la Camara de Comercio de
Castellon.

Cuando hacemos referencia al término proyecto, dentro de la aplicacion, no nos re-
ferimos tinicamente a un proyecto informatico, sino a un entorno de trabajo relacionado
con un proyecto real que se estd desarrollando en la empresa, que permite interactuar a
los usuarios para el desarrollo del mismo. Por ejemplo, la organizacién de un congreso o
curso, el desarrollo de una péagina web, etc.

El sistema deberd permitir crear proyectos dentro de la aplicacién. A dichos proyectos
se podra invitar a tantos usuarios como se desee para la colaboracién en estos, tanto
trabajadores de la Camara de Comercio como de las empresas externas para las cuales se
desarrollan. A cada uno de estos usuarios se le podré asignar tareas a desarrollar dentro
del proyecto a las cuales se les habrd asociado una fecha de comienzo y una de finalizacién.
A cada una de estas tareas se le puede asignar mas de un usuario encargado de llevarla
a cabo asi como dividirla en subtareas, para una mayor especificacion de los requisitos a
cumplir.

La aplicacion también debe permitir subir archivos a los usuarios, los cuales seran
visibles a todos participantes en el proyecto en cuestion. Estos archivos podran ser de
todo tipo. Otra de las funciones que estara incluida en la aplicacién sera el intercambio de
mensajes entre los usuarios, para facilitar la comunicacién entre ellos. También permitird
acceder a un timeline que mostrara la actividad reciente que han llevado a cabo los
usuarios relacionados con el proyecto seleccionado. Por otra parte se incluird un calendario
que contendrd las tareas, reuniones y fechas de comienzo y finalizacién, tanto de hitos
como de tareas, que correspondan a cada proyecto.

Un sistema como este facilita el trabajo de forma distribuida. Ademas permite aumen-
tar la colaboracion y la interaccién entre los miembros de equipo de desarrollo e incluso



con los clientes sin necesidad de concertar un gran nimero de reuniones presenciales.

Ya existen aplicaciones que permiten realizar estas acciones aunque actualmente la
Camara de Comercio de Castellon no utiliza ninguna de ellas. Por esto, una parte im-
portante de este proyecto consiste en realizar un estudio previo de dichas aplicaciones y
extraer las ventajas de cada una de ellas para luego poder reunirlas en una aplicacion
hecha a medida para la Camara de Comercio de Castellén.

Otro de los puntos importantes a realizar consiste en desarrollar un sistema de au-
tenticacion a través de certificado digita]ﬂ e integrarlo en la intranet de la Camara de
Comercio. Este sistema permitird el acceso de los usuarios a la aplicacion desde dentro
de la intranet una vez autenticados.

El 1dltimo de los requisitos es lograr que el software final sea muy sencillo de utilizar
y aprender para que su implantacién en el dia a dia de la empresa sea efectiva. En otras
ocasiones, se ha intentado incluir herramientas tecnologicas para el control del desarrollo
de los proyectos de la Camara de Comercio, como por ejemplo el Microsoft Project, pero
siempre se ha dejado de utilizar porque tenia demasiadas funcionalidades y los usuarios
preferian utilizar métodos mas tradicionales en los que ya tenian experiencia.

I Certificado Digital. Un certificado digital es un documento identificativo firmado por una Autoridad
de Certificacion (AC). Es un fichero informdtico que asocia unos datos de identidad y una clave publica
a una persona fisica, organismo o empresa confirmando de esta manera su identidad digital en Inter-
net. El certificado digital es valido principalmente para autenticar a un usuario o sitio web en internet.
El nombre asociado a esta entidad de confianza es Autoridad Certificadora pudiendo ser un organismo
publico o empresa reconocida en Internet. El certificado digital tiene como funcion principal autenticar
al poseedor pero puede servir también para cifrar las comunicaciones y firmar digitalmente. En algu-
nas administraciones publicas y empresas privadas es requerido para poder realizar ciertos tramites que
involucren intercambio de informacion sensible entre las partes



Capitulo 3

Planificacion

En este apartado se describird tanto las tareas iniciales y su planificaciéon como la
evolucién y cambios que estas han sufrido a lo largo del proceso de desarrollo del proyecto.

3.1. Metodologia de trabajo

El trabajo realizado no se puede encasillar en ninguna de las metodologias agiles
[7] existentes ni tampoco en una metodologia tradicional de desarrollo de proyectos.
Como ya se ha especificado en en apartado Descripcion del proyecto, este fue desarrollado
para la propia entidad en la que se realizaba el trabajo, supervisado por miembros del
departamento en el que se realizaban las practicas.

A continuacién se van a listar y definir las diferentes etapas por las que ha pasado el
desarrollo del proyecto:

1. Reunién con el tutor y el supervisor

El primero de los pasos realizados fue la reuniéon con el tutor académico y con el
supervisor del proyecto. En esta se acordaron las fechas de inicio y finalizacién de
las practicas, asi como los requisitos principales del proyecto.

Se acordd que se realizarian 6 horas presenciales al dia hasta completar las 300 de
las que consta la estancia completa. La jornada de trabajo empezaba a las 8:30h
y terminaba a las 14:30h, horario que coincide con el de atencion al publico de la
empresa durante el verano, periodo en el que se realizé la estancia.

Cumpliendo con estos horarios, las practicas comenzaron el 27 de junio y terminaron
el 15 de septiembre.

2. Requisitos iniciales



3.2.

Al comienzo de la estancia, en base a las peticiones del cliente se redacté una lista
de requisitos que debia cumplir el sistema y la planificacién temporal para llevar a
cabo cada uno de ellos.

Toda esta informacién, una vez validada tanto por el supervisor del proyecto como
por el tutor, se incluyé en la propuesta técnica inicial. En dicho documento, aparte
de las tareas iniciales, se especifican la descripcién del proyecto, el alcance de este
y los objetivos.

. Estudio de las aplicaciones existentes en el mercado

Después de acordar los requisitos iniciales, se realizé un estudio de las aplicaciones
ya existentes en el mercado con un perfil similar a aquello que la empresa buscaba.
Se extrajo toda la informacion posible sobre funcionalidad, diseno de interfaces,
opiniones de los usuarios, etc., para aplicarla posteriormente en el proceso de desa-
rrollo, anadiendo funcionalidades que no estaban en la lista en un primer momento
o modificando aquellas que si se habian incluido. Se sacaron las conclusiones perti-
nentes y estas fueron presentadas al supervisor.

Desarrollo

Una vez acordados los requisitos con mas detalle se procedié a desarrollar la apli-
cacion. Esta parte del proyecto también incluye la formacién necesaria sobre las
tecnologias que se han utilizado en el desarrollo, ya que se carecia de conocimiento
sobre estas.

Los miembros de cada departamento estan situados en la misma sala por lo que la
comunicacion con el supervisor, que también actuaba como cliente, era diaria. No
era necesario concertar reuniones cada cierto tiempo, ya que cuando se conseguia
algin avance se validaba con el supervisor del proyecto, cosa que permitia anadir
pequenos cambios y mejoras.

A pesar de la comunicaciéon directa que se tenia con el cliente, periédicamente,
si que se realizaban reuniones con otros miembros del departamento, incluido el
supervisor que como ya se ha mencionado anteriormente es el cliente para el cual
se ha desarrollado la aplicacion, en esas reuniones se analizaban mas a fondo los
avances que se habian conseguido y se aportaban aportar mejoras y opiniones sobre
el trabajo que estaba siendo llevado a cabo. Aparte de en el departamento de
informatica, durante el proceso de desarrollo del proyecto, este se testaba con otros
departamentos con menos conocimientos técnicos para comprobar que se ajustaba
a aquello que se estaba buscando.

Definicién y planificacion de las tareas iniciales

Una vez realizadas las primeras reuniones y hecha la toma de contacto con la empresa,
se procedié a desglosar el trabajo en las diferentes tareas que habia que desempenar para

llevar

el proyecto a su total desarrollo.
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1.

3.3.

1.

Definicién de las tareas iniciales

Como en todos los proyectos, este, incluyé algunas tareas predeterminadas como:

= Definir el objetivo global del proyecto.

= Definir el método de trabajo y la documentacién.

= Definir el alcance y los objetivos concretos del proyecto.

= Definir las tareas de la fase de desarrollo junto con sus fechas.
» Identificar y clasificar usuarios finales.

= Desarrollar y probar la aplicacion.

» Implantar la aplicacién en la empresa y formar a los empleados.

Al ser un proyecto desarrollado en el marco de la asignatura EI1054 habia unas
tareas a realizar especificas. Estas eran:

= Redaccion de una propuesta técnica inicial y de informes quincenales.

s Redacciéon de una memoria técnica.

Junto con el supervisor del proyecto se decidié que este se debia realizar con Word-
press [?], ya que es la tecnologia que la empresa utiliza para el desarrollo de la
mayoria de sus proyectos. Aparte, es una tecnologia facil de utilizar, incluso para
personas con bajo conocimientos informaticos ya que la creacién de contenidos es
bastante rapida y grafica. En las tareas hubo que incluir la formacién de Wordpress
y PHP ya que no se tenfan nociones previas de estas tecnologias.

Planificacion de las tareas iniciales

En la Figura 7?7 se muestra el cuadro de tareas definidas inicialmente junto con el
tiempo estimado previsto para completar cada una de ellas. Este cuadro contiene las
300 horas presenciales durante la estancia, asi como las 150 horas no presenciales,
dedicadas a preparar la propuesta técnica, los informes quincenales, la memoria, la
defensa del proyecto y su seguimiento por parte del tutor.

Las tareas se han dividido en grupos grandes que dan una idea general de en qué va
a ser empleado el tiempo durante esa fase del desarrollo y dentro de estos grupos,
las tareas se han dividido de nuevo en otras mas especificas.

Definiciéon y planificacion de las tareas finales

Definicidon de las tareas finales

Después de realizar un estudio sobre las aplicaciones ya existentes en el mercado, que
se detalla en el capitulo 77, la forma de desarrollar el proyecto evolucioné bastante,
ya que se decidié sustituir Wordpress por otro software llamado Collabtive [?]y
adaptarlo a las necesidades de la empresa. El supervisor del proyecto decidié hacer
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1 DESARROLLAR LA PROPUESTA TECNICA

1.1 Inicio 12h

LF b Dalinir el proyecta 2
1.2 Definir &l mélodo de trabajo y la decumentacian 5
11.3 Definir formato y estandares de trabajo 5
12 Documentar y planificar el proyecto 34h
121 Revisar contexta y buscar informacicn 16
123 Estudio de herramientas existentes 10
123 Identificar alcance y objetivas 8
1.3 Planificar el proyecto 24h
131 Definir tareas y astimar fachas 8
132 Documentar la propuesta del prayecto 16
2 DESARROLLO TECNICO DEL PROVECTO

21 Definir requisitos del proyecto 42h
211 Crear diagrama de casos de uso 16
212 Definir y documentar requisitos de datos 10
21.3 Definir raquisitos tecnologicos y de plataforma 16
22 Disefio a6h
221 Identificar ¥ clasificar usuarios 10
2292 Disefiar interfaces graficas 20
223 Validar disefia 16
23 Desarrollar el producte 134h
2341 Formacian herramientas de trabajo 20
232 Programacian 83
2321 Programar pagina Tareas 15
2322 Programar pagina Timaling 15
2323 Programar pagina Archivas 15
2324 Programar pagina Mensajes 15
23325 Programar pagina Proyectos 15
2328 Optimizar waordprass 8
233 Revisian, impieza de codigo 10
234 Documentacian &
235 Prustas 20
24 Puesta en marcha &h

241 Implantacian a
242 Farmacian 3
243 Entraga final 0

3 DOCUMENTACION ¥ PRESENTACION DEL TFG 1500
a1 Redaccion de infarmes guincenales 10
32 Redaccién de la memaria técnica 115
34 Enfraga de la meamaria lacnica (i]
34 Preparacion de la presaentacion oral 30
a5 Prasantacion oral 1

Figura 3.1: Tabla de planificacién de tareas iniciales
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este cambio porque el software mencionado se adaptaba muy bien a los requisitos
principales del proyecto. Ademés es un software libre, por lo que permite hacer las
modificaciones necesarias para lograr conseguir los requisitos iniciales.

Por lo tanto, ya no se debia programar cada una de las paginas de la aplicacién
desde el principio, sino modificar aquellas que ofrece Collabtive y, eso si, anadir
aquellas que la empresa necesite. La primera de las nuevas tareas fue la formacién
en Collabtive, ya que hay que entender toda la estructura interna para poder hacer
las modificaciones del codigo pertinentes. Esto permitié que se abarcasen objetivos
que la empresa consideraba importantes, como el desarrollo de un sistema de acceso
con certificado digital del que se hablara mas adelante, pero se habian descartado
por falta de tiempo. Como podemos observar en la Figura?? estos objetivos fueron
anadidos a la planificacién.

2. Planificacién de las tareas modificada

Debido a estos cambios, hubo que modificar la planificacion inicial asi como la lista
de tareas, como se muestra en la Figura 77?7

3.4. Estimacién y coste de los recursos del proyecto

En este apartado se detallan todos los recursos que se han utilizado para el desarrollo
del proyecto, tanto hardware como software y recursos humanos.

3.4.1. Recursos software

A continuacién se listan los programas y herramientas que se han utilizado para
el desarrollo del trabajo y en un apartado posterior se explica cada una de ellas mas
detalladamente.

» Notepad ++ : Entorno de desarrollo de la aplicacion.

s XAMPP : Apache + MySQL .

= Apache : Servidor web.

s MySQL : Sistema de gestion de base de datos.

s PuTTY : Cliente ssh.

s ASP : Tecnologia para la creacién de paginas dindmicas.

» Javascript : Lenguaje de programacion interpretado, utilizado en el lado del cliente.
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1 DESARROLLAR LA PROPUESTA TECNICA

11 Inicio 12h
114 Dalinir el proyecta 2
112 Dafinir el métoda da trabajo y la documentacian 5
113 Delinir lormato y estandaras de trabajo 5
12 Documentar y planificar el proyecto 34h
121 Rawisar contexta y buscar informacion 16
123 Estudio de herramientas exislenies 10
123 |dentificar alcance y objetivas 8
13 Planificar el proyecto 24h
1.3.1 Dafinir tareas y estimar fechas 8
132 Documentar la propuesta del proyecta 16
2 DESARROLLO TECNICO DEL PROYECTO

21 Definir requisitos del proyecto azh
o4 Crear diagrama de casos da uso 16
212 Definir y documentar requisitos de datos 10
213 Delinir raguisitos tecnaldgicos y de plataforma 16
22 Diseno 46h
221 Idantificar ¥ clasificar usuarios 10
222 Disefiar interfaces graficas 20
223 Validar disafio 16
23 Desarrollar el preducto 134k
231 Formacian herramiantas de trabajo 28
232 Programacian B3
2321 Incluir accaso con cartificada digital a5
2322 Integrar acceso con cerdificado digital en la infranet de la empresa 20
2323 Personalizar herramienta con colores y logotipo de la Camara de Comercio 15
233 Revision, impieza da cadiga 10
234 Documentacion &
235 Pruebas 20
24 Puesta en marcha Eh

241 Implantacicn 3
242 Faormacsan a
243 Entraga final a
3 DOCUMENTACION Y PRESENTACION DEL TFG 150h
31 Redaccion de informes quincenales 10
a2 Redaccitn da la memania técnica s
a3 Enfrega de la memaria lécnica 0
34 Preparacion de la presentacion oral a0
35 Presanfacian oral 1

Figura 3.2: Tabla de planificacién de tareas finales
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= PHP : Lenguaje de programacién del lado del servidor.
s Collabtive : Software open source para la gestién de proyectos.

» (OSS : Sirve para controlar el estilo y los layouts de multiples paginas HTML a la
vez, separando asi la estructura del diseno.

s FTP : Protocolo de transferencia de archivos.
= Photoshop : Editor de imégenes.

= OpenSSL : Protocolos de seguridad.

Para la parte referente a la documentacion y los informes quincenales se han utilizado
las siguientes tecnologias:

» Latex : Sistema de composicién de textos orientado a la creacion de documentos de
gran calidad tipografica.

» Libreoffice : Suite ofimatica libre.

= Paint : Editor de imagenes y fotos.

Todas las licencias han sido gratuitas, por lo que esta parte no ha supuesto coste
alguno para la empresa.

3.4.2. Recursos hardware

El ordenador de sobremesa utilizado para el desarrollo del proyecto fue proporcionado
por la empresa. Sus caracteristicas son las siguientes:

Procesador: Intel Core i3

Memoria RAM: 4GB a 1,333 MHz

Disco duro: 500GB a 5.400 rpm

Sistema operativo: Windows XP Profesional versién 2002

Tarjeta grafica: Intel HD Graphics 4000
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También se utilizaron dos dispositivos moviles para comprobar el funcionamiento de
la aplicacién en los navegadores destinados a estos.

Las caracteristicas de estos dispositivos son las siguientes.

LG Nexus 4

Pantalla: 4,7 pulgadas

Memoria RAM: 2GB

Procesador: Quad-core Snapdragon S4 Pro a 1.5GHz

Sistema operativo: Android 4.4.4 KitKat

BQ Aquaris E5 FHD

Pantalla: 5 pulgadas

Memoria RAM: 2GB

Procesador: Octa-core Cortex A7 hasta 2 GHz

Sistema operativo: Android 4.4 KitKat

3.4.3. Recursos humanos

El trabajo de planificacién, analisis y desarrollo del proyecto ha sido desarrollado
completamente por el autor de esta memoria, bajo la direccion del supervisor del proyecto
en la empresa. La estancia en practicas no ha sido remunerada, pero, si lo hubiese sido,
hubiese tenido el coste aproximado que se presenta en la Figura ?77.

Este coste se ha estimado en base al coste medio estimado segin [?] asi como a las
horas dedicadas a cada una de las tareas listadas en la Figura ?7. Se ha dividido en
trabajo en dos, cada una de estas partes ha sido desarrollada por la misma persona
aunque tomando un rol diferente. La primera parte es la que ha sido llevada a cabo bajo
el rol de analista programador web, la cual ha tenido una duraciéon de 158 horas, este
niumero de horas comprende las tareas desde la 1 hasta la 2.2.3 segiin la numeracién que
se les da en las Figuras ?? y ?7. La segunda, bajo el rol de programador ha constado
de 142 horas. Estas horas se corresponden con las tareas comprendidas entre la 2.3 y la
2.4.3, ambas incluidas. Al primero de los roles, analista programador, se le ha asignado
un sueldo de 23 por hora y al segundo, programador web, de 13 por hora.
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Analista programador 158 3634 €
Programador 142 13 €Mh 1846 €
Coste total 5480 €

Figura 3.3: Coste estimado de recursos humanos para el proyecto

3.5. Descripcién de las tecnologias utilizadas

En este apartado se va a hacer una descripcion un poco mas detallada de las tecno-
logias que han sido utilizadas para desarrollar el proyecto y por que ha sido escogida cada
una de ellas.

1. Notepad ++

Se trata de un editor de textos que se encuentra a medio camino entre un bloc de
notas y un entorno de desarrollo. Cuenta con coloreado de sintaxis para multiples
lenguajes de programacion y es extensible mediante plugins como el de sincroniza-
cién con servidores FTP que en este caso ha sido de gran ayuda. Se ha utilizado
como entorno de desarrollo de la aplicacién [?].

Se ha escogido esta tecnologia porque es muy sencilla de utilizar y se tenia expe-
riencia de proyectos anteriores por lo que su manejo era fluido.

2. XAMPP

XAMPP es una distribucién gratuita del servidor web Apache. Estd compuesto por
la base de datos MySQL, el servidor web Apache y los interpretes para los lenguajes
de programacién PHP y Perl. Es un software libre y facil de utilizar. El nombre
XAMPP provienen del acrénimo X que significa que es vélido para cualquiera de
los diferentes sistemas operativos, A de Apache, M de MySQL y las dos P que
provienen de los lenguajes de programaciéon que este incluye, PHP y Perl. En este
caso podriamos decir que hemos utilizado el sistema WAMP, ya que como sistema
operativo hemos utilizado Windows y como lenguaje PHP [?].

Se escogié esta tecnologia, asi como las tecnologias que esta incluye (Apache, MySQL,
PHP), porque es la que utiliza la empresa. Al tener algunas nociones basicas de esta,
la formacion sobre esta tecnologia no ocupé demasiado tiempo.

3. Apache

Apache es un servidor web HTTP de cédigo abierto. Este es utilizado para, entre
otras cosas, poner contenido a disposicién de una manera segura y confiable. Por
ejemplo al compartir archivos desde un PC hacia internet [?].

4. MySQL
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Es un sistema de gestion de base de datos relacional y multiusuario. Esto permite
velocidad y flexibilidad ya que las tablas estan conectadas por relaciones definidas
que hacen posible combinar datos de diferentes tablas. Se ofrece bajo la licencia
GNU GPL pero las empresas que deseen utilizarlo e incorporarlo en productos
privativos deben comprar una licencia especifica.

MySQL es muy utilizado en aplicaciones web y estda muy ligada al lenguaje de
programacion PHP. Es una base de datos muy rapida aunque puede provocar pro-
blemas de integridad si el entorno tiene alta concurrencia en la modificacién de
datos por lo que encaja perfectamente con proyectos web, ya que en estos hay una
baja concurrencia en la modificacién de datos [?].

. PHP

Lenguaje de programacién del lado del servidor para la creaciéon de paginas web de
contenido dinamico. Se considera uno de los lenguajes mas flexibles, potentes y de
alto rendimiento conocidos a dia de hoy, asi como facil de aprender. Este puede ser
utilizado en la mayoria de los servidores web y en casi todos los sistemas operativos
y plataformas [?] [?].

PHP es un acrénimo que significa PHP Hypertext Pre-processor.

Se escogid esta tecnologia porque es la que utiliza la empresa y la herramienta que
finalmente se escogié para ser adaptada esta desarrollada es este lenguaje. De todas
las incluidas en XAMPP esta fue la que mas tiempo en formacién ocupo.

. PuTTY

PuTTY es un cliente ssh con licencia libre. Una de sus principales funciones es
el almacenamiento de hosts y de sus preferencias para su posterior uso. También
se utiliza para controlar la clave de cifrado SSH y la version del protocolo, para
el redireccionamiento de puertos con SSH y de soporte para conexiones de puerto
serie local [?].

El nombre de esta herramienta viene de las siglas Pu, que viene de Port unique y
TTY, terminal type.

Se escogid esta herramienta porque es la que se utiliza en la empresa para conectarse
a los servidores lo que hacia mucho mas facil la formacién y facilitaba la solucién
de preguntas que pudiesen surgir durante la estancia.

. ASP

Active Server Pages (ASP), es una tecnologia de Microsoft del tipo "lado del ser-
vidor”para péaginas web generadas dindmicamente. Programar en ASP es como
programar en Visual Basic Script con algunas ventajas especificas en entornos web
[7].

La ventaja de esta tecnologia es poder utilizar diversos componentes ya desarrolla-
dos como algunos controles ActiveX asi como componentes del lado del servidor y
una de sus desventajas es que solo funciona en Microsoft Windows.

Ha sido necesario utilizar esta tecnologia ya que la intranet de la empresa estaba
desarrollada con ella.
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10.

11.

12.

13.

Javascript

JavaScript (abreviado comtunmente ”JS”) es un lenguaje de programacién inter-
pretado, utilizado en el lado del cliente. Es un lenguaje orientado a objetos. Todos
los navegadores modernos interpretan el codigo JavaScript integrado en las paginas
web [?].

JavaScript se interpreta en el agente de usuario, al mismo tiempo que las sentencias
van descargandose junto con el cédigo HTML [7].

Se escogio esta tecnologia por el conocimiento que se tenia acerca de esta y las
ventajas que presenta.

Collabtive

Collabtive es un software open source para la gestiéon de proyectos que permite
crear equipos de trabajo virtuales para aumentar la colaboracion entre ellos [?].
Esta herramienta esté descrita con mayor detalle en el capitulo 7?7 de esta memoria,
Estudio de las herramientas existentes en el mercado.

Esta tecnologia ha sido elegida por requerimiento explicito del cliente ya que se
adaptaba muy bien a los requerimientos de la empresa por lo que disminuia el
tiempo que se necesitaba invertir para la adaptacién y modificacion de esta.

CSS

Cascading Style Sheets (CSS) lo que en espanol podemos traducir como Hojas
de estilo en cascada, es un lenguaje utilizado para definir la presentacién de un
documento estructurado escrito en HTML [?] Sirve para controlar el estilo y los
layouts de multiples paginas HTML a la vez, separando asi la estructura del diseno
[7117].

CSS tiene una sintaxis bastante sencilla por lo que no ha sido excesivamente com-
plicado aprender su funcionamiento.

Es necesario utilizar esta tecnologia para conseguir copiar los disenos de las interfa-
ces que deseamos o modificar aquellas que ya estan hechas pero necesitan cambios.

FTP

File Transfer Protocol o Protocolo de transferencia de archivos en espanol. Es un
protocolo de red para la transferencia de archivos entre sistemas conectados a una
red, que se basa en la estructura cliente-servidor, es decir, un servidor al que un
cliente puede conectarse y descargar o enviarle archivos [?].

Photoshop

Photoshop es uno de los editores de imdgenes mas avanzados por el momento [?].
Contiene infinidad de funcionalidades para conseguir imagenes de calidad como
ajustes de niveles y de color, mascaras, borrado inteligente de objetos, etc.

Latex

Sistema de composicién de textos orientado a la creacion de documentos de gran
calidad tipografica [?].
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14.

15.

16.

El uso de esta herramienta fue recomendado por la Universidad Jaume I.

Libreoffice

Suite ofimatica libre. Esta fue utilizada para el desarrollo de archivos de texto y
tablas [?].

Se escogi6 esta herramienta porque es gratuita y porque ya se tenian conocimientos
y experiencia en su uso.

Paint

Editor de imégenes y fotos. Este fue elegido por su sencillez.

OpenSSL

Consiste en un robusto paquete de herramientas de administracién y bibliotecas
relacionadas con la criptografia, que suministran funciones criptograficas a otros
paquetes como OpenSSH y navegadores web (para acceso seguro a sitios HTTPS
7))

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL)
(7], asi como otros protocolos relacionados con la seguridad, como el Transport
Layer Security (TLS). OpenSSL [?] también permite crear certificados digitales que
pueden aplicarse a un servidor, por ejemplo Apache.
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Capitulo 4

Estudio de las herramientas
existentes en el mercado

4.1. Estudio de las herramientas

En este capitulo se exponen los resultados del estudio de varias aplicaciones y exis-
tentes en el mercado que incluyen funciones similares a las requeridas por el cliente.

Las herramientas estudiadas fueron elegidas en base a una busqueda por blogs y foros
especializados en la materia [?] [?]. En estos, se relataban las experiencias que algunas
empresas habian tenido con cada una de estas herramientas y las opiniones que algunos
usuarios tenfan de ellas. También se exponian brevemente las caracteristicas de algunas
de las aplicaciones.

Finalmente las escogidas fueron las siguientes:

1. Basecamp

Es una herramienta web de gestién de proyectos creada el 2004 [?]. Ofrece un perio-
do gratuito de prueba de 60 dias y desde el 2014 es gratuito para profesores. Esta
herramienta ofrece la posibilidad de anadir usuarios, crear proyectos y tareas, asig-
nar tareas a los usuarios existentes en el sistema, anadir archivos notas y listas de
tareas. También ofrece una vista calendario para hacer mas rapida y visual la orga-
nizacion de las tareas, asi como un timeline que muestra la actividad desempenada
por todos los usuarios de un proyecto. La iltima de las caracteristicas a desta-
car de esta herramienta es la posibilidad de crear diferentes chats para facilitar la
comunicacion entre los componentes del equipo de desarrollo.

Esta aplicaciéon esta disponible en diferentes idiomas, como espanol, francés, ita-
liano, aleman, inglés, finlandés y japonés, pero la ultima versiéon de este todavia
esta disponible solo en inglés.
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2. Teambox:

Teambox es otra herramienta web colaborativa que facilita la comunicacion entre
los desarrolladores de cualquier proyecto. Fue creada en 2008 y en 2014 se le cambié
en nombre a Redbooth [?].

Las caracteristicas principales de esta herramienta son la administracién de las
tareas mediante la creacién de listas para cada proyecto y el cambio de estado
de estas segin el periodo de desarrollo en el que se encuentran. También ofrece
la posibilidad de subir documentos, anadir notas, usuarios con diferentes roles,
comunicacion en tiempo real y la integracion con otros sistemas (CRM, ERP, etc.)

Esta herramienta también cuenta con clientes para iOS y Android.

3. Producteev:

Producteev [?] es la siguiente herramienta estudiada. En su pégina web aseguran
que esta es la mejor aplicacién para la gestién de tareas enfocada a grupos de
trabajo. También que es muy potente y muy facil de utilizar, ademas de gratuita.

En esta herramienta se pueden crear networks, como lo llaman ellos, que son una
especie de dreas de trabajo para separar, por ejemplo, los diferentes departamen-
tos de una empresa y asi poder tener una mayor organizacion de los proyectos.
Por supuesto se pueden crear proyectos y tareas y subtareas y asignar etiquetas a
estos para categorizarlos pudiendo personalizar estas con diferentes colores y des-
cripciones personalizadas. A cada una de las tareas también se le puede asignar
una prioridad y una fecha de entrega. Otra funcionalidad muy t1til que ofrece esta
aplicacion es la de busqueda por filtros que permite insertar palabras clave para
realizar una busqueda entre los proyectos. Un sistema de seguidores permite orga-
nizar quien recibe informacion de cada una de las acciones para asi no informar a
todo el equipo de cada una de ellas, sino hacerlo solo a aquellos que les interese.

Producteev también tiene algunas funcionalidades premium por las que habria que
pagar. La primera de ellas es la integracién con Outlook, que permite convertir los
emails en tareas, asignarlas a miembros del equipo y organizarlas en tu calenda-
rio de Outlook. También ofrece un soporte personalizado que permite el acceso a
una comunidad de soporte de Producteev que te ayuda a resolver cualquier pro-
blema o pregunta 24 horas al dia. La tultima de las funcionalidades premium es la
personalizaciéon de la interfaz.

4. Gravity:

Esta es una herramienta principalmente enfocada a proyectos desarrollados utilizan-
do una metodologia agil [?]. Ofrece la posibilidad de utilizarlo de manera gratuita
con la restriccion de 1 proyecto privado y 5 participantes, con la posibilidad de tener
tantos proyectos publicos como se desee.

Gravity permite anadir usuarios, crear proyectos y tareas aunque no permite dividir
estas en subtareas. Asignar estas a usuarios también es posible, asi como subir los
archivos a la pagina que se necesiten para el desarrollo de los proyectos. Asi como
anadir notas no es algo vital, por lo que su falta se nota pero no es determinante,
la funcionalidad que se echa en falta es la vista calendario ya que esta permite
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rapidamente organizarse visualmente y facilita el trabajo considerablemente. Otro
de los puntos débiles de esta herramienta es la imposibilidad de crear listas de
tareas para el proyecto en general, esta solo permite hacerlo dentro de cada uno de
los sprints. Y tampoco ofrece la posibilidad de creas diferentes chats para favorecer
la comunicacién entre los miembros del equipo.

Hay que destacar que la interfaz de esta herramienta no es demasiado atractiva ni
facil de utilizar.

5. WordPress:

Wordpress es un CMS enfocado a la creacién de péginas web, libre y gratuito[?].
Esta herramienta fue la escogida inicialmente por la empresa ya que es muy facil de
utilizar y personalizar. Contiene un médulo de gestion y direccién de proyectos que
ya incluye muchas de las funcionalidades requeridas, como crear proyectos, anadir
usuarios, crear tareas y subtareas, asignar estas a usuarios para que las lleven a
cabo, anadir archivos y listas de tareas y también crear chats. Esta herramienta
tampoco contiene una vista calendario por lo que seria necesario anadirla ya que
que es uno de los requisitos mas importantes.

6. Collabtive:

Collabtive es un software libre que proporciona una interfaz simple e intuitiva [?].
Este software permite crear equipos de trabajo para favorecer la colaboracion entre
ellos. Es una herramienta plurilingiie, es capaz de soportar més de 35 lenguas. Como
todas las anteriores permite la creacion de tareas y usuarios y también ofrece las
siguientes funcionalidades:

Creacién de listas de tareas.

= Creacion de hitos.

= Chat interno para cada uno de los proyectos.

= Vista calendario.

= Vista de arbol del proyecto.

= Gestion de archivos.

= Permisos a los usuarios en funcién de los roles con los que han sido creados.
= Timeline que permite visualizar la actividad en cada proyecto.

= Bisqueda por palabras clave.

= Interfaz plurilingiie.

Después de la breve descripcién de cada una de las herramientas estudiadas, la Figura
7?7 presenta una tabla resumen de aquellas funcionalidades que contienen estas.
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Basecamp Teambox Producteev Gravity Wordpress Collabtive

Cear proyeclo X X X X X X

Afadir usuarios X X X X X X

Crear tareas X X X X x X

Asignar lareas X X X x A X

Crear Subtareas - X X - X =

Anadir archivos X X X X x x

Anadir notas X X - -

Vista calendario X X - - - x

Timeline X X X X x X

Anadir etiquetas a

las tareas % %
Afadir listaz de % "
tareas X : x X X
Crear chals X X - - X x

i i ke "
** Unicamente para los sprints, no para el proyacto en genaral.

Figura 4.1: Tabla de herramientas estudiadas y funcionalidades contenidas en cada una
de ellas
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4.2. Conclusiones del estudio

Como se puede observar en la Figura 77, se recogen 12 funcionalidades extraidas de
cada una de las 5 aplicaciones estudiadas, ya que Collabtive fue estudiada con poste-
rioridad por peticién del supervisor del proyecto. La méas completa de las herramientas
es Teambor ya que contiene las diferentes funcionalidades que observamos en las otras
aplicaciones a excepcion de una, que es la posibilidad de anadir etiquetas a las tareas.
Por otro lado las menos completas son Producteev y Gravity.

En un primer momento WordPress fue la herramienta escogida por la empresa, a pesar
de no ser la mas completa, por el conocimiento previo que los empleados tienen acerca
de esta. Otro de los motivos fue el deseo de conseguir una herramienta muy sencilla de
utilizar, asi que se decidié que no se necesitaban todas las funcionalidades expuestas en
la tabla. A pesar de ello, una funcionalidad muy importante para la empresa no estaba
incluida en la lista de funcionalidades de Wordpress la vista de tareas en el calendario,
pero se podia emplear algiin widget existente dentro del catdlogo de Wordpress.

Como se ha mencionado anteriormente, Collabtive fue estudiada posteriormente por
peticion del supervisor ya que esta se acoplaba muy bien a las necesidades de la empresa.
Por este motivo fue la herramienta que se escogié finalmente. Por otro lado las funciona-
lidades de interés para la Camara de Comercio de Castelléon fueron las siguientes:

= Crear proyectos.

= Anadir usuarios.

= Crear tareas.

= Asignar tareas.

s Anadir archivos.

= Vista calendario.

= Timeline.

= Anadir lista de tareas.

s Crear chats.
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Capitulo 5

Analisis y diseno de la aplicacion

5.1. Analisis de requisitos

En este apartado se realiza un analisis de los requisitos del sistema. En este se exponen
las caracteristicas que la aplicacion debe implementar. Estos requisitos se acordaron con
el cliente antes de empezar con el desarrollo del proyecto y es la guia que se ha seguido
a lo largo del proceso de desarrollo.

El objetivo de este andlisis es descomponer el proyecto en pequenos requisitos muy
detallados. Esto nos permite llevar a cabo un desarrollo mas eficiente y de mejor calidad
ya que no se dejan partes del desarrollo a la imaginacién del desarrollador, evitando asi
una gran parte de modificaciones al ensenar el producto al cliente.

Los requisitos generales del proyecto son lograr que el sistema sea rapido, facil de uti-
lizar por personas con bajos conocimientos de informatica y seguro. Los demas requisitos
funcionales se detallan en los apartados siguientes.

5.1.1. Diferentes roles en la aplicacién

En la aplicaciéon podemos encontrar tres roles diferentes, a los que se les atribuyen
diferentes permisos, dependiendo de sus funciones.

El primero de los roles es el de Usuario. Este rol sera asignado a los trabajadores que
se encargan de llevar a cabo el proyecto o a un cliente que necesite interactuar también
con la empresa durante el desarrollo del proyecto. A estos no se les permitira la creacion
de nuevos proyectos ni tareas ni tampoco asignar estos a otros usuarios, pero si puede
modificar su estado. Es el que menos permisos tiene de los tres roles predefinidos.
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El segundo es el de Supervisor de proyectos. Este tiene los mismos permisos que
el Usuario y algunos extra, ya que puede crear nuevos proyectos y asignarlos a otros
usuarios del sistema, asi como las tareas. El supervisor por norma general es el jefe de
departamento, o en su defecto la persona que se encarga de la organizacion y direccién del
proyecto. Este se encarga de definir los hitos y las tareas y repartirla entre las diferentes
personas que forman un grupo de trabajo

El tercer y ultimo rol es el Administrador, que tiene todos los permisos. Es decir, aparte
de los permisos de los que ya goza el Supervisor de proyectos puede crear modificar y
eliminar usuarios en el sistema. Puede haber mas de un administrador en el sistema, en
este caso se ha decidido que los administradores sean los tres miembros del departamento
de informaética.

5.1.2. Historias de usuario

A continuacién se van a describir los requisitos del sistema demandados por la empresa
en forma de historias de usuario:

HU1 Como supervisor de proyectos necesito crear, eliminar y modificar proyectos.

El término proyecto como ya hemos mencionado en la pagina 7 de esta memoria
se refiere al entorno dentro de la aplicacién reservado para que los usuarios a
los cuales se les ha asignado un proyecto comun interactuen.

= HU2 Como supervisor de proyectos necesito crear, eliminar y modificar tareas.

Cada proyecto cuenta con una serie de tareas que tienen que ser desempenadas
para el desarrollo de este. En la aplicacion debe de existir la posibilidad de
crear estas tareas y anadir los detalles de su implementacion para informar a
los desarrolladores del trabajo que tienen que desempenar.

= HU3 Como supervisor de proyectos necesito asignar proyectos a usuarios.

Cada proyecto tiene un supervisor, que se corresponde con el jefe de departa-
mento, el cual se encarga de asignar proyectos a los trabajadores.

» HU4 Como supervisor de proyectos necesito asignar tareas a usuarios.

El desarrollo de cada proyecto esta compuesto por tareas que tienen que ser
desempenadas por distintos usuarios del sistema, asi que en este tiene que
poder indicarse cudl de los usuarios desarrolla cada una de las tareas.

= HUS5 Como administrador del sistema necesito crear, eliminar y modificar usuarios.

= HUG6 Como usuario necesito anadir, eliminar y modificar tareas en un calendario
que contenga todas aquellas pertenecientes a un proyecto.
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Cada proyecto debe tener un calendario en el que se muestren las fechas de
entrega o finalizacion de cada una de las tareas que necesitan ser desarrolladas.

» HU7 Como usuario necesito auntenticarme dentro de un sistema de autenticacién
con certificado digital que dard acceso a la intranet de la Camara de Comercio, lo
cual permitira acceder a la aplicacién.

Los empleados de la Camara deberan acceder al sistema a través de la intranet
de esta. Se debera anadir un sistema de acceso utilizando el certificado digital
personal, en vez de un sistema tradicional de usuario y contrasena, para lograr
una mayor seguridad.

= HUS8 Como usuario ajeno a la Camara de comercio necesito auntenticarme dentro
de un sistema de autenticacién con usuario y contrasena.

En los proyectos que sea necesario incluir al cliente y este sea ajeno a la
empresa, se le proporcionard un usuario y una contrasena para que pueda
acceder desde su navegador.

= HU9 Como usuario necesito acceder a aquellos proyectos que me han sido asigna-
dos, asi como a las tareas de estos.

5.1.3. Requisitos de la interfaz

Los requisitos que la interfaz de la aplicaciéon debe cumplir son bastante generales.

= El cliente pide una interfaz accesible e intuitiva, en la que las funcionalidades que
ofrece en cada momento se vean claramente, es decir una interfaz simple y con un
grado alto de usabilidad. Hay que recordar que la aplicacion va a tener usuarios con
bajos conocimientos informéaticos.

= La interfaz debe ser compatible, poder visualizarse y manejarse en todos los nave-
gadores de PC actuales: Google Chrome, Internet Explorer, Mozilla Firefox, Safari,
etc.

= La interfaz debe ser compatible, poder visualizarse y manejarse en todos los nave-
gadores de moviles actuales: Safari, Opera, Google Chrome, Firefox, etc.

= La interfaz tiene que contener el logo oficial de la empresa asi como estar desarro-
llada utilizando los colores corporativos.

Que la interfaz sea responsiveﬂ no entra dentro de las posibilidades del proyecto ya
que hay un tiempo limitado de 300 horas, pero es una propuesta de futuro trabajo para

'Responsive. El disefio responsive de una pdgina web se refiere a la creacion de pdginas web que
pueden ser perfectamente visualizadas perfectamente en cualquier dispositivo, sean ordenadores, tablets o
smartphones. Con este tipo de disenos se elimina la necesidad de tener una version de la web para cada
uno de estos dispositivos.
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mejorar la aplicacion.

5.2. Diseno

Al inicio de la estancia en practicas, la empresa decidié que el proyecto seria desarro-
llado en WordPress dado que conocian su funcionamiento. Sin embargo, a medida que el
proyecto iba avanzando el supervisor del proyecto decidié cambiar el CMS por Collabtive.
Esta decision se tomo porque se habia detectado que, si se utilizaba la filosofia de trabajo
de WordPress en la que tienes que personalizar todo desde el principio creando los CSS
de 0, la organizacién de la web, etc., la prevision de objetivos alcanzables habia sido
bastante optimista y probablemente no se podrian llevar a cabo todas las especificaciones
requeridas.

Collabtive se adaptaba muy bien a los requerimientos de la Camara de Comercio.
Es una herramienta especifica para la gestién de proyectos y con una interfaz que le
gustaba a la empresa. Esto hacia necesarias muchas menos modificaciones en cuanto a
distribucién y contenido. Al ser un software libre se puede trabajar sobre el haciendo las
modificaciones pertinentes. Asi se liberaba tiempo para emplear en el desarrollo de tareas
como la creacion de el sistema de autenticacion utilizando certificado digital, al que en la
empresa le habian dado mayor prioridad.

El enfoque a la gestion de proyectos de la nueva herramienta supuso un gran avance en
cuanto a resultados ya que la base estaba hecha. En un primer momento trabajando con
WordPress el trabajo debia ser realizado desde cero, pero con el cambio de herramienta
tenfamos la estructura de esta por lo que en vez de partir cero partimos de una base
a la que anadir funcionalidades para adaptarla a la empresa. Aparte aquello que debia
modificarse eran los colores de la aplicacién, que habian de ser sustituidos por los colores
de la Camara de Comercio, asi como el logo de esta. También habia que modificar la
distribucion de la herramienta y anadir el sistema de acceso.
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Capitulo 6

Implementacion y pruebas

En este capitulo vamos a listar los diferentes pasos que se siguieron para desarrollar
el proyecto y describir las tareas que se desempenaron dentro de cada uno de ellos.

Como se ha mencionado anteriormente, la empresa requeria un sistema de acceso con
certificado digital. Este no va a ser implantado simplemente en la aplicacion sino que va
a servir para dar acceso a la intranet que posee la empresa.

Actualmente la Camara de Comercio de Castellén posee una pagina web ptublica,
accesible para todo el mundo, www.camaracastellon.com. Desde esta misma web los tra-
bajadores de la Camara tienen acceso a una intranet de la empresa en la que pueden
desempenar tareas como consultar el calendario laboral, hacer solicitudes de vacaciones,
consultar las extensiones de los teléfonos dentro de la empresa, etc. Hasta el momento
a ella se accedia mediante un sistema de usuario y contrasena. Parte de este proyecto
es la creacién e implantacion del nuevo sistema de acceso utilizando el certificado digital
personal de los trabajadores. Por el momento el acceso tradicional no va a ser sustituido
completamente por el nuevo ya que todavia hay personas que no tienen certificado digital
o no estan familiarizadas con su uso, por lo que de momento, permaneceran visibles y en
funcionamiento los dos tipos de acceso.

Este sistema se relaciona con la aplicacion de la siguiente manera, una vez hayamos
entrado en la intranet de la empresa habiendo utilizado el nuevo sistema, desde dentro
de la misma sera posible el acceso a la aplicacion sin necesidad de volver a introducir
nuestros datos en el sistema de acceso a la aplicacién.

Aparte del acceso desde la intranet, la aplicacion ofrece la posibilidad de acceder a ella
mediante un sistema se usuario y contrasena que la empresa desea conservar para poder
dar acceso si es necesario a clientes o colaboradores de la Camara que necesiten participar
en la gestion de proyectos. A estos usuarios no se les permite el acceso a la intranet de
la empresa, por lo que se les crea un usuario y una contrasena que se almacenard en la
base de datos de la aplicacién, asi que solo permitird el acceso a esta.
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Figura 6.1: Servidores de la camara y sus bases de datos

La Figura 7?7 muestra de manera esquematica dos servidores y sus respectivas bases de
datos en los que se albergan la web de la cdmara y la herramienta. Las lineas representan
las vias mediante las cuales se puede acceder a la herramienta.

6.1. Detalles de implementacion

Se puede decir que la fase de implementacion se ha dividido en tres partes diferentes
a la que le vamos a anadir la formacién necesaria para desempenar cada una de estas
tareas.

Para empezar con el desarrollo, se necesitaba formacion ya que se han utilizado tec-
nologias nuevas. Una vez acabada la formacién, se procedié a personalizar la aplicacion
y posteriormente a la configuracién de servidores seguros que permitan la creacion del
sistema de acceso con certificado digital. Una vez configurados los servidores seguros, se
implementé el sistema de acceso con certificado digital.
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6.1.1. Formacién nuevas tecnologias

En este proyecto se han utilizado tecnologias completamente desconocidas y otras de
las que solo se conocian pequenos detalles. Por este motivo antes de emplearlas en el
desarrollo hubo que invertir un tiempo en aprender a utilizarlas. Esta formacion ocupd
un tiempo de 28 horas, como puedo observarse en la Figura 77

La primera de las tecnologias estudiadas fue WordPress. Entre otras cosas se aprendi6
su instalacién y creacion de base de datos, el diseno y la aplicacion de plantillas, la
insercion de widgets asi como de archivos multimedia e implementar hojas de estilo (CSS)
para la personalizacion de la herramienta.

Maés adelante, cuando se decidié cambiar WordPress por Collabtive hubo que empezar
la formacién sobre esta herramienta. Primero se estudio su instalacion y uso general para
mas adelante profundizar en la estructura interna de la aplicacién. La primera de las tareas
desempenadas fue el estudio interno de la aplicacién. Se tuvo que comentar el codigo de
la aplicaciéon para que, en un futuro, cuando la empresa desee hacer modificaciones en
el c6digo no tenga que ser estudiado de nuevo por otra persona sino que se apoye en el
estudio ya realizado. Esta parte fue mas complicada de lo esperado y ocupd un poco mas
de tiempo del previsto.

Una vez terminado con estas herramientas, se procedié a aprender el lenguaje ASP.
Al tener conocimientos de programacién esta tarea no resulté excesivamente costosa.

Algunas de las tecnologias no hizo falta una formacién desde cero pero si hizo falta
un repaso para refrescar la memoria acerca de su utilizacion. Estas fueron PHP, Apache,
MySQL y PuTTY

Respecto a la memoria, es recomendable que esta sea desarrollada utilizando IXTEX,
un sistema de composicién de textos del que no se tenian nociones previas, asi que hubo
que invertir algo de tiempo en aprender su funcionamiento.

6.1.2. Personalizacion de la aplicacion

El primer paso que se realizo al empezar a desarrollar la herramienta, fue persona-
lizarla con los colores corporativos y el logo de la Camara de Comercio. También se
cambiaron algunos de los titulos y la distribucion de algunas pestanas. Esta tarea se llevo
a cabo desde Notepad++. Habiendo sincronizado esta herramienta con el servidor en el
que habiamos instalado la aplicacién, permitia el acceso a cada una de las carpetas de
esta.

En las Figuras 77 y 7?7 se muestra una parte del CSS y uno de los archivos .tpl que
tuvieron que ser modificados. Los archivos .tpl son aquellos que conforman las plantillas
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del sistema.

.login {
width: 460px;
position: absolute;
top: 10%;
left: 50%;
margin-left: -230px;

\\alerta usuario no valido
.login-in, .login-alert {
width: 100%;
background: #bc201c;
text-align: center;
padding: 20px 0 20px O;
/*
-moz-border-radius: 2px;
-webkit -border -radius: 2px;

*/

\\alerta usuario no valido
.login-alert {
margin: 3px 0 O O;
padding: 5px O 5px O;

background-image: url(../images/login-alert.png);

font-weight: bold;
color: <7php echo $loginAlert;

\\posicion y tamafio logo

.login .logo-name A{
width:100%;
text-align: center;

\\color titulo logo
.logo-name hi1 {
color: <7php echo $logoName;

7>;
margin: O;
height: auto;
line-height: normal;
b
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\\color subtitulo logo
.logo-name h2 {
font-size: 15px;
color: <?php echo $logoSubname;
7>
margin: 8px 0 18px O;

Figura 6.2: Parte del cédigo del CSS ya modificado de la herramienta

<div class="tabswrapper">

<ul class="tabs">
{* Pestafia de proyectos *}
<1i class="projects"><a {if $projecttab|default == "
active" }class="active"{/if} href="manageproject.php?
action=showproject&amp;id={$project.ID}"><span>{#
project#}</span></a></1i>
{* Pestafia de hitos *}
{if $userpermissions.milestones.view}
<1i class="miles"><a {if $milestabldefault == "
active" }class="active"{/if} href="
managemilestone.php?action=showproject&amp;id
={$project.ID}"><span>{#milestones#}</span></a
></1i>
{/if}
{*x Pestafia de tareas x}
{if $userpermissions.tasks.view}
<li class="tasks"><a {if $taskstab|default == "
active" }class="active"{/if} href="managetask.
php?action=showproject&amp;id={$project.ID}"><
span>{#tasklists#}</span></a></1i>
{/if}
{* Pestafia de mensajes x*}
{if $userpermissions.messages.view}
<1li class="msgs"><a {if $msgstabl|default == "
active" }class="active"{/if} href="
managemessage .php?action=showproject&amp;id={
$project.ID}"><span>{#messages#}</span></a></
1i>
{/if}
{* Pestafia de archivos x}
{if $userpermissions.files.view}
<1i class="files"><a {if $filestabldefault == "
active" }class="active"{/if} href="managefile.
php7action=showproject&amp;id={$project.ID}"><
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span>{#files#}</span></a></1li>
{/if}
{* Pestafia de usuarios *}
<li class="user"><a {if $userstab|default ==
active" }class="active"{/if} href="manageuser.
php?action=showproject&amp;id={$project.ID}"><
span>{#user#}</span></a></1li>
{if $userpermissions.timetracker.view}
<1li class="timetrack"><a {if $timetab|default ==
"active" }class="active"{/if} href="
managetimetracker .php?action=showproject&amp;
id={$project.ID}"><span>{#timetracker#}</span
></a></1i>

{/if}
</ul>
</div>

Figura 6.3: Archivo .tpl del ment principal de la pagina de proyectos

Se escogieron los colores corporativos y algunos méas de la misma gama y se modifi-
caron los CSS para modificar tanto estos como el logo. Se ha tenido especial cuidado en
comentar todo debidamente, tanto aquello que se estaba modificando como aquello que
iba a permanecer igual, para facilitar cambios futuros que la empresa desee realizar.

Para cambiar la distribucién de las pestanas hubo que acceder al archivo que contenia
el ment principal de la pagina y cambiar el orden establecido por el deseado. Esta tarea
se muestra en la Figura ?7.

Se realizé esta tarea para cada una de las diferentes paginas de la aplicaciéon. Las
figuras desde la Figura 7?7 hasta la Figura 7?7 muestran el resultado.

6.1.3. Configuracién servidores seguros

Para la creacion del sistema de acceso a la intranet con certificado digital necesitamos
que nuestros servidores sean seguros y que de este modo los datos al ser enviados sean
encriptados. Esto se hace para evitar que esos datos sean leidos a pesar de que algin
individuo consiga apropiarse de ellos durante la transmision.

Dicha encriptacién se basa en el Secure Socket Layer (SSL) y para implementarla
hemos utilizado el OpenSSL.

El proceso de configuracién de estos servidores se explica en los Anexos 77 y 77,

incluyendo capturas de pantalla del proceso tanto para Windows como para Linux. Por
otro lado el Anexo 7?7 muestra el proceso de obtencién de un certificado digital de persona
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Figura 6.8: Pantalla principal de cada proyecto que contiene la vista calendario
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Figura 6.9: Pantalla de creacién de tareas. En este paso de creacién también se asignan
los usuarios a la tarea
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Figura 6.11: Pantalla que muestra los archivos que se han compartido en el proyecto en
el que nos encontramos
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fisica, es decir, de cliente.

La Camara de Comercio de Castell6n es una Autoridad de Certificacién (AC), es decir,
uno de los departamentos de esta, es prestadora de servicios de certificacion. Exactamente
es un Punto de Registro de Usuario (PRU) [?] perteneciente a [’Autoritat de Certificacié
de la Comunitat Valenciana [?]. Esto quiere decir que emite y revoca certificados digitales
tanto de personas fisicas, como de personas juridicas. La Camara se encarga de verificar
la identidad del solicitante antes de la expedicion del certificado.

Dado que la Camara de Comercio de Castellén tiene esta capacidad, se solicitaron
los dos certificados para cada uno de los servidores que aparecen en la Figura ?? ha sido
expedido por un departamento de la misma.

Los certificados a veces identifican personas y a veces servidores web, como es el caso.
Estos son empleados dentro del protocolo SSL para proteger las comunicaciones que se
lleven a cabo con dicho servidor, con un cifrado robusto.

6.1.4. Implementacion del acceso con certificado digital

El sistema de acceso con certificado digital como se ha indicado anteriormente, no
se desarroll6 exclusivamente para la herramienta de gestion de proyectos, sino que se
implant6 en el acceso a la intranet de la empresa para luego desde esta, poder acceder
directamente tanto a la aplicacion como a las otras funcionalidades que la intranet ofrece.

Para permitir la entrada con certificado digital, en vez de con el sistema anterior de
usuario y contrasena, hubo que anadir una funcién a la pagina de acceso a la intranet,
que se muestra en la Figura 7?7 que comprobaba la informacién introducida en los campos
de acceso y la comparaba con los datos almacenados en la base de datos perteneciente a
la intranet. Esta funcién contiene una parte donde se comprueban los datos contenidos
en los diferentes campos del certificado digital del usuario que quiere conectarse para
extraer los datos necesarios con los que autenticarlo contrastandolos con la informacion
guardada en la base de datos del servidor web seguro.

Existe mas de un tipo de certificado digital, en funcion de la Autoridad de Certificacion
que lo ha emitido. Por este motivo el primer paso es saber de que certificado digital se
trata, ya que estos difieren en la disposicion de los datos en su interior. Los campos que
contiene un certificado digital son los siguientes [?]:

= V: Version del certificado.

= SN: Numero de serie.

s IS: Emisor.
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ATI: Identificador del algoritmo de firma.

TA: Periodo de validez.

A Propietario de la clave publica que se estd firmando.

P: Clave publica + identificador de algoritmo utilizado.

Y (I): Firma digital de Y por I usando la clave privada de la unidad certificadora.

Estos son los datos que debe contener el formato estandar, conocido como X509 v.3.
Aparte se pueden incluir otros datos opcionales.

Para extraer la informacion de los certificados hubo que desarrollar una funcién que
comprobase de qué entidad proviene cada uno de los certificados. Esto se logra compro-
bando la posicién de los campos, que cada una de las entidades ha determinado para
sus certificados. Una vez comprobado que entidad ha emitido el certificado, se extrae la
informacion, en este caso el dni, para compararla con la almacenada en la base de datos.
Esta tarea tuvo que ser desarrollada en ASP.

En la Figura 7?7 se muestra el codigo de esta funcion.

<%

’Extraer informacion certificado usuario

function cert(argumentol)
variable=Request.ServerVariables ("CERT_SUBJECT")
arrai = Split(variable,",")
arrayargument = Split(arrai(argumentol) ,"=")
cert=arrayargument (1)

end function

J

if Request.ServerVariables ("CERT_SUBJECT") <> "" then
set conexion=server.CreateObject ("adodb.connection")
conexion.open "provider=Microsoft.Jet.OLEDB.4.0; Data
Source=" & server.MapPath("/intranet/bd/intranet.mdb")
set res=server.CreateObject("adodb.Recordset")
>Tipo certificdo GVA o camerfirma
if cert(5) = "Generalitat Valenciana" OR cert(5) = "ACCV"
then
Response.Write ("CERTIFICADO GVA - DNI:"& cert (1))

dni=cert (1)

else
dni=cert (3)
Response.Write ("CERTIFICADO CAMERFIRMA - DNI:"&
cert (3))
end if
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SQL="select * from empleados where DNI=’" &dni& "’"

res.open SQL,conexion,3,2
>NO HAY RESULTADO <= 0, NO SE ENCUENTRA EN LA BD
if res.recordcount<=0 then
response.redirect ("/intranet/inicio.asp?
mensaje=si")
>login 0K, usuario encontrado

else
session("empleado") = res ("IdEmpleado")
session("dep") = res ("
NombreDepartamento")

session("email") = res("email")
session("clave") = res ("cLAVE")
session("usuario") = res ("Nombre_")
session("apellido") = res ("apellidos_")
session("activa") = 1

End If

res.close
conexion.close

else
response.redirect ("/intranet/inicio.asp?
mensaje=si")
end if
%>

Figura 6.13: Funcién implementada para comprobar la informacion de los certificados
digitales

Para acceder mas cémodamente a todas las carpetas que componen la intranet se
utiliz6 la herramienta PuTTY.

La empresa proporcionoé la imagen que debia hacer el papel botén de acceso y este
fue incluido en la pantalla de acceso como se muestra en la Figura 77

6.2. Pruebas

A parte de la validacién y verificacion que se realizaba al finalizar cada pequena
iteracion del proyecto con el cliente, al finalizar el desarrollo de este se realizaron una
serie de pruebas para asegurar que el proyecto cumplia con los requisitos demandados.
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Figura 6.14: Botén que da acceso a la intranet mediante certificado digital.

Las pruebas que se realizaron al proyecto fueron:

Pruebas de interfaces y contenido.

Pruebas de integracién.

Tests de aceptacion.

Pruebas de compatibilidad con los navegadores.

6.2.1. Pruebas de interfaces y contenido

En estas pruebas se recorrié toda la herramienta comprobando que el diseno es el
correcto asi como los contenidos y disposicion de estos sean los adecuados.

Se hizo una revisiéon manual a través de la navegacion por la web, contrastandolo
con un indice de contenidos y verificando que encontrabamos cada uno de ellos en el sitio
adecuado. Se comprobaron los enlaces principales, las imagenes y logos que habia en cada
una de las paginas asi como la ortografia.

Esta prueba también la realizé el supervisor del proyecto para conseguir una mayor
precision y contrastar conclusiones.
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6.2.2. Pruebas de integracién

Se realizaron varias pruebas de acceso a la intranet y a la aplicacion para comprobar si
la integracion entre ambas no daba ningun problema, y asi fue. El test se realiz6 utilizan-
do el certificado digital de varios usuarios diferentes pertenecientes al departamento de
informatica de la Camara de Comercio de Castellén, que ya tenian un certificado digital
y habian sido incluidas en la base de datos de la aplicacién y todas ellas pudieron acceder
sin problemas a la herramienta.

6.2.3. Tests de aceptacion

Estas pruebas se realizan para comprobar la funcionalidad del software. Estas pruebas
se realizan sobre las historias de usuario descritas en en capitulo 7?7 Andlisis y diseno de
la aplicacion.

La finalidad de estos tests es comprobar que el software funciona conforme el cliente
desea. A continuacién se resumen las historias de usuario.

= HU1 Como supervisor de proyectos necesito crear, eliminar y modificar proyectos.
= HU2 Como supervisor de proyectos necesito crear, eliminar y modificar tareas.

= HU3 Como supervisor de proyectos necesito asignar proyectos a usuarios.

= HU4 Como supervisor de proyectos necesito asignar tareas a usuarios.

= HUS5 Como administrador del sistema necesito crear, eliminar y modificar usuarios.

= HU6 Como usuario necesito anadir, eliminar y modificar tareas en un calendario
que contenga todas aquellas pertenecientes a un proyecto.

= HU7 Como usuario necesito auntenticarme dentro de un sistema de autenticacién
con certificado digital que dara acceso a la intranet de la Camara de Comercio, lo
cual permitira acceder a la aplicacion.

= HUS8 Como usuario ajeno a la Camara de comercio necesito auntenticarme dentro
de un sistema de autenticacién con usuario y contrasena.

= HU9 Como usuario necesito acceder a aquellos proyectos que me han sido asigna-
dos, asi como a las tareas de estos.

Ahora se van a detallar los test de aceptacién que se han realizado para cada una de
ellas.

TESTS DE ACEPTACION HU1
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1. Crear proyecto. Al anadir un proyecto, cuando no existe ningin proyecto llamado
de la misma manera en el sistema, este anade el proyecto que aparece en la lista de
proyectos del escritorio.

2. Crear proyecto repetido. Al anadir un proyecto, cuando ya existe algin proyecto
llamado de la misma manera en el sistema, este, por peticiéon del cliente, anade el
proyecto que aparece en la lista de proyectos del escritorio.

3. Eliminar proyecto. Cuando se elimina un proyecto del sistema, este ya no aparece
en la lista de proyectos de ninguno de los usuarios a los que les ha sido asignado.

4. Modificar proyecto. Cuando se modifican algunos de los datos del proyecto, estos
cambian por los nuevos datos introducidos.

TESTS DE ACEPTACION HU2

1. Crear tarea. Al anadir una tarea, cuando no existe ninguna tarea llamada de la
misma manera en el sistema, este anade la tarea que aparece en la lista de tareas
del proyecto en el que la estemos creando.

2. Crear tarea repetida. Al anadir una tarea, cuando ya existe alguna tarea llamada
de la misma manera en el sistema, este, por peticion del cliente, anade la tarea que
aparece en la lista de tareas del proyecto en el que la estemos creando.

3. Eliminar tarea. Cuando se elimina una tarea del sistema, esta ya no aparece en la
lista de tareas de ninguno proyectos.

4. Modificar tarea. Cuando se modifica algunos de los datos de una tarea, estos cam-
bian por los nuevos datos introducidos.

TESTS DE ACEPTACION HUS3

1. Asignar proyectos a usuarios. Cuando un proyecto se le asigna a un usuario, este
aparece en el escritorio del usuario en concreto.

2. Eliminar la asignacion de un proyecto a un usuario. Cuando se elimina la asignacién
de un proyecto a un usuario, este desaparece del escritorio del usuario en concreto.

TESTS DE ACEPTACION HU4

1. Asignar tareas a usuarios. Cuando una tarea se le asigna a un usuario, esta aparece
en el proyecto del usuario en concreto.

2. Eliminar la asignacién de una tarea a un usuario. Cuando se elimina la asignacion
de una tarea a un usuario, esta desaparece del proyecto del usuario en concreto.
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TESTS DE ACEPTACION HU5

1. Crear usuario. Al anadir un usuario, cuando no existe ningtin usuario llamado de
la misma manera en el sistema, este anade el proyecto que aparece en la lista de
usuarios.

2. Crear usuario repetido. Al anadir un usuario, cuando ya existe algiin usuario llama-
do de la misma manera en el sistema, este, por peticién del cliente, anade el usuario
que aparece en la lista de usuarios.

3. Eliminar usuario. Cuando se elimina un usuario del sistema, este ya no aparece en
la lista de usuarios.

4. Modificar usuario. Cuando se modifican algunos de los datos del usuario, estos
cambian por los nuevos datos introducidos.

TESTS DE ACEPTACION HU6

1. Crear tarea. Al anadir una tarea, cuando no existe ninguna tarea llamada de la
misma manera en el sistema, este anade la tarea que aparece en el calendario del
proyecto en el que la estemos creando.

2. Crear tarea repetida. Al anadir una tarea, cuando ya existe alguna tarea llamada
de la misma manera en el sistema, este, por peticién del cliente, anade la tarea que
aparece en calendario del proyecto en el que la estemos creando.

3. Eliminar tarea. Cuando se elimina una tarea del sistema, esta ya no aparece en el
calendario de ninguno proyectos.

4. Modificar tarea. Cuando se modifica algunos de los datos de una tarea, estos cam-
bian por los nuevos datos introducidos en el calendario.

TESTS DE ACEPTACION HU7

1. Auntenticar usuarios. Cuando un usuario hace login mediante certificado digital en
la herramienta, es su escritorio el que aparece, con los proyectos que le han sido
asignados.

TESTS DE ACEPTACION HUS

1. Auntenticar usuarios. Cuando un usuario hace login en la herramienta mediante
usuario y contrasena, es su escritorio el que aparece, con los proyectos que le han
sido asignados.
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TESTS DE ACEPTACION HU9

1. Visualizar proyectos. uando un usuario hace login en la herramienta, es su escritorio
el que aparece, con los proyectos que le han sido asignados.

6.2.4. Pruebas de compatibilidad con los navegadores

Estas pruebas se realizan para asegurar que el software es compatible y funciona
adecuadamente con todos los navegadores web. Este test se realizo en varios dispositivos,
descritos en el capitulo 7?7 Planificacion. Asi como en diversos navegadores, citados en el
capitulo ?? Andlisis y Diserio de la aplicacion.

6.3. Puesta en marcha

Una vez finalizada la herramienta, se cre6 un botén adicional, llamado Proyectos,
dentro de la intranet de la empresa que permite la entrada directa a la aplicacién una
vez el usuario se haya autenticado en la intranet. Este boton se muestra en la Figura 77.

Se ha programado una funcién que una vez se selecciona el botén, coja la informacién
de la base de datos en la que se encuentra el usuario y la contrasena de la persona que
estd conectada en ese momento, es decir de la base de datos de la web de la Camara,
y la pasa a la base de datos de la aplicacién, permitiendo asi el acceso a esta. Una vez
finalizado este paso, todos los usuarios a los que el administrador habia incluido en la
base de datos de la aplicaciéon podian acceder a ella sin ningin problema.

Se ha programado una funcién que, una vez se selecciona el botén, comprueba de
nuevo la existencia de un usuario correspondiente al certificado digital que esta conectado
y comprueba los dos campos anadidos a la base de datos de la intranet, usuarioproyectos
y claveproyectos que muestra la Figura ?7. La funcion, que se muestra en la ?? redirige
al login de la herramienta con estos datos en la url y la funciéon mostrada en la Figura
7?7 se encarga de comprobarlos con la base de datos y permitir o denegar el acceso

Esta parte del proyecto tuvo que ser desarrollada en ASP jya que es el lenguaje en
el que estan desarrolladas las paginas de la intranet de la Camara de Comercio, y PHP,
para la parte de la aplicacién de gestion de proyectos.

<%

’Extraer informacion certificado usuario

function cert(argumentol)
variable=Request.ServerVariables ("CERT_SUBJECT")
arrai = Split(variable,",")
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Figura 6.16: Figura que muestra las dos columnas anadidas a la base de datos de la

intranet para que esta contenga la clave y el usuario para acceder a la herramienta de
cada empleado.
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arrayargument = Split(arrai(argumentol) ,"=")
cert=arrayargument (1)
end function

’Que el certificado digital no este vacio
if Request.ServerVariables ("CERT_SUBJECT") <> "" then
set conexion=server.CreateObject ("adodb.connection")

conexion.open "provider=Microsoft.Jet.OLEDB.4.0; Data
Source=" & server.MapPath("/intranet/bd/intranet.mdb")
set res=server.CreateObject ("adodb.Recordset")

’Extraer informacion certificado (Gva o accv)
if cert(5) = "Generalitat Valenciana" OR cert(5) = "ACCV"
then
Response.Write ("CERTIFICADO GVA - DNI:"& cert (1))
dni=cert (1)

else
dni=cert (3)
Response.Write (Request.ServerVariables ("
CERT_SUBJECT"))
end if

SQL="select * from empleados where DNI=’" &dni& "’"
res.open SQL,conexion,3,2

’si esta en bd de empledo
if res.recordcount <=0 then
response.redirect ("/intranet/inicio.asp?
mensaje=si")

’si se encuentra se redirige a la herramienta
introduciendo el usuario y la contrasefla de la bd

else
response.redirect ("https://www.empresascastellon.
com/proyectos/login-cert.php?user="&res ("
usuarioproyectos") &"&clave="&res ("
claveproyectos") )
End If

res.close
conexion.close
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else
response.redirect ("/intranet/inicio.asp?
mensaje=si")
end if
%>

Figura 6.17: Funcién que redirige a la herramienta desde la intranet

La siguiente funcion es la que implementa el acceso a la herramienta. En esta ase
obtiene el usuario y la clave, codificada en shal, de la url que hemos obtenido de la
funcién anterior y la compara con los mismos datos contenidos en la base de datos de la
herramienta.

A continuaciéon se muestra el cédigo de la funciéon que implementa el acceso a la
herramienta.

<?7php

//Funcion inicio de la herramienta de gestidén de proyectos
require("./init.php");

//Recoger usuario y clave (codificada en shal) de la url
$username=$_GET ["user"];

$pass=$_GET ["clave"];

//Comprueba usuario i clave

$user = (object) new user ();
if ($user->login($username, $pass,true)) {
$loc = $url . "index.php?mode=login";

header ("Location: $loc");

7>

Figura 6.18: Funcién de acceso a la herramienta de gestion de proyectos

6.4. Documentacién y formacién

6.4.1. Documentacion del proyecto

Durante el desarrollo del proyecto no se realizé6 documentacion especial para la em-
presa sino que se le proporcionaban al supervisor del proyecto los informes quincenales
que se realizaban para la universidad para tener un seguimiento por escrito del desarro-
llo. Tras haber sido evaluada, esta memoria también sera entregada a la empresa como
documentacién del proyecto.

52



Una parte muy importante de la documentacion que si que se realizé es la de anadir
comentarios explicativos documentando tanto los cambios realizados en el software, como
aquello para lo que sirve tanto el nuevo cédigo implementado, cémo aquel ya existente
en la herramienta. Esta fue una tarea costosa pero muy importante, ya que facilita los
cambios que la empresa quiera realizar sobre el software en un futuro.

En un primer momento se sugirié que se realizase un manual acerca del uso de la
herramienta pero se descarto la idea ya que no cabia en las 300 horas dedicadas a realizar
la estancia en practicas en la empresa.

6.4.2. Formacion a usuarios

Una vez implantado el software en la empresa hubo que formar a varios empleados
sobre el uso de la aplicacion.

Los departamentos en los que primero va a ser utilizada la herramienta son el de
Formacién y el de Informatica. Asi que un trabajador de cada uno de ellos tuvo que asistir
a una sesion de 5 horas en la que se explico el uso de la herramienta y se simul6 la creacion
y desarrollo de un proyecto para lograr que estos interactuasen con la herramienta.
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Capitulo 7

Resultados y conclusiones

7.1. Conclusiones técnicas

Finalmente, tras las 300 horas de estancia en practicas que se han desarrollado en la
Camara de Comercio de Castellén, se ha conseguido desarrollar la mayor parte de los
requisitos acordados con el cliente. Aun asi, ha quedado trabajo pendiente que va a ser
llevado a cabo por otros de los integrantes del equipo informatico.

En cuanto a la planificacién inicial de tareas, como ya se ha explicado en el capitulo 77
Planificacion, tuvo que ser modificada. Aun asi la planificacién temporal no ha coincidido
exactamente con el tiempo real invertido en cada una de las tareas, aunque no ha diferido
demasiado.

A continuacién se presenta una lista de los objetivos logrados:

La aplicaciéon incluye todos los requisitos demandados por el cliente. Como crear
usuarios, proyectos, tareas, asignar estas a usuarios del sistema, etc.

Se ha conseguido implementar el sistema de acceso con certificado digital, tanto a
la herramienta como a la intranet de la empresa.

Se ha personalizado la aplicacion con colores y logos de la empresa.

Se ha logrado implantar por el momento en dos departamentos de la empresa.
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7.2. Conclusiones personales

Para finalizar esta memoria voy a comentar la experiencia de una manera mas subje-
tiva y personal.

El mayor obstaculo con el que me he encontrado ha sido el desconocimiento de ciertas
tecnologias como Wordpress, ASP... La formacién en estas tecnologias ha absorbido mas
tiempo del esperado del proyecto por lo que varios de los requerimientos para la aplicacion
han quedado pendientes de terminar. Los explicaré mas detalladamente en el siguiente
apartado 7?7 Trabajo futuro. Otro gran obstaculo ha sido el cambio de decisiones por
parte del cliente acerca de la tecnologia que debia ser utilizada ya que se invirtio mucho
tiempo en formacién, concretamente en Wordpress y PHP, muy 1til para mi formacion
pero que después no era necesaria ya que no se utilizo este CMS. De esta experiencia
saco la conclusion de que es muy importante invertir tiempo en estudiar las posibilidades
y los caminos que se pueden tomar durante el dasarrollo de un producto y escoger uno
firmemente y seguirlo hasta el final. Para ello hay que reunirse con el cliente, el tiempo
que sea necesario y dejar lo mas claro posible toda la informacién relacionada con el
proyecto y asi redactar una guia de requisitos y especificaciones que no dejen lugar a
dudas para los desarrolladores.

Aunque es evidente que no pueden quedar desde el principio todos los aspectos del
producto claros al 100 %, si que es aconsejable requerir al cliente el mayor grado de
precision en la descripcién de los requisitos. De este modo no se malgastara tiempo
en tener que modificar partes de la aplicaciéon que no estdn bien o en haber anadido
funcionalidades de mas que el cliente no quiere porque no necesita pero que a nosotros
nos ha supuesto una inversion en tiempo.

Por otro lado, me gustaria destacar que no solo el cambio en las tecnologias ha afec-
tado a que la planificacion inicial difiriera a la final. Muchas de las tareas han tenido
una duracién mucho mayor de lo esperado inicialmente, en gran parte, debido a la inex-
periencia y al poco conocimiento de las tecnologias. En mi opinién también ha afectado
el marco de tiempo tan delimitado de 300 horas presenciales, ya que no deja opcion a
cambiar la duracion del proyecto.

El cliente y supervisor, aunque dentro de la empresa, estuvo ausente, durante dos
semanas consecutivas y tres dias un poco mas adelante. Esto se debe a que realicé la
estancia en verano y es el periodo dénde mas gente tiene vacaciones. Otro de mis com-
paneros quedo a cargo del puesto de supervisor pero dada la falta de conocimiento acerca
del proyecto y la poca planificacién que se hizo no resulté del todo efectivo.
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7.3. Trabajo futuro

A pesar del esfuerzo realizado durante las 300 horas trabajando en la empresa, y
que los requisitos imprescindibles para la empresa han sido desarrollados, algunos han
quedado pendientes. Asi que ha quedado una pequena lista de requisitos para que sean
desarrollados posteriormente. Estos no son requisitos de importancia vital, es este el
motivo por el que no les ha sido dada tanta prioridad que a los otros.

Una de las tareas que ha sido imposible de realizar ha sido convertir la herramienta
en responsive, es decir hacer que se adapte a cualquier dispositivo. Como ya hemos dicho
no es requisito vital que necesite ser desarrollado para el funcionamiento de esta, pero si
aumenta la comodidad de esta al ser utilizada.

El siguiente punto a tener en cuenta es la inclusion de un botén en todas aquellas
péaginas web que ha desarrollado la empresa, ayudandose de la herramienta, para acceder
directamente desde la zona de administrador de la web, a la herramienta.

Tras la implantacion de la herramienta en la empresa se empezo un estudio acerca de
las necesidades reales de los usuarios de la aplicacién, por lo que, una vez finalizado el
estudio se debera proceder a mejorar las funcionalidades de la herramienta y posterior-
mente a incluir aquellas que esta no contenga e incluso eliminar algunas de las existentes
si no hiciesen falta.

o7



o8



Bibliografia

[10]

[11]

[12]

[13]

[14]

Adobe Systems Software Ireland. Adobe phototshop cc. http://www.adobe.com/
es/products/photoshop.html. [Consulta: 6 de Noviembre de 2014].

Agencia de Tecnologia y Certificaciéon Electrénica. Autoritat de certificacié de la
comunitat valenciana. http://www.accv.es/. [Consulta: 10 de Noviembre de 2014].

Agencia de Tecnologia y Certificacion Electréonica. Puntos de registro de usuarios.
http://www.accv.es/ciudadanos/puntos-de-registro-de-usuario/. [Consul-
ta: 10 de Noviembre de 2014].

Apache. Apache. http://httpd.apache.org/. [Consulta: 7 de Noviembre de 2014].
Basecamp. Basecamp. https://basecamp.com/. [Consulta: 16 de julio de 2014].

Bert Bos. Css. http://www.w3.org/Style/CSS/current-work. [Consulta: 13 de
Julio de 2014].

Camerfirma. Certificado digital. http://www.camerfirma.com/. [Consulta: 5 de
Agosto de 2014].

COCEMFE-Castilla La Mancha. Certificado digital. http://www.cocemfeclm. org/
documentos/FirmaDigital.pdf. [Consulta: 1 de Agosto de 2014].

Collabtive. Collabtive. http://www.collabtive.com/. [Consulta: 20 de julio de
2014].

Cédmara de Comercio. Cédmara de comercio de castellon. http://www.
camaracastellon.com/. [Consulta: 21 de Septiembre de 2014].

Daniel Grifol. Metodologias agiles de desarrollo de software. http://danielgrifol.
es/metodologias-agiles-de-desarrollo-de-software. [Consulta: 5 de Noviem-
bre de 2014].

Gravity. Gravity. https://www.gravitydev.com/. [Consulta: 16 de julio de 2014].

InfoJobs. Infojobs. http://plandecarrera.infojobs.net/puesto-de-trabajo/
ingeniero-informatico. [Consulta: 27 de Octubre de 2014].

Javier Eguiluz. Introduccion a css. http://librosweb.es/css/. [Consulta: 13 de
Julio de 2014].

29


http://www.adobe.com/es/products/photoshop.html
http://www.adobe.com/es/products/photoshop.html
http://www.accv.es/
http://www.accv.es/ciudadanos/puntos-de-registro-de-usuario/
http://httpd.apache.org/
https://basecamp.com/
http://www.w3.org/Style/CSS/current-work
http://www.camerfirma.com/
http://www.cocemfeclm.org/documentos/FirmaDigital.pdf
http://www.cocemfeclm.org/documentos/FirmaDigital.pdf
http://www.collabtive.com/
http://www.camaracastellon.com/
http://www.camaracastellon.com/
http://danielgrifol.es/metodologias-agiles-de-desarrollo-de-software
http://danielgrifol.es/metodologias-agiles-de-desarrollo-de-software
https://www.gravitydev.com/
http://plandecarrera.infojobs.net/puesto-de-trabajo/ingeniero-informatico
http://plandecarrera.infojobs.net/puesto-de-trabajo/ingeniero-informatico
http://librosweb.es/css/

[15] LanceTalent. Las 10  mejores  herramientas para la  ges-
tion  de  proyectos  online. http://www.lancetalent.com/blog/
las-10-mejores-herramientas-para-la-gestion-de-proyectos-online/.
[Consulta: 15 de julio de 2014].

[16] LibreOffice team. Libreoffice, the document foundation. https://es.libreoffice.
org/. [Consulta: 10 de Julio de 2014].

[17] Librosweb. Javascript. http://librosweb.es/javascript/. [Consulta: 7 de No-
viembre de 2014].

[18] Marilin Gonzalo. 10 herramientas de software libre para gestionar proyectos. http://
bitelia.com/2012/11/herramientas-software-libre-gestionar-proyectos.
[Consulta: 15 de julio de 2014].

[19] Microsoft. Asp. http://www.asp.net/. [Consulta: 1 de Noviembre de 2014].

[20] Notepad++. Notepad++. http://notepad-plus-plus.org/. [Consulta: 7 de No-
viembre de 2014].

[21] OpenSSL team. Cryptography and ssl/tls toolkit. http://www.w3.org/Style/CSS/
current-work. [Consulta: 10 de Julio de 2014].

[22] Oracle Corporation. Mysql. http://www.mysql.com/. [Consulta: 7 de Noviembre
de 2014].

[23] Producteev. Producteev. https://www.producteev.com/. [Consulta: 16 de julio
de 2014].

[24] PuTTY. Putty. http://www.putty.org/. [Consulta: 7 de Noviembre de 2014].
[25] Redbooth. Redbooth. https://redbooth.com/. [Consulta: 16 de julio de 2014].

[26] The PHP Group. Ftp. http://php.net/manual/es/book.ftp.php. [Consulta: 10
de Julio de 2014].

[27] The PHP Group. Php. http://php.net/. [Consulta: 1 de Noviembre de 2014].

[28] The PHP Group. Php. http://php.net/manual/es/intro.apc.php. [Consulta: 7
de Noviembre de 2014].

[29] Toni Santo. Latex. http://www.latex-project.org/. [Consulta: 17 de Julio de
2014].

[30] W3C. Html5. http://www.w3.org/TR/html5/. [Consulta: 12 de Julio de 2014].

[31] Wikipedia. Hypertext transfer protocol secure. http://es.wikipedia.org/wiki/
Hypertext_Transfer_Protocol_Secure. [Consulta: 28 de Julio de 2014].

[32] Wikipedia. Secure sockets layer. http://es.wikipedia.org/wiki/Transport_
Layer_Security. [Consulta: 1 de Noviembre de 2014].

60


http://www.lancetalent.com/blog/las-10-mejores-herramientas-para-la-gestion-de-proyectos-online/
http://www.lancetalent.com/blog/las-10-mejores-herramientas-para-la-gestion-de-proyectos-online/
https://es.libreoffice.org/
https://es.libreoffice.org/
http://librosweb.es/javascript/
http://bitelia.com/2012/11/herramientas-software-libre-gestionar-proyectos
http://bitelia.com/2012/11/herramientas-software-libre-gestionar-proyectos
http://www.asp.net/
http://notepad-plus-plus.org/
http://www.w3.org/Style/CSS/current-work
http://www.w3.org/Style/CSS/current-work
http://www.mysql.com/
https://www.producteev.com/
http://www.putty.org/
https://redbooth.com/
http://php.net/manual/es/book.ftp.php
http://php.net/
http://php.net/manual/es/intro.apc.php
http://www.latex-project.org/
http://www.w3.org/TR/html5/
http://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure
http://es.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure
http://es.wikipedia.org/wiki/Transport_Layer_Security
http://es.wikipedia.org/wiki/Transport_Layer_Security

[33] Wikipedia. Xampp.

[34] WordPress. Wordpress. https://es.wordpress.com/. [Consulta: 16 de julio de
2014].

61


https://es.wordpress.com/

62



Anexo A

Configuracion de un servidor seguro
en un sistema Windows

En este anexo vamos a describir el proceso de solicitud y configuracion de un servidor
seguro v la posterior instalacion del certificado que se ha obtenido.

A.1. Descripcion del proceso

A.1.1. Solicitud

El primero de los pasos es acceder al Internet Information Server (I1S). Esto lo hare-
mos de la siguiente manera:

Dentro del ment Inicio se selecciona Todos los programas - Herramientas administra-
tivas - Administrador de Internet Information Services (I1S)

Una vez abierta esta ventana, se selecciona el nombre del servidor deseado y se accede
a sus propiedades, las que se encuentran en el menu desplegable que aparece pulsando
el botén derecho del ratén sobre el servidor deseado, en este caso, WEBCAMARA como
muestra la Figura ?77.

Ya dentro de las propiedades del servidor, seleccionamos la pestana Seguridad de
directorios, que se encuentra en la parte superior de la ventana. Seguidamente se selecciona
Certificado de servidor que se encuentra en el apartado Comunicaciones sequras. Estos
apartados se muestran en la Figura ?7. Después de realizar estos pasos se abrira el
asistente para certificados de servidor web y seleccionaremos siguiente para continuar asi
como vemos en la Figura ?77.
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EI Web LIPD: @@ cursosayuntamientocs * Se redirigio a htkp: /v, camarar..
EI Turisma {Detenido’ ™ Tewd D:websicastelloxxi\escaparate
EI Web Tlsarnet (De @ descargas D:webs\descargas
& W AR M@ ecoinnocamaras * Se redirigid a htkp: v, camarac, .,
EI debate eurapa (De —J}empleo * Se redirigio a htbp:f v, camarac...
EI camaracs v‘bformacion * Se redirigid a htkp: | v, camarac,..
[#-__| Extensiones de servicic | L jornadas * 3 redirigid a bkkp: ) fvaeany, camarac., .,
@ jornadascomet cio * Se redirigid a htkp: /v, camarac, .,
@@ jornadasinnoy acion * S redirigia a hkkp: f fvnany, camarac, .,
~J,'.}Iacamarainf0rma * Se redirigid a htkp: /v, camarac,.
A linkedin * Se redirigid a htkp: ey, camarac, .,
g@medioambiente * Se redirigid a htkp: /v, camarac,.,
4@ picasso * Se redirigid a htkp:f ey, camarac, .,
"}.}puertu * Se redirigid a http: f v, camarac..
A@riesgoslaborales * Se redirigid a htkp: v, camarac, .,
"}.}rrhh * Se redirigio a htkp: /v, camarar..
@@ semanadelafinanciacion D:webshweb-camaralotros-servicia, .,

sl
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Figura A.1: Captura de pantalla del IIS mostrando servidores de la Camara de Comercio




Propiedades de pruebas (Detenido) ﬂ E3 I

Sitio \Web Rendimiento

Seguridad de directorios

~ Autenticacion v control de acceso

Filtros ISAPI | Directorio particular | Documentos I
| Encabezados HTTP | Errores personalizados |

Habilitar acceso andnimo y modificar los
% métodos de autenticacién para este Wioditicar
S recurso, i e

— Restricciones de nombre de dominio v direccién IP

usando las direcciones IP o los nombres de

@ Conceder o denegar acceso a este recurso
dominio de Internet.

Modificar. ..

—Comunicaciones seguras

Requerir comunicaciones seguras v
habilitar los certificados de cliente
cuando se tenga acceso a este recurso,

Certificado de servidor. ..

Yer certificada, .,

Modificar. ..

fceptar Cancelar Aplicar Avyuda

Figura A.2: Captura de pantalla mostrando la pantalla de propiedades del servidor, en
concreto la pestana de seguridad de directorios
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Asistente para certificados de servidor Web i

Asistente para cenrtificados
de servidor Web

Ezte aziztente le ayuda a crear v administrar los certificados
del zervidor que =& uzan en laz comunicaciones Web
zeguraz entre su zervidor p un cliente,

E stado de su servidor Web:

Su zervidor Web no tiene instalado ningdn
certificado ni existen peticiones pendientes. E|
Azistente para certificados le ayudara a crear un
certificado nuevo para este zervidor Web o a
adjuntar un certificado existente.

Para continuar, haga clic en Siguiente.

¢ Oofras

Cancelar |

Figura A.3: Captura de pantalla mostrando el asistente para certificados de servidor web
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Asistente para certificados 115

Certificado de servidor
E stz son loz métodos para azignar un cerificado a un sitio Web.

Seleccione el método que desea utilizar en este sitio \Web:

f* iCrear un certificado nuewao,

" Azignar un certificada va existents.

" Importar certificado de archivo de copia de sequidad del Administrador de claves.
" Importar un certificado desde un archiva pis

" Copiar o mover un certificada de un servidor remaoto 2 este sitio.

< Atraz Siguiente Cancelar

Figura A.4: Captura de pantalla mostrando el asistente para certificados de servidor web
en el momento en el que se solicita un nuevo certificado

Seguidamente aparecera otra pantalla en la que se debe seleccionar la opcion de Crear
un certificado nuevo y a continuacion el boton siguiente. Después, seleccionaremos la

opcion Preparar la peticion ahora pero enviarla mas tarde tal y como muestran las Figuras
7?7y 7?7

Ahora el asistente pedira un nombre para el nuevo certificado que sera un alias para
facilitar la gestion de estos. En este caso se ha escogido el nombre Web Camara de
Castellon. Después de haber rellenado este campo se escoge la longitud en bits de 2048
tal y como muestra la Figura ?77.

Una vez pasamos a la siguiente pantalla, el sistema pide que se introduzcan el nom-
bre de la empresa y el departamento o unidad organizativa. Como se puede observar
en la Figura 7?7 el nombre seleccionado es CAMARA OFICIAL DE COMERCIO DE
CASTELLON vy el departamento de informatica y nuevas tecnologias.

Una vez finalizado este paso, hay que introducir el nombre del dominio para el que
vamos a solicitar el certificado. En este caso es para la web de la Camara de Comercio
de Castellon asi que hemos introducido su dominio [www.camaracastellon.com| Figura
?7?. Posteriormente se deben introducir los datos correspondientes a la ubicacién de la
empresa. Figura 77. Y por ultimo la ubicacion en la que se almacenara la solicitud de
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Asistente para certificados I1S
Peticion demorada o inmediata

Puede preparar una petician para enviarla mas tarde o inmediatamente.

;Dezea preparar una petician de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificadoz en linea?

" Preparar la peticicn ahora pero enviarla mas tarde

£ Enviar la peticion inmediatamente & una entidad emicora de certificados erlinea

< ftras Siguiente » Cancelar

Figura A.5: Captura de pantalla mostrando el asistente para certificados de servidor web
en el momento en el que se prepara la peticion para ser enviada

68



Asistente para certificados 115

Mombre y configuracion de zequridad
Su nuevo certificado debe tener un nombre v una langitud en bitz determinada.

E zcnba un nombre para el nuevo cerificado. El nombre debe zer facil de ugar p
recordar,

Mombre:

Wwieb Camara de Castellon

La longitud en bits de la clave de cifrado determina el nivel de cifrado del certificado,
Cuanto maypor zea la longitud, mavor zerd el nivel de zegunidad aungue ze core &l
riezgo de que dizminuna el rendimiento,

Longitud en bits: 2048 j

512
1024

[T Seleccionar el prof 4096 iptograficos [CSP] para este certificado
8192
16334

< mtras Siguiente = Cancelar

Figura A.6: Captura de pantalla mostrando el asistente para certificados de servidor
seguro solicitando el nombre para el certificado y la longitud de la clave
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Asistente para certificados 115

Informacion de la organizacion

El certifizado debe incluir informacian que permita diferenciar su
organizacion de otraz,

Seleccione o ezcriba el nombre de su organizacian ¢ de su unidad organizativa. Suele
zer el nombre juridico de zu organizacion y el nombre de =u divizion o departamento.

Fara obtener mas informacidn. conzulte &l sitio \Wweb de la entidad emizora del certificada.

Qrganizacion;

CaMaRa OFICIAL DE COMERCIO DE CASTELLOM

IUnidad organizativa:

Infarmatica v nuevyas techologiaz TI

< ptras Siguiente > Cancelar

Figura A.7: Captura de pantalla mostrando el asistente para certificados de servidor web
solicitando la entidad emisora del certificado

70



Asistente para certificados IIS
Mombre comin de su sitio Web
El nombre comin de su sitio 'eb es 2u nombre de dominio completa.

Ezcriba el nombre de su zitio *Web. Si el servidar exta en Intermet, utilice un nombre
LS walido. Si el zervidor e2ta en la intranet puede que prefiera utiizar el nombre
MetBlI0S del equipo.

5i cambia el nombre comun, debera obtener un nueyo certificado,

Mombre comin:

wiww, camaracastellon, com|

4 ptrasz Siguiente > Cancelar

Figura A.8: Captura de pantalla mostrando el asistente para certificados de servidor web
solicitando el nombre del dominio

certificado de servidor seguro. Figura ?7.

Una vez se ha acabado de introducir los datos, se revisan en el resumen que proporcio-
na el asistente por si fuese necesario modificar alguno de ellos. Si no es asi se selecciona
el boton siguiente y el asistente pasa a la ultima de sus paginas donde seleccionamos
finalizar. Estas pantallas se muestran en las Figuras 77 y 7?7

Finalizado el asistente, el fichero de la peticién debe de ser editado. Se ha de copiar
el contenido del campo de peticién de certificado de servidor, llamado CSR (Certificate
Signing Request) y enviar, junto con los demés datos, la solicitud.

El formato de la peticion es el mostrado en la Figura ?7. Las cabeceras también iran
incluidas en el formulario mostrado en la Figura ??, es decir, hemos de copiar toda la
peticion.

Como resultado se recibe un correo electrénico en el que se adjunta un enlace en

desde el que se puede descargar el certificado digital, a parte de informaciéon acerca de
los servicios de atencion al cliente. Esta informacién la podemos ver en la Figura 77
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Asistente para certificados 115
Informacion geografica
La entidad emizora de certificados necesita la infarmacidn geografica siguiente.

Faiz o region:

E stado o provincia:
II:astellc'ln j

Ciudad o localidad:

II:astellc'ln j

Loz nombres de estado, provincia, ciudad v localidad deben zer nombrez oficiales
completos gue no contengan abreviaturaz.

< fAlras Siguiente > Cancelar

Figura A.9: Captura de pantalla mostrando el asistente para certificados de servidor web
solicitando la informacion geografica de la empresa
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Asistente para certificados 115

Mombre de archivo de la peticion de certificado

Su peticion de certificado ze ha guardado en un archivo de texto con el
niombre de archivo que ezpecifica.

E zcriba un nombre de archivo para la peticion de certificado,

Mormbre de archivo:

C:\Documents and SettingstadminiztradorsE scritoniotcertreq. bt E =aminar... |

< fAlras Siguiente > Cancelar

Figura A.10: Captura de pantalla mostrando el asistente para certificados de servidor
web solicitando la ubicacién y el nombre del archivo de la peticién

73



Asistente para certificados 115
Reszumen del archivo de peticion

Ha elegida generar un archivo de peticidn.

Fara generar la ziguiente petician, haga clic en Siguiente.
Mombre de archivo:  c:hdocumentz and settingshadminiztradarse. W10 - peticion certreq, bt

51 peticiah contiene |a informacidn siguisnte;

Emitido para vy, camaracastellon. com

Mombre dezcriphivo ‘Web Camara de Caztellon

Faiz o region ES

E ztado o provincia Caztellan

Ciudad Caztelldn

Crganizacion CArMARA OFICIAL DE COMERCIO DE CASTELLOM
Unidad crganizativa Infarmatica y nuevas tecnologiaz

< ptras

Cancelar |

Figura A.11: Captura de pantalla mostrando el asistente para certificados de servidor
web mostrando un resumen de la informacion introducida
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Asistente para certificados IIS Ii

Finalizacién del Asistente para
% certificados de servidor Web
Y

Ha completado correctamente el Asistente para -
certificados de zervidor Web, Se cred una peticidn de
certificado y =& guardd en el archivio;

c:hdocumentz and settingzhad.. M0 - peticion certreg, bt

Ervie este archiva a su entidad emizora de certificados .._i
-

Para cemar ezte azistente, haga clic en Finalizar,

¢ mitras

Figura A.12: Captura de pantalla mostrando la ultima pantalla del asistente para certi-
ficados de servidor web
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B 10 - peticion certreq.txt - Bloc de notas I =]

Archivo  Edicion Formato  Yer  Awuda

! ————— BESIM MWEW CERTIFICATE REQUEST---—-- =]
MIIEEZCCAAECAQAWQCYXCZAJBgNVBAYTAkVTMRSWGQYDVQQIHhIAQWBhAHMAdAB1
AGwWADADZAGS XEZAZEYNVEBACEEQEDAGEACWEDAGLADAES APMART EwMC4 GATUECHMN
COF MW IBIESESUNIG UwiREUGOOSNRVIDSUSHREUGOOF TVEWMTE SOM Sk w Jw DVOCL
EyBmezvcmlth1qYSB5IGSlEX2hcyBOEWNub2xv221hczEgMB4GA1UEAxMXd3d3
Lmrhbwryvwhhcs R Thexwbhi 5] b2 wggETMAOGCSgESIh3 DOEBAQUAAL TEDWANTHEK
A0IBAQCQTwWExh,/goLDoU] xgavimmsd TysnhEdrEF ohCuF Twowmar ud tEBOQCFYM3 5
813HaBoUhTx5nTZs280R=35gdIsDzerd vaozkwtb2bLkNC23Psa3m2L] rerksunk
®5IvdcpIreudfoaysURAACOkySwxsshDIGUFCTY T Zr bt ISVEZMZ 3Ny yNbZ0 s 77
1wy omgfCM] ewghznMFnF M p] =] Zky TwgzveGoTKNZCelyoeE 115 zb1GS=rELS
ClCihfdxhIskoSMsZ0PKgSxE2C1ZWA0IYTHWDHA 113 5onBa2 kmf L3 KoPTywEl4 1,/
TMER, MW SvZ4 8,/ HI 9 7y SNTW L AQMEAAS Y YYEEME0GC T 5 GAQQED ] CHAGMDEY K,
MEdyL jM30TAUM] BFEgor BQEEAY I 3AQEOMWOwWaZAOEQNVHOBEAT BEEAMCEPAWRAY ]
KozZIhwcoMagk PEDCwNT ADBOOohk 1G9w0DAgICAT AwDOY I KOZ T by CHAWCAQCAMACS
BSs0AwI HMADGCCQES T 3 DOMHMEMEAL U IQOMMADECC sGAQUFBWMEMIHIEgor BQEE
A% I30QICMYHUMIHrAQEBH 1 0ATGEpAGMAC QB AHMADWEMAHGAT AR SAFMACCAGAFMA,
OwEoAGEAbGEUAGUARAADAEMACHE SAHAADAEY AGCACHEhAHAA ARDAGMAT ABCAHT A
bwE2.ac5k AZABTAHIDgY K

andaannnAbanBgk ghk G 9wiBADUFAADC AQEANY Ty WSy HOUMyGwel L COF 23t udLI
4muUAS3sD+cgbboakyRLpgHdpTol gt povio+ul /MACST 3 F38/r3dslyyE8P219F1 5
+M3 ] SvUTFkuOgxMkUrMad 38dN2 23a0mv Ly d+5TI0Bhs 26y FpgaivITahils absr
waCPOVEXnzpxdTy 7Zzndr+Tulmy 7PLPEbadl rhecElos 1 Dhkxwudfrr+smlichdz
WLwh+ 7k s SMopZdmaL boviatui PeAsBTm7 i nhe 3vgngzBzdSxG ] v ekl uwGoE
FwC3rM7ODPxBVKEZKAZEONIUdCr SwagStotgval FaASRyy 7 uUxerCIszmhg==
————— EMD MWEW CERTIFICATE REQUEST--——-

Figura A.13: Ejemplo de peticién
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{Z solicitud de Certificado Camerfirma Express Corporate Server - Windows Internet Explo... [H[=] E3

&~ [0 28] 54 | X[ 2

=
J Archivo  Edicion  Mer  Favoritos  Herramienkas  Awuda
Y ~ = = i - i b
S &% solicitud de Certificadn Ca. ., J i?:it'” b G ol =] e 7 T -?_-;I" 4B B
e

Solicitud de Certificado Camerfirma Express Corporate Server.

Por favor, cumplimente el formulario siguiente. Los campos con asterisco son obligatorios.

Datos para el certificado

URL Servidor * Iwww.camaracastellnn.com

PaAsEfm7inhs3Van(zBzdIxGirfs & |

QkEljuwEoE

rwCIM7QDPxEVKEzKAZSONIUdrS
CER ¥ WagqItotgWalFaA9Re T FukerCl3z
[Formato PRCS#10)] mhg==

----- EMD MEW CERTIFICATE

REQUEST-----
) =
Introduzca, si es &l caso, el cddigo de oferta: I

Duracidn del certificada * I? vI afiofs

Datos de la entidad suscrptora (3 quien se emite el certificado)

Marnbre de la ernpresa o persona fisica * ICamra castellan
Documento identificative de la empresa * ICIF 'I

El.'lrnern de docurmento identificativo de la empresa W

Direccidn * IE--:-u 79

Municipio * ICasteIIDn

Cédigo Postal * |12I:IIIIS
Provincia * ICASTELLON "i
Teléfono * I

Email *

Repeticidn de ernail * l_

T [ @ ae[Ho

2l
/4

Figura A.14: Formulario de solicitud de Certificado Camerfirma
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amerfirma &

Solicitud de Certificado Cameral
Estimado/a
Camerfirma le informa que su Punto de Registro ha validado su solicitud.
Para descargarse su certificado digital en software introduzca la CLAVE DE PRODUCTO
que aparece indicado en su contrato en la pAigina web de descarga de Camerfirma
(pinche aquA).
Para cualquier aclaraciA®n ponemos a su disposiciA3n nuestro nA°mero de atenciA3n al

cliente 902 36 1 2 07 o abra una incidencia en el siguiente enlace
https://secure.camerfirma.com/incidencias/index.php.

Atentamente,

AC CAMERFIRMA

Figura A.15: Informacion que presenta el correo recibido tras la peticién

A.1.2. Instalacion

Una vez el certificado le haya sido enviado, hay que volver a acceder a la administraciéon
de Internet Information Server asi que seguiremos los pasos descritos en el apartado
anterior.

Dentro del ment Inicio se selecciona Todos los programas - Herramientas administra-
tivas - Administrador de Internet Information Services (11S)

Una vez abierta esta ventana, se selecciona el nombre del servidor deseado, Figura 7?7,
y se accede a sus propiedades, las que se encuentran en el ment desplegable que aparece
pulsando el boton derecho del ratén sobre el servidor deseado.

Seguidamente volvemos a acceder a la pestana Sequridad de directorios y posterior-
mente seleccionamos el botén Certificado de servidor, situado dentro de la seccién de
Comunicaciones seguras, Figura 77. Esto hard que se vuelva a iniciar el asistente. Esta
vez seleccionaremos la opcién “Procesar la peticién pendiente e instalar el certificado”
cuando este pregunte “; Qué desea hacer con la peticion de certificado pendiente?”. Cémo
se muestra en la Figura 7?7 y seguidamente introduciremos el puerto al que va a estar
asociado la web para la que hemos pedido el certificado. Por defecto, el puerto para las
conexiones seguras es el 443.

Volvemos a revisar la informacion en el resumen y si todo esta correcto finalizamos
con el asistente.

Una vez hemos pulsado siguiente, el asistente pide la ubicacién del certificado que ha
sido enviado desde Camerfirma. Pulsamos el boton examinar y seleccionamos el archivo.

Figura 77
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Asistente para certificados 115

Peticion de certificado pendiente

Una peticion de certificado pendiente ez una peticion a la que la entidad
emizora de certificados todavia no ha regspondido,

i [ué dezea hacer con la peticidn de certificado pendiente?

% Procesar la peticion pendiente e instalar el certificadc

™ Eliminar la peticion pendiente

£ fitraz Siguiente > Cancelar

Figura A.16: Asistente para certificados web solicitando una orden para actuar sobre la
peticion
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Buscar en: I@' E scritario j Q 2 o[-
. %!1 Copia de sequridad

expu:urt_camarau:stellu:un.pr

Recent crk-camaracastellon. com, bxk

b styleshest, css

m‘, “§¥initdebug. nfo
crk-camaracastellon.com2011 . Ext

Eseritarnio certreq.bxt

icamaral _w

Z1_cert.pfx
Muewn Documento de kexko,bxk
5; Administrador de Inkernet Information Services (I15)

docLm _ (i

o

Mi FC

4] [+

Hombre: Icamara1_w3$v-:255482821_u:ert.pf:-: j Abrir I

Tipo: ITDdDS log archivos [%.%] j Carcelar |
]

Figura A.17: Ventana de bisqueda del archivo de peticion

Podemos visualizar este certificado accediendo de nuevo a la pestana “Seguridad de
directorios” y en el apartado de Comunicaciones seguras seleccionando Ver certificado.
Esto nos mostrara toda a informacién que podemos ver en la Figura 77

A.1.3. Configuracién basica

Despties de haber instalado el certificado digital, podemos pasar a realizar la con-
figuracion del sitio seguro. Para ello, accedemos otra vez a la pestana “Seguridad de
directorios” y en el apartado de Comunicaciones seguras seleccionamos Modificar. Nos
aparecera una pestana como la que se muestra en la Figura 7?7 y en la que deberemos
marcar la casilla ‘Requerir canal seguro (SSL)”.

Si aparte queremos que los clientes tengan que hacer uso de sus certificados digitales
personales para conectarse al servidor, como es el caso, también marcaremos la casilla
Requerir certificados de cliente”. Ahora el sitio web para el que se ha llevado a cabo este
proceso es un sitio seguro. Deben aparecer las letras https en vez de http en la url de
este asi como la informacion que se muestra en la Figura 7?7 al pulsar sobre dichas letras.
Esta informacion confirma que estamos navegando por un sitio seguro.
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Certificado K B

General Detalles |Ruta de certificacion I

Mostrar: I-=:Tu:u:h::5:=- ;!
Zampo | Yalor | -
E'-.-'ersic’:n W3
ENL’lmerD de serie 0054 26 11 db 3f &5 b4 63
E.ﬁ.lgnritmn de firma shalR34 L
EEmisnr &C Zamerfirma Express Corpa...
E'-.-'élidl:u desde lunes, 05 de octubre de 2012 ...
E'-.-'élidl:u hasta migrcoles, 08 de octubre de 2.,
= iAsunto Q1273001F, ralonso@camata...
(= Clave piblica RS54 (2048 Bits) ~]

SERIALMUMEER. = Q1273001F

E = ralonso@camaracastelon, com

O = CZAMARA QOFICIAL DE COMERCIO IMDUSTRIA Y MAVEGACIOMN
CASTELLCM

N = e, camar acastellon.com

_=ES

Maodificar propiedades. .. Copiar en archiva. ..

acepkar

Figura A.18: Informacion del certificado instalado
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T —
—I¥ Requerir canal sequro (S5L) R

[~ Requerir cifrado de 128 bits

— Certificados de cliente

" Omitir certificados de cliente
" Aceptar certificados de cliente
% Requerir certificados de cliente:

™ Habilitar asignacién de certificado de cliente

Los certificados de cliente pueden asignarse a cuentas
de usuario de Windows, Esto permite controlar el acceso
a los recursos que usan certificados de cliente.

Maditicar..

[ Habilitar la lista de certificados de confianza
CTL actual; ~]

WA, Modificar, ., |

=
| =
D

Aceptar Cancelar | Avuda

Figura A.19: Configuracion sitio seguro
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& https://www.camaracastellon.com

il
r www.camaracastellon.com
Identidad verificada

Permisos Conexion

ﬂ AC Camerfirma Express Corporate Server v3 ha venficade la
identidad de este sitic web, perc no tiene registros de
auditoria publicos.
Datos del certificado

B Tu conexion a www.camaracastellon.com esta cifrada con
codificacion de 128 bits.,

La conexidn utiliza TLS 1.0,

La conexidn se ha encriptado mediante AES 128_CBC, con
SHAL para la autenticacien del mensaje y con RSA comeo
mecanismo de intercambio de claves,

ﬂ Informacion del sitio
Visitaste este sitio por primera vez el 19/08/2014,

:Mecesitas ayuda?

Figura A.20: Informacién que demuestra que la web esta alojada en un servidor seguro
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Anexo B

Configuracion de un servidor seguro
en un Apache mediante openssl

En este anexo se expone la forma de solicitar un certificado de servidor seguro y
los requisitos técnicos que se necesitan para llevar a cabo esa peticién y finalmente la
instalacion del certificado en un servidor Linux.

B.1. Descripcién del proceso

Esta seccién se divide en dos partes. En la primera explicaremos como hacer esta
solicitud y en la segunda como llevar a cabo la instalacion

B.1.1. Solicitud

Para comenzar, es necesario tener instalada la herramienta openssl. Lo primero que
debe hacerse es ejecutar en la consola la siguiente orden:

openssl genrsa -des3 -out miservidor.key 2048

El nimero situado al final del comando hace referencia a la longitud de la clave. Esta
ha de ser por lo menos de 2048 bits.

En este caso quedaria de la siguiente manera:
openssl genrsa -des3 -out camara.key 2048
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Este comando genera el fichero camara.key, que contiene la clave privada que se re-
comienda proteger adecuadamente haciendo una copia de seguridad y guardandola en
un lugar seguro. Para generar la solicitud de certificado de servidor (CSR) ha de ser
ejecutado el comando siguiente:

openssl req -new -key miservidor.key -out solicitud.csr

En el que sustituimos miservidor.key por el fichero que se ha creado anteriormente:

openssl req -new -key camara.key -out solicitud.csr

Después de realizar este paso se solicitan los datos para generar el CSR. Algunos
campos pueden tener un valor predefinido el cual se dejara en blanco si se introduce ’.” o
en su defecto permanecera con el valor predefinido si se pulsa enter.

Los campos a rellenar y las especificaciones de cada uno de ellos son los siguientes:

Country Name (2 letter code) [ ]: (Codigo del pais - 2 letras)

State or Province Name [ |: (Provincia)

Locality Name [ ]: (Ciudad)

Organization Name [ ]: (Organizacién)

Organizational Unit Name [ ]: (Departamento)

Common Name* [ |: (dominio o subdominio para el certificado)

Email Address [ ]: (direccién de e-mail)

Una vez rellenado esto, se pediran dos datos extra que se enviaran con la peticion del
certificado y estos son:

A challenge password [ ]: (Contrasena)
An optional company name [ |: (Nombre altenativo de la compania)

Han sido sustituidos los campos por la informacion de la empresa y el resultado ha
sido el que se muestra a continuacién:

Country Name (2 letter code) [ |: ES

State or Province Name [ |: Castellon
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Locality Name [ ]: Castellon

Organization Name [ ]: Camara de comercio de Castellon
Organizational Unit Name [ ]: Informatica

Common Name* [ |: www.camaracastellon.com

Email Address [ |: info@camaracastellon.com

A challenge password [ ]: (Contrasena)

An optional company name [ |: Camara Castellon

Una vez esta informacion ha sido enviada el CSR se genera dentro del fichero solici-
tud.csr. La Figura 7?7 muestra un ejemplo de CSR.

Este CSR es el que debe ser copiado, incluyendo las cabeceras, en el formulario de

solicitud del certificado de servidor seguro de Camerfirma como se muestra en la Figura
79

B.1.2. Instalacion

Lo primero que hay que comprobar es que en el fichero general de configuracion
https.conf se encuentra activada la seccién siguiente:

Secure (SSL/TLS) connections
Include conf/extra/httpd-ssl.conf

En el fichero httpd-ssl.conf se encuentran los datos relativos a las conexiones seguras.
En este fichero deben figurar las siguientes lineas.

El certificado que le ha sido entregado para su servidor:
SSLCertificateFile conf/ssl.crt/03de.crt

Su clave privada:

SSLCertificateKeyFile conf/ssl.key/miservidor.key

Y por ultimo esta linea:

SSLCACertificateFile conf/ssl.crt/certificadosCAs.pem
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El fichero al que hace referencia la linea superior se ha de constituir copiando uno
detras del otro el certificado de CA Root (Chambers Of Comerse Root) y el de la su-
bordinada (CA Camerfirma Express Corporate Server). Los links a estos certificados se
encuentran en el correo electrénico en el que AC Camerfirma envia el certificado solici-
tado. Estos han de ser descargados en formato PEM.

Una vez realizadas todas las aciones descritas en este apartado, las modificaciones rea-

lizadas en los archivos https.conf y https-ssl.conf han de ser guardadas. Una vez salvados
los cambios hay que reiniciar el servidor Apache.

B.1.3. Configuraciéon

Después de haber instalado el certificado digital, podemos pasar a realizar la confi-
guraciéon del sitio seguro. Para ello debemos abrir el archivo en cualquier procesador de
textos y modificar el archivo como muestra la Figura 7?7
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¥ administrador@levante: ~ |£Iﬁj

GNU nano 2.2.6 File: fetc/apache2/sites-available/ssl

Modified

m

# CLIENT CERT REQUIRED
<Directory /var/www/empresasecure/empresascastellon/proyectos/certificado/>

# Obliga a que el cliente presente un certificado vdlido:
SSLVerifyClient require
# Para exportar la informacidn del certificado
# y ser usada en CGI:
SSLOptiens +5tdEnvVars +ExportCertData
</Directory>
virtualHos

€ Get Help i Fi N Cut Text
d \ = l 4 UnCut T

Figura B.1: Contenido del fichero
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Anexo C

Obtencidn e instalacion del
certificado digital en fichero en un
explorador

1. Obtencion del certificado

Para la obtencion de un certificado digital se han de rellenar al menos los campos
marcados con un asterisco de un formulario similar al que se muestra en las Figuras
7?7 y 77. Este formulario se encuentra en la web de Camerfirma [?] accediendo a la
seccién de Certificados y escogiendo una de las opciones de certificado.

Una vez enviada la solicitud, el solicitante recibira un correo electrénico que incluye
una url desde la que el certificado debera ser descargado. Una vez descargado es
muy recomendable hacer una copia de seguridad de este.

El certificado digital puede obtenerse también acudiendo a cualquier Punto de Re-
gistro de Usuario (PRU).
. Instalacion del certificado en un navegador

Para la instalacion del certificado se debe comenzar haciendo doble click sobre el
certificado. Esto hara que aparezca la ventana de un asistente del que se tendra que
seguir los pasos para proceder con la instalacién como se indica en las Figuras de
la 7?7 ala??
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« > B https://secure.camerfirma. [ 5y & @& =

FPor faveor, introduzca los siguentes datos:

Codigo Postal
NIF l45640044 v |

Tarjeta de residents Dsi ®pe

CIF Empresa / Organizacion / Autdnome (q1273001f

Codige Proyecto:
(Solamente deberd cumplimentar |

este campo en el caso de que su |
solicitud se encuentre ascciada
a un Proyecto)

— —

Figura C.1: Primera pantalla del tramite de solicitud del certificado digital donde aparece
un pequeno formulario a rellenar por el solicitante
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« - C AN B https://secure.camerfi Hikwy — S =

FS

Solicitud Certificado Persona Juridica .

Por favor, cumplimente el formulario siguiente. Los campos con asterisco '
obligatorios.

Datos del Titular

Apellidos * | |
Nombra * | |
j d
i
Email * | |

FRepeticidn de | |

email *

Email 2 | |

Tipo de . -

Representants '® Legal (Administradar) "' Veluntario (Apaderada)
Declaracidn de ¥ ﬂ

usos

Datos de la Empresa [/ Organizacién / Autdénomo

Empresa / |

Crganizacion [/ |
Auténomo *

CIF Empresa /

Crganizacién / |QL273001F

Auténomo

Modelo de
empresa *

| Sociedad Andnima

Cepartamento |
E3

Ez}epartarnentu | |

Cargo [ | |
Vinculacién *
|

Direccién *

Municipio * | |

Provincia * | CASTELLON r

Cadigo Postal (12003

NOTA: Desde Camerfirma gestionamos su factura de forma electrénica.
Por lo que rogamos nos indigue el correc electrénice en el que quiere recik
electrénica.

+ [ 4

-

Figura C.2: Formulario a rellenar con los datos personales del solicitante
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P |
Asistente para importacion de certificados &J

Este es el Asistente para importacién
de certificados

1
p | Este asistente le ayuda a copiar certificados, listas de
\j_"%_: certificados de confianza y listas de revocadan de
- certificados desde su disco a un almacén de certificados,
=

lUn certificado, que se emite por una entidad de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atras [ Siguiente > ] [ Cancelar ]

Figura C.3: Pantalla principal del asistente para la importacién de certificados

-
Asistente para importacién de ceriificados M

Archivo para importar
Especifique el archivo que desea importar.

Mombre de archive:

Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes 1
formatos:

Intercambio de informacion personal; PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((P7B)

Almacén de certificados en serie de Microsoft (L55T)

Més informacidn acerca de los formatos de archivo de certificado

[ < Atras ” 5iguien1_:e>] ’ Cancelar ]

Figura C.4: Pantalla donde se selecciona el certificado a instalar. En este caso aparece
seleccionado por defecto aquel que acabamos de seleccionar para abrir el asistente
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-
Asistente para importacién de certificados ﬂ
Contrasena
Para mantener la sequridad, |a dave privada se protege con una contrasena.
Escriba |a contrasefia para la dave privada.
Contrasena:
SRR RRRN

|

Habilitar proteccion segura de dave privada. 5i habilita esta opcion, se le 1

avisara cada vez que la dave privada sea usada por una aplicacidn,
?\_ﬂarmr esta dave como exportable. Esto le permitira hacer una copia de |
=eguridad de las daves o fransportarlas en otro momento,

[
| ]

[#] Indluir todas las propiedades extendidas.
1]

Mas informaddn acerca de la proteccidn de daves privadas
1]
N
|
[ < Atras ][ Siguiente > ] [ Cancelar ]

|

Figura C.5: Configuraciéon de la contrasena. Muy importante marcar la primera de las
casillas “Habilitar proteccion segura de claves privadas”

-
Asistente para importacién de certificados u

Finalizacion del Asistente para
importacion de certificados

' ____ﬁj Se importara el certificado después de hacer dic en

f—;:;q? Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados selecdonado JRSEily=lel X R i) 1
Contenido PFX
Mombre de archivo E:\certificado\cert I
I
] i p
]
[
[ < Atras ” Finalizar ] l Cancelar ]

Figura C.6: Pantalla final del asistente para la importacién de certificados
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