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Resumen

La consolidacion de los sistemas informaticos como herramientas de valor para las
organizaciones ha generado la necesidad de controlar en todo momento el
aprovechamiento de los recursos TIC que se disponen asi como la prevencion de
cualquier tipo de incidencia sobre los mismos.

Esta necesidad de control aumenta en el caso de empresas de base tecnolégica como
ActualTec S.L. que proporciona una serie de servicios de Internet y en la nube que
requieren de una minima calidad de servicio en términos de disponibilidad y continuidad.

Por lo tanto, es este el motivo de peso para desarrollar un sistema que permita seguir
ciertos servicios y dispositivos de red y mostrar su evolucion en tiempo real, manteniendo
siempre un recuerdo histérico de los mismos. Este sistema pretende complementar la
monitorizacion que ofrece Nagios, centrada en el control de servidores y servicios
mediante el envio de alertas en el momento en el que se producen situaciones anémalas.

De esta forma se pretende reducir el tiempo de deteccion de cualquier tipo de problema o

incluso anticiparse a ellos, pudiendo actuar con mayor rapidez y optimizar los costes y la
eficiencia de la organizacion.
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Capitulo 1: Introduccion

Desde la asignatura EI1054 - Practiques Externes i Projecte de Final de Grau del Grado
en Ingenieria Informatica de la Universitat Jaume | de Castellon se presenta este proyecto
bajo el nombre de “Aplicacion web para la monitorizacion en tiempo real de servicios y
dispositivos de red”.

El proyecto ha sido desarrollado en la empresa ActualTec Innovacion Tecnoldgica S.L. con
el fin de complementar la monitorizacion que realiza el software Nagios [1] sobre las
nubes privadas asociadas a las clinicas de radiologia.

Nagios ha sido implementado para monitorizar cada una de las maquinas que conforman
estas nubes privadas y configurado para enviar notificaciones y/o alertas en el instante en
el que algun servidor o servicio cae o padece algun tipo de anomalia. Ademas, desde la
organizacion se busca una alternativa para representar algunos parametros concretos de
forma gréfica y ver su evolucion en el tiempo, ya que el sistema implementado no presta
esta funcionalidad. Se desea pues, disponer de una herramienta mas para la prevenciéon y
deteccion de futuras incidencias.

Para acabar, se pretende describir los distintos capitulos que componen la estructura de
la memoria:

» Descripcion del proyecto: se pone en contexto al lector de la situacion en la
organizacion desde la que se parte, se exponen los objetivos del proyecto asi como la
metodologia que se ha seguido y las herramientas software utilizadas para el desarrollo
del mismo.

« Planificacion del proyecto: se detallan las tareas que se han tenido que llevar a cabo
para conseguir cumplir los objetivos del proyecto.

» Analisis y disefio del sistema: se analizan los requerimientos y se describe el disefio
general y especifico de la aplicacion.

« Configuracion e implementacion: se detallan los procesos de configuracion mas
importantes que se han necesitado para el correcto funcionamiento del sistema asi
como los detalles de implementacion mas relevantes.

» Pruebas y documentaciéon: se exponen las pruebas mas significativas realizadas y la
documentacion que se habilita a la organizacion.

» Conclusiones: se describen las conclusiones finales después de la realizacion del
proyecto.






Capitulo 2: Descripcion del proyecto

2.1. Contexto

ActualTec Innovacion Tecnoldgica S.L. es una empresa de base tecnoldgica ubicada en el
Parque Cientifico, Tecnolégico y Empresarial de la Universitat Jaume | en Castellon.
Actualmente la empresa trabaja paralelamente en dos lineas de negocio: ActualWeb,
marca comercial que ofrece servicios de Internet como disefio y programacion de paginas
web, registro de nombres de dominio, correo electronico, alojamiento web,
posicionamiento en buscadores, tiendas virtuales, etc y ActualMed, marca comercial que
se dedica al tratamiento de imagenes médicas digitales para el diagndstico médico,
ofreciendo un servicio de gestion y almacenamiento de imagenes en la nube bajo la
marca ActualPacs. Los clientes, en este caso radiélogos o clinicas radidlogas, pueden
organizar las imagenes médicas de cada paciente formando lo que se llaman estudios,
visualizarlas directamente desde el navegador de cualquier dispositivo conectado a
Internet mediante un visor o incluso descargarse el conjunto de imagenes o estudio
localmente.

Para poder ofrecer todos estos servicios la empresa posee un pequefio centro de datos
situado en el mismo edificio de Espaitec donde despliegan toda la infraestructura fisica
sobre la que se construyen y se sirven los servicios de Internet y la nube. En los
servidores que alli disponen se crean maquinas virtuales o PACS [2] construyendo la
nube privada de cada cliente.

Entregar toda esta funcionalidad requiere de una minima calidad de servicio SLA (Service
Level Agreement) [3] firmada con el cliente en términos de disponibilidad y continuidad, de
forma que es necesario contar con mecanismos de control que sean capaces de notificar
al administrador cualquier tipo de anomalia sobre ciertos parametros importantes que
pongan en peligro el buen funcionamiento pactado en el SLA. No cumplir con ellos puede
implicar enormes perdidas de dinero e incluso perder definitivamente al cliente.

Es importante pues la instalacion y configuracion de un sistema de monitorizacion que sea
capaz de controlar cada una de las instancias creadas, comprobando que siguen
levantadas y que sus servicios mas importantes funcionan y responden bien a las
peticiones de sus clientes (Apache, SSH, etc). También es preciso chequear aspectos del
hardware asignado a cada maquina, como la carga media del procesador o la cantidad de
espacio en disco que esta utilizando cada cliente, entre otros muchos parametros.

Son bastantes las alternativas que se plantean a la hora de elegir el sistema de
monitorizacion mas adecuado para la organizacion: Osmius [4], PandoraFMS [5], God [6],
Monit [7], Nagios, etc., son ejemplos de este tipo de software. God y Monit son propuestas
gue carecen de cierta funcionalidad basica como servicio de notificaciones e/o interfaz
gréfica de usuario. Osmius, PandoraFMS y Nagios son, cualquiera de ellas, herramientas
mas maduras y completas, por lo que se adaptan mejor a las necesidades de la empresa
y pueden ser integradas como sistema de monitorizacion.

Por otro lado también se necesita controlar ciertas variables con un nivel de detalle mayor
en el tiempo. Estos parametros son: ancho de banda de entrada y de salida que se
consume en la red de la empresa, nuUmero de accesos a las paginas web que se
gestionan, nimero de accesos a sus bases de datos, asi como estadisticas de



ActualPacs: numero total de estudios, estudios por dia, nimero de bytes totales utilizados
y numero de bytes utilizados por dia.

Los sistemas de monitorizacion anteriores, como Nagios, son herramientas basadas en
alertas y suelen carecer de este nivel de detalle o resolucion, y si la implementan suele
ser como una extension o modulo y con ciertas limitaciones. De forma que para conseguir
monitorizar y controlar estas variables se plantea el desarrollo de un sistema capaz de
realizar un seguimiento en tiempo real y que actualice el estado de cada parametro
automaticamente utilizando gréaficas accesibles desde una interfaz web.

Para realizar un seguimiento en tiempo real se requiere mantener una comunicacion
constante entre el emisor o fuente de los datos y el receptor. Uno de los protocolos mas
utilizados para este fin es el SNMP (Simple Network Management Protocol) [8].

SNMP se basa en dos elementos principales: un supervisor y agentes. El supervisor es la
maquina desde donde el administrador realizara peticiones de gestion. A su vez, los
agentes (snmpd) se definen como software que se encuentra en un dispositivo
administrado. Los agentes tienen el propdsito de recopilar informacién sobre los distintos
objetos.

Routers, switches, hubs y servidores son ejemplos de dispositivos administrados que
disponen de estos objetos. Los objetos administrados pueden ser informacion de
hardware, estadisticas, parametros de configuracion, etc., los cuales se encuentran
recopilados en una base de datos denominada MIB (Management Information Base).
SNMP permite la conexién entre el supervisor y los agentes para recolectar los objetos
necesarios en el MIB.

2.2. Objetivos del proyecto

Los objetivos que se deben cumplir para satisfacer las necesidades del proyecto son los
siguientes:

» Realizacion de un sistema de monitorizacion en tiempo real. Implementacion y
configuracion de toda la infraestructura necesaria para la obtencion, procesamiento y
almacenamiento automatico de los parametros planteados por la empresa.

« Desarrollo de una interfaz web para la visualizacion de las medidas a monitorizar.
Investigacion y andlisis de librerias de dibujo de graficas. Eleccion de la mas oportuna
y desarrollo de las gréficas necesarias.

2.3. Metodologia

Para desarrollar e implementar la aplicacion web se ha seguido el patron de disefio MVC
(Modelo-Vista-Controlador) [9]. Aunque originalmente fue disefiado para aplicaciones de
escritorio, ha sido ampliamente adaptado para aplicaciones web y sistemas de
monitorizacion como Nagios.

Los motivos por los cuales se decide emplear este patron son los siguientes:



Aplicaciones faciles de mantener, de mejorar y de comprender.

Incorporacién sencilla de nuevas caracteristicas.

Trabajo simultaneo entre desarrolladores.

Cambios transparentes entre las distintas capas.

Por ello, se intenta separar los datos de la aplicacion, la légica de control y la interfaz de
usuario en tres componentes distintos.

Por un lado el modelo son los datos que el sistema opera, es el responsable de la
recuperacion de los mismos, asi como de su procesamiento, validacion y cualquier otra
tarea relativa a su manipulacion.

Por otro lado la vista se encarga de presentar los datos del Modelo en un formato
adecuado para interactuar, usualmente como interfaz de usuario.

El controlador es el ultimo elemento y se encarga de gestionar las peticiones que lanzan
los usuarios del sistema, invocando al modelo y seleccionando el tipo de respuesta mas
adecuada segun las preferencias del cliente, delegando a la Vista el proceso de
presentacion. Se puede decir que el controlador es el componente que hace de
intermediario entre el modelo y la vista.

Los sistemas de monitorizacion actuales han intentando adaptarse también, en la medida
de lo posible, a las directrices que marca este patron. Nagios, ya implementado como
sistema de alertas en la empresa, dispone de una arquitectura servidor/agente. Esto
significa que existe un servidor dedicado dentro de la intranet que tiene instalado y
configurado el nacleo del sistema junto con una base de datos de respaldo, mientras que
las maquinas remotas necesitan de ciertos plugins (agentes) para chequear los recursos y
servicios que se soliciten. Este conjunto formado por el nicleo, la base de datos y los
plugins se corresponderia con el modelo. Ademas, Nagios dispone de una interfaz web
donde se muestran el estado de los servicios y servidores monitorizados. Como
controlador, Nagios cuenta con una serie de programas CGI encargados de consultar el
modelo y de obtener la informacion que solicita la vista.

Sin embargo, no por ello se ha dejado de seguir con las denominadas fases tipicas del
desarrollo de un proyecto informatico: analisis, disefio e implementacion han formado
parte de la planificacion inicial, final y de la metodologia seguida a lo largo del transcurso
del proyecto.

2.4. Herramientas utilizadas

En este punto se va a detallar las herramientas software necesarias para el desarrollo de
este proyecto.



2.4.1. Software del servidor

Utilizamos un servidor remoto que desde la empresa habilitan exclusivamente para el
desarrollo del proyecto. Por defecto cuenta con un sistema operativo libre de cddigo
abierto como es la distribucion CentOS 6.4 con licencia GNU GPL.

Se determina instalar y configurar los siguientes paquetes para el correcto desarrollo del
proyecto:

e mysql-server: Sistema de Gestion de Bases de Datos utilizado para gestionar todas
las bases de datos necesarias.

e Apache: servidor web con licencia GPL (httpd en CentOS).

e vsftpd: servidor FTP con licencia GPL para la transferencia de paquetes desde el
cliente.

e PHP: version 5.3.3 junto con las librerias php-mysqgl y php-snmp como lenguaje de
programacion del back-end de la aplicacion.

2.4.2. Software del PC Local

Utilizamos una estacion de trabajo para disefiar e implementar el proyecto de manera
local para después enviar diferentes versiones al servidor remoto. Se instalé un sistema
operativo como es Ubuntu 12.04 LTS por el hecho de que dispone de un conjunto de
herramientas y paquetes de trabajo con el que se esta mas familiarizado y por
compatibilidad con el servidor.

Se determina instalar y configurar los siguientes paquetes y programas para el correcto
desarrollo del proyecto:

e mysql: Sistema de Gestion de Bases de Datos utilizado para gestionar todas las
bases de datos necesarias.

e Apache: servidor web con licencia GPL.

e vsftpd: servidor FTP con licencia GPL para la transferencia de paquetes desde el
cliente hasta el servidor.

e PHP: version 5.3.3 junto con las librerias php-mysqgl y php-snmp como lenguaje de
programacion del back-end de la aplicacion.

e phpmyadmin: herramienta para gestionar mediante interfaz web las distintas base
de datos mysql creadas.

e OpenSSH: conjunto de aplicaciones que tienen como objetivo permitir el

establecimiento de conexiones cifradas a través de una red. Utilizado para el acceso,
la gestidn y la configuracion del servidor de gréficas.
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e Aptana Studio 3: entorno de desarrollo web integrado. Es software libre.

e Google Chrome: navegador web gratuito desarrollado por Google.

2.4.3. Software del portatil

También se utiliza un ordenador portatil para el desarrollo de la memoria y la realizacién
de pruebas como un cliente alternativo al de la estacion de trabajo. Por defecto lleva
instalado el sistema operativo Windows 8 de Microsoft.

Las herramienta necesaria para el desarrollo del proyecto es la siguiente:
e Microsoft Office 2010: Suite ofimatica de Microsoft. Uso de Microsoft Word para la

redaccion de la memoria asi como de Microsoft Project para ajustar la planificacion
del proyecto.
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Capitulo 3: Planificacion del proyecto

En este capitulo se detalla la planificacion de tareas que se ha necesitado para llevar a
cabo correctamente el proyecto y una estimacion del coste total. La planificacion inicial ha
sufrido ciertos cambios a lo largo de la estancia en practicas en algunas etapas y tareas,
concretandose fases iniciales y generando tareas especificas.

3.1. Definicién y planificacion de tareas

El desarrollo del proyecto se divide en una serie de tareas que se detallan en la Tabla 1.
Se pretende marcar con un tic positivo aquellas tareas que ya se habian contando en la
planificacion inicial y con una aspa aquellas que han surgido a lo largo del proyecto.

Planificada Horas Horas
inicialmente Iniciales Finales

Fase / Tarea Descripcion

Planificacion y

estudio

Identificar Definir los objetivos principales del proyecto asi
alcance y como su alcance
objetivos
Definir Concretar las tareas a realizar y situarlas en su 42h 8h
metodologia a fase correspondiente /
seguir
Estudio inicial Andlisis de librerias de charting, estudio del 28h 48h
protocolo SNMP, JQuery, BootStrap, Nagios, /
lectura y estudio de la documentacién del router
Cisco RV320 de la empresa y analisis de las
herramientas disponibles.
Hito 0: Entrega de la propuesta técnica. / Oh Oh
Andlisis y 85h 57h
disefio
blsiiglle ccieltiisies | Definir que necesidades va a tener que / 25h 10h
de uso satisfacer el nuevo sistema
DIl el sl Concretar que requisitos tecnoldgicos y de 25h 7h
tecnolégicos plataforma necesito para llevar a cabo el
proyecto (maquinas, sistemas operativos, /
recursos, herramientas)
Disefio del Disefio del sistema intentando seguir el patron x - 15h
sistema de disefio MVC
Disefio de la Identificacion de las tablas necesarias y sus x - 16h
BBDD relaciones entre si
Disefio de Disefio de la interfaz web a modo de panel de 35h 9h
interfaz de control siguiendo los principios mas importantes. /
usuario
Configuracioén e 85h

Implementacién

13
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Fase / Tarea Descripcion Planificada Horas  Horas
inicialmente Iniciales Finales
@hlilell=elelglelcll Instalacion y configuracién de los paquetes y * 22h
Sl elel sigleiens software necesarios en el servidor para el
dispositivos de correcto funcionamiento del sistema, asi como /
red habilitar y configurar el protocolo SNMP en el
router de la empresa.
Programacion Desarrollo e implementacién de los distintos * 130h
cddigos, funciones y métodos, ya sea PHP y /
scripts para el modelo y el controlador y HTML y
JavaScript para la vista.
Mantenimiento Realizar pequefias tareas de mantenimiento - 6h
del sistema para el sistema Nagios
Nagios
Implantacion y 45h 22h
pruebas
Implantacion Implantacion del sistema desarrollado en el 10h 6h
servidor dedicado
Pruebas Realizacion de todo tipo de pruebas para anotar 35h 16h

su comportamiento y corregir cualquier tipo de
error durante las fases anteriores.

Entrega final Hito 1: Entrega del sistema acabado

Documentacion
y entrega del
PFG

Informes Realizacion de los informes quincenales durante

oral y memoria

ANEN

quincenales la estacia en practicas en la empresa /

Preparacion de Preparacioén de la presentacion oral 30h 24h
la presentacion /

oral

VEneaceiie=s Redaccion de la memoria técnica / 100h 60h
Presentacion Hito 2: Realizacion de la presentacion oral. / 1h 1h

Entrega de la memoria del PFG

técnica

Tabla 1: Definicién de tareas.

Con el objetivo de aclarar ciertos aspectos del contenido de la Tabla 1 se puede decir que
las tareas marcadas con un guién (-) significan que al no haberse planificado inicialmente
no se estimo el tiempo de duracion de las mismas. Por otro lado las tareas marcadas con
un asterisco (*) indican que en la planificacion inicial conformaban una Unica tarea.
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El diagrama de Gantt correspondiente a las tareas anteriormente descritas es el siguiente:

e Modo _ |Nombre de tarea - |Duracién  _ | ['14 [03 mar '14 [17 mar 14 [31 mar'14 [14abr'14 [28 abr'14 [12m
de viMI[s [x[p[s|Lt]Jv[mM[s[x[p[s | Lt[v[mM][s[x][p][1 [L
1 =3 = Planificacion y estudio 11,6 dias e 4
2 =.;'> Identificaralcancey 10 horas j Y
objetivos
3 =':> Definir metodologiaa 8 horas B
seguir
4 2 Estudio inicial 48 horas "V=l
5 =3 Entrega propuesta  Odias 205/03
tecnica
6 =':> = Analisis y Disefio 8,2 dias
7 =3 Definir requisitos de 10 horas
uso
8 =3 Definir requisitos 7 horas @
tecnoldgicos
9 =S Disefio del sistema 15 horas
10 =':> Disefio de labasede 16 horas
datos
11 =3 Disefio de lainterfaz 9 horas

de usuario

12

ol

= Configuracion e 30,4 dias @
Implementacién
Configuracion del 22 horas [
servidor remotoy
dispositivo de red

13

ol

23 Preparacion de la 24 horas

presentacion oral

v
14 =S Programacion 130 horas h
15 =3 Mantenimiento del 6 horas [

sistema Nagios
16 =S ~ Implantaciény Pruebas 4,4 dias
17 =3 Implantacién 6 horas
18 =3 Pruebas 16 horas D%l
19 =3 Entrega del sistema 0 dias ;!25/04

acabado
20 =3 ~ Documentaciony 17 dias

entrega del PFG
21 =3 Informes quincenales 5 horas 0
22 E =3 Memoria Tecnica 60 horas
z =E1
1

»
R
ob

1hora

Imagen 1: Diagrama de Gantt sobre la planificacién temporal definitiva.

3.2. Estimacion del coste econdmico

En este apartado se estiman los gastos econémicos teniendo en cuenta las horas
invertidas, los costes del hardware utilizado y los del software necesario.

En primer lugar se tiene que estimar el coste de una hora de trabajo realizado. Esta
estimacion queda detallada en la Tabla 2.

Tipo de trabajo Precio/Hora Horas invertidas Total
Anélisis 20€ 17 340 €
Disefio 20 € 40 800 €
Programacion 12 € 130 1560 €

................................................................................................................................................................................... p—

Tabla 2: Estimacién del coste/hora de trabajo.
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En la Tabla 3 se muestran los gastos relacionados con el hardware.

Material Coste

Estacién de trabajo local 600 €

Tabla 3: Gastos en hardware.

En la Tabla 4 siguiente se detallan los gastos del software.

Material Coste

Sistema operativo servidor 0€
Sistema operativo estacion local 0€
Herramientas de programacion, disefio, base de 0€

datos, conexién remota, configuracion, etc. en Linux

Herramienta ofimatica del pc portatil 539 €

Tabla 4: Gastos en software.

Y, finalmente, en la Tabla 5 se especifican los gastos totales:

Variables Coste
Coste total del trabajo por horas 2700 €
Materiales hardware 600 €
Herramientas software 539 €
TOTAL ________________________________________________________________________________________________________ 3839€

Tabla 5: Gasto total estimado del proyecto.
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Capitulo 4: Andlisis y disefo del sistema

4.1. Andlisis de requisitos

Junto con los objetivos, ActualTec S.L. plantea una serie de requisitos que el sistema a
desarrollar debe incorporar. Esta nueva funcionalidad tiene como principal fin subsanar y
mejorar en la medida de lo posible todos los defectos del sistema primitivo de graficas que
poseen.

4.1.1. Requisitos funcionales

En este punto quedan detallados los requisitos funcionales que se plantean ante el
desarrollo del nuevo sistema:

« El sistema debe obtener y almacenar automaticamente por cada minuto los siguientes
datos de ActualWeb: paquetes transmitidos y recibidos que pasan por las interfaces
operativas del router, nUmero total de accesos a las paginas web que gestionan,
namero total de cada tipo de consultas realizadas a las bases de datos de
web01.serverwhite.com y web03.serverwhite.com.

« El sistema debe obtener y almacenar autométicamente por cada dia los siguientes
datos de ActualPacs: numero total de estudios, nUmero de estudios por dia, numero
total de bytes y numero de bytes por dia.

« El sistema debe controlar el crecimiento desmesurado de las tablas que se rellenan
por cada minuto.

« El sistema debe controlar el crecimiento desmesurado de las tablas que se rellenan
por cada hora.

 El sistema debe presentarse al usuario con la apariencia de un panel de control.

« El sistema debe organizar en la interfaz de usuario cada conjunto de graficas por cada
tipo de informacion que trata de visualizar.

« El sistema debe generar como minimo dos gréficas por cada tipo de informacion. Una
con mayor resolucion y actualizandose en tiempo real y otra con menor resolucion
pero manteniendo un histérico de datos en el tiempo.

 La interfaz de usuario debe disponer de un enlace a un menu de seleccion de graficas
donde el usuario podra elegir dinamicamente qué graficas quiere tener en modo
pantalla completa.

 La interfaz de usuario debe disponer de un enlace a la interfaz web de administracion
de Nagios.

« Las gréficas deben adaptar el eje Y automaticamente a los multiplos y submultiplos de
las unidades utilizadas para representar cada valor.
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 Las graficas deben apuntar siempre al dato mas reciente que se disponga de la tabla
de la que obtiene la informacién.

« Las graficas deben ser capaces de purgar datos y reajustar su apariencia
automaticamente cuando empiecen a haber gran cantidad de datos distintos
representados.

» Las graficas deben ser interactivas, es decir, ofrecer en la medida de lo posible un
feedback al usuario cuando éste coloque el cursor sobre las gréficas.

4.1.2. Requisitos no funcionales

En este punto quedan detallados los requisitos no funcionales que se plantean ante el
desarrollo del nuevo sistema:

 La interfaz web debe visualizarse y funcionar correctamente en cualquier navegador,
especialmente en Google Chrome, Mozilla Firefox y Safari.

« Las graficas deben ser generadas mediante alguna libreria adecuada del lenguaje de
programacion JavasScript.

« El tiempo de carga de cualquier grafica no debe superar los tres segundos
independientemente de la cantidad de datos que deba de mostrar.

4.2. Analisis de librerias para generar gréaficas

JavaScript es un lenguaje de programacioén utilizado principalmente para generar paginas
web dinamicas.

Una péagina web dindmica puede incorporar efectos como texto que aparece y
desaparece, animaciones, acciones que se activan al pulsar botones y ventanas con
mensajes de aviso al usuario.

JavaScript es un lenguaje de programacion interpretado, por lo que no es necesario
compilar los programas para ejecutarlos. Es decir, los programas escritos con JavaScript
se pueden probar directamente en cualquier navegador sin necesidad de procesos
intermedios.

Este lenguaje dispone de numerosas bibliotecas ya desarrolladas que facilitan la vida al
programador web. Por lo que respecta a la construccion de graficas existen mas de una
veintena de librerias conocidas. Si se visita el siguiente enlace:

« http://en.wikipedia.org/wiki/ Comparison_of JavaScript_charting_frameworks

se observa una tabla comparativa de las diferentes librerias de charting. De aqui se han
seleccionado cuatro para su posterior analisis, intentando elegir aquellas que mas casillas
en verde (mas posibilidades) ofrecen a priori al programador. La Tabla 6 muestra esta
comparativa.
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Libreria Tipo de  Documentacién Adaptabilidad Tiempo Purgar Interativa

\Funcionalidad licencia Real
ZingChart PAGO BUENA Sl Sl SI Sl
GRA:I"-UITA
amCharts PAGO BUENA Sl SI Solo con Sl
GRA;UITA Slaquete
Stock
Charts
nvd3 GRATUITA POBRE Si Sl NO SI
RGraph GRATUITA COMPLEJA Sl Sl NO Sl

Tabla 6: Librerias de charting seleccionadas para su posterior analisis.

Los requisitos que se imponia desde la organizacion eran los comentados en el apartado
anterior: adaptabilidad del eje Y, actualizaciébn en tiempo real, purgacién de datos y
respuesta interactiva de la gréfica.

RGraph [10] es la libreria a priori mas sencilla de este subconjunto. Es gratuita y permite
construir graficas de diferentes tipos soportando cierta interactividad con el usuario,
siempre y cuando el programador desarrolle su propio cédigo de respuesta al evento. Su
documentacion no es mala pero algo compleja de seguir, lo que dificulta y retrasa el
tiempo de aprendizaje. Por otro lado, debido a su sencillez el aspecto de las graficas que
genera con respecto al resto de librerias es el menos logrado. Por estos motivos
descartamos RGraph como libreria para el desarrollo del proyecto.

Otra libreria interesante es NVD3 [11]. Esta basada en la libreria D3.js [12] y con ella es
posible crear gréaficas estéticamente mas interesantes que con RGraph. Dispone en su
website de una herramienta de edicion en tiempo real de su cédigo, donde se puede
visualizar cualquier cambio y realizar pruebas. De manera nativa incluye atributos que
habilitan o deshabitan cierto tipo de interactividad (como mostrar un cuadro con los
valores correspondientes en cada instante al pasar el puntero sobre la grafica). Por contra
no dispone de ningun tipo de manual ni de documentacion de referencia. Es una libreria
gratuita.

La siguiente libreria es ZingChart [13]. Se trata de una de las mejores que se disponen
actualmente. En su pagina web se informa de que es la que utilizan empresas como
Apple, Adobe, Intel, Microsoft, Nasdaq, etc. Su documentacion es bastante buena,
disponiendo de una API bien documentada aunque se pone a disposicion en su website
de muy pocos tutoriales, olvidandose de temas mas avanzados como gestionar los
cambios de las gréficas que necesitan actualizarse en tiempo real. Al igual que NVD3, los
eventos mas habituales se gestionan de forma nativa. Se trata de una libreria con licencia
de pago, poniendo a disposicion de todo el mundo una version libre limitada de
funcionalidad.

La dltima libreria es amCharts [14]. Se divide en tres sub-librerias:

« CHARTS —> para un uso a nivel de usuario.
19



« STOCK CHARTS —> optimizada para las necesidades y el desarrollo en empresas.
« MAPS —> graficas en las que se necesita representar datos sobre un mapa del
mundo.

Como ZingCharts y NVD3, es posible lograr graficas sencillas y estéticamente
interesantes de forma asequible. Su documentacién incluye una extensa informacion
sobre su API, ademas de encontrar numerosos y detallados tutoriales que explican la
gestion de graficas en tiempo real, el purgado de datos, asi como la recuperacion de
informacion de una base de datos relacional, entre otros muchos aspectos. Su desventaja
es que, al igual que ZingCharts, es una libreria cuya versién estandar es de pago. Aln
asi, podemos descargarnos la version gratuita y trabajar con total garantia.

Finalmente la decisién ha sido continuar el proyecto con la libreria amCharts, sobretodo
porque cumple con todos los requisitos que se solicitan, y como opinion personal
proporciona la mejor documentacion incidiendo en gran nimero de detalles.

4.3. Disefio del sistema

En esta seccion se describe el disefio de las diferentes piezas que conforman la
aplicacién web desarrollada.

Como se ha comentado en el apartado de Metodologia, se ha seguido el patrén MVC
para el desarrollo del sistema. Realmente se ha realizado una adaptacion del patrén para
un sistema de monitorizacién, donde la vista simplemente se encarga de visualizar el
estado del modelo, sin tener privilegios para poder realizar cambios sobre este Ultimo. De
esta forma, el controlador va a tener que encargarse Unicamente de obtener los datos
solicitados y transformarlos a un formato entendible para la vista. Este formato va a ser
JSON [15].

Por otro lado, el modelo va a tener que cambiar por la accidon en segundo plano de un
conjunto de scripts que obtendran informacién de diferentes dispositivos de red y servicios
y que van a ir actualizando la base de datos del sistema. Se puede observar este
comportamiento en la Imagen 1.

=)

MODELO CONTROLADOR VISTA

Imagen 1: Esquema general del funcionamiento del sistema.
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4.3.2. Disefio especifico

Todo el esquema anterior se aplica a un servidor que va a dedicarse exclusivamente a
esa labor. Esta maquina va a disponer de una IP dentro de la red interna de la
organizacion y va a ser accesible Unicamente desde ésta, al igual que el servidor de
Nagios. Para ello la empresa dispone de los mecanismos fisicos y légicos de seguridad
necesarios para evitar ataques desde fuera. Son los siguientes:

« Las maquinas se ejecutan en un centro de datos localizado en el propio edificio de
Espaitec que cuenta con entrada restringida para un pequefio grupo de
administradores de red, siendo accesible Unicamente mediante acreditacion, pasando
la tarjeta por el hardware del pomo de la puerta.

« Disposicion de un router que actiia a modo de firewall que esta configurado para evitar
cualquier intrusion desde Internet a las maquinas de la organizacion.

Como se ha comentado en el anterior punto, el servidor de gréaficas ha de recibir los datos
necesarios de fuentes externas. Estas fuentes son: dispositivos de red como el router
principal de la empresa, servicios como apache y mysql, asi como distintas paginas web
gue son generadas dinamicamente en el momento en el que se solicitan.

A continuacion se detalla como se produce la obtencién de los datos:

» Para obtener los paquetes de entrada y de salida se van a realizar consultas al router
mediante el protocolo SNMPV3.

« Para obtener el numero de accesos a las paginas web que gestiona ActualWeb es
necesario descargarse la pagina webO1l.serverwhite.com/status generada por el
modulo mod_status de Apache, tratarla correctamente y obtener el conjunto de datos
necesarios.

« Para obtener ciertas estadisticas relevantes de ActualPacs se descargara y procesara
la pagina web 192.168.0.50:81/stats que es generada dinamicamente por dicho
servidor interno cada vez que se solicita.

o Para obtener el numero y tipo de peticiones a las bases de datos de
webO01.serverwhite.com y web03.serverwhite.com se habilita un usuario y contraseina

para cada base de datos, con privilegios para acceder remotamente desde el servidor
de gréficas.

El disefio especifico del sistema se ilustra en la Imagen 2.
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web01.serverwhite.com
192.168.0.50:81/stats N

web03.serverwhite.com

Servidor de graficas
IP: 192.168.0.44

Imagen 2: Disefio especifico del sistema de monitorizacion.
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4.3.2. Disefio de la base de datos

Para el almacenamiento de todos los datos solicitados se ha creado una base de datos
relacional mediante el SGDB MySQL [16] llamada ‘crond’. En este epigrafe se describen
las tablas mas importantes que contiene. Es conveniente informar de que en este sistema
no existe ningun tipo de relacion entre ninguna tabla puesto que la aplicacion no lo
requiere. Cada tabla servird para almacenar un tipo especifico de informacion que
posteriormente se utilizara para generar unas graficas concretas.

Se pueden clasificar las tablas en funcion del periodo de tiempo en el que se van
rellenando automaticamente. Por un lado se presentan las tablas utilizadas para generar
gréficas que se actualizan en tiempo real (cada minuto y cada hora). Por otro lado se
muestran las tablas que son rellenadas entre periodos mas grandes (cada dia y cada
afno).

Tablas para medidas de monitorizacion en tiempo real

Las tablas que se actualizan cada minuto de la base de datos ‘crond’ se muestran en la
Imagen 3.

Bytes — Peticiones\Web v

# momento: DATETIME ¥ momento: DATETIME

& gap-rx-eth0: INTEGER & gap-totalaccesses: INTEGER

@ TX.ethO: BIGINT

o gap-tx-ethO: INTEGER web01stats N web03stats i

& RX.ethi: BIGINT % momento: DATETIME % momento: DATETIME

& gap-rx-eth1: INTEGER @ numSelects: BIGINT @ numSelects: BIGINT

& TX.ethl: BIGINT & gapSelects: BIGINT & gapSelects: BIGINT

% gap-tx-ehtl: INTEGER < numinserts: INTEGER < numinserts: INTEGER

& RX.eth2: BIGINT < agaplnserts: INTEGER < aaplnserts: INTEGER

& gap-rx-eth2: INTEGER @ numUpdates: INTEGER & numUpdates: INTEGER

& TX.eth2: BIGINT & gapUpdates: INTEGER & gapUpdates: INTEGER

& gap-tx-eth2: INTEGER @ numbDeletes: INTEGER @ numbDeletes: INTEGER
& gapDeletes: INTEGER & gapDeletes: INTEGER

Imagen 3: Tablas actualizadas cada minuto de la base de datos ‘crond’.

La idea comun de todas ellas es que todos los datos que se van a recoger actian a modo
de ‘contador’, de forma que para obtener el dato representativo de un periodo de tiempo
se debe de calcular la diferencia entre el dato mas actual y el dltimo registrado. Estos
datos intentan llevar la palabra gap (diferencia, intervalo, en inglés) al principio de cada
nombre de columna. A continuacién se detallan las tablas utilizadas:

« Bytes: Cada fila almacena el instante de tiempo en el que se produce la insercion
(momento), los paquetes recibidos y transmitidos totales (en bits) que pasan por cada
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interfaz del router de la empresa (RX.ethX y TX.ethX), asi como el valor exacto
durante el dltimo minuto (gap-rx-etX y gap-tx-ethX).

« PeticionesWeb: Cada fila almacena el instante de tiempo en el que se produce la
insercion (momento), el nimero total de accesos web que gestiona la empresa
(totalaccesses), asi como el valor exacto de accesos durante el ultimo minuto (gap-
totalaccesses).

« webO1l1stats: Cada fila almacena el instante de tiempo en el que se produce la
insercibn (momento), el nimero total de peticiones de cada tipo que procesa el SGBD
de la maquina web0Ol.serverwhite.com (numSelects, numinserts, numUpdates y
numDeletes) asi como el valor exacto de cada tipo de accesos durante el ultimo
minuto (gapSelects, gaplnserts, gapUpdates y gapDeletes).

« web0O3stats: Cada fila almacena el instante de tiempo en el que se produce la
insercion (momento) que es la clave primaria, el nUmero de peticiones de cada tipo
que procesa el SGBD de la maquina web03.serverwhite.com (numSelects,
numinserts, numUpdates y numDeletes) asi como el valor exacto de cada tipo de
accesos durante el Ultimo minuto (gapSelects, gaplnserts, gapUpdates y gapDeletes).

Cada tabla comentada anteriormente dispone de otra tabla de respaldo donde se
almacena por cada gap la media aritmética de todos sus valores asociados y recuperados
durante la ultima hora. Las tablas se muestran en la Imagen 4.

resumen v ResumenWeb v resumen\Web01 v | |resumenWeb03 v
momento: DATETIME % momento: DATETIME % momento: DATETIME % momento: DATETIME
r-rx-eth0: DOUBLE & mediaHora: DOUBLE & gapSelects: DOUBLE & gapSelects: DOUBLE
r-tx-eth0: DOUBLE & gaplnserts: DOUBLE & gaplnserts: DOUBLE
r-rx-eth1: DOUBLE & gapUpdates: DOUBLE & gapUpdates: DOUBLE
r-tx-ehtl: DOUBLE & gapDeletes: DOUBLE & gapDeletes: DOUBLE
r-rx-eth2: DOUBLE
r-tx-eth2: DOUBLE

COOC OO O

Imagen 4: Tablas actualizadas cada hora de la base de datos ‘crond’.

« resumen: Almacena la media aritmética de los paquetes recibidos y transmitidos por
cada interfaz durante la ultima hora. Es la tabla de respaldo de Bytes.

« resumenWeb: Almacena la media aritmética de todos los accesos (gap-totalaccesses)
realizados la ultima hora. Es la tabla de respaldo de PeticionesWeb.

« resumenWeb01: Almacena las medias aritméticas de los diferentes tipos de acceso
registrados durante la ultima hora. Es la tabla de respaldo de webO1stats.

« resumenWeb03: Almacena las medias aritméticas de los diferentes tipos de acceso
registrados durante la ultima hora. Es la tabla de respaldo de web03stats.

Tablas para medidas de monitorizaciéon historicas

Estas tablas se caracterizan porque su periodo de actualizacién es bastante mayor que
las comentadas con anterioridad.
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Por un lado se dispone de una tabla que almacena informacion relevante sobre
ActualPacs y, por otro, un grupo de tablas que son respaldo anual de las tablas resumen
comentadas anteriormente.

En primer lugar, en la Imagen 5 se muestra la tabla asociada a ActualPacs.

ActualPacs

% momento: DATETIME
& estudios: INTEGER
& estudios_dia: DOUBLE
& bytes_totales: DOUBLE
& bytes_dia: DOUBLE

v

Imagen 5: Tabla ActualPacs, actualizada cada dia.

« ActualPacs: Se almacena diariamente la cantidad de estudios totales, estudios por
dia, bytes totales utilizados y bytes por dia utilizados.

En la Imagen 6 se muestran

resumen.

o
=
=
ol

© 00000

anyo: YEAR
r-rx-eth0:
r-tx-eth0:
r-rx-ethi:
r-tx-ehtl:
r-rx-eth2:
r-tx-eth2:

DOUBLE
DOUBLE
DOUBLE
DOUBLE
DOUBLE
DOUBLE

anualWeb v
% momento: YEAR
& mediaAnual: DOUBLE

anualWeb01 Y,

¥ anyo: YEAR

& gapSelects: DOUBLE

< gaplnseris: DOUBLE

& gapUpdates: DOUBLE
& gapDeletes: DOUBLE

las tablas de respaldo anuales asociadas a las tablas

anualWweb03 >
¥ anyo: YEAR

& gapSelects: DOUBLE
< gaplnseris: DOUBLE
& gapUpdates: DOUBLE
& gapDeletes: DOUBLE

Imagen 6: Tablas actualizadas cada afio de la base de datos ‘crond’.

« anual: Almacena la media aritmética de los paquetes recibidos y transmitidos por cada
interfaz durante el ultimo afio. Es la tabla de respaldo de resumen.

« anualWeb: Almacena la media aritmética de todos los accesos (gap-totalaccesses)

realizados el dltimo afio. Es la tabla de respaldo de resumenWeb.

« anualWeb01: Almacena las medias aritméticas de los diferentes tipos de acceso
registrados durante el ultimo afio. Es la tabla de respaldo de resumenWeb01.

« anualWeb03: Almacena las medias aritméticas de los diferentes tipos de acceso
registrados durante el ultimo afio. Es la tabla de respaldo de resumenWeb03.



4.4. Diseno de la interfaz web

La interfaz web desarrollada pretende ofrecer un aspecto de panel de control al usuario
final, para ello se ha decidido utilizar el framework Twitter Bootstrap [17] por los siguientes
motivos:

« Disposicion de plantillas basadas en HTML5 + CSS3 [18] con buena estética y
adaptables a todo tipo pantallas y/o dispositivos.

« Compatible con jQuery [19].
« Framework facil de integrar en el proyecto web.
El directorio fisico donde reside el proyecto web en el servidor dedicado es el siguiente:
o /var/www/html/
Los directorios y ficheros que contiene son los siguientes:
« amcharts/ (ficheros que conforman la libreria amcharts).
« css/ (ficheros de hoja de estilo utilizados).
« doc/approach.pdf (propuesta técnica del proyecto).
« html/panel.html (pagina del panel de control).
« imagenes/ (imagenes utilizadas en la interfaz web).
« index.html (portada de la aplicacion web de monitorizacion).

« js/ (se encuentra la libreria jQuery, scripts utilizados para la generacion de gréaficas asi
como scripts para la manipulacion del DOM [20] del panel de control).

« php/ (scripts que tratan de satisfacer la logica de negocio, realizando la funcion del
controlador).

« .htaccess (fichero de configuracion distribuida donde quedan definidas las directivas
de configuracion para cada directorio y recurso del proyecto web).

La visualizaciéon del panel de control sigue el esquema descrito en la Tabla 7.

Barra de Navegacion

Menu. Barra Lateral

CONTENIDO

Tabla 7: Estructura frontal del panel de control.

26



En la Imagen 7 se observa la portada de la aplicacion web.

ActualTec Inicio PropuestaTecnica Contacto

Sistema de Gréaficas.

Bienvenido al sistema de apoyo para la monitorizaciéon. Desde aqui
podras acceder a graficas que ayudan al estudio del

comportamiento de dispositivos de red, servidores y servicios de la
empresa.

Imagen 7: Portada de la aplicacion web.

Y en las Imagenes 8 y 9 se muestran capturas de pantalla del panel de control.

I3  Panel de Control

Router

Accesos Web

ActualPacs

web01.serverwhite.com

Servidor Naglos

Pantalia Completa

General Router Accesos Web

9 N

Servidor Web01 Servidor Web03 Servidor Nagios

Imagen 8: Pagina de inicio del panel de control.
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Estadisticas del Router

Eth1. Bits recibidos y enviados por segundo [ RX, TX]

RIGHGSRTE M Historico Trafico web
Imagen 9: El panel de control mostrando una gréfica del trafico de entrada y de salida de eth1.

A continuacion se comenta la funcionalidad basica que ofrece el panel de control gracias
al menu situado en la barra lateral:

« General: Vuelta al inicio del panel de control.

« Router: Visualizacion y seleccion de las distintas graficas que muestran el estado del
trafico que pasa por el router de la empresa.

« Accesos Web: Visualizacion y seleccion de las distintas graficas que muestran el
namero de accesos a paginas web gestionadas por ActualWeb.

 ActualPacs: Visualizacion y seleccion de las distintas graficas que muestran los datos
mas importantes de ActualPacs.

« Servidor web01.serverwhite.com: Visualizacion y seleccion de las distintas graficas
gue muestran el numero de consultas a la base de datos de este servidor asi como el
porcentaje de cada tipo de peticiones.

« Servidor web03.serverwhite.com: Visualizacion y seleccion de las distintas graficas
gue muestran el nimero de consultas a la base de datos de este servidor asi como el
porcentaje de cada tipo de peticiones.

« Servidor Nagios: Acceso directo a la interfaz de monitorizacion de Nagios.

« Pantalla completa: Seleccion de graficas personalizadas y posterior generacion de las
mismas en una pagina web optimizada para ser configurada a pantalla completa.
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Capitulo 5: Configuracion e implementacién

Una vez descrito el analisis y el disefio de todo el sistema, en este capitulo se detallan las
configuraciones e implementaciones necesarias para cubrir con todas las funcionalidad
requerida.

5.1. Configuracion de SNMPv3

SNMP es el protocolo por excelencia para la gestion y la monitorizacién de dispositivos de
red y sus funciones. Trabaja en la capa de aplicacion bajo el protocolo UDP (User Data
Protocol) y por defecto suele permanecer a la escucha en el puerto 161.

SNMP dispone de tres versiones (vl, v2 y v3). Las versiones vl y v2 son las mas
aceptadas a dia de hoy en las empresas a pesar de que presentan ciertos riesgos de
seguridad:

o« Por un lado los mecanismos de autenticacion que implementan se basan
exclusivamente en un nombre de comunidad (public, por defecto), un modo de acceso
(ninguno, sélo lectura, lectura-escritura o so6lo escritura) a una parte o todo el arbol
MIB y opcionalmente un rango de direcciones IP que pertenecen al grupo, de forma
gue la autenticacion de los clientes se realiza solo comprobando la cadena de octetos
de la comunidad y la direccion IP en el caso de que sea oportuno, generando posibles
amenazas de suplantacién de identidad.

o Por otro lado los mensajes viajan sin ningun tipo de cifrado por el canal de
comunicaciones por lo que cualquier atacante podria capturar el trafico mediante
sniffers, obtener muestras de los paquetes y extraer informacion o modificar los
mensajes en transito.

La version v3 intenta salvar estas amenazas proporcionando importantes caracteristicas
de seguridad y configuracién remota:

» Confidencialidad: Utilizacion de algoritmos como DES o AES para cifrar los mensajes,
garantizando un mayor nivel de privacidad.

« Autenticacion: Empleo de usuario, contrasefia y firma digital mediante algoritmos como
MD5 y SHAL. Se intenta garantizar de esta forma que los mensajes provienen de una
fuente segura y su integridad.

Por los motivos comentados anteriormente se decide emplear y configurar la version
SNMPv3 del protocolo para la recuperacion de datos procedentes del router. En concreto
se pretende obtener la cantidad de paquetes recibidos y transmitidos para posteriormente
calcular el ancho de banda utilizado en cada momento.

Como se habia comentado en el capitulo 2, el protocolo se basa en dos elementos
principales: un supervisor y unos agentes. El supervisor es la maquina desde donde el
administrador realizara peticiones de gestion. A su vez, los agentes (snmpd) se definen
como software que se encuentra en un dispositivo administrado y que recopilan
informacion sobre los distintos objetos.
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El servidor de gréaficas va a realizar el papel de supervisor, realizando peticiones cada
minuto al router. Por defecto el sistema operativo CentOS 6 viene equipado con una serie
de programas que implementan este protocolo y que permiten consultar a cualquier
agente accesible. Estos programas son: snmpwalk y snmpget. El primero de ellos es
utilizado para recuperar todo un sub-arbol del MIB, mientras que el segundo programa
pretende recuperar entidades aisladas y concretas. Ambos comandos permiten al usuario
elegir la version del protocolo a utilizar asi como introducir las credenciales necesarias
para poder acceder al agente, entre otras opciones. De esta forma Unicamente se debe
de configurar el router para que trabaje con el protocolo.

En el siguiente apartado se detallan los pasos necesarios que se han seguido para
configurar correctamente el protocolo SNMPvV3 en el router.

5.1.1. SNMPVv3 en el router

El router Cisco RV320 [21] proporciona una interfaz web donde es posible realizar tareas
de gestion y configuracion de una forma mas facil e intuitiva que mediante linea de
comandos. Una vez se autentica el usuario, es posible acceder al menu principal. Una vez
aqui ya es posible configurar el protocolo, para ello en primer lugar se accede al submenu
‘Administracion del Sistema’ y se selecciona la opcion SNMP.

En la Imagen 10 se puede observar la situacion que se plantea a partir de este punto.

- C | G biys//192.168.0.254

stftar] e Smal Business
€IS€0  RV320 Router Gigabit Dual WAN VPN

InypduccIon
SNMP
Resumen del sistiema
» Consgutacon Ajustes globales de SNMP
2.DHCE Nombre del sistema
WAN tuat Contacto del sistema
Admineszacon del ancho Ubicacion del sistema

Nombre de la comunidad de ¥ap:

Habilnar SNMPVINZC
¥ Habilitar SNMPV3

Tabla de grupo
Nombre de grupo Seguridad M8 de acceso
0 resultacos encontracos.

» Adminiszacion de puenos fomen

» Corafsegos Tabla de usuario

» VPN

» AJBHISTACION 06 COnicacos

» Regisyo

» VPN SSL Agregar
AQTRISTI000 00 URLATOS
Asistente

Habiltar  Nombre de usuano = Auenticacion
0 resuitados enconracos.

Direccién 1P de rocepior del rap SNMPY3

Usuario receptor del wap SNMPYA
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Imagen 10: Interfaz web de configuracién del protocolo SNMP.

El siguiente paso consiste en introducir ciertos datos basicos como el nombre del sistema,
un nombre del administrador de red al que se le deben notificar las novedades sobre el
dispositivo y ubicacién del sistema, es decir, cualquier informacién de contacto sobre el
administrador de red. Puede tratarse de una direccion de correo electrénico, un namero
de teléfono, o un numero de radiolocalizador.
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Se debe marcar la casilla ‘Habilitar SNMPV3’, se guarda y se pulsa en el boton ‘Agregar’
de la Tabla de grupo. En la Imagen 11 se puede observar la nueva situacion que se
plantea.

|- C | G bepss//192.168.0.254
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Imagen 11: Definicidon de la comunidad, su nivel de seguridad y permisos.

Seguidamente se procede a introducir el nombre del grupo o comunidad, el nivel de
seguridad y a qué sub-arboles de la base de datos MIB del router se le da acceso y con
gué permisos. En este caso se decide darle acceso a la nueva comunidad a todo el MIB
con permiso de lectura Unicamente. Se procede a guardar la nueva configuracion y volver
al menu anterior. Es momento de crear el nuevo usuario por lo que se debe pulsar en el
boton ‘Agregar’ de la Tabla de usuario. En la Imagen 12 se puede observar la nueva
situacion que se plantea.
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Imagen 12: Definicién del usuario, su contrasefiay grupo al que pertenece.
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A continuacion se procede a la definicibn del usuario, afiadiéndole un nombre y
asignandole el grupo anteriormente creado. Antes de guardar se debe de introducir las
contrasefias de autenticacion y de privacidad que posteriormente se solicitan para el
acceso remoto.

Y practicamente esto es todo, en este momento simplemente se debe de volver al menu
principal de configuracion de SNMP, comprobar que todo es correcto y guardar la
configuracion. Ya se puede salir de la interfaz web y realizar las primeras pruebas de
conexion.

En la Imagen 13 se observa como queda la configuracion de SNMP:
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Imagen 13: Estado final del proceso una vez definida la comunidad y los usuarios.

5.2. Restricciones de seguridad

Se pretende dotar de ciertas restricciones de seguridad para el acceso desde el
navegador web a los distintos directorios que conforman el proyecto. De este modo se
qguiere evitar que se liste el contenido de los directorios y mostrar paginas de error
personalizadas en caso de intento de acceso mediante el navegador web.

Para conseguirlo el primer paso es configurar Apache para que habilite el
fichero .htaccess en el proyecto web. Se tiene que editar el fichero de configuracién etc/
httpd/conf/httpd.conf afiadiendo la linea AllowOverride All sobre el directorio /var/www/html
tal cual se puede observar en la Imagen 14, debiendo reiniciar Apache a continuacion
para que se aplique correctamente la nueva configuracion:
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<Directory "/var/www/html">

i3

# Possible values for the Options directive are "None", "All",

# or any combination of:

L3 Indexes Includes FollowSymLinks SymLinksifOwnerMatch ExecCGI Multiviews

Note that "Multiviews" must be named *explicitly* --- "Options All"
doesn't give it to you.

The Options directive is both complicated and important. Please see
http://httpd.apache.org/docs/2.2/mod/core.html#options
for more information.
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Options Indexes FollowSymLinks

AllowOverride controls what directives may be placed in .htaccess files.
It can be "All", "None", or any combination of the keywords:
Options FileInfo AuthConfig Limit

#AllowOverride None

AllowOverride All
#
# Controls who can get stuff from this server.
i3

Order allow,deny

Allow from all

</Directory>

Imagen 14: Afadida la linea AllowOverride All que habilita el uso del fichero .htaccess.

Una vez realizados estos pasos es momento de crear el fichero .htaccess sobre /var/www/
html/ (directorio donde cuelga todo el proyecto web) y afiadir las directivas de seguridad
que se crean convenientes. En la Imagen 15 se puede observar el contenido de este
fichero:

php_flag safe_mode on
php_flag expose_php off
php_flag display_errors off

#Paginas de error personalizadas que se deben de mostrar en caso de error 403 y 404
#sobre /var/www/error

ErrorDocument 403 /error/error403.html
ErrorDocument 404 /error/error404.html

#Inpide listar el contenido de los directorios que forman el proyecto
Options All -Indexes

Imagen 15: Contenido del fichero .htaccess.

5.2. Detalles de implementacion

En este apartado se pretende describir los detalles de implementacion mas relevantes de
cada uno de los modulos de software en el que se divide la aplicacion.

5.2.1. Implementaciéon del modelo

Como se ha mencionado anteriormente, el sistema esta diseflado internamente
basandose en el patron de disefio MVC.

El modelo esta constituido por la base de datos ‘crond’, compuesta por un conjunto de
tablas que almacenan datos que van a ser utilizados para construir graficas. Estas tablas
son actualizadas periddicamente por la accién de una serie de scripts que trabajan en

33



modo por lotes o batch. Algunos de ellos son los encargados de establecer conexién con
el dispositivo de red, base de datos o pagina web correspondiente y solicitar y/o procesar
los datos necesarios para realizar correctamente la tarea de monitorizacion.

Se puede hacer una clasificacion de estos programas segun la accion que realicen sobre
la base de datos:

« Insertar un nuevo registro en la tabla correspondiente.
« Vaciar una tabla.
« Insertar un nuevo registro en una tabla y vaciar otra.

Todos los ficheros estan escritos en PHP [22] y se encuentran ubicados fisicamente en el
directorio /root/cron/ del servidor de graficas, véase la Imagen 16.

[root@graphs ~]# ls -1 cron/

root root 1179 - actualpacs.php
root root 1548 3 anualWeboistats.php
root root 1548 H anualWeb03stats.php
root root 1313 H anualWeb.php
root root 6803 :13 cronest.php
root root 584 s deleteDayofWebo1.php
root root 584 :20 deleteDayofWeb03.php
root root 587 H deleteDayofWeb.php
root root 579 H deleteDay.php
root root 1732 : media_anual.php
root root 1653 s neteja.php
root root 1494 - netejaWebo1.php
root root 1494 : netejaWeb03stats.php
root root 1170 : netejaWebRequests.php
root root 2471 2 peticiones_web.php
- root root 6059 E web@1remote.php
- . 1 root root 6059 : web03remote.php
[root@graphs ~]# [}

Imagen 16: Ficheros PHP del modelo.

Por cada uno de ellos se ha generado un shell script (con extensién .sh) cuya Unica
funcién es llamar a la ejecucion del programa al que pertenece. Todos, sin excepcion,
siguen la siguiente estructura:

#!/bin/sh
php /root/cron/<programa.php>

Cdédigo 1: Estructura de los shell scripts.

Estos scripts se encuentran organizados en distintos directorios que cuelgan de /root/
scripts dependiendo del grupo de tablas a las que afecta sus llamadas y, en
consecuencia, de los parametros que se quiere monitorizar. En la Imagen 17 se puede
observar la estructura seguida para organizarlos.
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[root@graphs scripts]# 1s -1
20
-Xr-X. root root 4096 may 19
-Xr-X. root root 4096 may 8
-Xr-X. root root 4096 may 30
-Xr-X. root root 4096 may 30
drwxr-xr-x. root root 4096 may 8 :
[root@graphs scripts]# ls -1 actualpacs/
total 4
-rwxr--r--. 1 root root 40 may 19 13:20 actualpacs_day.sh
[root@graphs scripts]# ls -1 router/

. 1 root root 39 abr 28 09: delete_a_day.sh

. 1 root root 41 abr 29 13: delete_a_year.sh

. 1 root root 36 abr 17 09: resume_hour.sh
-rwXr--r--. 1 root root 37 abr 14 12: snmp_router_requests.sh
[root@graphs scripts]# ls -1 web01/

root 46 may 23 12: delete_a_day_web01.sh
root 45 may 30 10: delete_a_year_web01.sh
root 41 may 23 12: queries_of_web01.sh
= root 41 may 23 12: resume_queries.sh
[root@graphs scripts]# ls -1 web03/

root 46 may 23 12: delete_a_day_web03.sh

root 45 may 30 10: delete_a_year_web03.sh

root 41 may 23 12: queries_of_web03.sh

root 46 may 23 12: resumen_queries_web03.sh
[root@graphs scripts]# ls -1 webRequests/

root 44 may 8 11:07 delete_a_day_web.sh
root 38 may 8 11:22 delete_a_year_web.sh
root 47 may 8 11:03 resume_hour_of_web_requests.sh
. root 44 may 8 11:01 web_requests.sh
[root@graphs scripts]# |

Imagen 17: Scripts del modelo organizados segln la variable de monitorizacidon que gestionan.

Y en la Tabla 8 se clasifican estos scripts en funcion de su accién sobre las tablas de la
base de datos.

Accion\ Insertar Vaciar Insertar y vaciar
Directorio
router snmp_router_requests.sh delete_a_day.sh delete_a_year.sh

resume_hour.sh

webRequest web_requests.sh delete_a day web.sh delete_a_year_web.sh
resume_hour_of web_requests.sh

actualpacs actualpacs_day.sh - -

web01 queries_of _web01.sh delete_a day web0l.sh delete_a_year webO1l.sh

resume_queries_web01.sh

web03 queries_of _web03.sh delete_a day web03.sh delete_a_year web03.sh
resume_queries_web03.sh

Tabla 8: Clasificacién de los scripts en funcidén de su accidn sobre las tablas de la base de datos.

A continuacién se detalla cada grupo de scripts segun la clasificacion propuesta
anteriormente.

Scripts de insercion de nuevos registros

Son los responsables de mantener actualizadas las tablas de la base de datos. Por lo
tanto, debe existir al menos un script de este tipo para cada parametro que se desea
monitorizar.

Se van a dividir en dos grupos, por un lado el conjunto formado por:

« snmp_router_requests.sh que llama a la ejecucion de cronest.php
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« web_requests.sh que llama a la ejecucion de peticiones_web.php

actualpacs_day.sh que llama a la ejecucion de actualpacs.php

queries_of web01.sh que llama a la ejecucién de web0Olremote.php

queries_of _web03.sh que llama a la ejecucién de web03remote.php
Y por otro lado el conjunto ‘resume’ formado por:
« resume_hour.sh que llama a la ejecucion de neteja.php

« resume_hour_of web_requests.sh que llama a la ejecucion de
netejaWebRequests.php

« resume_queries_web01.sh que llama a la ejecucion de netejaWeb01.php

« resume_queries_web03.sh que llama a la ejecucién de netejaWeb03.php

El primer grupo de scripts realizan una serie de tareas muy similares, son las siguientes:

Conectan a la base de datos ‘crond’ como usuario ‘root’.
- Recuperan la informacion de monitorizacion correspondiente.

- En los casos oportunos deben de procesar la informacién obtenida para quedarse
Unicamente con los datos de interés.

- Introducen los datos en las tablas correspondientes. Si las tablas no esta vacias
deben recuperar el ultimo registro para calcular las diferencias necesarias y
obtener los valores reales por unidad de tiempo.

- Cierra conexion a la base de datos.

En la Tabla 9 se puede observar a qué tablas afecta en particular cada script y los datos
gue recupera:

Scripts Tablas actualizadas Datos que obtiene Periodo de
Actualizacion

snmp_router_requests.sh Bytes Total de paquetes RX y Cada minuto
TX que pasan por las
interfaces ethO, ethl y
eth2 del router en un
momento dado.

web_requests.sh PeticionesWeb Total de accesos a Cada minuto
paginas gestionadas por
ActualWeb en un
momento dado.
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Scripts Tablas actualizadas Datos que obtiene Periodo de
Actualizacion

actualpacs_day.sh ActualPacs Total de estudios, Cada dia
estudios/dia, total de
bytes y bytes/dia.

queries_of web0l.sh webO01stats Total de consultas Cada minuto

Select, Insert, Delete y
Update contabilizadas
en un momento dado.

queries_of web03.sh web03stats Total de consultas Cada minuto
Select, Insert, Delete y

Update contabilizadas

en un momento dado.

Tabla 9: Listado de scripts junto con las tablas a las que actualizan y los datos que obtienen.

Para finalizar con este grupo de scripts en los Codigos 2, 3 y 4 se puede observar
ejemplos de cédigo PHP necesario para obtener los datos de las fuentes externas.

string $host, string $sec_name , string $sec_level , string $auth_protocol,
string $auth_passphrase, string $priv_protocol, string $priv_passphrase, string
$object_id

$bytes_salida = snmp3_get('192.168.0.254', ‘'adminrouter', ‘'authPriv', 'MD5',
Dhackokkdokkkkok! | TDES!',  "kRskkkskckkkkok! - 'TE-MIB::ifOutOctets.6');
$bytes_entrada = snmp3_get('192.168.0.254', ‘'adminrouter', ‘authPriv', 'MD5',

Dhkkkkkkkkkk' | IDES' ) tkkkkkkkkkkk' o CTF-MIB::ifInOctets.6');

Cdédigo 2: Funcion de PHP snmp3_get() utilizada para obtener los octetos de entrada y de salida de
cada interfaz en cronest.php.

$doc = new DOMDocument();
$doc->loadHTMLFile(“http://web@l.serverwhite.com/status");

$doc = new DOMDocument();
$doc->loadHTMLFile(“http://192.168.0.50:81/stats/");

Cdédigo 3: Clase de PHP DOMDocument() utilizada para descargar estas paginas web y procesarlas
para obtener los datos de monitorizacion necesarios en peticiones_web.php y actualpacs.php.

$link = mysql_connect( 'web@l.serverwhite.com', '***ysuario***', '¥¥*password***' );
if ( !$link ) {
die( 'Could not connect:

}

. mysql_error() );

$updates= "SHOW GLOBAL STATUS like 'Com_update'";
$result = mysql_query( $updates );

Cdédigo 4: Coédigo PHP utilizado en web0Olremote.php para conectarse a la base de datos remotay
ejecutar consultas sobre ella.

El siguiente grupo de scripts tratan de controlar el crecimiento de las tablas actualizadas
cada minuto. Actdan por cada hora de la siguiente manera:
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- Conectan a la base de datos ‘crond’ como usuario ‘root’.

- Mediante sentencias SQL calculan la media de los datos relevantes afadidos
durante la Ultima hora.

Introducen estos valores promedio en las tablas resumen correspondientes.

Cierra conexion a la base de datos.

En la Tabla 10 se puede observar a qué tablas afecta en particular cada script.

Scripts Tabla resumida Tabla actualizada
resume_hour.sh Bytes resumen
resume_hour_of web_requests.sh PeticionesWeb ResumenWeb
resume_queries_web01.sh webO01stats resumenWeb01
resume_queries_web03.sh web03stats resumenWeb03

Tabla 10: Listado de scripts junto con las tablas a las que resumen y actualizan.

Scripts que vacian tablas
Estos scripts son ejecutados cada dia a las 0:00h por el servidor y evitan la sobrecarga de
aquellas tablas que disponen de un nuevo dato cada minuto. Como queda reflejado en la
Tabla 4, los scripts son los siguientes:

» delete_a_day.sh que llama a la ejecucion de deleteDay.php

» delete_a_day web.sh que llama a la ejecucion de deleteDayofWeb.php

« delete_a_day_web01.sh que llama a la ejecucion de deleteDayofWeb01.php

» delete_a_day web03.sh que llama a la ejecucion de deleteDayofWeb03.php

En la Tabla 11 se puede observar a qué tablas afecta en particular el vaciado de cada
script.

Scripts Tabla vaciada
delete_a_day.sh Bytes
delete_a_day_web.sh ‘ PeticionesWeb
delete_a day web01.sh web01stats
delete_a_day_web03.sh ‘ web03stats

Tabla 11: Listado de scripts junto con las tablas a las que vacian.
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Scripts que vacian tablas y afiaden registros

Estos scripts tratan de controlar el crecimiento de las tablas resumen actualizadas cada
hora. Son los siguientes:

delete_a_year.sh que llama a la ejecucion de media_anual.php

delete_a_year_web.sh que llama a la ejecucion de anualWeb.php

delete_a_year web01.sh que llama a la ejecucién de anualWebO1stats.php

delete_a_year_web03.sh que llama a la ejecucion de anualWeb03stats.php

Son ejecutados cada primer dia del afio y actian de la siguiente manera:
- Conectan a la base de datos ‘crond’ como usuario ‘root’.

- Mediante sentencias SQL calculan la media de los datos relevantes afadidos
durante el ultimo afo.

- Introducen los datos en las tablas anuales correspondientes.
- Vacian la tabla resumen consultada.

- Cierra conexion a la base de datos.

En la Tabla 12 se puede observar a qué tablas afecta en particular cada script.

Scripts Tabla resumida y vaciada Tabla actualizada
delete_a_year.sh resumen anual
delete_a_year_web.sh ResumenWeb anualWeb
delete_a_year web01l.sh resumenWeb01 anualWeb01
delete_a_year_web03.sh resumenWeb03 anualWeb03

Tabla 12: Listado de scripts junto con las tablas a las que vacian y actualizan.

Fichero /etc/crontab

Para que los scripts sean ejecutados automaticamente se deben de afadir correctamente
las tareas en el fichero de configuracién de linux /etc/crontab.

Cada tarea debe de especificar el periodo de ejecucion, el usuario que tiene permiso para
hacerlo asi como el script concreto a ejecutar.

Para acabar con este apartado el Cdédigo 5 muestra parte del fichero /etc/crontab real
configurado:
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SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=root

HOME=/

# For details see man 4 crontabs

# Example of job definition:

B oom-mmmmmmmmm e minute (@ - 59)

# | e hour (@ - 23)

# | | --memmem--- day of month (1 - 31)

#1 | | o------- month (1 - 12) OR jan,feb,mar,apr ...

#]1 | | | .---- day of week (@ - 6) (Sunday=0 or 7) OR sun,mon,tue,wed,thu,fri,sat
2 I O I

# * * * % ¥ yser-name command to be executed

#SCRIPTS PARA LA MONITORIZACION DEL ROUTER

© 011 * root /root/scripts/router/./delete_a_year.sh
@ @ * * * poot /root/scripts/router/./delete_a_day.sh
59 * * * * poot /root/scripts/router/./resume_hour.sh
*¥/1 * * * ¥ poot /root/scripts/router/./snmp_router_requests.sh

Cddigo 5: Parte del fichero /etc/crontab del servidor de gréficas.

5.2.2. Implementaciéon del controlador

El controlador esta formado por una serie de ficheros PHP encargados de obtener los
datos requeridos del modelo, darles el formato oportuno y devolverlos a la vista. Estos
ficheros PHP son llamados desde las funciones JavaScript que generan las graficas con
el objetivo de proveerlas de los datos necesarios.

Se encuentran ubicados fisicamente dentro del proyecto web, en el directorio /var/www/
html/php y al igual que los scripts del modelo se encuentran organizados en subdirectorios
en funcion de qué datos recuperen. En la Tabla 13 se muestra esta organizacion en
directorios y los ficheros que contiene cada uno de ellos.

Ivar/www/html/php/ Ficheros

router/ routerData.php - updating_ethx.php - updating_ethx_hours.php - xhours.php

webRequests/ webData.php - updating_web_requests.php - updating_web_requests_hours.php -

xhoursWeb.php

web01/ web01Data.php - updating_web01.php - updating_web01_hours.php -
xhoursWeb01.php - web0O1DataType.php

web03/ web03Data.php - updating_web03.php - updating_web03_hours.php -
xhoursWeb03.php - web03DataType.php

actualpacs/ actualpacsData.php

A multipanel.php

Tabla 13: Ficheros php que forman el Controlador organizados en subdirectorios.
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Podemos clasificarlos en funcién de la cantidad de datos que devuelven a las funciones
JavaScript:

« Scripts que devuelven todos los datos de la tabla correspondiente.
« Scripts que devuelven el Ultimo registro de la tabla correspondiente.

A continuacion se detalla cada grupo de ficheros PHP segun esta clasificacion.

Scripts que devuelven todos los datos de la tabla

Estos scripts se encargan en primer lugar de recuperar todo el contenido de la tabla en el
momento en el que se ejecutan y finalmente formatean el resultado a JSON. Son basicos
para la construccion de las gréaficas puesto que las funciones JavaScript que las generan
necesitan de unos datos de partida para poder operar correctamente. La ejecucién de
estos programas permite inyectar a estas funciones JavaScript los datos necesarios para
generar gréficas actualizadas en todo momento.

Se pretende generar al menos dos gréaficas por cada parametro de monitorizacion: una
con mayor resolucion y otra con menor resolucion, es por ello que se necesitaran dos
scripts diferentes que inyecten a cada funcién javascript el conjunto de datos concreto. De
esta forma existen dos scripts por cada pardmetro a monitorizar (excepto para
ActualPacs): uno que recupera todos los datos de la tabla principal (*Data.php) y otro que
lo hace de la tabla de resumen (xhours*.php). En la Tabla 14 se resume este
comportamiento.

Ficheros SELECT * FROM
routerData.php Bytes
xhours.php resumen

web01Data.php webO01stats
xhoursWebO01.php resumenWeb01

actualpacsData.php ActualPacs

Tabla 14: Clasificacion de los ficheros php que cargan todos los datos en funcién de la tabla en la
que operan.

La Imagen 18 muestra un posible resultado en formato JSON de la ejecucién del script
webData.php. Se trata de un resultado con una resolucién de un dato por minuto.
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[{*“momento”:2014-05-30 00:00:01, “pm-web-accesses”:351830, “gap-totalaccesses”:NULL},
{“momento”:2014-05-30 00:01:06, “pm-web-accesses”:352961, “gap-totalaccesses”:1131},
{“momento”:2014-05-30 00:02:02, “pm-web-accesses”:353701, “gap-totalaccesses”:740}]

Imagen 18 : Posible resultado de ejecutar webData.php.

La Imagen 19 muestra un posible resultado en formato JSON de la ejecucion del script
xhoursWeb01.php. Se trata de un resultado con una resolucion de un dato por hora.

[{“momento”:2014-05-23 12:59:01, “gapSelects”:18853, “gapInserts”:2417, “gapUpdates”:
4101, *“gapDeletes”:51}, {“momento”:2014-05-23 13:59:01, “gapSelects”:16693.084,
“gapInserts”:2672.8305, “gapUpdates”:4191.7288, “gapDeletes”:46.6102}, {“momento”:
2014-05-23 14:59:01, “gapSelects”:7413.4576, “gaplInserts®:2583.7966, “gapUpdates”:
4059.22, “gapDeletes”:50.084}, {“momento”:2014-05-23 15:59:01, “gapSelects”:6430.2542,
“gapInserts”:2486.0678, “gapUpdates®:3997.0339, “gapDeletes”:42.7797}]

Imagen 19: Posible resultado de ejecutar xhoursWebO01.php.

Scripts que devuelven el ultimo registro de la tabla

Estos scripts se encargan de obtener el Ultimo registro insertado en la tabla y formatean el
resultado a JSON. Son vitales para la configuracion de graficas que se actualizan en
tiempo real puesto que sirven para inyectar el valor mas actual almacenado en la base de
datos siempre que no se produzca una carga completa realizando una llamada al grupo
de scripts anteriores.

Se pretende actualizar de manera automatica el grupo de graficas definido en el anterior
apartado, por tanto se necesitara de un script que recupere el ultimo registro de la tabla
principal y otro que lo haga de la tabla resumen. En la Tabla 15 se resume este
comportamiento.

Ficheros SELECT * FROM ....
ORDER BY 1 DESC LIMIT 1
updating_ethx.php Bytes
updating_ethx_hours.php resumen

updating_web01.php webO01stats
updating_web01_hours.php resumenWeb01
web01DataType.php resumenWeb01

Tabla 15: Lista de Ficheros php que cargan el ultimo registro en funcién de la tabla en la que operan.
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Para acabar con este apartado, comentar que los scripts webOlDataType.php vy
web03DataType.php recuperan la dltima fila de resumenWebOl y resumenWeb03
respectivamente pero formatean el resultado a JSON siguiendo una estructura distinta a
la que siguen el resto de scripts. Esto es porque van a inyectar los datos necesarios a

gréaficas de tipo tarta que siguen una estructura diferente a las que se han utilizado hasta
el momento (lineales).

La Imagen 20 muestra un posible resultado en formato JSON de la ejecucion del script
web0l1DataType.php. Se trata de un resultado con una resolucién de un dato por hora:

[{“query”:“Select”, “value”:6430.2542}, {“query”:“Insert”, “value”:2486.0678},
{“query”:“Update”, “value”:3997.0339}, {“query”:“Delete”, “value”:42.7797}]

Imagen 20: Posible resultado de ejecutar web0OlDataType.php.

Script multipanel.php

Cuando el usuario hace click sobre la opcion ‘Pantalla Completa’ del mend, se carga un
formulario a modo de checkbox con todas las graficas desarrolladas. El usuario puede
marcar las que necesite y hacer click al botdn ‘Generar’. El resultado de este formulario es
comprobado por el programa multipanel.php anotandose qué graficas han sido
seleccionadas para ser visualizadas. Finalmente, con esta informacion es capaz de
generar dinamicamente una pagina HTML con las graficas que se han solicitado. La
Imagen 21 muestra un posible resultado tras la ejecucion del mismo fichero.

Panel de Administracion de graficas

MySQL. Peticiones servidas por minuto (WEB01) MySQL. Peticiones servidas por minuto (WEB03) Historico MySQL. Peticiones servidas (WEB01) Historico MySQL. Peticiones servidas (WEB03)
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Imagen 21: Pagina web generada como resultado de la ejecucién de multipanel.php.
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5.2.3. Desarrollo de las graficas

El desarrollo de las graficas ha sido un proceso sistematico desde el momento en el que
se conocen gran parte de los atributos y métodos que gestiona la libreria amCharts.
Basicamente son funciones que son llamadas mediante jQuery en el momento en el que
el usuario accede a una seccion diferente de la interfaz o hace click sobre algin botén en
concreto. Todas siguen el mismo esquema:

» Cargan los datos del modelo: Se llama al controlador por medio de una funcion propia
de la libreria y se obtiene un objeto JSON con todos los datos disponibles de una tabla.

« Configuracion especifica: Para cada grafica se indica que datos de los obtenidos van a
formar parte del eje X y cuales del eje Y. Se configuran aspectos propios de cada grafica
como el tipo (lineal, barras, tarta...), sus colores, la resolucion que ofrecera al usuario,
etc.

» Cargar el ultimo dato: Se construye una funcion capaz de llamarse cada periodo de
tiempo indicado y que mediante el controlador recupera el Ultimo registro insertado en la
tabla y lo afiade a su lista de datos. La grafica de esta forma queda actualizada. Esto es
asi porque se hace coincidir el periodo de tiempo en el que se recupera un dato de la
fuente externa y el tiempo que se llama a esta funcion.
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Capitulo 6: Pruebas y documentacion

En este capitulo se describen el grueso de pruebas realizadas durante el desarrollo del
proyecto asi como la documentacién proporcionada a la organizacion para el posterior
mantenimiento o ampliacion del sistema de monitorizacion.

6.1. Pruebas

Se ha desarrollado una fase de pruebas por cada modulo o capa de software que forma el
sistema de monitorizacion. Para ello se ha dispuesto de un ordenador local donde se ha
intentado reproducir un entorno de produccién real y de esta forma comprobar el correcto
funcionamiento de cada modulo. Una vez verificada cada parte se procede a implantar
versiones beta en el servidor, donde se podrian detectar otros problemas no planeados
con anterioridad.

A continuacién se presentan, formando diversos apartados, las pruebas mas relevantes
de cada uno de los médulos de software de la aplicacion.

6.1.1. Pruebas en el modelo

Para desarrollar el modelo se ha utlizado, entre otras herramientas, el software
phpmyadmin para la creacién de la base de datos y sus respectivas tablas. Mediante esta
herramienta grafica se ha podido ejecutar, a modo de prueba y error, las distintas
sentencias SQL necesarias para insertar registros, resumir, borrar y exportar tablas. Una
vez verificada las sentencias se incorporaban directamente al codigo PHP de los distintos
scripts que forman el modelo.

También se han realizado las pruebas de conectividad oportunas para la recepcion de
datos con SNMPv3 desde el router. Para ello se ha utilizado los programas de Linux
comentados en el capitulo 4: snmpwalk y snmpget. En la Imagen 22 se muestra un
ejemplo.

salva@salva-actual:/var/log$ snmpwalk -v 3 -n '' -1 authPriv -u "adminrouter” -A "$pass” -X "Spass” 192.168.0.254 IF-MIB::ifName
::ifName.1 STRING:
::ifName.2 STRING:
::1fName.3 = STRING:
::1fName.4 STRING:
::ifName.5 = STRING: ip6tnle
::ifName.6 = STRING: ethe
::ifName.7 = STRING: ethi
::1fName.8 = STRING: eth2
salva@salva-actual:/var/log$ snmpwalk -v 3 -n '' -1 authPriv -u "adminrouter™ -A "$pass" -X "Spass" 192.168.0.254 IF-MIB::ifOutOctets
-MIB::ifOutOctets.1 = Counter32: 807376
-MIB::1fOutOctets.2 = Counter32:
-MIB::ifOutOctets. Counter32:
Counter32:
Counter32:

LB I | I}

.2
3
IF-MIB::ifOutOctets.4
IF-MIB::ifOutOctets.5
IF-MIB::1fOutOctets.6 = Counter32: 1227277625
IF-MIB::ifOutOctets.7 = Counter32: 3928308880
IF-MIB::1fOutOctets.8 = Counter32: 1142774171
salva@salva-actual:/var/log$ snmpget -v 3 -n '' -1 authPriv -u "adminrouter" -A "Spass” -X "$pass” 192.168.0.254 IF-MIB::ifOutOctets.6
IF-MIB::1fOutOctets.6 = Counter32: 1232278767
salva@salva-actual:/var/log$ snmpget -v 3 -n '' -1 authPriv -u "adminrouter" -A "S$pass" -X "$pass” 192.168.0.254 IF-MIB::ifOutOctets.7
IF-MIB::1fOutOctets.7 = Counter32: 3934061005
salva@salva-actual:/var/log$ snmpget -v 3 -n '' -1 authPriv -u "adminrouter” -A "Spass"” -X "$pass" 192.168.0.254 IF-MIB::ifOutOctets.8
IF-MIB::i1fOutOctets.8 = Counter32: 1143872628

Imagen 22: Pruebas de conectividad y recepcién de datos desde el router mediante SNMPv3.

nwonn
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Ademas, mientras se desarrolla el cédigo de los scripts se intenta ir paso a paso y
comprobar mediante la funcion de PHP ‘echo’ que se van obteniendo los resultados
deseados.

Finalmente otra de las pruebas realizadas es verificar durante un periodo de tiempo
relativamente corto que todos los scripts se ejecutan automaticamente siguiendo el
periodo de tiempo indicado, visualizando graficamente los cambios desde la interfaz que
proporciona graficamente phpmyadmin. Si todo funciona segun lo previsto se vuelca la
misma configuracion y ficheros en el servidor y se comprueba para periodos mas amplios
de tiempo.

6.1.2. Pruebas en el controlador

Las pruebas que se han realizado para el controlador simplemente se han limitado a
comprobar, mediante la ejecucion de los ficheros PHP y posterior visualizacion de los
resultados en un navegador, que se obtenian y se formateaban correctamente los datos
de las tablas a JSON.

6.1.3. Pruebas en la vista

Las pruebas sobre la vista se han basado principalmente en el andlisis de la conducta de
las graficas, y han ayudado en mayor medida a detectar problemas en la gestion de la
informacién del modelo, sobretodo al observar comportamientos completamente
anomalos en las graficas.

Una vez construidas las primeras graficas se intenta probar el comportamiento de las
mismas ante una carga de datos bastante grande procedente de la base de datos. Se
observa que se pierden prestaciones: las graficas tardan un tiempo excesivo en cargarse
y se merma la interactividad: las graficas ya no responden tan bien o simplemente no lo
hacen. Se genera en este momento un problema importante ya que los datos en el
entorno real no van a parar de crecer y se debe poder visualizar las graficas sin ningun
problema. Se vuelve a realizar un pequefio estudio en este instante de la estancia en
practicas y se concluye que se estaba trabajando con la libreria equivocada. Como se ha
comentado en el anterior capitulo del andlisis, amCharts dispone de tres paquetes
distintos que satisfacen necesidades dispares. En un primer momento se estaba
utilizando la libreria basica CHARTS destinada a un uso a nivel de usuario para
representaciones mas bien pequefias. Es preciso, de esta forma, el cambio y el uso de la
libreria STOCK CHARTS, optimizada para la representacion de grandes cantidades de
datos que gestionan las empresas. A partir de aqui se observan mejorias importantes en
cuanto a la gestion de grandes cantidades de datos, asi como nueva funcionalidad
interesante como la eleccion por parte del usuario de distintas resoluciones de la gréfica.

Continuando con el analisis del comportamiento de las gréaficas se ha observado que en
determinados instantes puntuales se producian picos sin ningun sentido l6gico en ciertas
graficas como la del trafico del router y la de los accesos a las paginas web. Se realiza un
pequefio estudio, y se concluye que estas variables que se recuperan, al comportarse
como contadores, cuando llegan al dltimo valor que es posible representar vuelven a
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medir desde 0, de forma que la diferencia se dispara y por ello se producen estos picos.
La solucion es tratar estas excepciones correctamente en los scripts del modelo
correspondientes. En la Imagen 23 se puede observar tal efecto sobre la interfaz eth2 del
router:

Eth2. Bits recibidos y enviados por segundo [ RX, TX]

Router Bandwidth: Eth2 . Ancho de Banda de entrada (RX) - Ancho de Banda de salida (TX)

JS chart by amCharts

09:30 09:35 09:40 09:45 09:50 09:55
] | (i
From: 15-05-2014 to: 15-05-2014 Zoom: 1hora 2horas 4 horas 6 horas MAX
En esta gréfica se observa el trafico de entrada y de salida de eth2

Imagen 23: Pico puntual anémalo en el estado del trafico que pasa por eth2.

Finalmente, junto con mi supervisor, se detecta que las graficas que muestran el estado
del trafico que pasa por las interfaces ethO y eth2 del router no parecen tener sentido. La
grafica de ethO muestra siempre la inversa de ethl y la grafica de eth2 contiene un tréafico
muy pequefio. Se solicita ayuda enviando un mensaje en inglés al foro de soporte de
Cisco pero nunca se llega a recibir respuesta. Finalmente se llega a la decision
consensuada de eliminar las graficas correspondientes a las interfaces ethO y eth2 y
lanzar una serie de pruebas sobre ethl para confirmar que es la Unica grafica que
muestra datos con sentido: se lanza la descarga de 4 imagenes .iso de 700 MB a lavez y
se observa como el trafico de entrada se dispara conforme lo habitual, se procede a subir
a dropbox 2 ficheros de 200 MB a la vez y se observa como el trafico de salida se dispara
conforme a lo habitual. En la Imagen 24 se puede observar este incremento del trafico de
bajada.

Estadisticas del Router
R

Eth1. Bits recibidos y enviados por segundo [ RX, TX]

Rovaer Mumiatc a1 [ Ancho o Bunds e mrads (R B Anche e s e st 7

-t

122 hora

RICUEUEN  Historico Trafico web

Imagen 24: Incremento de trafico de bajada durante la descarga de 4 ficheros de méas de 700 MB.
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6.2. Documentacion

A modo de documentacion se llega a un acuerdo con el supervisor de la estancia en
practicas para entregar, una vez concluida y revisada, la memoria del TFG asi como
compartir un documento de Google Drive donde se irdn afiadiendo y explicando las
peculiaridades de implementacion y configuracion del sistema con vistas a reducir el
tiempo para mantenimiento o ampliacién de la funcionalidad del sistema.
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Capitulo 7: Conclusiones

Gracias al esfuerzo depositado durante todo el desarrollo del proyecto, ha sido posible la
creacion de una aplicacion web capaz de hacer frente a la monitorizacion de varios
servicios y dispositivos de red de la empresa.

El modelo esta automatizado por la accion de una serie de scripts que lo gestionan a corto
y largo plazo intentando mantener siempre datos representativos y evitando el uso
desmesurado de memoria en disco.

El rendimiento general de la parte grafica es bastante bueno: la navegacion por las
distintas secciones de la pagina web se puede considerar fluida y las graficas cargan
rapido y ofrecen un feedback o interactividad asequible para el usuario: se muestran
globos con valores concretos si se coloca el puntero sobre un punto determinado de la
grafica, se aumenta o se reduce la resolucion arrastrando el puntero entre dos puntos, se
activa o se desactiva distintas lineas de monitorizacién desde la leyenda, etc.

Sin embargo por falta de tiempo y distintos problemas de configuracion no se ha podido
homogeneizar la obtencion de los datos desde las fuentes externas. Lo ideal hubiera sido
recibir todos los datos mediante el protocolo SNMPv3 pero para ello se debe desarrollar
una serie de modulos que obtengan los datos y los inserten en la base de datos MIB del
dispositivo agente. Esto era una tarea complicada ya que estos datos se encontraban en
servidores importantes por lo que no se me daba el permiso necesario para desarrollar,
configurarlos y realizar las pruebas oportunas. A parte, el supervisor intenté configurar el
firewall para permitir consultas SNMP a las maquinas webOl.serverwhite.com y
web03.serverwhite.com pero se tuvieron problemas y no se consiguieron resolverlos
durante mi estancia en practicas.

Como trabajo futuro se espera la creacion y configuracion de estos modulos en las
maquinas agente que permita esta homogeneidad, asi como el desarrollo de la
infraestructura necesaria para la integracion de cualquier otro parametro de
monitorizacion futuro que se necesite evaluar.

A nivel personal, ha sido un proyecto que me ha motivado puesto que ya habia
establecido contacto con diversas herramientas de monitorizacion durante la carrera y
encontraba interesante poder ampliar mis conocimientos en el tema y encaminar mi perfil
profesional hacia la administracion y control de los sistemas, que es la parte de la
informatica que mas me atrae.
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