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1. Introduccién

Desde la antiguedad fue importante para los seres humanos comunicarse
de modo secreto. La ciencia que estudia esta comunicacién se denomina crip-
tologia y tiene dos ramas. La criptografia que es el estudio de como enviar
un mensaje entre un emisor y un receptor que no pueda ser entendido por
un oponente y el criptoanalisis que estudia que puede hacer el oponente para
descifrar el mensaje. Hasta la aparicién de los ordenadores la criptologia se
usaba principalmente con fines militares. En este trabajo nos centraremos
sobre todo en la criptografia. En la actualidad tiene un importante rol en
casi todas las facetas de la economia. Por ejemplo, mucho dinero se mueve
en el entorno de las criptodivisas, asi que con el aumento del uso de estas
criptomonedas, se puede observar como se esta produciendo un aumento pa-
ralelo de las medidas de seguridad relacionadas. Una de estas medidas de
seguridad es la necesidad de la criptografia en la seguridad de la red.

La seguridad de la red se ha convertido en una parte importante del siste-
ma de comunicacion moderno. La necesidad de la seguridad de la red surgio
para mantener la confidencialidad e integridad de la informacién compartida
entre usuarios y para protegerla del acceso no autorizado de terceros.

La criptografia es una forma de asegurar la informacion y la comunica-
ciéon importantes mediante unas claves adecuadas. Estas claves sélo estan
disponibles para el propietario legitimo de la informacién. Existen diversos
sistemas de encriptacién para lograr la seguridad mientras se comunica en
una red publica. La palabra criptografia deriva de una palabra griega que
significa “escritura secreta”. La criptografia puede entenderse como el proce-
so mediante el que un remitente envia un mensaje que originalmente existe
en texto plano. Antes de la transmision del mensaje a través de la red, se
encripta y se convierte en texto cifrado. Cuando este mensaje es recibido por
el destinatario, se descifra de nuevo en texto plano.

Hay muchas técnicas diferentes que se utilizan en la criptografia para
encriptar informacién que utilizan un cierto conjunto de reglas, conceptos
y resultados matematicos y se implementan en algoritmos muy utiles en la
actualidad. Entre otras aplicaciones, estos algoritmos se utilizan para las
firmas electronicas de los contratos electronicos, la verificacién para proteger
la privacidad de los datos, la navegacién web en Internet, la protecciéon de las
transacciones confidenciales, como las transacciones con tarjetas de débito y
crédito, etc. La generacion de claves criptograficas es clave en los procesos
anteriores.



El objetivo de este trabajo es por un lado aportar al lector los conceptos
matematicos basicos que usa la criptografia para asegurar la informacion. Y
por otro, introducirle en los métodos criptograficos mas conocidos y alguna
de sus aplicaciones. Algunos conceptos de teoria de nimeros y matematicas
discretas son resumidos brevemente para luego dar paso a la explicacién de
ciertos criptosistemas que se han usado a lo largo de la historia y otros que
son usados en la actualidad. Como se menciona, el texto solo aportard un
conocimiento basico sobre el tema a tratar, para tener una lectura y un
conocimiento mas detallado sobre criptografia recomendamos acudir a los
textos de D. R. Stinson [53], y de N. Koblitz [26].

El texto se estructura de la siguiente manera. En el capitulo [2| se pre-
sentan los conceptos de teoria de niimeros que seran necesarios para obtener
la base matematica, en el capitulo |3|se exponen algunos criptosistemas sen-
cillos de clave privada que se han usado a lo largo de la historia y dos de los
mas populares criptosistemas de clave privada como son el DES y el AES.
En el capitulo {4 se introducen los conceptos de matematica discreta que
seran necesarios para entender el capitulo 5] en el cual se describen los crip-
tosistemas de clave publica y los tests de primalidad necesarios para dichos
criptosistemas. Finalmente el capitulo [6| muestra algunas aplicaciones més
comunes en las que se utiliza la criptografia explicando de manera detallada
el funcionamiento de cada aplicacion.

2. Teoria de Numeros

El objetivo a alcanzar con este primer capitulo es el de recordar los con-
ceptos y la notacion utilizada en teoria de niimeros elemental, teoria que sera
importante a la hora de avanzar en la lectura de los capitulos siguientes. Co-
mo se vera en capitulos futuros un tema al que prestaremos especial atencion
en criptografia sera el de realizar estimaciones del niimero de operaciones de
bits necesarios para realizar tareas por ordenador. Y por ello entraremos en
mayor detalle en el tema de las estimaciones de tiempo. Para una lectura mas
detallada sobre teoria de nimeros proponemos acudir al libro de N. Koblitz
[26] publicado en 1994 que nos sirve de guia para el siguiente capitulo.



2.1. Estimaciones de Tiempo para Aritmética

Definicién 2.1:(Numeros en diferentes bases) Un entero no negativo n
escrito en base b es una notacion para n de la forma (dy_1di_a ... didp)p.
donde las d son b—digitos, es decir, simbolos para los enteros entre 0 y b—1;
esta notacion significa que:

n=d b+ d b2+ 4 dyb+ dp.

St el primer digito dp_1 no es cero, llamamos a n un numero en base b
de k digitos.

Cualquier nimero entre b*~! y b* es un ntimero de k digitos en base b.
Cuando la base sea claramente reconocible por el contexto podremos omitir
el uso del parentesis y el subindice (... ),. Dado que a veces es til trabajar
en bases distintas de la 10, hay que acostumbrarse a hacer aritmética en una
base arbitraria y a convertir de una base a otra.

Las fracciones también pueden expandirse en cualquier base. Cuando b >
10 se acostumbra a utilizar letras para los digitos mas alld del 9, aunque
también se pueden utilizar letras para todos los digitos. Cuando b = 26,
utilizamos las letras A — Z para los digitos 0 — 25.

Las fracciones se expanden en cualquier base, representadas en la forma
(dy—1dg—2 ... drdo.d_1d_5...)p.

Lemma 2.2: Para convertir un numero decimal n a la base b, obtenemos
dy dwidiendo n entre b y tomando el resto. Luego sustituimos n por el co-
ciente y repetimos el proceso para obtener dy, y asi sucesivamente. Después
de ocuparnos de la parte entera, la parte fraccionaria se convierte a la ba-
se b multiplicando por b, tomando la parte entera del resultado como d_1, y
repitiendo con la nueva parte fraccionaria.

Lemma 2.3: El numero de digitos en base b de un nimero entero n viene
dado por:

) = [+ 1. 0

donde [| se usa para referirse a la funcidn de mayor parte entera, ylog denota
el logaritmo natural.
2.1.1. Estimacién del tiempo (operaciones bit)

En primer lugar, expondremos las consideraciones que utilizamos:



1. Toda tarea complicada puede descomponerse en operaciones de bits.

2. La cantidad de tiempo utilizada por un ordenador para realizar una
tarea es esencialmente proporcional al nimero de operaciones de bits.

3. Cuando hablamos de estimar el tiempo que se tarda en realizar algo,
nos referimos a encontrar una estimacion del niimero de operaciones de
bits necesarias.

4. En estas estimaciones, no tendremos en cuenta el tiempo requerido para
los pasos logicos distintos de las operaciones de bits.

5. Definimos la estimacién de tiempo para una tarea aritmética como un
limite superior para el ntimero de operaciones de bits.

6. Las tareas aritméticas pueden ampliarse a fracciones sin aumentar el
numero de operaciones de bits.

Proposicién 2.4: Sumar dos enteros n y m requiere como mdzimo 1 +
méx(log, n, logy m) operaciones de bits.

Demostracion: Si uno tiene menos bits que el otro, rellenamos con ceros
a la izquierda, para que tengan la misma longitud. Entonces, cada operacién
realizada (sumar los dos bits, contabilizar el acarreo) es lo que contamos
como una operaciéon de bits.

La misma estimacion es valida para la resta.

Proposicién 2.5: Multiplicar dos enteros n y m requiere menos de (1 +
log, m)(1 + log, n) operaciones de bits.

Demostracion: Usamos el procedimiento conocido para multiplicar ente-
ros de k y [ bits n y m. Obtenemos a lo sumo [ filas, por cada bit en m, y
cada una desplazada una posicién a la izquierda (lo que no anade operaciones
de bits). Por lo tanto, tenemos | — 1 sumas, cada una de las cuales toma k
operaciones de bits, por lo que requerimos a lo sumo (I — 1)k operaciones de
bits, concretamente, requerimos menos de [k operaciones de bits.

La misma estimacion es valida para la division.

Proposicion 2.6: Calcular n! requiere como mdzimo n(n—2)(1+log, n)?
operaciones de bits.

Demostracion: Calculamos los n — 2 productos necesarios para obtener
n!. Como peor estimacién del nimero de bits de cada uno de los términos,
tomamos el nimero de digitos de n!, y utilizamos que el nimero de digitos del



producto es como maximo la suma de los digitos de cada factor. A partir de
aqui, como n tiene 1+4log, n bits, entonces n! tiene como méximo n(1+log, n)
bits.

Como tenemos n — 2 multiplicaciones, cada una un nimero de a lo sumo
1+ log, n bits por un ntimero con a lo sumo n(1 + log, n) bits, obtenemos el
limite deseado.

Proposicion 2.7: Multiplicar dos polinomios de grados ny, ny con ny <
ny cuyos coeficientes son enteros positivos < m requiere como mdzximo (ny +
ng + 1)[(1 4 na)(1 + logy m)? + na(1 + logy(nem?))] operaciones de bits.

Demostracion: Para calcular cada coeficiente necesitamos como méximo
ng + 1 multiplicaciones y ny sumas. Las multiplicaciones estan limitadas por
m, y los niimeros que se suman son como maximo m?, y como tenemos hasta
ny nimeros, tomamos nym? como limite del tamaiio de los niimeros que se
suman.

Si suponemos que m > 16 y m > ,/ny, podemos simplificar la cota a
4n3(log, m)? operaciones de bits.

Proposicién 2.8: Se necesitan como mdzimo 2(m — 1)m(1 + log, n)?

operactones de bits para calcular (TZ)

Demostracion: Como (m =1, m) asumimos que m < n/2. Enton-
ces calculamos n. .. (n—m+1)/2...m), que consiste en m—1 multiplicaciones
y m — 1 divisiones. Un limite para los productos es n y n, asi que con un

argumento similar al utilizado para el factorial, tenemos el limite deseado.

2.1.2. Notacién Big-O

Definicién 2.9: Sean f, g funciones positivas tales que f,g : N — N.
Decimos que f = O(g) si f < Cg cuando n — oo, y C' es una constante.

Podemos extender la definicién a multiples variables, utilizando que cuan-
do todas las variables son mayores que algiin nimero, f < Cyg.

Escribir f = O(1) es lo mismo que f esté acotado.

Ejemplo 1:

1. Si f es un polinomio de grado d, entonces f = O(nd).
2. log(n) = O(nf) para cualquier niimero positivo e.

3. dp(n) = O(log(n)).



4. Las operaciones de bits necesarias para calcular nm son O(log(n) log(m)).
5. Las operaciones de bits necesarias para calcular n! es O((nlog(n))?).

6. Las operaciones de bits necesarias para calcular el producto de dos po-
linomios como se ha mencionado anteriormente es O(nyns((log(m))? +

log(min(ny,ns))).
7. Las operaciones de bits necesarias para calcular (:1) es O(m?log®(n)).

Proposiciéon 2.10: El niumero de operaciones de bits necesarias para
transformar un entero binario a su representacion en base 10 es O(log?(n)).

Demostracion: Dividimos n entre 10 = (1010),. Tomamos el resto como
el digito de las unidades, y sustituimos n por el cociente, y repetimos. Repe-
timos esta operacién un total de djo(n) = O(log(n)) veces, cada una de ellas
tomando O(log(n)) divisiones.

Las operaciones de bits necesarias para transformar a una base arbitraria
b también son O(log®(n)). El mayor tiempo requerido para encontrar cada
digito se compensa por el hecho de que hay menos digitos que encontrar.

Definicién 2.11: Decimos que un algoritmo que involucra enterosny, . . .,
n, de ky,..., k. bits es un algoritmo de tiempo polinémico si existen enteros
dy ...d, tales que el numero de operaciones de bits necesarias para realizar el
algoritmo es Ok .. kdr).

2.2. Divisibilidad y algoritmo euclideo
2.2.1. Divisores y divisibilidad

Definicién 2.12:. Sean a,b numeros enteros. Decimos que a divide a b
(o que b es divisible por a), y escribimos alb si existe un nimero entero k tal
que b= ak. En ese caso, llamamos a un divisor de b.

Decimos que a es un divisor propio de b si a es un divisor positivo de b,
pero no es igual a b.

Decimos que a es un divisor no trivial de b si a es un divisor positivo no
igual a 1 ni a b.

Un ndmero primo es un nimero entero p mayor que uno y sin divisores
no triviales.

Un numero compuesto es un nimero entero con al menos un divisor no
trivial.



Si p es un ndmero primo y « es un entero no negativo, escribimos p®||b
para significar que p® es la mayor potencia de p que divide a b, y decimos
que p® divide exactamente a b.

Lemma 2.13:

1. Sialb y ¢ es un nimero entero cualquiera, entonces albe.
2. Sialb y ble, entonces alc.
3. Sialb y ale, entonces alb =+ c.

Teorema 2.14: (Teorema fundamental de la aritmética). Cualquier nime-
ro natural n puede escribirse de forma unica como un producto de nimeros
primos (excepto por el orden de los factores).

Corolario 2.15: Sin = pi*...p%" entonces n tiene (a +1)... (. + 1)
divisores diferentes.

Lemma 2.16:

1. Si un nimero primo p divide a ab, entonces o pla o p|b.

2. Simla ynla, y sim yn no tienen divisores mayores que 1 en comaiin,
entonces mn|a.

Definicién 2.17: Decimos que d es el maximo comin divisor de a y b, y
lo denotamos por d = ged(a,b), si d es el mayor nimero entero d que divide
ayb.

Decimos que m es el minimo comun multiplo de a y b, y lo denotamos
por m = lem(a, b), si m es el menor nimero entero positivo que dividen a y
b.

2.2.2. El algoritmo Euclideo

Teorema 2.18: (Euclideo). Sean a, b numeros enteros, y sean q, r el
cociente y el resto de la division de a por b. Entonces:

ged(a, b) = ged(b, 7). (2)

Proposicién 2.19: (Algoritmo Euclideo). Sean a > b nimeros enteros.
Para encontrar ged(a,b), se dividide b entre a para obtener el cociente q; y el
resto r1. A continuacion, divide r1 entre b para obtener ro, y repite la division



de r; entre riy 1 hasta que el siguiente resto sea exactamente cero. Ese resto
final no nulo es precisamente ged(a, b).

Proposicién 2.20:. El tiempo que se tarda en encontrar ged(a,b) es
O(log’(a)).

Demostracion: Es facil comprobar que 7,49 < %rj. Como cada dos pasos
cortan el tamano al menos a la mitad, y el resto nunca baja de 1, entonces
tenemos a lo sumo 2[log,(a)] divisiones, que es O(log(a)), y cada division
implica nimeros no mayores que a, por lo que cada una tarda O(log?(a)),
para un total de O(log®(a)).

Podemos reducir la estimacién anterior a O(log®(a)), teniendo en cuenta
el tamano decreciente de los niimeros en las sucesivas divisiones.

Proposicién 2.21: Sea d = ged(a,b), con a > b. Entonces existen enteros
u y v tales que d = ua + bv, y se pueden encontrar en O(log*(a)).

Definicién 2.22: Decimos que dos enteros a, b son relativamente primos
si ged(a,b) = 1.

Corolario 2.23: St a > b son enteros relativamente primos, entonces
1 puede escribirse como una combinacion lineal entera de a y b en tiempo
polinomico.

Definicién 2.24: Sea n un numero entero positivo. La funcion phi de
Euler ¢(n) es el nimero de enteros no negativos menores que n que Son
Primos con n.

Lemma 2.25:

2.3. Congruencias
2.3.1. Propiedades basicas

Definicién 2.26: Decimos que a es congruente con b modulo m y escri-
bimos a = b modulo m si la diferencia a — b es divisible por m. En este caso,
m se llama modulo de la congruencia.

Lemma 2.27: Se cumplen las siguientes propiedades:

1. La congruencia modulo m para m fijo es una relacion de equivalencia.



2. Cada clase de equivalencia con respecto a la congruencia modulo m
tiene exactamente un representante entre 0 y m — 1.

3. Sia=b méd myc=d méd m, entoncesatc=b+td mod m.
4. Sia=b méd m, entoncesa =b méd d para cualquier divisor d|m.

5. Sia=b méd mya=0b mbd n, con m yn relativamente primos,
entonces a =b mod mn.

Proposicién 2.28: Los elementos del anillo de congruencias Z/mZ que
tienen inversos multiplicativos son aquellos relativamente primos a m.

Ademds, podemos encontrar la inversa de cada clave en O(log®(m)) ope-
raciones de bits.

Demostracion: Si d = ged(a, m) fuera mayor que 1 y ab =1 méd m,
entonces d dividirfa ab — 1, y luego dividiria 1. Por tanto, d = gcd(a, m) = 1,
y tenemos que ua+vm = 1. Eligiendo b = u, tenemos que m divide 1 —ua =
1 — ab, como se desea.

Corolario 2.29: Si p es un numero primo, entonces cada clase de residuo
no nulo tiene una inversa multiplicativa, que puede encontrarse en O(log®(p))
operaciones de bits.

Corolario 2.30: La ecuacion ax =b mod m tiene solucion si y solo si
ged(a, m) divide a b. Una solucion xo puede encontrarse en O(log®(m)) opera-
ciones de bits, y todas las soluciones son de la forma © = xo+mnm/ ged(a, m)
para todos los enteros n.

Corolario 2.31: Sia=b méd myc=d méd m, yged(c,m) =1,
entonces ac™! = bd~t méd m.

Teorema 2.32: (Pequenio teorema de Fermat). Sea p un primo. Cualquier
numero entero a satisface a? = a mod p, y cualquier nimero entero a no
divisible por p satisface a?~* = 1 mod p.

Demostracion: Supongamos que p no divide a a. Entonces Oa, 1a, ..., (p—
1)a son un conjunto completo de residuos médulo p, ya que si no lo fueran,
eso significaria que ia = ja para algin i, j, pero esto significaria que p divide
1 — j, y esto significaria que 7 = j.

Por lo tanto, a,2a,...,(p — 1)a es simplemente un reordenamiento de
1,2,...,p— 1 cuando se considera médulo p. De aqui tenemos que a?~(p —
)= (p—1) méd p, lo que significa que p divide a a?~! — 1, ya que p
no divide a (p — 1)!. Entonces a?! = 1 méd p, y multiplicando por a



obtenemos el resultado deseado cuando p no divide a a. En el caso de que p
divida a a, ambos lados son simplemente cero.

Corolario 2.33: Si a no es divisible por p y sin = m méd p — 1,
entonces a™ = a™ mod p.

Demostracion: Tomamos n > m. Como p — 1 divide a n — m, tenemos
n = m + c¢(p — 1) para algun entero positivo c¢. Entonces multiplicando la
congruencia ¢! =1 mdéd m por si misma ¢ veces y por a™ = a™ mdbd
p se obtiene el resultado deseado.

Proposicién 2.34: (Teorema del resto chino). Supongamos que m; y m;
son coprimos, entonces existe una solucion x del sistema:

= méd  my
= ay méd  mg
T = a, méd  m,.

Ademds, dos soluciones cualesquiera son congruentes entre si maodulo
my---my .

Demostracion: La unicidad de que dos soluciones cualesquiera son con-
gruentes entre si médulo m; - - - m, es facil de ver, ya que la diferencia entre
dos soluciones cualesquiera sera cero modulo m;, y por tanto, para el pro-
ducto de todas ellas.

Ahora consideramos M; como el producto de todos los m; excepto el i-
ésimo. Como ged(m;, M;) = 1, existe N;, inverso de M;. Ahora consideramos
x =Y a;M;N;. Claramente, x = a;M;N; = a; mdd m;, como se desea.

Corolario 2.35: La funcion phi de FEuler es multiplicativa, es decir,
w(mn) = @(m)p(n) cuando ged(m,n) = 1.

Demostracion: Para cada j en el intervalo entre 0 y mn — 1, definimos
71y J2 como los menores residuos no negativos moédulo m y n. Del teorema
anterior, para cada par, hay una y sélo una j en el rango para el que j = j;
mod my j =7, mod n. Por tanto, las j que tenemos que contar estan en
correspondencia 1 a 1 con los pares 71, jo tales que j; vy jo son menores que m
y m, y coprimos a ellos también. La cardinalidad de esos pares es ¢(m)p(n).

Proposicion 2.36: Supongamos que se sabe que n es el producto de dos
primos distintos p y q. Entonces, se puede calcular p(n) a partir de p, y q
en O(log(n)) operaciones de bits, y calcular p y q a partir de n y p(n) en
O(log*(n)) operaciones de bits.
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Demostracion: Podemos suponer que n es par, ya que en este caso tendriamos
que ¢(n) = n/2 — 1. Por la multiplicatividad de ¢, tenemos que ¢(n) =
n+ 1 — (p+ ¢q), utilizando una sustraccién y una suma.

Ahora, si no conocemos p, g, sabemos que pg =nyp+q=n+1—p(n).
Podemos sustituir esta ultima expresion por 2b. Entonces, p, ¢ son las raices
de 2% — 2bx + n, es decir, p,q = b+ /b2 — n, que tiene como paso més lento
la raiz cuadrada.

Proposicién 2.37: Si ged(a, m) = 1, entonces ap(m) =1 mdd m.

Demostracion: Consideramos primero el caso en el que m es una potencia
prima, p®, y procedemos por induccién sobre «. El caso n = 1 esta cubierto
por el pequeno teorema de Fermat, y para a > 2, como P = 1 4
p®~1b para algun b, por el supuesto de induccién. Elevando ambos lados a la
potencia p-ésima vemos que a?” "7 g congruente con 1 médulo p®.

El resultado en general puede verse facilmente utilizando la multiplicati-
vidad de ¢.

Corolario 2.38: Si gcd(a,m) = 1 y n’ es el menor residuo no negativo
de n modulo ¢(m), entonces a® = a” méd m.

2.3.2. Exponenciacion modular por el método del cuadrado repe-
tido

Un célculo basico en aritmética modular es encontrar * moéd m, cuando
tanto m como n son muy grandes. Supondremos que b < m y que cada
operacién se reduce inmediatamente médulo m y describiremos un algoritmo
eficiente.

Usamos a para denotar el producto parcial. Cuando hayamos terminado,
tendremos a igual al menor residuo no negativo de b mod m. Empezamos
con a = 1, y escribimos ng...nx_1 los digitos binarios de n. Si ng = 1
cambiamos a por b, luego elevamos b al cuadrado y establecemos b; = b?
mod m. Sing; = 1, multiplicamos a por by, de lo contrario mantenemos a sin
cambios. A continuacién, elevamos al cuadrado b; y fijamos by = b2  mdd
m. Si n; = 1, entonces incluimos b; en el producto por a. Después del paso
k — 1 tendremos el deseado a = b" mod m.

Proposicion 2.39: El tiempo necesario para obtener b mod m es
O((1og(n)) (10g?(m)).

Proposicién 2.40: ), ¢(d) =n.

Demostracion: Sea f(n) el lado izquierdo de la igualdad, tenemos que
demostrar que f(n) = n.
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Primero mostraremos que f es multiplicativa. Para demostrarlo, observa-
mos que cualquier divisor d|mn puede escribirse de forma tnica en la forma
dydy, donde dy|m y ds|n, y di y dy son coprimos. Entonces:

flmn) =¥ eld)e(dz) = (D w(d))(D_ wlds) = f(m)f(n).  (3)

dilm dz|n dilm da|n

Ahora es suficiente con demostrar que f(p®) = p*, pero los diviores de p*
son p’, encontes:

f(pa)=Z¢(ﬁ) =1+Z(pj—pj‘l)=p°‘- (4)

2.4. Algunas formas de factorizar

Proposiciéon 2.41: Para cualquier numero entero b # 1 y cualquier
niimero entero positivo n, b™ — 1 es divisible por b — 1 con cociente b" ' +
e e A b

Demostracion: A partir de la identidad de los polinomios:

"= l=(r—D@E@" 2"+ 1),

Remplazamos = por b. Si escribimos b — 1 en base b, tenemos n digitos b — 1.
En cambio, b" 1 +b""2+- . - 4+-b?>+b+1 consta de n digitos 1, que multiplicados
por n — 1 nos dan la igualdad deseada.

Corolario 2.42: Para cualquier entero b y cualquier entero positivo m y
n, tenemos:

Demostracion: Solo tenemos que sustituir b por b en la proposicion an-
terior.

Proposicién 2.43: Sean b y m coprimos. St b* =1 mod m y b° =
méd m, y d = ged(a, c), entonces b =1 méd m.

Demostracion: Podemos escribir d = ua + ve, donde claramente o bien
u 0 bien v es positivo, y el otro es negativo o cero. Supongamos que u > 0
sin pérdida de generalidad. Elevar 6* =1 mdd m a la potencia u-ésima
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y b =1 méd m a la (—v)-ésima potencia, y dividir las congruencias
resultantes, obteniendo b’ =1 médd m.

Proposicion 2.44: Si p es un primo que divide a b™ — 1, entonces o bien
p divide a b — 1 para algin divisor propio d den, o bien p=1 méd n. Si
p > 2 yn es impar, entonces en el sequndo caso tenemos que p =1 mdd
2n.

Demostracion: Como b =1 mod p, por el teorema pequeno de Fermat,
tenemos que b»~' =1 mdéd p. Por la proposicién anterior, tenemos que
b¥Y=1 méd p, donde d = ged(n,p—1). Si d < n, entonces p divide a b? — 1
para un divisor propio d de n. Por otro lado, si d = n, como d divide a p — 1,
tenemos p =1 modd n. Finalmente, si p y n son ambos impares y n divide
a p — 1, obviamente 2n divide a p — 1.

3. Criptografia de Clave Privada o Clasica

La criptografia simétrica, conocida también como criptografia de clave se-
creta, consiste en utilizar un nico secreto compartido para compartir datos
cifrados entre las partes. Los cifrados de esta categoria se llaman simétricos
porque se utiliza la misma clave para cifrar y descifrar los datos. En térmi-
nos sencillos, el remitente encripta los datos utilizando una contrasena, y el
destinatario debe conocer esa contrasena para acceder a los datos.

El cifrado simétrico es un proceso bidireccional. Con un bloque de texto
plano y una clave determinada, los cifrados simétricos siempre produciran el
mismo texto cifrado. Del mismo modo, el uso de esa misma clave en ese bloque
de texto cifrado siempre producira el texto plano original. El cifrado simétrico
es util para proteger datos entre partes con una clave compartida establecida
y también se utiliza con frecuencia para almacenar datos confidenciales.

En este capitulo se presenta una serie de criptosistemas simples de clave
privada que se llevan utilizando desde hace varias décadas, que ayudaran al
lector a entender los conceptos de encriptado y desencriptado con algunos
ejemplos sencillos al estilo de D. R. Stinson [53].

3.1. Algunos criptosistemas sencillos

Introducimos la descripcién formal de un criptosistema, que puede pen-
sarse como reglas para cifrar y descifrar un mensaje, con el fin de que éste
sea desconocido para alguien que lo intercepte.
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Definicién 3.1: Un criptosistema es una tupla (P, C, K, £, D), con las
siguientes condiciones:

1. El conjunto P es un conjunto finito de posibles textos planos.
2. El conjunto C es un conjunto finito de posibles textos cifrados.
3. El espacio de claves K es un conjunto finito de claves posibles.

4. Para cada K € IC, existe una regla de cifrado e, € € y una regla de
descifrado correspondiente dy, € D, donde cada ex : P — C ydi : C —
P son funciones tales que di(ex(x)) = x para cada elemento de texto
plano x € P.

Podemos ver que la propiedad principal es la iltima, que dice que si se
cifra un texto plano y luego se descifra con las funciones asociadas, entonces
se obtiene exactamente el texto plano original.

El uso de un criptosistema es sencillo: las dos personas que lo utilizan
eligen primero una clave aleatoria y la comunican a través de un canal seguro.
Mas adelante, cuando uno quiere comunicar un mensaje, cifra el texto plano
y envia el texto cifrado obtenido a el otro, que descifrara el texto cifrado para
obtener el texto plano original.

Es evidente que cada funcién de cifrado es una funcién inyectiva, de lo
contrario, el descifrado no podria realizarse de forma inequivoca.

Si los conjuntos, los textos planos y los textos cifrados son idénticos,
entonces cada funcién de cifrado es simplemente una permutacion.

Para que un criptosistema sea de utilidad practica, debe satisfacer ciertas
propiedades informales:

1. Cada funcién de cifrado y cada funcién de descifrado deben ser eficien-
temente computables.

2. Nadie debe ser capaz de determinar la clave o el texto plano al ver el
texto cifrado.

La segunda idea, la seguridad, es que nadie debe ser capaz de realizar un
criptoanalisis, es decir, de intentar calcular la clave dada una cadena de texto
cifrado.

A partir de ahora, nos centraremos en criptosistemas sobre el alfabeto, y
entonces consideraremos que Py C son Zgg 0 Zi.

Ademas, utilizaremos letras mintsculas para el texto plano y maytsculas
para el texto cifrado, con el fin de mejorar la legibilidad.
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3.1.1. Cifrado por desplazamiento

Criptosistema 1 (cifrado por desplazamiento). Sea P = C = K = Zgg.
Para cada K € KC, definimos:

ex(x)=x+ K méd  26; dx(y)=y— K mo6d  26.

Como curiosidad, se sabe que para la clave particular K = 3, el cripto-
sistema se llama a menudo el cifrado César debido a su uso reportado por
Julio César.

Este criptosistema es realmente sencillo: a cada letra del alfabeto le co-
rresponde un nimero modulo 26, al que anadimos la clave modulo 26 y obte-
nemos la letra asociada. Ciframos todo el mensaje aplicando esto a cada una
de las letras. Para descifrar, hacemos lo mismo, pero tomamos la diferencia
en lugar de sumar.

Ejemplo 1: Tomamos la clave K = 11, y el texto plano:

wewillmeetatmidnight.
Primero convertimos el texto plano en sus ntmeros asociados en Zog:
22,4,22,8,11,11,12,4,4,19,0,19,12,8,3,13,8,6,7, 19.
Ahora anadimos la clave a cada valor en Zqg:
7,15,7,19,22,22,23,15,15,4,11,4,23,19,14,24,19,17, 18, 4.
Por 1ultimo, convertimos estos niimeros en letras y obtenemos el cibertexto:
HPHTWWXPPELEXTOYTRSE.

Sin embargo, este criptosistema no es seguro ya que puede ser cripto-
analizado facilmente mediante la busqueda exhaustiva de claves, es decir,
buscando con todas las claves posibles. Como sélo hay 26 claves, podemos
probar todas las reglas de descifrado posibles hasta obtener un texto plano
significativo. Ademas, se puede demostrar que sélo se necesita una media de
13 intentos hasta que encontramos la clave y la regla de descifrado adecuadas.
Lo vemos en el siguiente ejemplo:

Ejemplo 2: Nos dan el texto cifrado:

JBCRCLQRWCRVNBJENBW RW N.
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Probamos sucesivamente las claves de descifrado, donde obtenemos lo si-
guiente:
Jberclgrwervnbjenbwrwn

1abgbkpqubqumaidmavgum
hzapajopuaptlzhcl zupul
gyzozinotzoskygbkytotk
frynyhmnsynrjzfajrsnsj
ewxmzxglmrrmaqiweziwrmri
dvwlw fklqwlphvdyhvglgh
cuvkvejkpvkogucxgupkpg
btujudijoujn ftbw ftojof
astitchintimesavesnine.

De aqui podemos deducir que el texto plano es la frase a stitch in time
saves nine, y entonces podemos parar. La clave es K =9 [53].

De aqui podemos deducir que el espacio de claves debe ser muy gran-
de para mejorar la inviabilidad de una busqueda exhaustiva de claves. Sin
embargo, un espacio de claves grande no es suficiente para garantizar la se-
guridad.

3.1.2. El cifrado afin
Criptosistema 2 (Cifrado afin). Sea P = C = Zag, y sea

K ={(a,b) € Zs : ged(a,26) = 1}.
Para K = (a,b) € K, definimos:

ex(r)=ar+b méd 26; dg(y)=a '(y—0) mod  26.

Podemos ver claramente que si a = 1, tenemos el cifrado por desplaza-
miento.

La condicién de que a y 26 sean coprimos es necesaria, ya que si a no
fuera coprimo de 26, entonces la funcién de cifrado no seria necesariamente
inyectiva, y no podriamos garantizar la existencia de a~! para la funcién de
descifrado.
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Se puede demostrar que el nimero de claves posibles cuando se utiliza
un alfabeto de m letras es mp(m), donde ¢ es la funcién phi de Euler. En
particular, para m = 26 tenemos 312 claves posibles.

Ejemplo 3: Supongamos que K = (7, 3). Tenemos el texto cifrado AXG.
Primero traducimos las letras a residuos moédulo 26, que son 0, 24 y 6. A
continuacion, el inverso multiplicativo de 7 es 15 en Zsg, por lo que tenemos
que di(y) = 15(y — 3) = 15y — 19. Aplicando esto a los nimeros anteriores,
obtenemos 7, 14 y 19, que se traducen en el texto plano hot [53].

Notese que hemos mejorado el tamano del conjunto de claves, ya que
me(m) > m. Sin embargo, este nimero también es menor del que necesi-
tarfamos.

3.1.3. Cifrado por sustitucion

Criptosistema 3 (Cifrado por sustitucién). Sean P y C las 26 letras del
alfabeto. IC consiste en todas las permutaciones posibles de las letras. Para
cada permutacion ™ € K, definimos

er(z) =7(x); dely) =i (y).

Notese que podemos utilizar este sistema para los niimeros en Zog en lugar
de utilizarlo para las letras.

De la misma manera que el cifrado afin incluia el cifrado de desplaza-
miento, podemos ver el cifrado afin (y luego el cifrado de desplazamiento)
como un caso particular del cifrado por sustitucién, utilizando sélo my(m)
permutaciones de las 26! posibles.

Presentamos el siguiente ejemplo de uso del cifrado por sustitucién.

Ejemplo 4: Sabemos que nuestra clave 7 es la permutaciéon dada por:

w s || M e
oo ||Zlo
e || | e
dlel@s
K= =

|~ || &= —
— N B

=2 || O

= < || BN =

E || Ol

<l o || -

Q= || Do

=g || =< e

Ahora la funcién de descifrado es la permutacién inversa, que se forma
escribiendo primero las segundas lineas y luego ordenandolas por orden al-
fabético. Obtenemos:
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A|B|C|D|/E|F|IG H|T|J|K|L M
d|1l|r|y|v|o|h|e|z|x|w]|p]|t
NIOIPIQ|R|S|T|U |V W|X|Y]|Z
blg|f|j|lgq|n|m|ul|s |k |a]|c]|]i

Supongamos que tenemos el siguiente mensaje:
MGZVYZLGHCMHJMY XSSFMNHAHYCDLMH A.
Podemos descifrarlo en:
thisciphertextcannotbedecrypted.

Donde obtenemos la frase this ciphertext cannot be decrypted [53].

Observamos que el nimero de permutaciones posibles (es decir, el nime-
ro de claves) es de 26!, un nimero muy grande. Por tanto, una busqueda
exhaustiva de claves es inviable incluso para un ordenador, debido al tamano
del niimero. Sin embargo, mas adelante veremos que un cifrado de sustitucién
puede ser criptoanalizado por otros métodos.

3.1.4. Cifrado Vigenere

Criptosistema 4 (Cifrado de Vigenére). Sea P = C = K = Z4. Para
una clave K = (kq,..., k), definimos

ex (1, ) = (x1+ky, . Ttkn); de(yi, oo Ym) = (Y1—Fk1, -« o, Ym—Fkm)-

Ejemplo 5: Si tomamos la palabra CIPHER, cuyo equivalente numérico
es K =(2,8,15,7,4,17) y codificamos la cadena:

thiscryptosystemisnotsecure.

Convertimos el texto plano en residuos moédulo 26, los escribimos en grupos
de seis y anadimos la palabra clave. Obtenemos lo siguiente:

VPXZGIAXIVWPUBTTMJPWIZITW ZT.

Tenga en cuenta que el nimero de palabras clave posibles en este caso
es de 26™, por lo que incluso para valores pequenos de m, una busqueda
exhaustiva de claves requeriria mucho tiempo. Utilizando m = 2 ya tenemos
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676 claves posibles, mientras que m = 3 significa 17576 claves posibles, lo
suficientemente grande como para evitar la buisqueda exhaustiva de claves a
mano.

En general, cuando consideramos una palabra clave de longitud m, un solo
caracter alfabético puede ser codificado en m posibles caracteres alfabéticos,
si la palabra clave tiene m caracteres distintos, lo que no es el mismo caso
que los criptosistemas anteriores, que codificaban un solo caracter alfabético
siempre en el mismo caracter alfabético. Este tipo de criptosistemas, como
el cifrado de Vigenere, se denominan criptosistemas polialfabéticos, mientras
que los otros, como el cifrado de sustitucién, se denominan criptosistemas
monoalfabéticos. Como veremos més adelante, un criptosistema polialfabéti-
co es menos vulnerable a algunos tipos de ataques.

3.1.5. Cifrado por permutacién

Criptosistema 5 (Cifrado por Permutacién). Sea P = C = Zb, y sea
IC=>", . Para cada clave T (es decir, para cada permutacion), definimos

€21, Tm) = (Tr()s - Trm)); A1y Um) = (Yr1(1) -5 Ynr(m))-

Al igual que con el cifrado por sustitucion, es mas conveniente utilizar
caracteres alfabéticos que residuos. Obsérvese que los cifrados de sustitucién
y de permutacion parecen similares, pero el cifrado de permutaciéon permuta
las letras utilizadas, y el cifrado de sustitucién permuta la posicién de las
letras.

Ejemplo 6: Tenemos el siguiente texto cifrado:

EESLSHSALSESLSHBLEHSY EETHRAEOS.

Este texto cifrado ha sido codificado con la clave

12|3]4]5]6
2

z |[1]2 4
|5[1[6]4]

| 1
m(x) H 3

Primero obtenemos la permutacién inversa:
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Ahora dividimos el texto cifrado en grupos de seis letras:
EESLSH | SALSES | LSHBLE | HSYEET | HRAEOS

Reorganizamos cada grupo segin la permutaciéon © — 1, obteniendo lo
siguiente:

shesel | lsseas | hellsb | ythese | ashore
Entonces, el texto plano es:
shesellsseashellsbytheseashore.

3.1.6. Cifrado Hill

Criptosistema 6 (Cifrado Hill). Sea P = C = Z} y sea K el conjunto de
matrices m X m invertibles sobre Zsg. Entonces, para una clave K, definimos

ex(v) =zK; dg(y) =yK ™.

Ejemplo 7: Supongamos que hemos encriptado alguna palabra y que
hemos obtenido DE LW, y que sabemos:

(11 8
(5 %)

En primer lugar, observamos que tenemos dos elementos que descifrar:
(3,4), correspondiente a DE, y (11,22), correspondiente a LW . En primer
lugar, obtenemos la inversa de K, es decir:

(7 18
K= (23 11)

A partir de aqui, podemos obtener:
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(3 4 (273 }f)—(g 200 (11 22) (273 ﬁ)—(u 24)

Es decir, hemos obtenido la palabra cuya representaciéon numérica es
(9,20,11,24), que corresponde a july [53].

En este criptosistema, cada letra se cifra utilizando una combinacion de
todas las letras del texto plano, a diferencia de los métodos anteriores.

Dada una permutacién en ), podemos considerar su matriz de permu-
tacion asociada, y es facil comprobar que el cifrado de Hill usando esta matriz
es, de hecho, equivalente al cifrado de permutacion usando la permutacion.
Es decir, el cifrado de Hill incluye el cifrado de permutacion.

3.1.7. Cifrados de flujo

En los criptosistemas estudiados hasta ahora, los elementos sucesivos del
texto plano se cifran utilizando la misma clave K, es decir

y=eg(r)ex(w2). ...

Estos sistemas suelen denominarse cifrados en bloque.
Un enfoque alternativo consiste en utilizar cifradores de flujo, que generan
un flujo de claves z = 2125 ..., y lo utilizan para cifrar segin la regla

Yy =€z (331)322(332) e

El tipo mas sencillo de cifrado de flujo es aquel en el que el flujo de
claves se construye a partir de la clave, independientemente de la cadena de
texto plano, utilizando algin algoritmo especifico. Este tipo puede definirse
formalmente como sigue:

Definicién 3.2: Un cifrado de flujo sincrono es una tupla (P,C,IC, L, E, D)
Jgunto con una funcion g, tal que se satisfacen las siguientes condiciones

1. El conjunto P es un conjunto finito de posibles textos planos.
2. El conjunto C es un conjunto finito de posibles textos cifrados.
3. El espacio de claves K es un conjunto finito de claves posibles.

4. FEl conjunto L es un conjunto finito llamado alfabeto del flujo de claves.
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5. La funcion g es el generador del flujo de claves, que toma una clave
K como entrada y genera una cadena infinita z12s . .. llamada flujo de
claves, donde z; € L.

6. Para cada z € L, existe una regla de cifrado e, € £ y una regla de
descifrado correspondiente d, € D, donde cadae, : P —Cyd,:C — P
son funciones tales que d.(e,(x)) = x para cada elemento de texto plano
xeP.

Podemos pensar en un cifrado en bloque como un caso especial de un
cifrado de flujo en el que el flujo de claves es constante.

Un cifrado de flujo es un cifrado de flujo periédico con periodo d si z;1 4 =
Zi-

El cifrado de Vigenére con una longitud de palabra clave m puede consi-
derarse como un cifrado de flujo periédico con periodo m.

Tenemos otros métodos para generar flujos de claves sincréonicos. Traba-
jaremos con alfabetos binarios, pero esto se puede generalizar. Comenzamos
con una m-tupla binaria (ki, ..., k) y definimos z; = k; para i < m. Ahora
generamos el flujo de claves utilizando una recurrencia lineal:

m—1
Zi+tm — E CjZitj mod 2.
7=0

Se dice que esta recurrencia tiene grado m ya que cada término depende
de los m términos anteriores. Es lineal porque esta definida por una funcién
lineal de los términos anteriores. Ademas, podemos tomar ¢y = 1 sin pérdida
de generalidad, ya que de lo contrario la recurrencia sera de grado (como
méximo) m — 1.

Si las constantes ¢y, . .., ¢,,_1 se eligen de forma adecuada, entonces cual-
quier vector de inicializacion de claves que no sea cero dara un flujo de claves
peridédico que tenga un periodo de 2™ — 1, por lo que una clave corta pue-
de dar un flujo de claves con un periodo muy largo. Esta es, sin duda, una
propiedad deseable: méas adelante veremos cémo se puede criptoanalizar el
cifrado de Vigenere explotando el hecho de que el flujo de claves tiene un
periodo corto.

Ejemplo 8: Si inicializamos el flujo de claves como (1,0, 0,0), y tomamos
la recurrencia:

Zitd = %5 + Zi+2 mod 2.
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Obtenemos un flujo de claves de periodo 15, que es:
100010011010111.....

Cualquier otro vector de inicializacién distinto de cero dara una permu-
tacion ciclica del mismo flujo de claves.

Otro aspecto atractivo de este método es que puede producirse eficiente-
mente en hardware, utilizando un registro de desplazamiento de retroalimen-
tacion lineal, o LF'SR. En un momento dado, el registro de desplazamiento
contiene m elementos consecutivos del flujo de claves, digamos z;, ..., Zj1m_1-
Después de una unidad de tiempo, el registro de desplazamiento contiene
Zit1, - - -, Ziem al cambiar los valores. Un cifrado de flujo no sincrénico es un
cifrado de flujo en el que cada elemento del flujo de claves depende de los
elementos anteriores del texto plano y/o del texto cifrado, asi como de la
clave K.

Criptosistema 7 (Cifrado de autoclave). Sea P = C = K = L = Zg.
Sea z1 = K, y definamos z; = x;_1 para i > 2. Entonces, definimos

e.(x)=x+z méd  26; d.(y)=y—=z mod  26.
Por supuesto, el cifrado Autokey es inseguro, ya que sélo hay 26 claves
posibles.
Ejemplo 9: Supongamos que empezamos con la clave K, y tenemos el
texto cifrado ZVRQHDU JIM, que corresponde a la cadena numérica:
(25,21,17,16,7,3,20,9,8,12).

Entonces, calculamos:

v1=ds(25) =258  méd 26 =17
vy =di7(21) =21 —17  méd 26 =4
z3=d;(17) =17—4  méd 26 =13
2y =d3(16) =16 — 13 méd 26 =3
x5 =d3(7)=7-3 mod 26 =4
xg =dy(3) =3—4 méd 26 =25
vr=do(20) =20 — 25 mod 26 =21
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La cadena numérica obtenida es:

(17,4,13,3,4,25,21, 14,20, 18).

A continuacién, obtenemos el texto plano rendezvous [53].

3.2. Criptoanalisis de sistemas clasicos

A continuacion, discutiremos algunas técnicas de criptoanalisis. El su-
puesto general que se suele hacer es que el adversario conoce el criptosistema
utilizado.

En primer lugar, diferenciamos los modelos de ataque, que especifican la
informacion de la que dispone el adversario.

= Ataque de sélo texto cifrado: el adversario posee una cadena de texto
cifrado.

= Ataque de texto plano conocido: el adversario posee una cadena de
texto plano y el correspondiente texto cifrado.

s Ataque de texto plano elegido: El adversario puede construir el texto
cifrado para cada cadena de texto plano.

= Ataque de texto cifrado elegido: El adversario puede construir el texto
plano para cada cadena de texto cifrado.

En cada caso, el objetivo es determinar la clave utilizada, ya que esto
permitiria descifrar cualquier cadena de texto cifrado adicional cifrada con
la misma clave.

Consideraremos que la cadena de texto plano es un texto inglés ordinario,
sin puntuacion ni espacios, ya que esto facilitaria el criptoanalisis.

En primer lugar, consideraremos un ataque de sélo texto cifrado. Muchas
técnicas de criptoandlisis utilizan propiedades estadisticas de la lengua ingle-
sa, a saber, las frecuencias relativas estimadas de las 26 letras del alfabeto.
Se pueden dividir en cinco grupos, segin sus probabilidades.

También es util considerar las secuencias de dos o tres letras consecutivas,
llamadas digramas y trigramas.
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3.2.1. Criptoandlisis del cifrado afin

La técnica para descubrir la clave del cifrado afin es bastante sencilla:
dado un texto cifrado, comparamos el andlisis de frecuencia del texto cifrado
con la frecuencia del alfabeto. A continuacion, formulamos una hipotesis sobre
las posibles codificaciones de las letras, y los caracteres mas frecuentes del
texto cifrado se corresponden con las letras mas frecuentes del alfabeto. A
continuacion, expresamos esto numéricamente e intentamos resolver K =
(a,b). Recordemos que ged(a,b) = 1 es una condicién necesaria. Hacemos
conjeturas hasta obtener la clave, es decir, la que produce un texto plano
aparentemente valido al descifrar el texto cifrado.

3.2.2. Criptoanalisis del cifrado por sustitucion

La técnica utilizada para descubrir la clave y el texto plano de un texto
cifrado con el cifrado por sustitucion es similar a la utilizada en el cifrado
afin: comparamos las frecuencias de las letras del texto cifrado y del alfabeto
inglés, y hacemos conjeturas mientras intentamos obtener un texto plano que
tenga sentido, obteniendo la clave en el proceso.

3.2.3. Criproanalisis del cifrado Vigenere

Comentamos sin detallar y muy brevemente algunas técnicas relevantes.

La primera es la prueba de Kasiski. Consiste en buscar en el texto cifrado
pares de segmentos idénticos de una longitud minima de tres, y registrar la
distancia entre las posiciones iniciales de los dos segmentos. Si se obtienen
varias distancias de este tipo d, ds, . .., se conjetura que la longitud m de las
palabras y clave en este apartado divide todas las distancias ¢;, y entonces
m divide el maximo comun divisor de las distancias 9,.

Una técnica mejor usa el indice de coincidencia para obtener el valor m.

Definicién 3.3: Sea x = x; ...z, una cadena de n caracteres alfabéticos.
Elindice de coincidencia de x, denotado I-(x), se define como la probabilidad
de que dos elementos aleatorios de x sean idénticos.

Se espera que el indice de coincidencia esté entre 0,065 (donde diremos
que la longitud de la palabra clave es correcta) y 0,038 (donde diremos que
la longitud de la palabra clave no es correcta).

Una vez que hayamos determinado la longitud correcta de la palabra
clave siguiendo el procedimiento mostrado en [53|, dividimos en grupos de m
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letras y tomamos la primera de cada grupo, la segunda de cada grupo, y asi
sucesivamente, hasta m.

3.2.4. Criptoanalisis del cifrado Hill

El cifrado Hill puede ser dificil de romper con un ataque de sélo tex-
to cifrado, pero sucumbe facilmente a un ataque de texto plano conocido.
Primero determinamos el valor de m facilmente probando m = 2,3,.... A
continuaciéon, para un determinado m, tomamos m pares distintos de texto
plano y texto cifrado, los colocamos por filas en las matrices m xm X e Y,y
luego calculamos K como X 'Y . Si X no es invertible, probamos con otros
conjuntos de pares de texto plano y texto cifrado.

3.2.5. Criptoanalisis del cifrado de flujo LFSR

Volvemos a utilizar el ataque de texto plano conocido, calculando z; =
r; +1y; moéd 2 para cada i < n. Podemos escribir ell flujo de claves con la
recurrencia lineal presentada en el apartado de los criptosistemas de flujo:

m—1
Zitm — E CjZi4j mod 2.
7=0

Si n < 2m, entonces podemos escribir este sistema en forma de matriz,
siendo Z la matriz de z’s. Si esta matriz tiene una inversa, entonces m es el
grado de la recurrencia utilizada para generar el flujo de claves y co, ..., ¢pn_1
se puede obtener multiplicando 2,41, ..., Zam con Z 1.

3.3. Algoritmos utiles de clave privada

Los criptosistemas anteriores son la base de criptosistemas mas avanzados
que se utilizan hoy en dia. Veamos ahora los dos més importantes.
3.3.1. Algoritmo DES

El cifrado de datos (DES) es un estdndar criptografico que se propuso
como algoritmo para intercambiar informaciéon de manera segura y secreta
en 1970 y fue adoptado como estandar federal estadounidense por la Oficina
Nacional de Estandares (NBS) en 1973. Fue desarrollado por IBM en la
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década de 1970, pero mas tarde fue adoptado por el gobierno de EE.UU.
como estandar nacional.

El DES es un cifrado por bloques, lo que significa que durante el proceso
de cifrado, el texto plano se divide en bloques de longitud fija y cada bloque
se cifra al mismo tiempo. Basicamente, toma un texto plano de entrada de
64 bits y una clave de 64 bits (s6lo se utilizan 56 bits para la conversién y
el resto para la comprobacion de la paridad) y produce un texto cifrado de
64 bits mediante el cifrado, que puede descifrarse de nuevo para obtener el
mensaje utilizando la misma clave . El algoritmo DES se muestra en la

Fig. [1

TEXTO PLANO CLAVE de 64 bits
Bloque de 64 bits (56 bits reales)
4 Y
Permutacion Inicial Permutacion 1
(Initial Permutation, IP) (Permuted Choice 1, PC-1)
Lo, Ro Co, Do
4‘* Permutacién 2 4‘*
Ronda 1 (Parmuted Ghoice 2, PC-2) Rotacién a izquierda
L, R - Cq.D
| 1: Ry Kq | Ky 1: 01
+ Permutacion 2 —
Ronda 2 Rotaci6 d\
e - (Permuted Choice 2, PC-2) A aeraa
| 2, Rp ¢ Ko Ka 2, D2
‘ Flon:a 16 | Permutacion 2 Ratacién :iz uierda
- (Permuted Choice 2, PC-2) a
L1s Rig Kig Kis C1e P16

) J
Intercambio 32 bits
Rie L1s

v

Permutacion inicial inversa

(Final Permutation, IP~1)

v

TEXTO CIFRADO
Bloque de 64 bits

Figura 1: Esquema del algoritmo DES.

El algoritmo emplea tres tipos diferentes de operaciones: Permutaciones,
rotaciones y sustituciones. Entre las transposiciones iniciales y finales, el al-
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goritmo realiza 16 iteraciones de una funcién.

DES utiliza una clave de 56 bits. De hecho, la clave de 56 bits se divide
en ocho bloques de 7 bits y se anade un octavo bit de paridad impar a cada
bloque, es decir, se anade un “0” o un “1” al bloque para que haya un ntime-
ro impar de bits “1” en cada bloque de 8 bits [27]. Al utilizar los 8 bits de
paridad para la detecciéon rudimentaria de errores, una clave DES tiene en
realidad 64 bits de longitud a efectos computacionales, aunque sélo tiene 56
bits de aleatoriedad o entropia.

El DES actia entonces sobre bloques de 64 bits del texto plano, invocando
16 rondas de permutaciones, intercambios y sustituciones, como se muestra
en la figura. La norma incluye tablas que describen todas las operaciones de
seleccion, permutacién y expansién que se mencionan a continuacién; estos
aspectos del algoritmo no son secretos [52]. Los pasos bésicos del DES son:

1. El bloque de 64 bits que se va a cifrar se somete a una permutacién
inicial (IP), en la que cada bit se desplaza a una nueva posicién de bit;
por ejemplo, los bits 1, 2 y 3 se desplazan a la posicion 58, 50 y 42,
respectivamente.

2. La entrada permutada de 64 bits se divide en dos bloques de 32 bits,
llamados izquierdo y derecho, respectivamente. Los valores iniciales de
los bloques izquierdo y derecho se denominan Ly y Ry.

3. A continuacién, se realizan 16 rondas de operaciones sobre los bloques
L y R. Durante cada iteraciéon (donde n va de 1 a 16), se aplican las
siguientes férmulas:

Ln = Rnfla
Rn == Ln_lXOR(Rn_l, Kn)

En cualquier paso del proceso, el nuevo valor del bloque L se toma simple-
mente del valor del bloque R anterior. El nuevo bloque R se calcula tomando
el bit-OR exclusivo (XOR) del bloque L anterior con los resultados de apli-
car la funcion de cifrado DES, f, al bloque R anterior y a K,,. K,, es un valor
de 48 bits derivado de la clave DES de 64 bits. En rondas sucesivas, ambas
mitades se rotan hacia la izquierda en uno o dos bits (especificados para cada
ronda), y luego se seleccionan 48 bits de clave de ronda mediante la eleccién
permutada 2 (PC-2): 24 bits de la mitad izquierda y 24 de la derecha. Las
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rotaciones tienen el efecto de que se utiliza un conjunto diferente de bits
en cada clave redonda; cada bit se utiliza en aproximadamente 14 de las 16
claves redondas.

La funcién de cifrado, f, combina el valor del bloque R de 32 bits y la
subclave de 48 bits de la siguiente manera. En primer lugar, los 32 bits del
bloque R se expanden a 48 bits mediante una funcién de expansién (F);
los 16 bits adicionales se encuentran repitiendo los bits en 16 posiciones
predefinidas. A continuacién, el bloque R expandido de 48 bits se cruza con
la subclave de 48 bits [52]. El resultado es un valor de 48 bits que se divide
en ocho bloques de 6 bits. Estos se introducen como entrada en 8 cajas de
seleccién (S), denotadas S, So, . .., Ss.

Cada entrada de 6 bits produce una salida de 4 bits utilizando una tabla
de busqueda basada en las 64 entradas posibles; esto da como resultado
una salida de 32 bits de la caja S. A continuacién, los 32 bits se reordenan
mediante una funcién de permutacién (P), produciendo los resultados de la
funcién de cifrado.

Los resultados de la ultima ronda del DES -es decir, Lig vy Ri6- se re-
combinan en un valor de 64 bits y se introducen en una permutacion inicial
inversa (I P — 1). En este paso, los bits se reorganizan en sus posiciones ori-
ginales, de modo que los bits 58, 50 y 42, por ejemplo, se vuelven a colocar
en las posiciones 1, 2 y 3, respectivamente. La salida de TP — 1 es el bloque
de texto cifrado de 64 bits.

3.3.2. Algoritmo AES

El algoritmo Advanced Encryption Standard (AES) es uno de los algo-
ritmos de cifrado por bloques que fue publicado por el National Institute of
Standards and Technology (NIST) en el afio 2000. El objetivo principal de
este algoritmo era sustituir al algoritmo DES tras aparecer algunos aspec-
tos vulnerables del mismo. El NIST invité a los expertos que trabajan en
encriptacion y seguridad de datos de todo el mundo a presentar un innova-
dor algoritmo de cifrado por bloques para cifrar y descifrar datos con una
estructura potente y compleja.

Muchos grupos de todo el mundo presentaron sus algoritmos. El NIST
acepto cinco algoritmos para su evaluacion. Tras aplicar varios criterios y
parametros de seguridad, seleccionaron uno de los cinco algoritmos de cifrado
que propusieron dos criptégrafos belgas, Joan Daeman y Vincent Rijmen. El
nombre original del algoritmo AES es el algoritmo Rijndel. Sin embargo, este
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nombre no se ha convertido en un nombre popular para este algoritmo, sino
que se reconoce como algoritmo Advanced Encryption Standard (AES) en
todo el mundo [5].

AES es un cifrado iterativo en lugar de Feistel. Se basa en dos técnicas
comunes para cifrar y descifrar datos conocidas como red de sustitucion y
permutacién (SPN). La SPN es una serie de operaciones mateméticas que
se llevan a cabo en los algoritmos de cifrado por bloques [35]. AES tiene
la capacidad de tratar con 128 bits (16 bytes) como tamano de bloque de
texto plano fijo. Estos 16 bytes se representan en una matriz de 4x4 y AES
opera sobre una matriz de bytes. Ademads, otra caracteristica crucial de AES
es el nimero de rondas. El nimero de rondas depende de la longitud de la
clave. El algoritmo AES utiliza tres tamanos de clave diferentes para cifrar
y descifrar datos (128, 192 o 256 bits). Los tamanos de las claves deciden el
niumero de rondas, por ejemplo, AES utiliza 10 rondas para claves de 128
bits, 12 rondas para claves de 192 bits y 14 rondas para claves de 256 bits
[41].

El cifrado es una técnica muy popular que desempena un papel impor-
tante para proteger los datos de los intrusos. El algoritmo AES utiliza una
estructura particular para cifrar los datos y proporcionar la mejor seguridad.
Para ello, se basa en una serie de rondas y cada una de ellas consta de cuatro
subprocesos. Cada ronda consta de los siguientes cuatro pasos para cifrar un
bloque de 128 bits.

Transformacién de bytes sustitutivos

La primera etapa de cada ronda comienza con la transformaciéon SubBy-
tes. Esta etapa depende de la caja S no lineal para sustituir un byte del estado
por otro byte. De acuerdo con los principios de difusién y confusién de Shan-
non para el diseno de algoritmos criptograficos, tiene un papel importante
para obtener mucha més seguridad [23]. Por ejemplo, en AES si tenemos
hexa 53 en los datos de entrada (también denominados estados), tiene que
ser reemplazado por hexa ED. ED se crea a partir de la interseccién de 5 y
3. Para el resto de bytes del estado hay que realizar estas operaciones.

Transformacion ShiftRows

El siguiente paso después de SubByte que se realiza sobre el estado es
ShiftRow. La idea principal de este paso es desplazar los bytes del estado
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ciclicamente hacia la izquierda en cada fila. En este proceso los bytes de
la fila nimero cero permanecen y no realizan ninguna permutacién. En la
primera fila solo se desplaza un byte circularmente hacia la izquierda. La se-
gunda fila se desplaza dos bytes a la izquierda. La ultima fila se desplaza tres
bytes a la izquierda [47]. El tamano del nuevo estado no se cambia y sigue
siendo el mismo tamano original de 16 bytes, pero se cambia la posicién de
los bytes en el estado como se ilustra en la Fig. [2]

So3

soo | sa1 [ 502 [ 302 P

[ 32 [ 1| — LT ——, s[5
Safsese| — T — [
">

[87[F2[ap] 97| 87 [ F2 [4D [ 97
EC | 6E | 4C | %0 6k | 4c | 90 | EC
laalals|m| 7 |s|wlala
|sc D8 | o5 | A6 A6 | 8¢ | D8 | 95

S0

AEEE

Sz

Figura 2: Ejemplo de Transformacién ShiftRow.
Transformacion MixColumns

Otro paso crucial que le ocurre al estado es MixColumn. La multiplicacion
se lleva a cabo fuera del estado. Cada byte de una fila en la transformacion
matricial se multiplica por cada valor (byte) de la columna del estado. En
otras palabras, cada fila de la transformacién matricial debe multiplicarse
por cada columna del estado. Los resultados de estas multiplicaciones se uti-
lizan con XOR para producir un nuevo cuatro bytes para el siguiente estado.
En este paso el tamano del estado no se cambia, es decir se mantuvo con el
tamano original 4x4 como se muestra en la Fig. 3|

12
11
31

N W
NWHH

16 byte State

bl | b5 b9 bl3
b2 | b6 bl0 bl4
b3 | b7 bll bl5
b4 | b8 bl2 blé6

Figura 3: Matriz Multiplicacion.
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bl = (b1 - 2)XOR(b2-3)XOR(b3 - 1) XOR(b4 - 1).

Y asi sucesivamente hasta que se agoten todas las columnas del estado [5].
Transformaciéon AddRoundKey

AddRoundKey es la etapa mdas importante del algoritmo AES. Tanto la
clave como los datos de entrada se estructuran en una matriz de 4x4 bytes
. La Fig. 4l muestra cémo se distribuyen la clave de 128 bits y los datos de
entrada en las matrices de bytes. AddRoundKey tiene la capacidad de pro-
porcionar mucha mas seguridad durante el cifrado de datos. Esta operacion
se basa en crear la relacién entre la clave y el texto cifrado. El texto cifrado
proviene de la etapa anterior. La salida de AddRoundKey se basa exacta-
mente en la clave indicada por los usuarios . Ademas, en la etapa también
se utiliza la subclave y se combina con el estado. La clave principal se utiliza
para derivar la subclave en cada ronda mediante el programa de claves de
Rijndael. El tamano de la subclave y del estado es el mismo. La subclave
se anade combinando cada byte del estado con el byte correspondiente de la
subclave utilizando XOR a nivel de bits .

Round Start of After After After Round Key
Number Roynd SubBytes ShiftRows MixColumns Value
32|88 31 |e0 2b|28ab |09
43|5a31|37 Te|ae|f7|cf
input [ | | | ® -
6 SUISB 07 15|dz15(4f
a8 [8dfaz[34 [16[a6]88|3c|
—_— po
19|a0|9%a|ed d4|el|b8|1le d4 |e0 |b8 |1e 04|e0|48(28 al|88(23|2a
3d(f4|c6|f8 27|bf b4 |41 bf |b4|41(27 66(cb (8|06 fa|54|a3|6c
1 ® =
e3|e2|8d|48 11|98|5d|52 5d|52[11(98 81[19[d3|26 fe|2c|39|76
be|2b(2a|08 ae|fl|e5[30 30|ae|fl|e5 e5|9%a|7al4c 17(b1|39|05
a4|68|6b|02 49|45|7£(77 49|45]|7£(77 58|1b|db|1b £2|7a|59|73
9c|9f|5b|6a de|db|39]|02 db|39(02|de 4d|4b[e7|6b c2[96(35|59 |
2 @ =
I 7£|35|ea|50 d2(96|87(53 87(53|d2|9%6 ca|5a|ca|b0 95(b9|80|f6
£2|2b| 43|49 89|£1|1a(3b 3b|(89|f1|1a fllac|aB|e5 £2143|7a|7f

Figura 4: Trasnformacién Add Round Key.
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4. Cuerpos Finitos

Los cuerpos finitos, también conocidos como cuerpos de Galois, son la
piedra angular para entender la mayor parte de los métodos criptogréficos
usados a dia de hoy. Estos conceptos seran muy utiles para comprender la
criptografia de clave publica que intoduciremos més adelante.

4.1. Anillos y cuerpos

Definicién 4.1: Un anillo (R,+,%*) es un conjunto R, junto con dos
operaciones binarias, denotadas por + y *, tal que verifiquen:

= R es un grupo abeliano con respecto a +.
» R es cerrado bajo *.
» % es asociativo, es decir (a *b) * ¢ = ax (bxc) para todo a,b,c € R;

» la ley distributiva se sostiene, es decir, que para todo a,b,c € R (a *
b)+ (axc) and (b+c¢)xa= (bxa)+ (c*xa).

Tipicamente, usamos 0 para denotar el elemento identidad del grupo abe-
liano R con respecto a la adicién, y —a para denotar el inverso aditivo de
a € R.

Definicién 4.2:

s Un anillo se llama anillo con identidad si el anillo tiene una identidad
multiplicativa (normalmente denotada e o 1).

s Un anillo se llama conmutativo si x es conmutativo.

» Un anillo se llama dominio integral si es un anillo conmutativo con
identidad e # 0 en el cual ab = 0 implica que a =0 0 b =0 (es decir,
no hay divisores nulos).

» Un anillo se llama anillo de division si los elementos no nulos forman
un grupo bajo *.

= Un anillo de division conmutativo se llama cuerpo.
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Teorema 4.3: Todo dominio integral finito es un cuerpo.

Demostracion: Sea R un dominio integral finito, y sean sus elementos
r1,72,...,T,. Consideremos un elemento fijo no nulo r € R. Entonces los
productos rri,779,. .., 171, deben ser distintos, ya que rr; = rr; implicaria
(r; —rj) =0, y desde que r # 0 debemos tener r; — r; = 0, es decir, r; = ;.
Asi, estos productos son precisamente los n elementos de R. Cada elemen-
to de R es de la forma r7;; en particular, la identidad e = rr; para algin
1 <7 <n.Como R es conmutativo, también tenemos r;r = e, y por tanto r;
es el inverso multiplicativo de r. Asi, los elementos no nulos de R forman un
grupo conmutativo, y R es un cuerpo.

Teorema 4.4: Z/(p), el anillo de las clases de residuos de los enteros
modulo el ideal principal generado por un primo p, es un cuerpo.

Demostracion: Por el teorema 4.3, basta con demostrar que Z/(p) es un
dominio integral. Ahora bien, [a][b] = [ab] = [0] si y sblo si ab = kp para
algun k € Z. Como p es primo, p divide a ab si y sélo si p divide a uno de
los factores. Por lo tanto, o bien [a] = [0] o bien [b] = [0], por lo que Z/(p)
no contiene divisores cero.

Definicién 4.5: Una aplicacion ¢ : R — S, siendo R y S anillos, se
llama homomorfismo de anillos si para cualquier a,b € R tenemos que:

pla+b) =wla) +¢b) y @lab) = p(a)p(b).

Un homomorfismo de anillos preserva tanto 4+ como * e induce un homo-
morfismo del grupo aditivo de R en el de S. Conceptos como niicleo e imagen
se definen de forma analoga al caso de los grupos.

Tenemos una version anular del Primer Teorema del Isomorfismo:

Teorema 4.6: Si ¢ es un homomorfismo de anillos desde un anillo R
hacia un anillo S, entonces el anillo factorial R/kery y el anillo S son iso-
morfos por la aplicacion:

r+ kerp — o(r).

Podemos utilizar aplicaciones para transferir una estructura de un sistema
algebraico a un conjunto sin estructura. Dado un anillo R, un conjunto S
y una aplicacion biyectiva ¢ : R — S, podemos utilizar ¢ para definir una
estructura de anillo sobre S que convierta ¢ en un isomorfismo. En concreto,
para s1 = (1) y S2 = ¢(rs), definimos

S1+ 82 como p(ry+ry), y S182 como (rirs).
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Esto se llama la estructura de anillo inducida por ¢; cualquier propiedad
extra de R es heredada por S.

Esta idea nos permite obtener una representacion mas conveniente para
los cuerpos finitos Z/(p).

Definicién 4.7: Para un primo p, sea F,, el conjunto {0,1,...,p — 1}
de enteros, y sea ¢ : Z/(p) — F, la aplicacion definida por ¢([a]) = a para
a=0,1,...,p— 1. Entonces IF, dotado de la estructura de campo inducida
por o es un cuerpo finito, llamado cuerpo de Galois de orden p.

A partir de lo anterior, el mapeo ¢ se convierte en un isomorfismo, por
lo que p([a] + [b]) = ©([a]) + ¢ ([b]) v »([a]b]) = ¢([a])([b]). El cuerpo finito
[F, tiene el elemento cero 0, el elemento identidad 1 y su estructura es la
de Z/(p). Por tanto, calcular con elementos de F, significa ahora aritmética
ordinaria de enteros con reduccién médulo p.

Teorema 4.8: Un anillo R # {0} de caracteristica positiva con una
wdentidad y sin divisores cero debe tener caracteristica prima.

Demostracion: Como R contiene elementos distintos de cero, R tiene ca-
racteristica n > 2. Si n no fuera primo, podriamos escribir n = km con
k,m € Z,1 < k, m < n. Entonces 0 = ne = (km)e = (ke)(me), por lo que
o bien ke = 0 o bien me = 0, ya que R no tiene divisores nulos. Por tanto,
o bien kr = (ke)r = 0 para todo r € R o bien mr = (me)r = 0 para todo
r € R, contradiciendo la definiciéon de n como caracteristica.

Corolario 4.9: Un cuerpo finito tiene caracteristica prima.

Demostracion: A partir del Teorema 4.8, sélo tenemos que demostrar
que un cuerpo finito F' tiene una caracteristica positiva. Consideremos los
multiplos e, 2e, 3¢, ... de la identidad. Dado que F' sélo contiene un ntimero
finito de elementos, deben existir enteros k' y m con 1 < k < m tales que
ke = me, es decir, (k—m)e = 0, y por tanto (k—m)f = (k—m)ef =0f =0
para todo f € F por lo que F tiene caracteristica positiva. Y por tanto
prima.

4.2. Conceptos de teoria de cuerpos

Definicién 4.10: Sea F' un cuerpo. Un subconjunto K que es a su vez
un cuerpo bajo las operaciones de F' se llama subcuerpo de F' . El cuerpo F
se llama extension de cuerpo de K. St K # F, K se llama subcuerpo propio
de F.

Definicién 4.10: Un cuerpo que no contiene subcuerpos propios se llama
CUETPO PTiMo.
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Por ejemplo, [F,, es un cuerpo primo, ya que cualquier subcuerpo debe
contener los elementos 0 y 1, y como es cerrado por adicién debe contener
todos los demas elementos, es decir, debe ser el cuerpo entero.

5. Criptografia de Clave Piblica

La criptografia simétrica era muy adecuada para organizaciones como los
gobiernos, el ejército y las grandes empresas financieras que se dedicaban a
la comunicacién clasificada.

Con la difusién de mas redes informaticas inseguras en las iltimas déca-
das, aparecié una verdadera necesidad de utilizar la criptografia a mayor
escala. La clave simétrica resulté no ser practica si se utilizaba la misma cla-
ve en un periodo largo de tiempo debido a los problemas que planteaba la
gestion de claves. Esto dio lugar a los criptosistemas de clave publica.

Las propiedades mas importantes del esquema de cifrado de clave piblica
son:

= Se utilizan diferentes claves para el cifrado y el descifrado. Esta es una
propiedad que diferencia a este esquema del de encriptacion simétrica.

» Cada receptor posee una clave de descifrado tnica, generalmente deno-
minada clave privada.

= El receptor debe publicar una clave de cifrado, denominada clave ptubli-
ca.

= En este esquema es necesario garantizar la autenticidad de la clave
publica para evitar que el adversario se haga pasar por el receptor. Por
lo general, este tipo de criptosistema implica a un tercero de confianza
que certifica que una clave publica concreta pertenece unicamente a
una persona o entidad especifica.

= Kl algoritmo de cifrado es lo suficientemente complejo como para im-
pedir que el atacante deduzca el texto plano a partir del texto cifrado
y la clave de cifrado (publica).

= Aunque las claves privadas y publicas estan relacionadas matemati-
camente, no es posible calcular la clave privada a partir de la clave

36



publica. De hecho, la parte inteligente de cualquier criptosistema de
clave publica consiste en disenar una relacion entre dos claves.

Con estas ideas bésicas aparecieron algunos criptosistemas como el deno-
minado RSA o los criptosistemas logaritmicos, que repasaremos durante este
texto. Como veremos durante la lectura de estos serd crucial la utilizacién de
nimeros primos grandes y, por eso acabaremos el capitulo mostrando algu-
nos test de primalidad que seran utiles para verificar si estamos trabajando
verdaderamente con niimeros primos.

5.1. El criptosistema RSA

En 1978, Ron Rivest, Adi Shamir y Leonard Adleman introdujeron un
algoritmo criptografico que debia sustituir al algoritmo menos seguro del
National Bureau of Standards (NBS). Cabe mencionar que RSA implementa
un criptosistema de clave publica, asi como firmas digitales. Ademas RSA
estd realmente motivado por los trabajos publicados por Diffie y Hellman
[12] varios anos antes, quienes describieron la idea de un algoritmo de este
tipo, pero nunca lo desarrollaron realmente.

Introducido en el momento en que se esperaba que pronto surgiera la era
del correo electrénico, RSA implement6 dos ideas importantes: La cripto-
grafia de clave publica y las firmas digitales. Aunque éste no sélo es ttil para
el correo electrénico, sino para otras transacciones y transmisiones electroni-
cas, como las transferencias de fondos.

La seguridad del algoritmo RSA ha sido validada hasta ahora, ya que
ningun intento genérico conocido de romperlo ha tenido éxito, sobre todo
debido a la dificultad de factorizar nimeros grandes n = pq, donde p y ¢
son numeros primos grandes. Para entenderlo mejor haremos un pequeno
resumen de la teoria de niimeros que se aplica a este sistema.

5.1.1. Matematicas del sistema

Hasta ahora, esperabamos que k. y kg4 fueran faciles de calcular a través de
la aritmética simple. Ahora debemos representar el mensaje numéricamente,
para poder realizar estos algoritmos aritméticos sobre él. Ahora representa-
remos el mensaje M por un nimero entero entre 0 y n — 1. Si el mensaje es
demasiado largo, se puede dividir y cifrar por separado. Sean e, d, n enteros
positivos, con (e,n) como clave de cifrado, (d,n) la clave de descifrado, sea

n =pq.
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Ahora encriptamos el mensaje elevandolo a la potencia e médulo n para
obtener C', el mensaje cifrado. A continuacion, desciframos C' elevandolo a la
potencia d, médulo n, para obtener de nuevo el mensaje, M. Formalmente,
obtenemos estos algoritmos de cifrado y descifrado para k. y kg:

C=k(M)=M° mod n
M = ky4(C) = ¢ mod  n.

Obsérvese que conservamos el mismo tamano de informacion, ya que M
y C' son enteros entre 0 y n — 1, y también debido a la congruencia modular.
También hay que tener en cuenta la simplicidad del hecho de que las claves
de cifrado/descifrado son pares de enteros, (e, n) y (d, n). Estas son diferentes
para cada usuario y, por lo general, deberian tener subindices, pero aqui sélo
consideraremos el caso general.

Ahora viene la cuestién de crear la clave de encriptacién en si. En primer
lugar, elegimos “aleatoriamente” dos primos grandes p y ¢, los multiplicamos
y producimos n = pq. Aunque n es publico, no se revelard p y g ya que es
esencialmente imposible factorizarlos a partir de n, y por lo tanto asegurara
que d es practicamente imposible de derivar a partir de e.

Ahora queremos obtener los e y d apropiados. Elegimos d para que sea un
entero grande al azar, que debe ser coprimo a (p—1)- (¢ — 1), lo que significa
que la siguiente ecuacion tiene que ser satisfecha:

ged(d, (p—1)-(¢—1)) =1
Querremos calcular e a partir de d, p y ¢, donde e es la inversa multipli-
cativa de d. Esto significa que necesitamos satisfacer:

e-d=1 mod  ¢(n),

donde ¢(n) es la funcién de Euler.
Para n, obtenemos, por propiedades elementales de la funcién de Euler,
que:

pn) =e@ele) =@P-1)-(¢-1)=n—-(p+q +1.

Por las leyes de la aritmética modular, la inversa multiplicativa de a
modulo m existe si y s6lo si a y m son coprimos. En efecto, como d y ¢(n)
son coprimos, d tiene un inverso multiplicativo e en el anillo de los enteros
médulo ¢(n).
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Hasta aqui, podemos asegurar con seguridad lo siguiente:

ka(ke(M)) = (ko(M))Y = (MY méd n=M*" méd n
ko(kg(M)) = (kq(M))* = (M%* méd n=M*Y méd n

Necesitaremos una importante identidad debida a Euler y Fermat: para
cualquier entero M coprimo a n, tenemos

MM =1 mod  n.
Y por lo tanto:

Med = MECOIH = (ApeYEN =18 méd n=M

para un entero k.

Resulta que esto funciona para todo M, y de hecho vemos que kq(ke(M)) =
M y ke(ke(M)) = M se mantienen para todo M, siendo 0 < M < n. Por
tanto, k. y kg4 son aplicaciones inversas.

5.1.2. Algoritmo

El algoritmo RSA se describe como sigue [45]:
En primer lugar se realiza un procedimiento para obtener las clave, el
cual se desarrolla de la siguiente manera:

1. Se generan aleatoriamente dos primos p y ¢ de longitud k/2 bits.
2. Se calcula la clave publica n = pgy p(n) = (p—1)(¢g — 1).

3. Se genera una clave de encriptacion aleatoria e, donde 1 < e < ¢(n),
coprimo a ¢(n).

4. Se calcula el tnico entero d, para el cual 1 < d < ¢(n), donde e-d =1
mod p(n).

5. Se devuelve la clave publica (e,n) y la clave privada d.

Una vez se ha llevado a cabo la generacién de las claves, pasamos al
proceso de encriptado, es decir el proceso de convertir el texto original en el
texto encriptado.

Encriptacion con las claves (e, n):
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1. Representar el mensaje como un valor entero M € {0,...,n — 1}.

2. Calcular C' = M¢ modod n.

Y finalmente llegamos al proceso de desencriptacion, es decir el procesdo
de volver al obtener el texto original a partir del texto encriptado [45].
Desencriptacion usando la clave d:

1. Calcular M = C¢ méd n.

Segtn los autores de RSA, el tiempo de cifrado por bloque no aumenta
més rapido que el cubo del nimero de digitos de n [45]. Ya que la exponen-
ciacion modular que se usa en el paso 2 de la encriptacion y en el paso 1 de la
desencriptaciéon es un proceso muy eficiente computacionalmente siguiendo
la explicacién del apartado 2.3.2. El algoritmo se resume graficamente en la

Fig. Bl

5.1.3. Encontrar primos grandes

Encontrar n es el primer paso de todo el proceso. El niimero n se revelara
con las claves de cifrado y descifrado, pero los nimeros p y ¢, cuyo producto
constituye n, no se mostraran explicitamente. Hasta hace poco eran esencial-
mente imposibles de derivar de n, si elegimos, por ejemplo, los primos p y
q de 100 digitos, que harian un n de 200 digitos. Sin embargo, hoy en dia
debemos utilizar niimeros mucho més grandes.

Cada usuario tiene que elegir en privado sus propios dos niimeros primos
grandes p y ¢q. Para ello, tenemos que generar, por ejemplo, niimeros impares
(pongamos de 100 digitos) al azar hasta encontrar un primo. Tendremos
que probar cada nimero, y segin el teorema de los nimeros primos, habra
aproximadamente (In(10)%)/2 = 115 ntimeros para probar.

Para comprobar la primalidad de un ntmero b grande, podemos utilizar
un algoritmo de Solovay y Strassen. En primer lugar, elegimos un nimero
aleatorio a de una distribucién uniforme en 1,...,b — 1 y probamos si

(a,0)=1 y J(a,b) = a2 méd  b.

donde J(a,b) es el simbolo de Jacobi.

El simbolo de Jacobi sélo estd definido cuando a es un ntimero entero y b
es un numero entero impar positivo. Ademas, J(a,b) es 0si ged(a,b) # 1y £1
si ged(a, b) = 1. La ecuacién anterior es siempre verdadera si b es primo, de lo
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C=ME mod N "Left-To-Right" Modular Exponentiation
C=1
r

End

Figura 5: Algoritmo RSA

41




contrario (si b es compuesto), la ecuacién tendra una probabilidad de ser falsa
de maés del 50 %. Si es verdadera 100 veces para a’s elegidas al azar, entonces
b es casi seguro primo, con una probabilidad de ser compuesto de 1 cada
2100 Sj accidentalmente se utilizara un compuesto para p o ¢ en el proceso,
el receptor veria un error y se daria cuenta de que el descifrado no se hizo
correctamente. Para protegerse de algoritmos de factorizacion sofisticados, p
y q deben diferir en longitud por unos pocos digitos, ged(p — 1,¢ — 1) debe
ser pequeno, y tanto (p — 1) como (¢ — 1) deben contener factores primos
grandes.

También podriamos encontrar primos grandes tomando un nimero cuya
factorizacién conozcamos, anadiéndole 1 y comprobando la primalidad. Si
obtenemos un niimero que creemos que es primo, podriamos demostrar que
lo es utilizando la factorizacién de (p — 1).

5.1.4. Encontrar d

Queremos encontrar un nimero d coprimo a ¢(n); cualquier nimero pri-
mo mayor que max(p, q) esta bien. Como el conjunto de primos P es grande,
se asegura que un criptoanalista no pueda encontrar d mediante una busque-
da directa. De hecho, cualquier método para encontrar d que escoja d de un
conjunto grande serviria.

5.1.5. Encontrar e¢ a partir de d y ¢(n)

Aqui, utilizamos una variacién del algoritmo de Euclides para calcu-
lar el maximo comun divisor de ¢(n) y d. Primero, calculamos una serie
xo, T1, T2, ..., donde zg = p(n), r1 = d,..., r;41 = x;—1 (mod z;, hasta
encontrar un x; = 0. Entonces el ged(xg, z1) = xp_1. Ahora, definimos los
nimeros a; y b; de manera que x; = a;-xo+b; - x1. Si x,_1 = 1, entonces b,_;
es el inverso multiplicativo de x; (mod n), y es precisamente e. Dado que la
dificultad de calcular la aritmética modular complicada contribuye en parte
a la dificultad de descifrar RSA, tenemos que utilizar esto en nuestro bene-
ficio. Por lo tanto, si e < log,(n), encontramos otro e que no sea demasiado
pequeno para que el mensaje cifrado sufra una reducciéon en médulo n lo que
se suele llamar “wrap-around”.
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5.1.6. Seguridad del RSA

El algoritmo RSA es, en efecto, uno de los més potentes, pero ;puede
resistir a todo? Ciertamente, nada puede resistir la prueba del tiempo. De
hecho, ninguna técnica de cifrado es perfectamente segura frente a un ataque
de un criptoanalista. Métodos como la fuerza bruta son sencillos pero largos
y pueden descifrar un mensaje, pero probablemente no todo un esquema de
cifrado. También hay que tener en cuenta un enfoque probabilistico, es decir,
que siempre existe la posibilidad de que alguien consiga “una clave entre un
millén”. Hasta ahora, no sabemos como demostrar si un esquema de cifrado
es irrompible. Si no podemos demostrarlo, al menos veremos si alguien puede
descifrar el cédigo. Asi es como se certificé esencialmente el estandar RSA. A
pesar de los anos de intentos, no se sabe que nadie haya podido descifrar el
RSA. Esta resistencia a los ataques hace que RSA sea seguro en la practica.

En esta seccién veremos por qué descifrar RSA es al menos tan dificil como
factorizar n. Hoy en dia no existe ningtn algoritmo que permita factorizar
un numero de 200 digitos en un tiempo razonable.

Para demostrar que RSA es seguro, consideraremos como un criptoana-
lista puede intentar obtener la clave de descifrado a partir de la clave publica
de cifrado, y no como un intruso puede intentar robar la clave de descifrado.
Los autores de RSA ofrecen un ejemplo: el dispositivo de cifrado, estaria se-
parado del resto del sistema. Generaria claves de cifrado y descifrado, pero no
imprimiria la clave de descifrado, ni siquiera para su propietario. De hecho,
borraria la clave de descifrado si detectara un intento de intrusion.

Factorizar n

Dado que conocer los factores de n revelaria ¢(n) y, por tanto, d, un crip-
toanalista romperia el codigo si factorizara n. Sin embargo, la factorizacion de
nimeros ha demostrado ser mucho mas dificil que determinar la primalidad
o la compositividad. No obstante, existen muchos algoritmos de factoriza-
cién. Como el mostrado por a Knuth y Pollard [25]. Tambien Pollard [40]
nos muestra un algoritmo no publicado, que factoriza n en aproximadamente

(n)

exp(y/In(n) - In(in(n)) = (In(n))@tnom

pasos. La siguiente tabla es la que presentaron los autores del RSA en 1978
[45]. Suponen que una operacién del algoritmo de factorizacién de Schroeppel
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tarda un microsegundo en calcularse, y presentan los siguientes datos para
varias longitudes de n:

Digits Number of operations Time

50 1.4 x 1010 3.9 hours

75 9.0 x 10'2 104 days

100 2.3 x 1013 74 years

200 1.2 x 102 3.8 x 107 years
300 1.5 x 10% 4.9 x 10* years
500 1.3 x 10% 4.2 x 10% years

Se recomienda que n tenga unos 200 digitos. Sin embargo, la longitud de
n puede variar, en funcién de la importancia de la velocidad de encriptacion
frente a la seguridad. En efecto, el RSA permite al usuario elegir la longitud
de la clave y, por tanto, el nivel de seguridad, una flexibilidad que no se
encontraba en muchos esquemas de cifrado anteriores a 1978.

5.2. Logaritmo discreto

El sistema RSA que se discutié en la seccion anterior se basa en el hecho
de que elegir dos primos grandes y multiplicarlos para obtener n es mu-
cho mas facil que ir en la otra direccion, dado n, encontrar los dos primos
grandes. Hay otros procesos fundamentales en la teoria de niimeros que, apa-
rentemente, también tienen esta propiedad de “un solo sentido”. Uno de los
mas importantes es la elevacién a una potencia en un gran cuerpo finito.

Cuando se trabaja con los nimeros reales, la exponenciaciéon, es decir,
encontrar b® con una precision prescrita, no es significativamente mas facil
que la operacién inversa, encontrar el log, z. Pero ahora supongamos que
tenemos un grupo finito, como (Z/nZ)* o F;, con la operacién grupal de
multiplicacion. Gracias al método de exponenciacién modular se puede cal-
cular b, para x grandes con bastante rapidez. Pero, si nos dan un elemento
y que sabemos que es de la forma b y suponemos que la “base” b es fija,
.como podemos encontrar la potencia de b que da y, es decir, cémo pode-
mos calcular x = log, y? Esta pregunta se denomina “problema del logaritmo
discreto”. La palabra “discreto” distingue la situacién del grupo finito de la
situacién clasica o continua.

Definicién 5.1: St G es un grupo finito, b es un elemento de G, e y es
un elemento de G que es una potencia de b, entonces el logaritmo discreto
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de y a la base b es cualquier nimero entero x tal que b* = y.

Ejemplo 5.2:. Si tomamos G = F;y = (Z/19Z)* y dejamos que b sea el
generador 2, entonces el logaritmo discreto de 7 en base 2 es 6.

Veamos ahora algunos ejemplos de criptosistemas basados en la idea mos-
trada con el problema del logaritmo discreto.

5.2.1. El sistema de intercambio de claves Diffie-Hellman.

Dado que los criptosistemas de clave ptublica son relativamente lentos en
comparacion con los criptosistemas de clave privada, al menos en el estado
actual de la tecnologia y los conocimientos tedricos, a menudo es mas realista
utilizarlos en un papel limitado junto con un criptosistema de clave privada
en el que se transmiten los mensajes reales. En particular, el proceso de
acordar una clave para un criptosistema de clave privada puede realizarse de
forma bastante eficiente utilizando un sistema de clave publica. La primera
propuesta detallada para hacerlo, debida a W. Diffie y M. E. Hellman [12],
se basaba en el problema del logaritmo discreto.

Suponemos que la clave para el criptosistema clasico es un gran ntmero
entero positivo. Por ejemplo, supongamos que queremos utilizar una trans-
formacion matricial afin de pares de digrafos

Cz(‘c‘ Z)P+<;> méd N2,

donde 0 < a,b,c,d,e, f < N?>y P es un vector de columnas que consiste en
los equivalentes numéricos de dos digrafos sucesivos de texto plano, es decir,
en conjunto un bloque de cuatro letras, en un alfabeto de N letras. Una vez
que tenemos un nimero entero seleccionado aleatoriamente k entre 0 y N!2
podemos tomar a, b, ¢, d, e, f para que sean los seis digitos de k escritos en la
base N? como se explica en la seccion de matrices de cifrado en [26]. También
debemos comprobar que ad — be es invertible médulo N2, es decir, que no
tiene ningun factor comin con NN; en caso contrario, deberemos elegir otro
nimero entero aleatorio k.

Observamos que elegir un entero aleatorio en algin intervalo es equiva-
lente a elegir un elemento aleatorio de un gran cuerpo finito de aproxima-
damente el mismo tamano. Supongamos, por ejemplo, que queremos elegir
un niimero aleatorio positivo & < N'2. Si nuestro cuerpo finito es un cuerpo
primo de p elementos, simplemente dejamos que un elemento de IF,, corres-
ponda a un entero de 0 a p — 1 de la forma habitual; si el entero resultante
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es mayor que N'2, lo reducimos médulo N'2. Si nuestro campo finito es For,
elegimos primero una base [, de este campo, de modo que cada elemento
corresponda a una f-tupla de elementos de F,; entonces tal f-tupla da un
entero menor que p’ si consideramos las coordenadas como digitos de un
entero escrito en la base p. Esto da una correspondencia 1 a 1 entre Fs, y
Z.)p'7 = (0,1,2,...,p/ —1). Pero estos dos conjuntos tienen una estructura
muy diferente bajo la suma y la multiplicacién. El primero es un cuerpo, es
decir, todos los p/ — 1 elementos no nulos tienen inversos, mientras que el
segundo es un anillo en el que p/~! de los p/ elementos (los miltiplos de p)
no tienen inversos.

Ahora describimos el método Diffie-Hellman para generar un elemento
aleatorio de un gran cuerpo finito F,. Suponemos que ¢ es de conocimiento
publico: todo el mundo sabe en qué campo finito estara nuestra clave. Tam-
bién suponemos que g es algun elemento fijo de IF,, que tampoco se mantiene
en secreto. Idealmente, g deberfa ser un generador de F,. El método descrito
a continuacion para generar una clave sélo conducira a elementos de F,, que
son potencias de g; por lo tanto, si realmente queremos que nuestro elemento
aleatorio de I}, tenga la posibilidad de ser cualquier elemento, g debe ser un
generador.

Supongamos que dos usuarios Alice y Bob quieren acordar una clave que
utilizaran para cifrar los mensajes que se envien posteriormente. Alice elige
un nimero entero aleatorio a entre 1 y ¢ — 1, que mantiene en secreto, y
calcula ¢g* € I, que hace publico. Bob hace lo mismo: elige un b aleatorio y
hace publico ¢°. La clave secreta que utilizan es ¢g**. Ambos usuarios pueden
calcular esta clave. Por ejemplo, Alice conoce ¢° y su propio secreto a. Sin
embargo, un tercero sélo conoce g y ¢°. Si se cumple la siguiente suposicién
para el grupo multiplicativo F, un tercero no autorizado no podra determinar
la clave.

La hipoétesis de Diffie-Hellman dice lo siguiente: Es computacionalmente
inviable calcular g% conociendo sélo g% y ¢°.

La suposicion de Diffie-Hellman es a priori tan fuerte como la suposicion
de que los logaritmos discretos no pueden ser calculados en el grupo. Es
decir, si se pueden calcular logaritmos discretos, es obvio que la hipdtesis
de Diffie-Hellman falla. Algunas personas conjeturarian que la implicacion
inversa también es valida, pero eso sigue siendo una cuestién abierta. En
otras palabras, nadie puede imaginar una forma de pasar de ¢* v ¢° a g®
sin poder determinar primero a o b; pero es concebible que tal forma pueda
existir.
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Ejemplo 5.3: Supongamos que utilizamos un cifrado por turnos de uni-
dades de mensajes de una sola letra en el alfabeto de 26 letras: C = P+ B
mod 26. Usamos B en lugar de h para denotar la clave de desplazamiento
para no confundirla con la b del ultimo parrafo. Para elegir B, tome el menor
residuo no negativo médulo 26 de un elemento aleatorio de Fs53. Supongamos
que Alice elige al azar a = 29 y busca la clave publica de Bob 2°, que es, por
ejemplo, 12 € Fs3. Entonces sabe que la clave de cifrado es 1229 = 21 € Fss,
es decir, B = 21. Al mismo tiempo, ella ha hecho piblico 229 = 45, por lo que
Bob también puede encontrar la clave B = 21 elevando 45 a la potencia b
(su exponente secreto es b = 19). Por supuesto, no hay seguridad en trabajar
con un cuerpo tan pequeno; un extrano podria encontrar facilmente el loga-
ritmo discreto en base 2 de 12 o 45 modulo 53. Y, en cualquier caso, no hay
seguridad en el uso de un cifrado por turnos de unidades de mensaje de una
sola letra. Pero este ejemplo ilustra la mecénica del sistema de intercambio
de claves Diffie-Hellman.

5.2.2. Criptositema ElGamal

En 1984 Taher ElGamal presenté un criptosistema que se basa en el
problema del logaritmo discreto que se discutié en una seccién anterior [13].
Se basa en la suposicion de que el logaritmo discreto no se puede encontrar
en un tiempo factible, mientras que la operacién inversa de la potencia se
puede calcular de forma eficiente.

El sistema de clave publica original propuesto por Diffie y Hellman re-
quiere la interaccién de ambas partes para calcular una clave privada comun.
Esto plantea problemas si el criptosistema se aplica a sistemas de comunica-
cion en los que ambas partes no pueden interactuar en un tiempo razonable
debido a retrasos en la transmision o a la falta de disponibilidad de la parte
receptora.

Por ello, ElGamal simplifico el algoritmo de intercambio de claves Diffie-
Hellman introduciendo un exponente aleatorio k. Este exponente sustituye
al exponente privado de la entidad receptora. Gracias a esta simplificacién, el
algoritmo puede utilizarse para cifrar en una direccion, sin necesidad de que la
segunda parte participe activamente. El avance clave aqui es que el algoritmo
puede utilizarse para encriptar mensajes electrénicos, que se transmiten por
medio de servicios publicos de almacenamiento y reenvio.

En esta seccion se presentara al lector el criptosistema ElGamal.
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GENERACION DE CLAVES

Como se ha comentado anteriormente, el requisito basico de un sistema
criptogréfico es al menos una clave para los algoritmos simétricos y dos claves
para los asimétricos.

Los pasos de generacion de claves son similares al esquema general expli-
cado anteriormente. Con ElGamal, sélo el receptor necesita crear una clave
por adelantado y publicarla. Siguiendo nuestro esquema de nombres de arri-
ba, ahora seguiremos a Bob a través de su procedimiento de generacién de
claves.

Bob seguira los siguientes pasos para generar su par de claves:

1. Generacién de primos y grupos: Primero Bob necesita generar un
primo grande p y el generador g de un grupo multiplicativo Z; de los
enteros modulo p.

2. Seleccion de la clave privada: Ahora Bob selecciona un entero b
del grupo Z al azar y con la restriccion 1 < b < p — 2. Este sera el
exponente privado.

3. Ensamblaje de la clave publica: A partir de esto podemos calcular
la parte de la clave ptiblica ¢° méd p. La clave ptiblica de Bob en el
criptosistema ElGamal es el triplete (p, g, ¢°) y su clave privada es b.

4. Publicacion de la clave publica: La clave publica tiene que ser
publicada utilizando algin servidor de claves u otros medios, para que
Alice pueda obtenerla.
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PROCESO DE ENCRIPTADO

Para cifrar un mensaje M a Bob, Alice necesita primero obtener su tri-
plete de claves publicas (p, g, ¢”) de un servidor de claves o recibiéndola de
él a través de un correo electronico sin cifrar. No hay ningtin problema de
seguridad en esta transmisién, ya que la tinica parte secreta, b, se envia en g°.
Dado que la hipotesis central del criptosistema ElGamal dice que es inviable
calcular el logaritmo discreto, esto es seguro.

Para el cifrado del mensaje de texto plano M, Alice tiene que seguir los
siguientes pasos:

1.

Obtener la clave publica: Como se ha descrito anteriormente, Alice
tiene que adquirir la parte de la clave publica (p, g, ¢°) de Bob de un
servidor de claves oficial y de confianza.

Preparar M para la codificacion: Escribe M como un conjunto de
enteros (my,ma,...) en el rango de {1,...,p — 1}. Estos enteros se
codificaran uno a uno.

Seleccionar el exponente aleatorio: En este paso, Alice seleccio-
nara un exponente aleatorio k£ que toma el lugar del exponente privado
de la segunda parte en el intercambio de claves Diffie-Hellman. La alea-
toriedad aqui es un factor crucial ya que la posibilidad de adivinar el k
da una cantidad sensible de la informacién necesaria para descifrar el
mensaje al atacante.

. Calcular la clave piblica: Para transmitir el exponente aleatorio k

a Bob, Alice calcula ¢* méd p y lo combina con el texto cifrado que
se enviara a Bob.

Cifrar el texto plano: En este paso, Alice cifra el mensaje M, convir-
tiendolo en el texto cifrado C'. Para ello, itera sobre el conjunto creado
en el paso 2 y calcula para cada uno de los m;:

ci=m,; - (gb)k.

El texto cifrado C' es el conjunto de todos los ¢; con 0 < i < |M]|.

El mensaje cifrado resultante C' se envia a Bob junto con la clave piblica

gk

mod p derivada del exponente privado aleatorio.
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Incluso si un atacante escuchara esta transmision, y en un segundo paso
adquiriera también la parte de la clave piblica g® de Bob desde un servidor
de claves, seguirfa sin poder derivar ¢®*, como sabemos gracias al problema
del logaritmo discreto.

ElGamal aconseja utilizar un nuevo k aleatorio para cada uno de los
bloques de mensajes individuales m;. Esto mejora mucho la seguridad, ya
que el conocimiento de un bloque de mensajes m; no lleva al atacante al
conocimiento de todos los demas m,;. La razon de esta capacidad es que si
ci=mi-(¢")" méd pycy=mo-(¢°)* méd p, a partir de conocer sélo
my se puede calcular la siguiente parte del mensaje ms mediante la siguiente
férmula:

my &1

ma Ca '

PROCESO DE DESENCRIPTADO

Después de recibir el mensaje encriptado C'y la clave ptiblica aleatoria g*,
Bob tiene que utilizar el algoritmo de encriptacion para poder leer el texto
plano M. Este algoritmo se puede dividir en unos pocos pasos simples:

1. Calcular la clave compartida: El criptosistema ElGamal ayudd a
Alice a definir una clave secreta compartida sin la interaccién de Bob.
Este secreto compartido es la combinacién del exponente privado b de
Bob y el exponente aleatorio k elegido por Alice. La clave compartida
se define mediante la siguiente ecuacién:

gy =) =™

2. Desencriptado: Para cada una de las partes del texto cifrado ¢;, Bob
calcula ahora el texto plano utilizando

m; = (") ¢ méd  p.

Después de combinar todos los m; de vuelta a M puede leer el mensaje
enviado por Alice.
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5.3. Tests de primalidad

Hay muchas situaciones en las que se quiere saber si un nimero grande n
es primo. Por ejemplo, en el criptosistema de clave publica RSA y en varios
criptosistemas basados en el problema del logaritmo discreto en cuerpos fini-
tos, necesitamos encontrar un primo grande “al azar”. Una interpretacion de
un modo de hacerlo es elegir un niimero entero impar grande nq utilizando un
generador de digitos aleatorios y luego probar la primalidad de ng, ng+2, . ..
hasta obtener el primer primo que es > ng. Un segundo tipo de uso de las
pruebas de primalidad es determinar si un nimero entero de un tipo muy
especial es un primo.

Una prueba de primalidad es un criterio para que un ntimero n no sea
primo. Si n “pasa” un test de primalidad, es posible que sea primo. Si pasa
muchos tests de primalidad, es muy probable que sea primo. Por otro lado, si
n no pasa ningun test de primalidad, entonces es definitivamente compuesto.
Pero esto nos deja con un problema muy dificil: encontrar los factores primos
de n. En general, se tarda mucho mas tiempo en factorizar un ntimero grande
una vez que se sabe que es compuesto que en encontrar un ntimero primo del
mismo orden de magnitud.

Por ello en esta seccién presentaremos brevemente algunos test de prima-
lidad usados tipicamente y comentaremos detalladamente el test propuesto
por Miller y Rabin. En la seccién 5.1.3 se hablé ya del algortitmo de Solovay-
Strassen.

5.3.1. Test de Miller-Rabin para primalidad

Dado un niimero entero compuesto n > 1, este algoritmo demuestra con
alta probabilidad muy rapidamente que n no es primo. Por otro lado, si n
pasa la prueba, es simplemente probable que sea primo. El algoritmo consiste
en repetir un simple paso, la prueba de Miller-Rabin, varias veces con diferen-
tes inicializaciones aleatorias. La probabilidad de que un niimero compuesto
no sea reconocido como tal por el algoritmo, puede hacerse arbitrariamente
pequena repitiendo el paso principal varias veces. El algoritmo fue propues-
to por primera vez por M. Artjuhov [2]. Posteriormente, M. Rabin propuso
la versién probabilistica [44]. Bajo el supuesto de la Hipdtesis de Riemann
Generalizada (HGR) se puede demostrar que n es primo aplicando la prueba
con suficiente frecuencia. Esto conduce al algoritmo condicional de G. Miller
[34]. Bajo el supuesto de la GRH se ejecuta en tiempo polinémico.
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La clave de este test se encuentra en el siguiente teorema:

Teorema 5.3: Sea n > 9 un numero entero compuesto positivo impar.
Escribimos n — 1 = 2m para algin exponente k > 1 y algin entero impar
m. Sea

i

B={r€(Z/nZ) :2™ =1 o 2™ = -1 para algin 0<i<k}.

Entonces tenemos que

#B

p(n) —

donde o(n) es la funcion de Euler
Demostracién: Sea | la mayor potencia de 2 tal que 2 tiene la propiedad

de dividir p — 1 para cada primo p divisor de n. Entonces el conjunto B esta

contenido en

A

B ={x € (Z/nZ)" : 2™ = £1}.

En efecto, es evidente que cualquier x € (Z/nZ)* que satisfaga 2™ = 1
estd contenido en B'. Por otra parte, si ™ = —1 para algunos 0 < i < k,
tenemos z™* = —1 mdéd p para todo primo p que divide a n. Se deduce
que para todo p, la potencia exacta de 2 que divide el orden de x mddulo
p, es igual a 27!, En particular, 2°*! divide a p — 1 para todo divisor primo
p de n. Por tanto, tenemos que [ > i + 1. Asi que podemos escribir que
22 = (=1)?77" que es —1 0 +1 ependiendo de si I =i+1 01> i+ 1.
Se deduce que B C B*.

Por el teorema del resto chino, el nimero de elementos x € (Z/nZ)* para
los que tenemos g2 =1 es igual al producto variando en p del nimero de
soluciones de la ecuacién X™2 ™ = 1 médulo p®. Aqui p recorre los divisores
primos de n y p* es la potencia exacta de p que divide a n. Como cada uno
de los grupos (Z/p*Z)* es ciclico, el nimero de soluciones médulo p® viene
dado por

((p = Dp™~t,m2"™) = ged(p — 1,m)2" .

La ultima igualdad se deduce del hecho de que p no divide a m. Por lo
tanto, tenemos

#{w e (Z/n2) 1 2™ =1} =[] ged(p — 1,m)2" .

pln

Del mismo modo, el niimero de soluciones de la ecuacién X m2' — 1 médulo
p™ es igual a ged(p — 1,m)2!, que es el doble del nimero de soluciones de
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X™27" = 1 médulo p?. Se deduce que el nimero de soluciones de la ecuacién
X727 = —1 médulo p™ es también igual a ged(p — 1,m)2'-1. Por lo tanto,
tenemos

#B =2]]ged(p—1,m)2"",
pln

y por tanto

#B’ ged(p — 1,m)2!1
=92 .
p(n) y (p— Dp=~t

Supongamos ahora que la propiedad #B/p(n) es superior a 1/4. Que-
remos derivar una contradiccién. Como tenemos B C B’, la desigualdad
anterior implica que

1 ged(p — 1,m)2!-1
- <2 .
4 y (p = 1)por!

De esta desigualdad sacamos varias conclusiones. En primer lugar, obser-
vamos que ged(p — 1,m)27 ! divide a (p — 1)/2, de modo que el lado derecho
es como maximo 2%, donde t es el nimero de primos distintos que dividen
a n. Se deduce que t < 2.

Supongamos que t = 2, de modo que n tiene precisamente dos divisores
primos distintos. Si uno de ellos, digamos p, tiene la propiedad de que p?
divide a n de modo que a, > 2, entonces el lado derecho es como maximo
2!72/3 = 1/6. La contradiccién es, se deduce que todos los exponentes a,
son iguales a 1, de modo que n = pqg para dos primos distintos p y ¢. La
desigualdad anterior se convierte ahora en

p—1 q—1

ged(p — 1,m)2! . ged(q — 1,m)2! <

Como los factores del lado izquierdo de esta desigualdad son enteros po-
sitivos, ambos son iguales a 1. Esto implica que p — 1 = ged(p — 1,m)2! y
q—1=ged(q—1,m)2" . Se deduce que la potencia exacta de 2 que divide a
p — 1 asi como la potencia exacta de 2 que divide a ¢ — 1 son iguales a 2! y
que las partes impares de p—1y ¢ — 1 dividen a m. Considerando la relacién
pq = 1+ 2¥m médulo de la parte impar de p — 1, vemos que la parte impar
de p — 1 divide a la parte impar de ¢ — 1. Por simetria, las partes impares

2.
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de p— 1y g — 1 son por tanto iguales. Esto implica que p—1 =¢q¢—1y
contradice el hecho de que p # ¢. Por tanto, tenemos ¢t = 1 y, por tanto,
n = p® para algin primo impar p y exponente a > 2. La desigualdad dice
ahora que p®~! < 4, por lo que p = 3 y a = 2, contradiciendo la hipétesis de
que n > 9. Esto demuestra el teorema.

Segtn el teorema anterior, la probabilidad de que un niimero compuesto
n pase una sola prueba de Miller-Rabin es, como méaximo, del 25 %. Por lo
tanto, la probabilidad de que n pase log(n) de tales pruebas es menor que
1/n. La probabilidad de que un gran ntimero compuesto n supere (log(n))?
pruebas es astronémicamente pequeia: menos de n~ 2™ Dado que para la
mayoria de los niimeros compuestos n la probabilidad de que este supere una
prueba de Miller-Rabin es mucho menor que 1/4, en la préctica uno ya esta
convencido de la primalidad de n, cuando n supera con éxito un niimero de
pruebas de Miller-Rabin. Esto es suficiente para la mayoria de las aplicaciones
comerciales.

Bajo la hipétesis conocida como la Hipdtesis de Riemann Generalizada
(HGR) para caracteres de Dirichlet, la prueba de Miller-Rabin puede trans-
formarse en una prueba de primalidad determinista en tiempo polinémico
como puede encontrarse en [34] aplicando el siguiente teorema.

Teorema 5.4: (GRH). Sea n un nimero entero compuesto positivo e
impar. Sea n — 1 = 2"m para algin exponente k > 1 y algin entero impar
m. Si para todos los enteros x entre 1 y 2(log(n))?* se tiene

2'm = méd n para 0<i<k

" =1 moéd n o =z
entonces n es un NUMEro primo.
Esta claro cémo aplicar el teorema anterior y obtener una prueba que
demuestre que n es primo bajo la condicion de GRH: dado un ntiimero entero
impar n > 1, simplemente probamos la condicién del teorema para todo a € Z
que satisfaga 1 < a < 2(log(n))?. Si n pasa todas estas pruebas y la GRH
se cumple, entonces n es primo. Cada prueba implica una exponenciacion
en el anillo Z/nZ. Dado que el exponente es menor que n, esto se puede
hacer utilizando sélo O((log(n)'*#) operaciones elementales para un nimero
entero impar p. Por tanto, se trata de una prueba de primalidad en tiempo
polinémico.
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5.3.2. Test AKS

En el verano de 2002, los tres informaticos indios M. Agrawal, N. Kayal
y N. Saxena presentaron una prueba de primalidad determinista en tiempo
polinémico. El algoritmo AKS depende en gran medida del teorema pequeno
de Fermat y sus implicaciones.

La siguiente proposicion es un caso especial del teorema de Euler y es
necesario, pero insuficiente para determinar la primalidad. La prueba falla
para los nimeros pseudoprimos y los nimeros de Carmichael.

Proposicién 5.5: Sea a € Z, n € Z, n > 2 y ged(a,n) = 1. Entonces n
es primo st y solo si se cumple la ecuacion:

(x+a)"=2"+a mod  n.

Desgraciadamente, esta prueba falla para una clase especifica de nimeros,
conocidos como pseudoprimos, que incluyen los nimeros de Carmichael.

Un problema adicional de este algoritmo es que tiene una complejidad
de O(n). Esto es inaceptablemente alto para una prueba de primalidad que
no es correcta para todos los ntimeros. Para reducir esta complejidad, los
autores del algoritmo AKS formularon la siguiente modificacion. Para un
valor pequeno de r adecuadamente elegido, entonces para todos los valores
deayr:

(x+a)"=2"+a mod  z" —1,n.

El ntimero de valores de a que deben probarse y el valor de r estan
limitados por un polinomio en logn, lo que da como resultado una prueba
de primalidad que es determinista y puede ejecutarse en tiempo polinomial.
El algoritmo AKS, como se muestra a continuacién, es relativamente facil de
seguir y bastante sencillo de implementar. Para n > 1 con n € N tenemos
que los pasos a seguir para implementar el algoritmo son:

1. Sin=a’paraa € Nyb> 1, nes compuesto.
2. Encontrar el r mds pequeno tal que O,(n) > 4(log(n))?.
3. Sil < ged(a,n) < n para todo a < r, n es compuesto.

4. Sin <r,n es primo.
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5. Para a = 1 hasta [2(o(r))2 log(n)] hacer:
Si((z+a)"# 2"+ a (méd 2" — 1,n)

n es compuesto

6. n es primo

Este algoritmo se ejecuta en un tiempo de O(log(n))!*®. Por lo tanto, a
medida que n crece, el aumento del tiempo de ejecucién serd proporcional a
(log(n))1%®. Se trata de una funcién de tiempo polinémico, que aunque no es
tan rapida como las pruebas probabilisticas que se utilizan hoy en dia, tiene
la ventaja de ser totalmente determinista.

Recorrer el algoritmo es la mejor manera de entender qué se comprueba en
cada fase. El paso inicial consiste en comprobar si n es una potencia perfecta,
lo que permitiria determinar inmediatamente su composicion. En caso de no
ser una potencia propia de un nuimero entero en el segundo paso entra en
juego el teorema pequeno de Fermat, en este paso se trata de determinar el
menor primo r que no divide a n. El equipo de AKS elige este punto para
encontrar r porque los siguientes pasos estan limitados por el valor de r. El
valor de r se elige de tal manera que es el menor valor mayor que 4(log(n))?
que todavia cumple el cambio propuesto por los autores a la proposicion 5.5.
El tercer paso determina el méaximo comun divisor entre n y todos los valores
menores o iguales a r. Esto se hace para asegurarse de que todos los valores
r y menores son relativamente primos a n. El siguiente paso simplemente
establece que si el valor encontrado para r es mayor que n, entonces n es
primo. El quinto paso es el que lo engloba todo y, como hemos visto, es el
que mas tiempo consume. Todas las operaciones de este paso se realizan en el
anillo polinémico (Z/n)[x]/(z" —1). La exponenciacién del polinomio se lleva
a cabo en el lado izquierdo en el anillo y el lado derecho simplemente se reduce
para permanecer en el anillo. Estos dos valores se comparan para determinar
si son equivalentes. Esta relacion tiene que ser probada para todos los valores
de a desde 1 hasta el limite establecido en el algoritmo. Si la relacién se
cumple para todos los valores de a, el nimero es primo. Los calculos del
algoritmo estan dominados por este paso; este paso determina el orden del
algoritmo.
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5.3.3. APR test

En este apartado se presentara el test llamado APR-test, llamado asi
por los autores de este Adleman, Pomerance y Rumely, el cual se presentd
en 1980. Posteriormente fue simplificado y mejorado por Cohen y Lenstra.
Puede utilizarse para demostrar la primalidad de niimeros con miles de bits
en un tiempo razonable.

Pero antes mostraremos algunas definiciones basicas y propiedades de las
sumas de Gauss y Jacobi, que seran necesarias para el desarrollo del test.

SUMAS DE GAUSS Y JACOBI

Recordemos que un caracter y modulo ¢ es un homomorfismo de grupo
de (Z/qZ)* a C*, donde C son los niimeros complejos. Si ¢ es primo entonces
el cardcter x puede definirse eligiendo el valor x(g) para algin generador g
de (Z/qZ)*.

Ejemplo 5.6: Si ¢ = 5, entonces g = 2 es un generador de (Z/5Z)%,
y todos los caracteres pueden definirse eligiendo valor para x(g). Pero x
debe ser un homomorfismo, por lo que su imagen tiene que ser un subgrupo
multiplicativo de orden cuatro en C*. S6lo hay cuatro posibilidades de este
tipo:

Definicién 5.7: Sea x un cardcter mddulo q. La suma de Gauss 7(x)
estd definida por:

> x@)¢

z€(Z/qZL)*

27

donde (; =e 7 .
Definicién 5.8: Sea x1, x2 dos cardcteres modulo q. La suma de Jacobi
J(x1,Xx2) estd definida por:

ixnxe) = Y. x@xe(l—x).
ve(Z/a)"
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Existe una conexion nada trivial para ambos objetos. La cual nos permite
implementar la prueba de primalidad de manera muy efectiva.

Proposiciéon 5.9: Sean xi,x2 cardcteres modulo q de tal manera que
X1X2 # Xo- Entonces:

T(x)7(x2)
T(xix2)

Esta claro que si y es un caracter médulo el niimero primo ¢, entonces
sus valores pertenecen a algin grupo ((,), donde n|q — 1. Pero significa que
T(X) € Z[Cn, ¢ ¥ 7(X1, X2) € Z[(,]. El segundo anillo es més sencillo y tiene
menor coste de operaciones aritméticas. A continuacién se mostrarda como
utilizarlo para implementar eficazmente la prueba de primalidad.

J(x1,x2) =

TEST DE PRIMALIDAD

Ahora intentaremos resumir la teoria y mostrar cémo se puede utilizar
en la construccién de un algoritmo de prueba de primalidad. Se hara en dos
pasos. El primer paso describe un algoritmo poco practico basado en las
sumas de Gauss. El segundo utiliza propiedades particulares de las sumas de
Jacobi para trasladar los calculos a un anillo mas pequeno, donde las sumas
de Gauss se sustituyen por sumas de Jacobi |11].

Suponemos que N ya ha pasado la prueba de Rabin-Miller y que es muy
improbable que N sea compuesto. Nuestro objetivo es la demostracion de
la primalidad de N. En esta seccién fijamos nimeros primos p, g tales que
pilg — 1y p"*1 + ¢ — 1. Sea x un cardcter médulo ¢ de orden n = p* en el
grupo de caracteres.

TEST BASICO

La idea fundamental es demostrar una generalizacién del teorema pequeno
de Fermat. Nos permite verificar muchas congruencias que se satisfacen con
los ntimeros primos y que, en conjunto, implican la primalidad del ntimero
probado.

Proposicién 5.10: Sea G un grupo de Galois extension de Q((,)/Q, vy
denotese Z|G] su anillo de grupo, sea € Z|G|. Entonces si N es primo,
eziste un n(x) € ((,) tal que
B(N—=6r)

7(x) =n(x)N mod  N.
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donde 1(x) = x(N).

Nétese que Z[G] actia no sélo sobre Z[(,] sino también sobre Z|[(,, (,].
Pero no importa porque la accién sobre (, es trivial. En la version final de
la prueba, la congruencia de la proposicién 5.10 en Z[(,, (,| se transformara
en condicién equivalente en Z[(,]. Asi que los resultados de esta seccion
son importantes sélo desde el punto de vista tedrico y es innecesario dar
ejemplos de operaciones en Z[(,, (,]. Para presentar el resultado principal de
esta seccién, primero tenemos que definir la llamada condicién £,

Definicién 5.11: La condicion L, se cumple si para todos los divisores
primos r de N y todos los enteros positivos a podemos encontrar l,(r,a) tal
que

Pt = N med p,

Ahora ya podemos pasar al teorema que nos permitira realizar la prueba
de primalidad.
Teorema 5.12: Sea t un niumero entero par. Definamos

€<t> —9 H ql/q(t)*i’l'

q prime,(g—1)[t

Supongamos que (N, te(t)) = 1 y e(t) > N2, Para cada par de primos
(p,q) tal que (¢ — )|t y p*||(q — 1), sea xp4 un cardcter médulo q de orden
p*, si g, es un generador mddulo q, entonces podemos tomar xp4(g,) = Cp -

S1 se satisfacen las siguientes condiciones:

1. Todo x,, satisface la proposicion 5.10 para algin B,, € P,
2. la condicion L, es verdadera para todos los primos p|t,
3. para todo 0 <i<tyr=N' méd e(t) sir#1, entoncest N,

entonces N es primo.

Este teorema se interpreta como sigue. Si la congruencia de la proposicion
5.10 es falsa para algunos x, 4, entonces tenemos que N no es primo. Pero si
es verdadera para todos los caracteres definidos entonces obtenemos alguna
informacion extra sobre los posibles divisores de N. Esto permite demostrar
la primalidad de N o da su factor no trivial. Asi que el tinico problema es
verificar la condicién £,. La siguiente proposicion ofrece un método practico
para comprobarla.
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Proposicién 5.13: Supongamos que x es un cardcter modulo q de orden
p* que satisface la proposicion 5.10 para algin B € P. Si una de las siquientes
condiciones es cierta, entonces se satisface L,,.

I.p=>3,
2.p=2,k=1yN=1 méd 4,
3.p=2k>2yqg2 =-1 méd N.

SUMAS DE JACOBI

La prueba basada en las sumas de Gauss es asintéticamente rapida, pero
esta lejos de ser practica. La razén principal de esta situacion es el célculo de
7(x)*W=9N) Hay que trabajar en Z[(,, (4] v esto es muy lento en la practica.

Una de las posibles formas de hacer la prueba préctica, es sustituir la
congruencia de la proposiciéon 5.10 por alguna condicion que dependa sélo de
la suma de Jacobi que se encuentra en un anillo més pequeno Z|[(,]. Afortu-
nadamente, es posible y las siguientes tres proposiciones dan una descripcion
completa de esta construccién.

Primero presentamos un resultado muy bonito que da una condicién equi-
valente para todos los primos impares p practicamente considerados.

Proposicién 5.14: Sea 3 < p < 6-10° y p # 1093, 3511. Si denotamos
por E el conjunto de todos los enteros 1 < x < p* coprimos a p, entonces la
proposicion 5.10 es equivalente a la congruencia:

iG)*=n(x)™Y  méd N,

o= Y0

el

donde

y o= 2(20-09" 1) k.

Tenga en cuenta que la restriccion de p en la proposicién anterior es to-
talmente irrelevante en la practica. Incluso si queremos probar la primalidad
de los ntimeros que tienen 10° digitos decimales, nunca necesitariamos pri-
mos mayores que 1093. Esto significa que el problema préctico de probar la
proposicion 5.10 para p > 3 esta resuelto. Las dos siguientes proposiciones
describen el caso p = 2.
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Proposicién 5.15: Sea x un cardcter mddulo q de orden 2% con k > 3.
Denotemos por E el conjunto de todos los enteros 1 < x < 2% que son
congruentes a 1 o 3 modulo 8. Fijar 0y = 0 para N congruente a 1 o 3
modulo 8, 0y =1 si N es congruente a b o 7 modulo 8. La proposicion 5.10
puede sustituirse por

k—3
— )
ok 37X3

(G OGx)706 X)) (x 28 = (=1)p(x)"Y  méd N

donde N
T, _
a=) [Srlet
el

yc=3(32" —1)/2k
Proposicién 5.16: Parap =2, k=1, y B = 1, la proposicion 5.10 es
equivalente a la congruencia

(—9) 7 =n(x) méd N.

Para p = 2, k = 2, y B = 1 la proposicion 5.10 es equivalente a la
CONgrencia

. N-1 N-1 _ ,
X)) T ¢ T =n(x)”" méd N
st N =1 mod 4, y a la congruencia
. N+l N-3 .
jbex) 2 ¢  =-nx) méd N

st N =3 mod 4.

5.3.4. Test de primalidad de la curva eliptica

La prueba de primalidad de la curva eliptica, propuesta por A. O. L.
Atkin en 1988, es una de las pruebas de primalidad méas usadas en la practica
[36]. Para explicar su principio, primero consideramos una versién de grupo
multiplicativo de la prueba.

Teorema 5.17: Sea n > 1 un numero natural y supongamos que existe
un elemento a € Z/nZ y un exponente s > 0 que satisface



a*/?— 1€ (Z/nZ)* para todo divisor primo ¢ de s,

entonces cualquier primo que divide a n es congruente con 1 mdd s. En
particular, si s > +/n, entonces n es primo.

Es importante mencionar que s tiene que ser grande. De hecho, es nece-
sario que s > n para concluir que n es primo. Si n es grande, calcular un
divisor s de n — 1 con estas propiedades suele llevar mucho tiempo. Por lo
tanto, solo en raras ocasiones se demuestra que un niimero grande n es primo
mediante la aplicacion directa de este teorema.

Si, por casualidad, el nimero s pasa alguna prueba de primalidad proba-
bilistica y uno esta seguro de que s es primo, entonces se puede reducir el
problema de probar la primalidad de n a probar la primalidad de s, que es
como méaximo tan grande como n/2 y normalmente bastante mas pequena.
En efecto, se elige un « € (Z/nZ) al azar y se calcula un a = 2”. Es casi
seguro que tenemos a¢®* =1 méd ny a—1 € (Z/nZ). Como s > n, el
teorema anterior implica entonces que n es primo siempre que s sea primo.
Sin embargo, la probabilidad de que esto ocurra es muy baja.

Las curvas elipticas proporcionan una salida a esta situacién. El punto
principal es que para el primo n hay muchas curvas elipticas £ sobre (Z/nZ)
y los 6rdenes de los grupos E(Z/nZ) estén distribuidos de forma bastante
uniforme en el intervalo (n + 1 — Qn%,n +1+ Qn%). S. Goldwasser y J. Ki-
lian 20| propusieron una prueba de primalidad basada en el principio del
Teorema 5.17 y en un algoritmo determinista de tiempo polinémico para
determinar el nimero de puntos de una curva eliptica sobre un cuerpo fini-
to [46]. El tiempo de ejecucién de su algoritmo probabilistico es de tiempo
polinomial si se asume una determinada hipétesis no demostrada sobre la
distribucion de los nimeros primos en intervalos cortos. Algunos anos mas
tarde, L. Adleman y M.D. Huang [1] eliminaron la suposicién, proponiendo
una prueba probabilistica que involucra variedades abelianas de dimension
2. Ambas pruebas tienen un valor més tedrico que practico. Desde un punto
de vista tedrico, estos algoritmos han sido sustituidos por el algoritmos mas
deterministas de tiempo polinémico. Sin embargo, la idea clave conduce a un
potente algoritmo practico.

El resultado principal es el siguiente anédlogo eliptico del Teorema 5.17.

Teorema 5.18: Sea n > 1 un nimero natural y sea E una curva eliptica
sobre (Z/nZ). Supongamos que existe un punto P € E(Z/nZ) y un entero
s > 0 para el que
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sP=0¢ E;
(s/q)P #0 € E(Z/nZ) para cualquier divisor p de n.

Entonces todo primo p que divide a n satisface #E(Z/nZ) =0 méd s.
En particular, si s > (n% + 1), entonces n es primo.

El algoritmo reduce el problema de demostrar la primalidad de n, al
problema de demostrar que un nimero menor es primo.

6. Aplicaciones de la Criptografia

En el pasado, la criptografia solo se aplicaba para asegurar la informacién.
Los sellos de cera, las firmas manuales y algunos otros tipos de métodos
de seguridad se utilizaban generalmente para garantizar la fiabilidad y la
precision del transmisor. Con la llegada de las transmisiones digitales, la
seguridad de transmision se convierte en un aspecto més esencial, y por
tanto los mecanismos de criptografia comenzaron a superar sus limites para
mantener el nivel de seguridad al maximo. A continuacién se exponen algunas
de las aplicaciones méas comunes en criptografia.

6.1. Funciones hash

El término funcién hash se ha utilizado en informética desde hace bas-
tante tiempo y se refiere a una funcién que comprime una cadena de entrada
arbitraria a una cadena de longitud fija. Sin embargo, si satisface algunos
requisitos adicionales, puede utilizarse para aplicaciones criptograficas y en-
tonces se conoce como funcién hash criptograficas. Las funciones hash crip-
tografica son una de las herramientas més importantes en el campo de la
criptografia y se utilizan para lograr una serie de objetivos de seguridad co-
mo la autenticidad, las firmas digitales, la generacién de pseudontmeros, la
esteganografia digital, el sellado de tiempo digital, etc. Gauravram [19] su-
giere que el uso de funciones hash criptograficas en varias aplicaciones de
procesamiento de informacién para lograr varios objetivos de seguridad esta
mucho mas extendido que la aplicacion de cifrados de bloque y cifrados de
flujo.

Rompay [42] ha dado la siguiente definicién formal de las funciones hash.
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Definicién 6.1: Una funcion hash es una funcion h : D — R, donde el
dominio D = {0,1}* pasa a R = {0,1}" para algin n > 1.

En otras palabras, una funcién hash transforma una cadena de longitud
arbitraria (x) en una cadena de longitud fija.

Las funciones hash criptograficas son, en general, de dos tipos: las fun-
ciones hash con clave, que utilizan una clave secreta, y las funciones hash sin
clave, que no utilizan una clave secreta. Las funciones hash con clave se deno-
minan cédigo de autenticacién de mensajes. En general, el término funciones
hash se refiere a las funciones hash sin clave y nosotros nos concentraremos
unicamente en las funciones hash sin clave. Las funciones hash sin clave o
simplemente hash pueden clasificarse en OWHF (funciones hash de una via),
CRHEF (funciones hash resistentes a las colisiones) y UOWHF (funciones
hash universales de una via) dependiendo de las propiedades adicionales que
satisfagan.

6.1.1. Tipos de funciones hash
Funciones hash de una via (OWHF)

La OWHEF definida en Merkle [33] es una funcién hash H que satisface
los siguientes requisitos:

1. H puede aplicarse a un bloque de datos de cualquier longitud. En la
practica, “cualquier longitud” puede estar en realidad limitada por al-
guna constante enorme, mayor que cualquier mensaje que queramos
“hashear”.

2. H produce una salida de longitud fija.

3. Dados H y z, cualquier entrada, es facil obtener por ordenador el men-
saje H(z).

4. Dados H y H(x), es computacionalmente inviable encontrar x.

x),
5. Dados H y H(z), es computacionalmente inviable encontrar z y 2’ de
manera que H(z) = H(x2')

Los tres primeros requisitos son imprescindibles para las aplicaciones
practicas de una funcién hash a la autenticaciéon de mensajes y las firmas
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digitales. El cuarto requisito, también conocido como resistencia a la preima-
gen o propiedad unidireccional, establece que es facil generar un cédigo de
mensaje dado un mensaje, pero es muy dificil generar un mensaje dado un
cédigo. El quinto requisito, también conocido como propiedad de resistencia
a la segunda imagen, garantiza que no se pueda encontrar un mensaje alter-
nativo con el mismo cédigo que un mensaje dado.

Funciones Hash Resistentes a Colisiones (CRHF)

Una de las primeras definiciones de funciones hash resistentes a colisiones
fue dada por Merkle [32]. Basdndose en la misma, CRHF puede definirse
como una funcién hash, que satisface todos los requisitos de OWHF es
decir, del 1 al 5 del caso anterior, y ademés satisface la siguiente propiedad
de resistencia a colisiones:

Dado H, es computacionalmente inviable encontrar un par (z,y) tal que

H(z) = H(y).
Funciones Hash Universales de una Via (UOWHEF)

Mani Naor y Moti Yung [39] presentaron la idea de las funciones hash
universales de una Via y utilizando las mismas, presentaron un esquema de
firma digital que no estaba basado en funciones de trampilla, que como re-
cordamos son funciones que es facil de calcular en una direccion, pero dificil
de calcular en la direccién opuesta (encontrar su inversa) sin informacién
especial, llamada “trampilla”. Mas bien, Mani Naor y Moti Yung [39] utili-
zaron funciones 1-1 One Way (trampilla) para construir UOWHEF vy, a su
vez, implementar un esquema de firma digital.

Dejemos que U contenga un nimero finito de funciones hash con la misma
probabilidad de ser utilizadas. Dejemos que un algoritmo probabilistico de
tiempo polinémico A, donde A es un adversario de colisiéon, opere en dos
fases. Recordemos que una colisiéon es cuando las cosas no salen segun lo
planeado, y dos entradas separadas en realidad dan como resultado el mismo
valor hash. Inicialmente, A recibe la entrada k£ y da como salida un valor z
conocido como valor inicial, luego se elige una funciéon hash H de la familia
U. A entonces recibe H y debe dar como salida un y tal que H(x) = H(y). En
otras palabras, después de obtener una funcién hash se intenta encontrar una
colision con el valor inicial. U se llamara familia de funciones hash universales
de una via A, la probabilidad de que A tenga éxito en tiempo polinémico es
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despreciable.

6.1.2. Servicios de seguridad de las funciones hash criptograficas.

Lograr la integridad y la autenticidad

La verificacién de la integridad y la autenticidad de la informacién es
una necesidad primordial en los sistemas y redes informaticos. La primera
se refiere a la capacidad de proteger la informacién y la segunda sirve como
prueba de que se trata de la persona real y no un intruso. En particular, dos
partes que se comunican a través de un canal inseguro necesitan un método
por el cual la informacién enviada por una parte pueda ser validada como
auténtica por la otra [3].

La integridad y autenticacion de mensajes puede implementarse de multi-
ples maneras. Se pueden utilizar mecanismos basados en la encriptacion
simétrica, pero tienen sus propios inconvenientes. Tsudik [55] ha destaca-
do inconvenientes como la velocidad, el factor de coste, la optimizacién del
tamano de los datos, etc. Estos métodos combinan las funciones de confiden-
cialidad y autenticacion. La confidencialidad es la caracteristica que permite
que el mensaje mantenga oculto su contenido de tal forma que si una tercera
persona ve el mensaje no pueda interpretar su contenido.. Sin embargo, hay
situaciones en las que no es necesario cifrar todo el mensaje.

Para estas aplicaciones, mantener el mensaje en secreto no es la preocu-
pacion, pero autenticarlo si es importante. Por ejemplo, en SNMP (Simple
Network Management Protocol), suele ser importante que un sistema ges-
tionado autentifique los comandos SNMP entrantes, pero no es necesario
ocultar el trafico SNMP.

Para implementar la autenticacion e integridad de los mensajes, las técni-
cas alternativas son las funciones MAC o hash. Las M AC pueden construirse
a partir de cifrados en bloque como el DES. Sin embargo, recientemente ha
surgido un gran interés por la idea de construir M ACs a partir de Funciones
hash criptograficas |3]. Ademads de utilizar las funciones hash para implemen-
tar MAC, las funciones hash pueden ser utilizadas para lograr los objetivos
de autenticacion e integridad de los mensajes sin el uso de cifrado simétrico.
Tsudiac [55] ha detallado un protocolo basado en la misma idea. Rompay
[42] también ha detallado las formas de asegurar la autenticacion utilizando
solo funciones hash asi como utilizando funciones hash con encriptacion. El
uso de las funciones hash para la autenticacién de mensajes y para asegurar
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la integridad de los mismos ha aumentado porque la mayoria de las funcio-
nes hash son mas rapidas que los cifrados en bloque en la implementacion
de software y estas implementaciones de software estan disponibles de forma
facil y gratuita [3].

Implementacion de firmas digitales eficientes

La firma digital es un objetivo de seguridad de un criptosistema que pre-
tende alcanzar el objetivo de autenticidad y un servicio de seguridad o propie-
dad de no repudio [19], que proporciona la seguridad contra la negacién por
parte de terceros no autorizados que participan en la comunicacion. Las fun-
ciones MAC y hash por si solas no implementan el objetivo de seguridad de
las firmas digitales. Fueron Diffie y Hellman [12] quienes se dieron cuenta por
primera vez de la necesidad de una firma electrénica dependiente del mensaje
para evitar disputas entre emisor y receptor. El criptosistema RSA [45] fue el
primer sistema criptografico de clave piblica con capacidad de firma digital,
de la cual hablaremos mas adelante. James Ellis, Clifford Cocks y Malcolm
Willaimson del GCHQ (Government Communication Head Quarters), Chel-
tenham, Gran Bretana, quizas inventaron la idea de la clave ptblica en 1972.
Los tres britanicos tuvieron que sentarse a ver como sus descubrimientos eran
redescubiertos por Diffie, Hellman, Merkle, Rivest, Shamir y Adleman du-
rante los tres anos siguientes debido a las politicas del GCHQ de que todo
el trabajo es alto secreto y no puede ser compartido con nadie [50].

Las funciones hash se utilizan para optimizar los esquemas de firma di-
gital. Sin el uso de hash, la firma serd del mismo tamano que el mensaje.
El concepto fundamental aqui es que en lugar de generar la firma para todo
el mensaje que va a ser autenticado, el remitente del mensaje sélo firma el
compendio del mensaje utilizando un algoritmo de generacion de firmas. A
continuacion, el emisor transmite el mensaje y la firma al receptor previs-
to. El receptor verifica la firma del remitente calculando el compendio del
mensaje utilizando la misma funcién hash que el remitente y comparandolo
con el resultado del algoritmo de verificacion de la firma. Es obvio que este
enfoque ahorra mucha sobrecarga computacional en la firma y verificacion
de los mensajes en ausencia de funciones hash [19].

Autenticacién de usuarios de sistemas informaticos
Las funciones hash pueden utilizarse para autenticar a los usuarios en
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el momento de iniciar la sesién. Las contrasenas se almacenan en forma de
compendio de mensajes para evitar el acceso a las mismas incluso a los ad-
ministradores de bases de datos. Cada vez que el usuario intenta iniciar una
sesion e introduce la contrasena, el compendio de mensajes de la contrasena
introducida se calcula y se compara con el compendio almacenado en la base
de datos. Si coincide, el inicio de sesion se realiza con éxito, de lo contrario
el usuario no se autentifica.

Las funciones hash también se pueden utilizar para indexar datos en ta-
blas hash, para la toma de huellas dactilares, para detectar datos duplicados
o identificar archivos de forma tunica, y como sumas de comprobacion para
detectar la corrupcion accidental de datos y también para generar niimeros
aleatorios.

Teniendo en cuenta esta amplia gama de aplicaciones, no es correcto decir
que las funciones hash pertenecen a una sub-rama criptografica en particular.
Estas herramientas criptograficas merecen un estatus aparte. Se utilizan en
casi todos los lugares de la criptologia en los que se requiere un procesamiento
eficaz de la informacién. Para una lectura méas detallada de las funciones hash
se puede acudir a [51].

6.2. Firma digital para encriptacién asimétrica

Con la revolucion de las tecnologias de almacenamiento y comunicacién
de datos digitales, la informacién digital puede almacenarse, copiarse, modifi-
carse y transportarse facilmente. Estas propiedades deseables son muy ttiles,
pero también presentan algunos problemas de seguridad; por ello, lo digital
se considera poco fiable en ambitos en los que la privacidad, la autenticacién
y la integridad de los datos son de gran interés, a menos que se le apliquen
algunos procedimientos de seguridad.

La solucién a todos estos problemas de seguridad es la firma digital.
Cuando firmamos un documento digitalmente, enviamos la firma como un
documento separado. En el caso de la firma digital, el destinatario recibe el
mensaje y la firma. El destinatario necesita aplicar una técnica de verificacion
a la combinacion del mensaje y la firma para comprobar la autenticidad.
La firma digital garantiza la privacidad de los datos y evita el acceso no
autorizado.
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6.2.1. Factores clave de la firma digital

La privacidad, la autenticacion, la integridad y el no repudio son cuatro
factores clave para lograr la seguridad de la informacién|45]. La privacidad,
también llamada confidencialidad, garantiza la protecciéon de la informacion
frente a personas no autorizadas.

PRIVACIDAD

La privacidad garantiza la seguridad de los datos frente al acceso no auto-
rizado y la manipulacién de los mismos. Significa que una transaccion entre
usuarios no puede ser vista ni interferida por terceros.

AUTENTICACION

La autenticacién sirve como prueba de que usted es la persona real y no
un intruso. La autenticacion es fundamental para que haya confianza entre
las partes. La autenticacién también es necesaria cuando los usuarios se co-
munican a través de la red y se conectan a ella para evitar la alteracion de
los datos [45].

INTEGRIDAD

La integridad se refiere a la capacidad de proteger la informacion, los
datos o las transmisiones de alteraciones no autorizadas, incontroladas o ac-
cidentales. También podemos utilizar el término integridad para referirnos
al funcionamiento del sistema, la red y la aplicacion. Al evitar cambios no
autorizados o no deseados en los datos, se puede lograr la integridad de los
mismos, lo que garantiza la coherencia interna y externa y otros atributos de
los datos, como la exactitud, la exhaustividad, etc [45].

NO REPUDIO

El no repudio proporciona la seguridad contra la negacion por parte de
terceros no autorizados que participan en la comunicacién. De este modo,
cuando el mensaje se envia al receptor, éste puede demostrar que el supuesto
remitente envié realmente el mensaje [45].
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6.2.2. Firma figital

La firma digital es un mecanismo de autenticaciéon que permite al remi-
tente de un mensaje adjuntar un c6digo tinico que actiia como firma. Normal-
mente, la firma se forma tomando el hash del mensaje y cifrando el mensaje
con la clave privada del remitente. La firma garantiza el origen y la integri-
dad del mensaje. El estandar de firma digital es una norma del NIST que
utiliza el algoritmo de hash seguro. El mensaje plano, la firma del mensaje
y la clave publica del remitente se empaquetan juntos y se transforman en
un mensaje firmado y cifrado utilizando la clave publica del destinatario. El
destinatario desempaqueta el mensaje recibido, que es el mensaje firmado
y cifrado, tras lo cual se utiliza la misma funcién de hash para calcular el
resumen del mensaje recibido, que se compara con la firma descifrada. La
Fig. [f] muestra un esquema del funcionamiento de la firma digital.
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Figura 6: Esquema del funcionamiento de la firma digital.
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La firma digital puede clasificarse en dos procesos:

1. Firma y Encriptado

2. Decriptado y Verificacion

Los pasos que se siguen en estos procesos se describen a continuacién [24]:

1. Proceso 1: Firma y encriptaciéon

)

Hashing: En este paso se calcula un pequeno resumen del men-
saje, que es una representacion unica del mismo. Esta evaluacion
garantiza la integridad del mensaje. La firma digital se aplica a es-
te pequeno resumen del mensaje. Esta evaluacion genera un codigo
Unico.

Encriptacion: En este paso, el resumen del mensaje se encripta
utilizando la clave privada del remitente. Se utiliza para firmar
el compendio del mensaje. El mensaje original puede recuperar-
se descifrando la firma del mensaje utilizando la correspondiente
clave publica del remitente. Para obtener el no repudio, se realiza
la firma.

Empaquetado: El mensaje plano, la firma del mensaje y la clave
publica del remitente se empaquetan juntos en una sola unidad
empaquetada.

Encriptacion: La unidad empaquetada del mensaje, que contiene
el mensaje sin formato y la firma del mensaje junto con la clave
publica del remitente, se encripta utilizando la clave publica del
destinatario para formar un mensaje firmado y encriptado.

2. Proceso 2: Desencriptacion y verificacion

)

b)

Desencriptacion: En estos pasos, el mensaje recibido, que esta
firmado y cifrado, se descifra utilizando la clave privada del recep-
tor para formar una unidad de mensaje empaquetada que contiene
el mensaje sin formato, la firma y la clave ptblica del remitente.

Desembalaje: El mensaje descifrado en el ltimo paso se des-
compone en un mensaje en texto plano, la firma del mensaje y la
clave publica del remitente.
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c) Hashing: En este paso, el mensaje en texto plano que se obtiene
después de descifrar y desempaquetar el mensaje recibido se in-
troduce en la funcion hash utilizada por el remitente para calcular
el resumen del mensaje.

d) Desencriptacion: En este paso, la firma del mensaje recibido
se descifra utilizando la clave publica recibida del remitente. Me-
diante el descifrado, se obtiene el compendio del mensaje antes de
transmitirlo.

e) Comparacién: Por dltimo, en este paso, se llega al compendio
del mensaje obtenido tras descifrar la firma del mensaje recibido
y el compendio del mensaje calculado a partir del mensaje sin
formato recibido por el destinatario.

Los datos o mensajes firmados y encriptados solo pueden descifrarse uti-
lizando la clave privada correcta del destinatario, lo que garantiza la priva-
cidad. La verificacion “hashing” y de la firma ofrece la integridad, la auten-
ticidad y el no repudio.

Generalmente, los algoritmos de cifrado y descifrado que utilizan claves
asimétricas son demasiado lentos para ser utilizados en mensajes largos, por
lo que se genera una clave simétrica que se utiliza en las firmas digitales
para cifrar la unidad empaquetada que contiene el mensaje sin formato, la
firma del mensaje y la clave puiblica del remitente [24]. La clave simétrica
se encripta utilizando la clave publica del destinatario para que sélo pueda
ser descifrada por el receptor previsto, que puede utilizarla para descifrar la
unidad empaquetada antes de desempaquetarla y extraer la semantica.

Para entender mejor la firma digital vemos ahora como se implementan
utilizando dos algoritmos previamente vistos en este trabajo. Empezamos
con el algoritmo RSA.

Supongamos que, Alice estd enviando su firma (algin texto plano P) a
Bob. Ella conoce la clave de cifrado de Bob Kg g = (ng, ep) y su propia clave
de descifrado Kp 4 = (na,d4). Lo que hace es enviar fpf;'(P) si na < np
, 0 bien f;lfB(P) si ng > np. Es decir, en el primer caso toma el menor
residuo positivo de P% médulo n, ; entonces, con respecto a ese nimero
médulo np, calcula (p?4 méd ny)4 méd np , que envia como unidad de
mensaje de cifrado. En el caso ng > ng , primero calcula P2 méd ng y
luego, trabajando en médulo n 4, lo eleva a la potencia d4-ésima. Claramente,
Bob puede verificar la autenticidad del mensaje en el primer caso elevando a
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la potencia dg-ésima modulo ng y luego a la potencia e4-ésima moédulo n 4;
en el segundo caso, realiza estas dos operaciones en el orden inverso.

Veamos ahora como se genera la firma digital a partir de los criptosistemas
basados en el logaritmo discreto.

Para poner en marcha el esquema (con el fin de poder firmar posterior-
mente los mensajes), Alice procede de la siguiente manera: (1) elige un primo
q de unos 160 bits (para ello, utiliza un generador de ntimeros aleatorios y
una prueba de primalidad); (2) a continuacion, elige un segundo primo p que
sea =1 (méd ¢) y tenga unos 512 bits; (3) elige un generador del tnico sub-
grupo ciclico de F¥ de orden ¢ (calculando g(()p -/ 7) (méd p) para un entero
aleatorio go; si este niimero es # 1, serd un generador); (4) toma un entero
aleatorio z en el rango 0 < x < g como su clave secreta, y establece su clave
publica igual a y = ¢* (mdéd p).

Supongamos ahora que Alice quiere firmar un mensaje. En primer lugar,
aplica una funcion hash a su texto plano, obteniendo un nimero entero h en
el rango 0 < h < ¢g. A continuacién, elige un nimero entero aleatorio k en el
mismo rango, calcula g¥ (méd p), y establece 7 igual al residuo no negativo
menor médulo ¢ de este tltimo niimero (es decir, ¢g* se calcula primero médulo
p, y el resultado se reduce entonces médulo el primo menor ¢). Finalmente,
Alice encuentra un nimero entero s tal que sk = h + xr (mdéd ¢). Su firma
es entonces el par (r, s) de enteros médulo q.

Para verificar la firma, el receptor Bob calcula vy = s7'h ((méd q) y
uy = s~ 'r (méd ¢). A continuacién, calcula g"'y%2 (méd p). Si el resultado
concuerda modulo ¢ con r, estd satisfecho.

6.3. Criptografia visual

Finalmente concluiremos este trabajo explicando un método alternativo
de criptografia muy relacionado con la esteganografia.

La criptografia visual fue introducida por primera vez en 1994 por Noar
y Shamir [38]. La criptografia visual es una técnica criptogréfica que permite
encriptar la informacion visual, por ejemplo, texto impreso, notas manuscri-
tas o imégenes, de tal manera que el descifrado puede ser realizado por el sis-
tema visual humano, sin la ayuda de ordenadores. El esquema de criptografia
visual elimina el complejo problema del calculo en el proceso de descifrado,
y las imagenes secretas pueden restaurarse mediante una operacion de apila-
miento. Esta propiedad hace que la criptografia visual sea especialmente 1til
para el requisito de baja carga computacional.
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6.3.1. Escquemas en blanco y negro

Comparticiéon de un dnico secreto

Naor y Shamir [38] propusieron un esquema de codificacién para dividir
una imagen binaria en dos partes, Share; y Shares. Si el pixel es blanco,
se elige una de las dos filas de la Fig. |7] para generar Share; y Shares. Del
mismo modo, si el pixel es negro, se elige una de las dos filas siguientes de
la tabla para generar Share; y Shares. En este caso, cada pixel p se codifica
en dos pixeles blancos y dos pixeles negros, cada uno de los cuales no da
ninguna pista sobre el pixel p, ya sea blanco o negro. La imagen secreta sélo
se muestra cuando se superponen ambas acciones.

Pixel | Probability | Share, | Share, @Sgiﬁ;
S8 Al Al 1
- A
S
el m

Figura 7: Esquema de Naor y shamir para codificar un pixel binario en dos
acciones (shares).

Para ocultar una imagen binaria en dos partes significativas, Chin-Chen
Chang et al [6] sugirieron esquemas de ocultacién de imdgenes en el dominio
espacial. Estas dos acciones secretas se incrustan en dos imagenes de cober-
tura de nivel de gris. Para decodificar los mensajes ocultos, las iméagenes
incrustadas pueden superponerse. Liguo Fang [14] recomienda un esquema
de tipo (2,n) basado en la combinacién de la expansién de pixeles y el con-
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traste. Xiao-Qing y Tan |62] sugirieron esquemas de comparticion de secretos
visuales con umbral que mezclan operaciones XOR y OR con inversién y
que se basan en un codigo de correccion de errores lineal binario.

La desventaja de los esquemas anteriores es que sélo se puede incrustar
un conjunto de mensajes confidenciales, por lo que para compartir grandes
cantidades de mensajes confidenciales hay que generar varias acciones.

Comparticiéon de multiples secretos

Wu y Chen [60] fueron los primeros investigadores en presentar los es-
quemas de criptografia visual para compartir dos imagenes secretas en dos
acciones. Ocultaron dos imagenes binarias secretas en dos partes aleatorias,
Ay B, de modo que el primer secreto puede verse apilando las dos partes,
denominadas A ® B, y el segundo secreto puede obtenerse girando primero
A 0 grados en sentido contrario a las agujas del reloj. Disenaron el angu-
lo de rotacién 6 para que fuera de 90°. Sin embargo, es facil obtener que 6
puede ser 180° o 270°. Para superar la restriccion del angulo del esquema de
Wu y Chen [60], Hsu et al. [22] propusieron un esquema para ocultar dos
iméagenes secretas en dos iméagenes compartidas rectangulares con angulos
de rotacién arbitrarios. Wu y Chang [61] también refinaron la idea de Wu
y Chen [60] codificando las imdgenes compartidas como circulos, de modo
que las restricciones de los angulos de rotacién (6 = 90°, 180° o 270°) pueden
eliminarse.

Shyu et al. [49] fueron los primeros investigadores en aconsejar la com-
particién de multiples secretos en criptografia visual. Este esquema codifica
un conjunto de n > 2 secretos en dos circulos compartidos. Los n secretos
pueden obtenerse uno a uno apilando la primera accién y la segunda accion
rotada con n angulos de rotacién diferentes. Para codificar formas ilimitadas
de imagen y eliminar la limitacion de que las transparencias sean circulares,
Fang [16] ofrecié un esquema de criptografia visual reversible. En este esque-
ma se codifican dos iméagenes secretas en dos acciones; una imagen secreta
aparece con sélo apilar dos acciones y la otra imagen secreta aparece con
apilar dos acciones después de invertir una de ellas. Feng et al. [17] desarro-
llaron un esquema visual de comparticion de secretos para ocultar multiples
iméagenes secretas en dos acciones. El esquema propuesto analiza los pixeles
secretos y los bloques de acciones correspondientes para construir un grafico
de relacién de apilamiento, en el que los vértices denotan los bloques de ac-
ciones y los bordes denotan dos bloques apilados en el angulo de descifrado
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deseado. Segun este grafico y el conjunto de patrones visuales predefinidos,
se generan dos acciones.

Para proporcionar més aleatoriedad en la generaciéon de las acciones, Ulu-
tas et al. [56] aconsejaron un esquema de comparticién de secretos basado en
la rotacion de las acciones. En este esquema las acciones son de forma rec-
tangular y se crean de forma totalmente aleatoria. Apilando las dos acciones
se reconstruye el primer secreto. Si se gira la primera acciéon 90° en sentido
contrario a las agujas del reloj y se apila con la segunda, se reconstruye el
segundo secreto. Chen et al. [9] ofrecieron los esquemas de encriptacién de
imédgenes multiples mediante la rotacién de cuadriculas aleatorias, sin ningu-
na expansién de pixeles ni redisenio del libro de cédigos. Fang [15] ofrece un
método de comparticion de secretos visuales reversible sin expansiéon que no
necesita definir la tabla de busqueda. Para codificar cuatro secretos en dos
acciones y recuperar las imdgenes reconstruidas sin distorsiones, Fu et al. [18]
pretenden un esquema de criptografia visual por rotacién. La construccion
del esquema de criptografia visual por rotacién se basé en un conjunto de
matrices correlativas y una permutacién aleatoria, que puede utilizarse para
codificar cuatro imagenes secretas en dos acciones. Weir et al. [59] sugirieron
compartir multiples secretos utilizando criptografia visual. Se genera una cla-
ve maestra para todos los secretos; en consecuencia, los secretos se comparten
utilizando la clave maestra y se obtienen multiples acciones.

Todos los esquemas anteriores solo pueden utilizarse para compartir image-
nes secretas en blanco y negro, pero hoy en dia muchas imagenes son a color.
Para satisfacer esta demanda se han realizado investigaciones para compartir
las imégenes en color.

6.4. Esquemas en color

Comparticiéon de un dnico secreto

Hasta el ano 1997 los esquemas de criptografia visual se aplicaban sélo
a imagenes en blanco y negro. El primer esquema de criptografia visual en
color fue desarrollado por Verheul y Van Tilborg [57]. Las imédgenes secretas
coloreadas pueden ser compartidas con el concepto de arcos para construir
un esquema de criptografia visual coloreada. En el esquema de criptografia
visual en color un pixel se transforma en m subpixeles, y cada subpixel se
divide en ¢ regiones de color. En cada subpixel, hay exactamente una regién
de color coloreada, y todas las demas regiones de color son negras. El color
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de un pixel depende de las interrelaciones entre los subpixeles apilados. Para
un esquema de criptografia visual en color con ¢ colores, la expansién de
pixeles m es ¢ x 3. Yang y Laih [63] mejoraron la expansion de pixeles a ¢ x 2
de Verheul y Van Tilborg [57]. Pero en ambos esquemas la comparticién
generada no tenia sentido.

Para compartir una imagen secreta en color y también para generar la
cuota significativa para transmitir la imagen secreta en color, Chang y Tsai
[7] anticiparon un esquema de criptografia visual en color. Para una ima-
gen de color secreta se seleccionan dos imagenes de color significativas como
imégenes de cobertura que tienen el mismo tamano que la imagen de color
secreta. Entonces, de acuerdo con una tabla de indices de color predefinida,
la imagen secreta en color se ocultard en dos imagenes de camuflaje. Una
de las desventajas de este esquema es que se requiere espacio adicional para
acumular la Tabla de Indices de Color. En este esquema también el niime-
ro de subpixeles es proporcional al nimero de colores en la imagen secreta
como en los esquemas de Verheul y Van Tilborg [57] y el de Yang y Laih
[63]. Cuanto més colores haya en la imagen secreta, mayor serd el tamano de
las acciones. Para superar esta limitacién, Chang et al. [8] desarrollaron un
esquema de comparticion de imagenes secretas en color basado en la cripto-
grafia visual modificada. Este esquema proporciona una forma mas eficiente
de ocultar una imagen gris en diferentes acciones. En este esquema el tamano
de las acciones es fijo; no varia cuando el nimero de colores que aparecen
en la imagen secreta es diferente. El esquema no requiere ninguna tabla de
indice de color predefinida. Aunque la expansién de pixeles es fija en [§], es-
te esquema no es adecuado para la imagen secreta de color verdadero. Para
compartir la imagen de color verdadero, Lukac y Plataniotis [31] introdujeron
un esquema basado en el nivel de bits operando directamente en los planos
de bits de la imagen secreta.

Para ocultar una imagen secreta de color en multiples imagenes de color
se desea que las imédgenes de camuflaje generadas contengan menos ruido.
Para ello, Youmaran et al. |[64] inventaron un criptografia visual mejorada
para ocultar una imagen de color en multiples iméagenes de cobertura de
color. Este esquema proporciona una mejora en la relacién senal/ruido de
las imagenes de camuflaje, produciendo imagenes con una calidad similar
a las originales. Para reducir la expansion de los pixeles en el esquema de
criptografia visual en color, Shyu [48] aconsej6 un esquema de comparticién
de secretos visuales en color mas eficiente con una expansion de pixeles de
| log,(c*xm)|, donde m es la expansién de pixeles del esquema binario explo-
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tado. Considerando la transmisiéon de iméagenes en color a través de canales
con limitaciones de ancho de banda, Heidarinejad et al. [21] inventaron un es-
quema de criptografia visual rentable. La solucién ofrece una reconstruccion
perfecta al tiempo que produce acciones con un tamano menor que el de la
imagen de entrada utilizando la maxima distancia separable. Este esquema
proporciona una expansion de pixeles inferior a uno. Para mejorar la veloci-
dad de codificaciéon Zhang et al. [65] presentaron una codificacion multi-pixel
que puede codificar un nimero variable de pixeles para cada ejecucién. Liu et
al. [30] desarrollaron un esquema de criptografia visual en color bajo el mo-
delo de criptografia visual de Naor y Shamir sin expansion de pixeles. En este
esquema el aumento del niimero de colores de la imagen secreta recuperada
no aumenta la expansion de pixeles. Qiao et al. [43] sugirieron un esquema
de criptografia visual para imagenes en color basado en la técnica de medios
tonos. Un esquema de intercambio de imagenes secretas para imagenes secre-
tas de color verdadero ideado por Tsai et al. [54]. En el esquema propuesto,
mediante la combinacién de redes neuronales y la variante de compartir el
secreto visual, la calidad de la imagen secreta reconstruida y las imagenes de
camuflaje son visualmente iguales a las correspondientes imagenes originales.

Comparticion de multiples secretos

Chen et al. [10] anticipé una criptografia visual multi-secretos que se ex-
tiende desde la comparticién visual de secretos tradicional. El libro de cédigos
de la comparticion visual de secretos tradicional se implementa para generar
imagenes compartidas macro bloque por macro bloque de tal forma que las
multiples imédgenes secretas se convierten en solo dos imégenes compartidas
y se decodifican todos los secretos uno por uno apilando dos de las image-
nes compartidas de forma desplazada. Este esquema se puede utilizar para
multiples imégenes secretas binarias, grises y de color con una expansion de
pixeles de 4.

Wang et al. [58] proporcionaron una construccién general para esquemas
de criptografia visual extendida utilizando el algoritmo de extensién de la
matriz. Se sugirié un método de construccién general para imagenes secretas
simples o multiples y binarias, en escala de grises y en color, utilizando la
extensiéon de la matriz con acciones significativas. Utilizando el algoritmo
de extensién matricial, cualquier esquema de criptografia visual existente
con acciones de aspecto aleatorio puede modificarse facilmente para utilizar
acciones significativas.
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